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あらまし 近年，OpenID や SAML などを利用した，外部のアイデンティティプロバイダに
よって認証を行うウェブサイトが増加している．しかしながら，このような認証方式が用い
られる場合，アイデンティティプロバイダはユーザの利用先ウェブサイトを把握でき，例え
ば，ユーザの行動追跡や競合するサービスを利用させないといった囲い込みができてしまう． 
本論文では外部のアイデンティティプロバイダを利用しながらも，ユーザが利用するウェ

ブサイトをアイデンティティプロバイダが把握できない認証方式を提案し，その実装を示す． 
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Abstract Recently, it is getting poplar that a website authenticates a user with external Identity 
Provider using OpenID or SAML. However, such an authentication scheme exposes to the Identity 
Provider where its user is going. Consequently, for instance, the Identity Provider can track their users 
and refuse to use their competitor's service. 

In this paper, we propose an authentication method that an Identity Provider cannot track their users 
while using the Identity Provider. 
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1 はじめに 
Webを取り巻く技術の進歩により，電子メ

ールや SNS など様々なサービスが Web アプ
リケーションとして提供されることが多くな
った． 
これら Web アプリケーションの利用には

パスワードによるユーザ認証が必要なものが
多く，ユーザはWebアプリケーションごとに
アカウントを作成，管理する必要がある．そ
のため複数の Web アプリケーションを利用
するためには，ユーザはWebアプリケーショ
ンごとに認証を行う必要があり，管理すべき
パスワードの数が増加するという問題が生じ
る． 
ユーザにとって複数のパスワードの管理

は困難であり，パスワードの使い回しといっ
た不適切な管理がなされてしまう場合がある．
パスワードが使い回された場合，ある Web
アプリケーションからパスワードが漏洩する
と，同一のパスワードを設定した他の Web
アプリケーションにも被害が及ぶリスクが生
じてしまう． 
このようなユーザ認証の手間や問題を解

決する方法として，SAML [1]や OpenID 
Authentication [2]などを利用した，外部の認証
サーバを利用するという方法がある．ユーザ
は認証サーバのアカウントのみで複数の
Web アプリケーションを利用することがで
き，アカウントの作成や管理といった問題か
ら開放される．また，Webアプリケーション
管理者にも，独自の認証機能の実装やパスワ
ードの管理を行わずに済むといったメリット
が存在する． 
しかし，SAMLや OpenID Authenticationに

代表される既存の方式では，認証に関する情
報のやり取りのために Web アプリケーショ
ンが認証サーバと直接通信したり，Webブラ
ウザをリダイレクトさせたりするため，認証
サーバは，いつ，誰が，どのWebアプリケー
ションを利用したかを把握できてしまう．認
証サーバはこの情報を用いることにより，例

えば，ユーザの行動追跡や競合するサービス
を利用させないといった囲い込みができてし
まう． 
本稿では，外部の認証サーバを利用しなが

らも，ユーザがどのWebアプリケーション利
用するのかを認証サーバが知ることのできな
い認証方式を提案し，その実装を示す．また，
提案方式に対する攻撃について考察する． 

2 関連技術 
ここで，本稿に関連する技術を説明する． 

2.1 SAML 
SAML（Security Assertion Markup Language）

は後述する IdP と SP 間でアサーションと呼
ばれる，認証，認可，属性に関するデータを
交換するための XML ベースのフレームワー
クである．SAMLを利用すると，ユーザは IdP
と認証するだけで，IdPと信頼関係のある SP
も利用できるようになる． 

SAMLの構成主体 
l Identity Provider（IdP） 

End Userのアイデンティティ情報を管理し，
SPに対して End Userの認証情報を提供する
役割を持つ認証サーバである．予め End User
のアカウントが登録されている．また，IdP
と SP はアサーションなどの送信先となるエ
ンドポイント URL や暗号化鍵などを予め交
換し，互いに信頼関係がある． 

l Service Provider（SP） 
End Userや他の主体にサービスを提供する

Web アプリケーションサーバである．SP は
信頼関係のある IdP からアサーションを受け
入れユーザを認証する． 

l End User 
IdPによって認証を受け，SPを利用するユ

ーザである．End Userは，一般にWebブラウ
ザによって IdPや SPにアクセスする． 

動作フロー 
SAMLではバインディングと呼ばれる，ア

サーションを交換する方法を複数規定してい
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るが，ここでは HTTP Redirect/POSTバインデ
ィングについて説明する（図 1）． 

 
図 1 HTTP Redirect/POSTバインディング 
(a)  End User が SP の提供する認証が必要
なサービスをリクエストする．  

(b)  SPは End Userを IdPへHTTPリダイレ
クトさせる．リダイレクト先 URLのクエ
リ文字列に認証を要求するアサーション
を含めることにより，IdP に認証要求を
送信する．  

(c)  IdPは End Userをパスワードを用いる
などして認証する．  

(d)  IdPは SPからの認証要求に対するアサ
ーションを End Userに送信する． 

(e)  End Userは IdPから受け取ったアサー
ションを HTTP POSTメソッドを用いて
SP に送信する．SP はアサーションを検
証することによって，End Userが IdPに
よって認証済みであることを確認できる． 

2.2 OpenID Authentication 
OpenID Authentication は，ユーザが所有す

るURIまたはXRI形式の識別子によって複数
の Web アプリケーションの認証を受けるこ
とを可能にするフレームワークである．
OpenID Authentication を利用すると，ユーザ
は後述する OP と認証するだけで， RP も利
用できるようになる． 

OpenID Authentication の構成主体 
l OpenID Provider（OP） 

End Userが提示した識別子をEnd Userが所
有しているという証明を RP に提示する認証
サーバである．OPには予め End Userのアカ
ウントが登録されている． 

l Relying Party（RP） 
OP に対してユーザの認証を要求する Web

アプリケーションサーバである．ユーザの提
示した識別子によって OP を特定し，鍵の交
換などを行うため，事前に OP の鍵などを登
録する必要はない． 

l End User 
OPによって認証を受け，RPを利用するユ

ーザである．End Userは，Webブラウザによ
って OPや RPにアクセスする． 

認証フロー 
OpenID Authenticationで End Userが RPを

利用するまでのフローを以下に示す（図 2）． 

 

図 2 OpenID Authenticationの認証フロー 
(a)  End Userは RPへリソースの要求を行
う．その後，End Userは自身の識別子を
提示する．RP は識別子から OP の URI
を得る． 

(b)  RPとOPの間でメッセージの完全性と
真正性を検証するための共有秘密鍵を交
換する． 

(c)  RPは OPへ認証要求を送信する．認証
要求は HTTP リダイレクトにより End 
Userを介して送信される． 

(d)  OPは End Userの認証を行い，認証応
答を生成する．このとき，OPは認証応答
を RPへ送信してよいかを End Userに確
認する． 

(e)  OP は認証応答を HTTP リダイレクト
により RPへ送信する．RPは OPから取
得した認証応答を検証することにより，
(a) で提示された識別子がユーザの所有
するものであると確認できる． 

3 既存方式の考察 
SAMLや OpenID Authenticationなどを利用
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した場合， End UserがどのWebアプリケー
ションを利用するのかを，IdPや OPは把握で
きてしまう． 
例えば，SAMLではアサーションに発行者

に関する情報が記述されているので，IdP は
SPが認証要求を行う際（図 1の (b)）に End 
User が利用する SP の識別子を獲得できる．
OpenID Authentication では，共有秘密鍵の交
換のためにRPとOPが直接通信（図2の (b)）
を行う．さらに，End Userを RPから OPへ
HTTPリダイレクトさせる際（図 2の (c)）に
認証応答の送信先（図 2の (e)）を URLのク
エリ文字列に含めるので OPは End Userがど
の RPを利用するのか把握できる． 
また，これら既存方式ではユーザを経由し

た Web アプリケーションと認証サーバとの
間で情報のやりとりを HTTPリダイレクトや
HTTP POSTによって実現しているが，この方
法では HTTPヘッダのリファラを参照するこ
とにより送信元が伝わってしまう． 
このように，既存の方式では，アサーショ

ンなどの検証や情報の送受信を行うために
Webアプリケーションの識別子を利用する． 
しかし，それ以外にも例えば，ユーザの行

動追跡や競合サービスを利用させないといっ
た囲い込みに利用することも可能である．こ
れを防ぐためには Web アプリケーションの
識別子を認証サーバに渡さなければよいが，
SAMLや OpenID Authenticationなどの既存の
方式を利用した場合，ユーザが利用するWeb
アプリケーションの識別子情報が認証サーバ
に渡ることが避けられない．ユーザが利用先
Web アプリケーションを認証サーバに知ら
れ た く な い 場 合 ， SAML や OpenID 
Authentication といった既存の認証方式では
それが適わないということが分かる． 

4 提案方式 
4.1 概要 
前述の課題を解決するため，外部の認証サ

ーバを利用しながらも，ユーザがどの Web
アプリケーションを利用するのかを認証サー

バが知ることのできない認証方式を提案する． 
本方式では，後述する Tokenとユーザ識別

子などを認証サーバがディジタル署名し，そ
の結果を Web アプリケーションサーバが後
述の方法により検証することにより認証を行
う．また，Webアプリケーションサーバは事
前に認証サーバの公開鍵を取得し，認証サー
バとのやり取りはユーザを経由して行う． 
認証サーバと Web アプリケーションサー

バとの間の情報のやりとりにおいて，前述の
とおり，HTTP リダイレクトなどを使うとリ
ファラによって，Webアプリケーションサー
バの識別子情報が認証サーバに伝わってしま
う．そこで本提案方式では後述する Google 
Chrome の拡張機能 [3]を用いることにより
リファラ情報の伝播を防止すること期待した． 
以上の 2つのアプローチにより，通信内容

に Web アプリケーションを特定できる情報
が含まれず，また，Webアプリケーションサ
ーバの識別子が伝わることなく認証サーバと
通信が行えるので，ユーザの利用する Web
アプリケーションを秘匿して認証を行うこと
が可能となる ． 
なお，本提案方式の通信は後述する盗聴な

どの攻撃を防ぐため，SSL/TLS通信を前提と
する． 

4.2 提案方式で利用する用語の定義 
l Identity Provider（IdP） 
パスワード認証などを用いてEnd Userを認

証し，End Userから受け取った Token（後述）
に対し IdP の公開鍵ペアの秘密鍵によりディ
ジタル署名し，End User に返す．IdP は秘密
鍵が外部に漏洩しないよう管理する． 

l Relying Party（RP） 
IdPを利用してユーザ認証を行うWebアプ

リケーションサーバである．RPには予め IdP
の公開鍵が登録されている．また，RPのWeb
ページには，アクセスの都度生成される
Endpoint，Nonce，Timestamp，及び Token が
埋め込まれている． 

RPはEnd UserをEnd Userが登録された IdP
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の URL とユーザ識別子の組で識別する．こ
れは異なる IdP 間でユーザ識別子が重複する
可能性があるためである． 

l End User 
予めアカウントを登録してある IdP によっ

て，パスワード認証などによりユーザ認証が
され，RPを利用するユーザである．End User
はWebブラウザを利用して IdPや RPにアク
セスする． 

l Endpoint 
IdPの発行した認証応答の送信先となるRP

の URLである． 

l Nonce 
Token を毎回異なる値にするためのランダ

ムな文字列である．72ビット程度の乱数列を
用いることを想定する． 

l Timestamp 
Token の発行日時を表す文字列である．

Token が有効期間内であるかを確認するため
に使用する． 

l Token 
Endpoint，Nonce 及び Timestamp を連結し

た文字列をハッシュ関数によってハッシュ化
した文字列であり，以下の式の通り定める．
ただし Hはハッシュ関数，|| は文字列の連結
を表す． 

Token = H(Endpoint || Nonce || Timestamp) 

4.3 動作フロー 
提案方式の動作を図 3 のシーケンス図に

示す． 

 
図 3 認証シーケンス 
前述のとおり，前提として IdP には End 

User のアカウントが既に登録されているも
のとする．また，RPは予め IdPの真正な公開
鍵を IdPの URLとともに保存している．さら
に，公開鍵の秘密鍵は漏洩していないことを
想定する．公開鍵を IdPの URLとともに保存
するのは，複数の IdP が存在する場合に，使
用する公開鍵を特定するためである．  
(a)  End Userは認証が必要なリソースを要
求する． 

(b)  RPは，Endpoint，Nonce，及び Timestamp
を定め，Tokenを計算する． 

(c)  RP は Token，Endpoint，Nonce 及び
Timestampを End Userに送信する． 

(d)  End User は Endpoint，Nonce，及び
Timestamp を連結した文字列をハッシュ
化した値と Tokenが一致するかを検証す
る（Token の検証と呼ぶ）．また，RP の
ドメインと Endpointのドメインが一致す
るかを確認する（Endpointの検証と呼ぶ）．
これらが一致しない場合はエラーとする． 

(e)  End Userは認証要求として，Tokenと
Timestampを IdPに送信する． 

(f)  IdP はパスワード等を用いてユーザを
認証する． 

(g)  IdP は認証応答として， Token，
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Timestamp，IdPの URL，及びユーザ識別
子に加え，これらを連結した文字列をデ
ィジタル署名した値をEnd Userに送信す
る．  

(h)  End Userは (g) で受け取った認証応答
を Endpoint の示す Web サーバへ送信す
る． 

(i)  RPは End Userから受け取った認証応
答について，Token が (d) で発行したも
のであるか，すでに使用済みでないか，
ディジタル署名が真正か，有効期間内で
あるかを検証する．署名の真正性を検証
する際の公開鍵は予め取得した公開鍵の
中から，認証応答に含まれる IdPの URL
によって特定される． 

(j)  この時点で，RPは End Userが IdPに
よって認証されたと確認できるので，リ
ソースを提供する．  

5 実装 
5.1 環境 

提案方式を以下の環境で実装した． 

l IdP及び RP 
OS: CentOS 6.4 kernel  

2.6.32-358.11.1.el6.x86_64 
HTTPサーバ: Apache HTTP Server 2.2.15 
サーバーサイドスクリプト: PHP 5.3.3 
データベースサーバ: MySQL 5.1.69 

l End User 
OS: Microsoft Windows7 SP1 x64 
ブラウザ: Google Chrome 29.0.1547.55 beta 
暗号処理ライブラリ: CryptoJS 3.1.2 [5] 

拡張機能 
前述のとおり，RPと IdP間で情報のやりと

りを行うために Google Chromeの拡張機能を
作成した．拡張機能は Google Chromeの機能
の変更や拡張ができる，HTML，JavaScript，
CSSなどで記述された小さなプログラム（及
びその実行環境）である． 
今回作成した拡張機能は図 3 の (d) から 

(h) の処理を行う． 

拡張機能が呼び出されると，表示中のWeb
ページに含まれる Endpoint，Nonce，Timestamp，
及び Token を読み込み，Token の検証と
Endpoint の検証を行う．その後，Token と
Timestamp を IdP に， JavaScript API の
XMLHttpRequest [4]（XHR）による HTTP 
POSTで送信する． 
拡張機能の JavaScript から呼び出された

XHRによる HTTPリクエストには，その時に
表示中の Web ページに関する情報がリファ
ラなどに含まれない．そのため RP が発行し
た Token を，発行元 RP を知られずに IdP に
送信することが可能となる． 

 
図 4 RPのWebページと拡張機能  

5.2 動作 
End Userが RPのWebページにアクセスす

ると IdP によって認証が必要である旨が表示
される．前述のとおり，このページには
Endpoint，Nonce，Timestamp，及び Token が
埋め込まれている（図 3の (c)）．End Userが
拡張機能のアイコン（図 4 の (a)）をクリッ
クすると，拡張機能のポップアップが表示さ
れる（図 4の (b)）．このとき，拡張機能は表
示中の Web ページから認証情報を読み取り，
Tokenの検証と Endpointの検証を行う．検証
の結果，エラーとなった場合は End Userに警
告を出す． 

End Userが所望の IdPの URLを選択し，送
信ボタンをクリックすると Token と
Timestampを XHRによる HTTP POSTメソッ
ドで IdPへ送信する． 
その後，IdP の Web ページにおいて，End 
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Userはパスワード等を用いて IdPと認証を行
う．ただし，拡張機能の XHR が発行する
HTTPリクエストにはCookieを付与すること
ができるので，それを用いて，End Userの認
証済みセッションが有効である限り何度も認
証する必要がないように実装した． 
認証が完了すると IdP から認証応答が返さ

れる（図 3の (g)）．これを Endpointに HTTP 
POSTメソッドで送信（図 3の (h)）すること
により，認証フローが完了する． 

6 セキュリティに関する考察 
本提案方式に対する攻撃とその対策につ

いて考察する． 

6.1 盗聴 
本提案方式では，SSL/TLSによる暗号化通

信を前提としている．暗号化を行わなかった
場合，攻撃者が IdP から発行される認証応答
を盗聴し，RPに提示することにより別のユー
ザになりすまして RP を利用することができ
てしまう． 
この攻撃はRPが認証応答を検証する際（図

3の (i)）に，Tokenが使用済みでないかを確
認することである程度防げるが，攻撃者が
End Userより先に認証応答を RPに送信でき
る場合は，なりすましが可能となる． 

6.2 DoS攻撃 
RPは End Userからのリソース要求がある

と Token を生成し（図 3 の (b)）認証応答が
あるまで保持する必要が有る．そのため，攻
撃者から大量のリクエストを受信すると RP
は Tokenを保持しきれなくなってしまう可能
性がある． 
この攻撃の対策として，RPは IPアドレス

によるアクセス制限などによってこの攻撃に
対抗することができる． 

6.3 悪意あるRPによる中間者攻撃 
SSL/TLSを用いた場合でも，図 5のように

攻撃者が悪意ある RPを設置し End Userに利
用させることにより，認証応答を受け取り，

その認証応答を正規の RP に提示することに
よりEnd Userになりすますという中間者攻撃
が考えられる． 
この攻撃にはいくつかのケースが存在す

るのでそれぞれのケースについて考察する． 

メッセージの書き換えを行わない場合 
攻撃者は正規の RP が発行する認証情報の

内容を変更せずに（図 5 の (e) を行わずに）
End Userへ転送する． 
この場合，Endpoint（正規 RP の Endpoint）

と End Userが利用しようとしている RP（悪
意ある RP）が異なるので，図 5 の (g) で行
われるEndpointの検証によって処理が中止さ
れる． 

Endpoint を書き換える場合 
攻撃者は悪意ある RP に認証応答を送信さ

せるために認証応答の送信先である Endpoint
の書き換え（図 5の (e)）を行う． 
前述のとおり，拡張機能において Tokenの

検証（図 5 の (g)）を行うため，Endpoint，
Nonce，及び Timestamp のいずれかひとつで
も書き換えられた場合にそれ検知できる．し
たがって，攻撃者によって Endpointが書き換
えられていた場合，Token の検証時に IdP が
求める値と受け取った値が異なるため，認証
フローを中断してこの攻撃を防ぐことができ
る． 

Endpoint と Token を書き換える場合 
攻撃者はEnd UserにEndpointの書き換えを

検知されないように，偽の Endpointによるオ
リジナルとは別のToken（偽のTokenと呼ぶ）
を計算し，正規の RP が発行したオリジナル
の Tokenと置き換える（図 5の (e)）．攻撃者
は偽の Tokenを悪意ある RPの Endpointと正
規の RP から受け取った Nonce と Timestamp
から 4.3に示した方法によって求める． 
偽の Tokenによって End Userで Tokenの検

証は突破できるが，RPの認証応答の検証（図
5 の (m)）において，認証応答に含まれる
Tokenが図 5の (d) で発行したものかを確認
する．そのため，攻撃者によって Tokenが書
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換えられていた場合，未発行の Tokenとして
検知できるのでこの攻撃を防ぐことができる． 
Token を一時的に書き換える場合 

RPの検証（図 5の (m)）によって未発行の
Token として検知されないために，攻撃者は
Endpointと Tokenを書き換えることによって
得た認証応答を正規の RPに送信する際（図 5
の (l)）に，認証応答の Tokenを図 5の (d) で
得た正規の Tokenに書き換える． 
認証応答のディジタル署名は IdP に送信し

た偽の Tokenに対して行われたものであるの
で，オリジナルの Token に書き換えた場合，
図 5 の (m) で行う署名の検証に失敗するた
めで書き換えを検知でき，攻撃を防ぐことが
できる． 
署名の検証を突破するためには IdP の秘密

鍵で認証応答を署名し直す必要が有るため，
IdP から秘密鍵が漏洩しない限り，なりすま
しに対して安全であると言える． 

6.4 悪意ある IdP による End User
のなりすまし 

攻撃者が，被害者である End Userが登録さ
れた IdP を装って認証応答を作成し，それを
RPに送信することによって End Userのふり
をするケースが考えられる． 
しかし，攻撃者が正規の IdP を装い認証応

答を作成するためには，その IdP の秘密鍵が
必要となる．したがって，IdP から秘密鍵が
漏洩しない限り，この攻撃に対して安全とい
える． 

まとめ 
本稿では，SAMLや OpenID Authentication

などを利用した場合に，ユーザの利用先Web
サービスを特定するが認証サーバに渡ってし
まう課題を解決するために，新たな認証方式
を提案した．また，提案した認証方式を実装
したシステムを構築するとともに提案方式に
対する攻撃について考察した． 

 

図 5 中間者攻撃 
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