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セッションマイグレーションを用いた
負荷分散SSLクラスタの提案と評価

初 谷 良 輔† 齋 藤 孝 道††

Web システムにおいて安全な通信路を確保するため，セキュリティプロトコルの 1 つである SSL
（Secure Socket Layer）が広く利用されている．しかしながら，SSLを用いた通信のコストは，TCP
のそれと比べて高いものとなり，サーバへの SSL 通信の集中は，サーバ負荷の急激な上昇を招くこ
とがある．これに対する解決策の 1 つとして，SSL Web システムの負荷分散クラスタがある．しか
しながら，既存の負荷分散クラスタリング方式では，負荷の偏向や過多な SSL セッションの生成に
より，クラスタの処理性能を引き出すことが困難な場合がある．そこで，本論文では，既存のクラス
タリング方式における問題点を明らかにし，それらに対する解決策として，クラスタ内に展開された
サーバ間で SSL セッションを動的にマイグレーションすることが可能なクラスタリング方式の提案
と実装，および，その性能評価について示す．

Load-balancing SSL Cluster by Using Session Migration

Ryosuke Hatsugai† and Takamichi Saito††

Secure Socket Layer (SSL) is widely utilized to establish secure Web communications. How-
ever, an SSL communication needs more computational power than a TCP one. Therefore,
convergence of numerous SSL access to server makes the server’s load rise to critical level. As a
solution for it, load-balancing cluster for SSL Web system is popular to apply. However, there
is possibility that the existing load-balancing schemes degrade total system’s performance,
because of out of balance of loads. In this paper, we reconsider the existing load-balancing
clusters for SSL Web system, we propose a new load-balancing cluster that can dynamically
migrate SSL session from one to other servers. We also show its implementation and evaluate
it from the viewpoint of its performance.

1. は じ め に

インターネット通信の安全性を確保するため，セキュ

リティプロトコルの 1つである SSL（Secure Socket

Layer）1)やその後継にあたるTLS（Transport Layer

Security）2) が広く利用されている（以降，これらを

あわせて SSLと呼ぶ）．SSLを用いることで，通信主

体の認証による真正性，通信の暗号化による機密性，

および，MAC（Message Authentication Code）に

よる通信データの完全性を確保することができる．し

かしながら，SSLは通信の安全性を確保する一方で，

処理コストの高い暗号技術を多用するため，SSL を

利用するWeb（以降，SSL-Webと表記する）サーバ

にアクセスが集中することで，負荷が急激に上昇し，
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結果としてサーバの処理性能を低下させることがあ

る3)～5)．

これに対する解決策として，負荷分散クラスタがあ

る．SSL-Webシステムにおける負荷分散クラスタの

構成例には，負荷分散装置（Load Balancer）6)や SSL

アクセラレータのような SSLリバースプロキシ6)～8)

を利用したものがある．たとえば，前者の方式では，

クライアントからのHTTPS通信を負荷分散装置がそ

の後方に配置された SSL-Webサーバ群に対して割り

振ることで，サーバ間でのHTTPS通信の分散化を図

る．一方，後者の方式では，SSLリバースプロキシが

クライアントからのHTTPS通信を処理し，そのうえ

で，後方に配置されたWebサーバ群に対して HTTP

通信の分散化を行うことで，システム全体の処理性能

を向上させる．

しかしながら，これらのような既存方式では，クラ

スタを構成する各サーバに対して SSL 通信が均等に

分散せず，そのときには，一部のサーバに対して大量
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の SSL の処理が集中する可能性がある．また，一連

の SSL 通信において，クライアントとクラスタ間で

複数の SSLセッションを新規に確立することがあり，

このような過多な SSL セッションの生成は，クライ

アントだけでなく，クラスタが保有する計算機資源も

過剰に消費することになる．これらの問題は，負荷分

散クラスタが提供すべき要件の 1つでもあるシステム

全体の処理性能の向上を妨げる要因といえる．

そこで本論文では，SSL-Webシステムに対する既

存の負荷分散クラスタリング方式について考察し，そ

の問題点を明らかにする．また，SSL-Webシステム

の処理性能の向上を目的とし，SSLセッションをサー

バ間で動的にマイグレーション☆することが可能な負

荷分散クラスタリング方式の提案と実装について示す．

提案方式では，これを利用してサーバに集中する SSL

通信の一部を他のサーバに対して再配布することで，

サーバ間の負荷バランスの均等化を実現する．さらに，

SSLセッションのマイグレーションにより，サーバ間

で SSLセッションを共有することが可能となり，その

結果，SSLセッションの効率的な再利用によって SSL

通信のコストを最小化する．最後に，処理性能の観点

から，既存方式と提案方式の評価を行う．

2. SSL 概 要

ここでは，SSLの概要について示す．SSLは，Hand-

shakeプロトコル，Recordプロトコル，Alertプロト

コル，ChangeCipherSpec プロトコル，Application

Dataプロトコルの 5つのプロトコルから構成されて

いる．以下で，それぞれの役割を簡潔に示す☆☆：

Handshakeプロトコル：

Handshakeプロトコルは，暗号スイートの決定，通

信主体の認証，セッション鍵の交換という手続きを経

て，クライアントとサーバ間で SSLセッションを確立

するためのプロトコルである（図 1 の実線で示すメッ

セージ交換に相当）．セッション鍵の交換には，RSA，

Diffie-Hellman，Fortezzaなどのアルゴリズムを，通

信主体の認証には，サーバ認証モード，クライアント

認証モード，匿名認証モードの 3つのモードをサポー

トしており，そのアルゴリズムとして RSA や DSS

（DSA）などが利用される．

SSLセッションを確立する方法は 2通りあり，新規

☆ マイグレーションとは，サーバが保持する情報（ここでは SSL

セッション）を他のサーバに配布（移動）するという意味であ
る．

☆☆ ChangeCipherSpec プロトコルと Alert プロトコルは，議論
する上で本質ではないため省略する．

図 1 SSL 通信（RSA 鍵交換，サーバ認証モード）
Fig. 1 An SSL communication (RSA key-exchange in

server authentication).

に SSLセッションを確立する方法（以降，Full Hand-

shakeと呼ぶ）と過去に確立した SSLセッションを再

利用して SSLセッションを確立する方法（図 1 の ‘*’

が添加されたメッセージ交換により実現する方法で，

以降，Session Resumptionと呼ぶ）がある．両者の

処理コストであるが，Full Handshakeは複数の暗号

処理を経て SSLセッションを確立するため，その処理

コストは高いが9)，一方の Session Resumptionは過

去に生成した SSL セッションを再利用するため，そ

の処理コストは低い10)．

Recordと Application Dataプロトコル：

Recordプロトコルは，Handshakeプロトコルによっ

て確立した SSL セッションをもとに，通信データの

暗号化，復号，圧縮や MAC の生成および検証を行

うプロトコルであり，暗号化には DES，AES，RC4

など，そして，MAC の生成には MD5 や SHA-1 な

どが利用される．SSL では，Application Data プロ

トコルがアプリケーションデータを Recordプロトコ

ルに渡すことで暗号通信を透過的に実現する．以降，

Application Data プロトコルと Record プロトコル

をあわせて，バルク暗号通信と呼ぶ（図 1 の破線で示

すメッセージ交換に相当）．

3. 既存の負荷分散クラスタ

ここでは既存の負荷分散クラスタリング方式の分類

とそれぞれの問題点を示す．

3.1 負荷分散装置

負荷分散装置を利用して SSL-Webサーバに対する

HTTPS通信の分散化を行うことで，システム全体の

処理性能を向上させる方式である．このシステム構成

における負荷分散の方法は，2つに大別することがで

き，以降それぞれ，LB Stateful方式と LB Stateless

方式と呼ぶ．LB Stateful方式は，エンドポイント間，

すなわち，クライアントと SSL-Webサーバ間の通信
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図 2 負荷分散装置を用いたシステム構成例（LB Stateful）
Fig. 2 An example cluster by deploying a load balancer

(LB Stateful).

の永続性を確保する場合に利用され，これに属する

具体的な負荷分散方式には，Client IP Address方式

や SSL Session ID 方式☆などがある11)．また，通信

データ中の URLや Cookieを参照する方式も存在す

るが，これらは SSL 通信によって暗号化されている

ため，ここでは利用できないことに注意されたい．一

方，LB Stateless方式は通信の永続性を確保する必要

がない場合に用いられ，ここには，Round Robin方

式，Least Connections方式，Shortest Response方

式，Weighted Round Robin方式などが含まれる11)．

3.1.1 LB Stateful方式について

LB Stateful方式を採用したシステムの構成例を図 2

に示す．ここで，図中の破線はHTTPS通信を示して

いる．

このようなシステム構成において，HTTPS通信の

分散化に Client IP Address 方式☆☆を利用した場合，

特定の SSL-Web サーバに大量の SSL 通信が集中す

ることがある．たとえば，図 2 が示すように，NAT

（Network Address Translation）ルータやプロキシ

を経由してクラスタに到達する大量の SSL通信には，

すべて同一の送信元 IPアドレスが割り振られており，

この負荷分散方式に従うと，それらすべての SSL 通

信は特定の SSL-Webサーバにのみ転送されることに

なる．このような状況下では，その処理に膨大な計算

機資源を費やすサーバが存在する一方で，SSL通信が

割り振られていないサーバには利用可能な多くの計算

機資源が残存することになり，これは SSL 通信の処

理にクラスタ内の計算機資源を最大限に活用している

とはいえない．また，各サーバの処理能力に差がある

☆ Internet Explorer では，定期的に SSL Session ID を更新
するように設計されており，通信の永続性を完全に確保できな
いことがある．そのため本論文では，本方式を議論の対象に含
めない．

☆☆ クライアントの IP アドレスを参照して通信の分散先を決定す
るアルゴリズムである．

図 3 負荷分散装置を用いたシステム構成例（LB Stateless）
Fig. 3 An example cluster by deploying a load balancer

(LB Stateless).

場合，この LB Stateful方式に分類される負荷分散方

式では，必ずしも処理能力の高い，または，優先度の

高いサーバに通信を割り振るとは限らないといった問

題もある．したがって，これに分類される負荷分散方

式では，クラスタ内のサーバに対して SSL 通信の最

適な負荷分散が困難であり，負荷の偏向が生じる可能

性がある．

3.1.2 LB Stateless方式について

LB Stateless を用いた際のシステム構成例を図 3

に示す．ここで，図中の破線はHTTPS通信を示して

いる．

この負荷分散方式は，各 SSL-Webサーバに対して

順番に，またはサーバの稼動状況や処理能力に応じて

HTTPS通信を分散化するため，LB Statefulのそれ

と比べて，特定の SSL-Webサーバに負荷が集中する

可能性が低く，クラスタ内の計算機資源を適切に活用

することができる．しかしながら，これらの負荷分散

方式では，クライアントと SSL-Webサーバ間で確立

した SSLセッションの対応関係を考慮せずにHTTPS

通信を分散化するため，図 3 の HTTPS 通信 (2) が

示すように，クライアントの通信がつねに当該 SSL

セッションを保持するサーバに割り振られるとは限ら

ない．たとえば，Apache 12)などのWebサーバでは，

TCPの KeepAlive値が設定されており，このタイム

アウトを契機に，負荷分散装置は後続の HTTPS 通

信の分散先を再決定する．このとき，新たな分散先と

なった SSL-Web サーバ上に該当する SSL セッショ

ンがすでに確立されている場合には，それを再利用す

ることができるが，一方で SSL セッションが確立さ

れていない場合は，Full Handshakeを用いて新たに

SSL セッションを確立する必要がある．したがって，

HTTPS通信が複数のサーバに分散される可能性のあ

る LB Stateless方式では，確立済みの SSLセッショ

ンを継続して再利用するが困難であり，分散先が変更

するたびに，Full Handshakeの実行をクライアント

とサーバに強いる可能性がある．
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3.2 DNSサーバ

これは，DNS（Domain Name System）サーバと

SSL-Webサーバを連携し，負荷分散方式としてDNS

Round Robinを用いることで HTTPS通信の分散化

を図る方式である．しかしながら，実際は，DNSサー

バやクライアントのキャッシング機能により，特定の

SSL-Webサーバに対して大量の SSL通信が集中する

ことがある13)．さらに，本来，DNSサーバは各サー

バの稼動状況を確認しないため，結果として，すで

に SSL 通信が集中している，または停止状態にある

SSL-Web サーバの IP アドレスをクライアントに返

すことさえある．したがって，SSL通信の負荷分散を

DNSサーバに委託するこのクラスタリング方式では，

均等な SSL通信の分散化が困難である．

3.3 SSLリバースプロキシ

これは，SSLリバースプロキシがHTTPS通信を処

理し，さらに，その後方に配置された複数のWebサー

バに対してHTTP通信を分散化することでシステム全

体の処理性能を向上させる方式である．図 4 は，SSL

リバースプロキシを 2台用いた際のシステム構成例を

示している．ここで，図中の破線は HTTPS通信を，

実線は HTTP通信を示している．以降，SSLリバー

スプロキシを 1台で構成する場合（以降，SSLRP-S）

と複数台で構成する場合（以降，SSLRP-M）とに分

け，それぞれの問題点について述べる．

3.3.1 SSLRP-Sについて

1台の SSLリバースプロキシを配置したこのシステ

ム構成では，SSLリバースプロキシがシステムのゲー

トウェイに相当し，ここに処理コストの高い HTTPS

通信が大量に集中することによって，Web サーバの

規模や負荷バランスに関係なくシステム全体の性能を

低下させる要因，すなわち，SSL リバースプロキシ

がこのシステムにおける単一障害点となる可能性があ

る．また，この方式では，バックエンドサーバに対し

ては，HTTP 通信を分散化できるが，SSL 通信自体

の処理の分散化ができないため，SSLのアクセス数の

増加に対する対策としては，SSLリバースプロキシ単

体での性能向上，いわゆる，スケールアップに頼るこ

とになる．

3.3.2 SSLRP-Mについて

3.3.1 項で指摘した問題点に対する 1 つの解決策

として，SSLリバースプロキシを 2台以上で構成し，

HTTPS 通信の負荷を分散化する方法が考えられる

（図 4）．

この場合の論点は，並列に配置された SSL リバー

スプロキシに対する HTTPS 通信の分散方法である

図 4 SSL リバースプロキシを用いたシステム構成例
Fig. 4 An example cluster by deploying two SSL reverse

proxies.

（図 4 の破線枠の関係）．HTTPS通信の分散化に負荷

分散装置を利用した場合，3.1 節で示したとおりの問

題，また，DNSサーバを利用した負荷分散方式では，

3.2 節で指摘した問題に帰着する．したがって，この

ようなシステム構成でも，前述の議論と同様に，その

問題点として負荷バランスの均等化の困難さや過剰な

SSLセッションの生成があげられる．

3.4 既存方式の再考と提案システムの目的

ここでは，既存方式の問題点を簡潔にまとめ，さら

に関連研究について示す．また，それらをふまえ，提

案するクラスタリング方式の目的を定める．

前述のとおり，LB Stateful方式における問題点は，

大量の SSL通信がクラスタを構成する一部のサーバに

集中する可能性があることであり，同様に，SSLRP-S

方式の場合も，SSL 通信を一元的に管理するサーバ

が存在し，そこが負荷の集中点となるため，システム

全体の性能を低下させる単一障害点になる可能性があ

る．次に，LB Stateless方式では，サーバの稼動状況

に応じて SSL 通信が複数のサーバに分散化されるた

め，クライアントとサーバ間で新規 SSL セッション

を不要に確立するといった問題がある．

関連研究として，IP，TCP，および，アプリケー

ションレベルでの負荷分散クラスタリング方式14)～19)

がある．しかしながら，いずれの方式も SSL のクラ

スタリングには直接適用することはできない．TCP

および SSLに対するクラスタリング方式の提案20) が

あるが，これは，SSLサーバのフェイルオーバを目的

とした提案であり，クラスタの処理性能の向上を目的

としたものではない．さらに，SSLサーバが確立した

SSLセッションをクラスタ内に配置されたデータベー

ス上で管理することで，サーバ間での SSL セッショ

ンの共有を実現する方式21),22) があるが，システムの

提案のみであり，実装や評価については記述されてい

ない．

以上，既存方式と関連研究をふまえて，本論文では，

セッションマイグレーション（詳細は，4 章）を用い



Vol. 48 No. 9 セッションマイグレーションを用いた負荷分散 SSL クラスタの提案と評価 3103

ることで複数のサーバ間での SSL セッションの共有

化を実現し，これにより負荷の再配布と均等化を行う

ことを目的とする．

4. 提案システム

4.1 セッションマイグレーションの概要

本来，SSLのセッションは，それを生成したクライ

アントとサーバ間のみで共有されるため，後続のバル

ク暗号通信や Session Resumptionは，当該主体間で

のみ実行される．それに対して，SSLセッションを他

のサーバにマイグレーションすることで，Handshake

プロトコルとバルク暗号通信を分離し，それぞれの独

立性を高めることで，各フェーズを異なるサーバ上で

透過的に実行することが可能となる．ここで SSLセッ

ションのマイグレーションと SSL 通信の細分化の概

要を図 5 に示す．これは SSL Server A と確立した

Client Cの SSLセッション Sess C を SSL Server B

にマイグレーションしたことを意味しており，また，

図中の粗い破線は Full Handshakeを，実線はバルク

暗号通信を示している．

このように，セッションマイグレーションによって

サーバ上で実行できる SSL の処理単位を細分化する

ことで，あるサーバに割り振られた SSL の処理を他

のサーバに改めて再分配することが可能となり，複数

のバックエンドサーバの一部だけにアクセスが集中す

るような負荷バランスの偏向が発生した場合でも，負

荷の再配置が可能となる．さらに，セッションマイグ

レーションによって，複数のサーバ間で SSLセッショ

ンを共有することで，SSLのアクセスが複数のサーバ

に分散化されるような場合でも，どのサーバ上でも当

該 SSLセッションを再利用することができる．

そこで，本論文では，上述した SSL セッションの

マイグレーションを利用した負荷分散クラスタリング

方式を提案する．

4.2 提案システムの主体構成と役割

提案システムは，以下の主体によりクラスタを構成

する．各主体の役割を示し，その構成例を図 6 に示

す．ここで図中の「RAgent/LB」は，RAgentまたは

LB を利用することを意味しており，その詳細は 4.4

節に示す．また，SSLAgentは，アクセスの規模に応

じて，拡張することができることに注意されたい：

RAgent

RedHat Linux-9（kernel 2.4.20）上で gcc-3.2.2-5

（C言語）を用いて実装したRAgent（Routing Agent）

は，クライアントと SSLAgentとの間に存在するディ

スパッチャである．RAgentは，クライアントからの

図 5 SSL セッションマイグレーションと SSL の細分化の概観
Fig. 5 Concept of SSL session migration.

図 6 提案システムの構成例
Fig. 6 An example configuration of proposed system.

表 1 SSLv3 と TLS プロトコルのレコード識別値
Table 1 SSLv3 and TLS record type.

Protocol Type Hexadecimal

ChangeCipherSpec 0x14
Alert 0x15
Handshake 0x16
Application Data 0x17

Handshake 要求に対しては，Round Robin方式☆で

SSLAgentへの分散化を，また，バルク暗号通信に対

しては，通信の永続性を確保するために，Client IP

Address 方式で適切な転送を SSLAgent に対して行

う．このように，RAgentは，SSLレコードごとに異

なる 2つの負荷分散方式で SSL通信の処理の最適な

負荷分散を実現する．ここで，RAgentは，受信した

SSLレコードの種類を表 1 に示す SSLのレコードご

とに定義された識別値をもとに解析し，上述の転送処

理を行う（4.4節参照）．

LB

LB（Load Balancer）は，「クライアント」と「SS-

LAgent」との間に存在する負荷分散装置であり，今

回はArray Networks社のTMX3000 6)を利用し，そ

の負荷分散方式としてRound Robin方式を採用する．

ただし，LBは，TMX3000に限らず，他のアプライ

アンス型またはソフトウェア型の負荷分散装置やツー

☆ ただし，SSLAgent が稼動するマシンの性能が異なる場合など
には，Least Connections 方式，Shortest Response 方式と
いった他の負荷分散方式を採用することもできる．



3104 情報処理学会論文誌 Sep. 2007

Struct{
protocol version;
cipher suite;
session id;
read sequence;
write sequence;
Struct{

server random;
client random;
pre master secret;

}RandomV alues;
Struct{

server write key;
client write key;
server MAC secret;
client MAC secret;
server write iv;
client write iv;

}SessionKeys;
}SESS OBJ ;

図 7 SESS OBJ 構造体
Fig. 7 Structure SESS OBJ.

ルでも代替できる．

SSLAgent

RedHat Linux-9（kernel 2.4.20）上で gcc-3.2.2-

5（C 言語）と OpenSSL-0.9.7 g 23) を用いて実装し

た SSLAgentは，主に Full Handshake，Session Re-

sumption，そして，バルク暗号通信を実行するサーバ

である．また，後述する MSG SSL OBJ メッセー

ジを他の SSLAgentに対して配布することでセッショ

ンマイグレーションを実現する．

4.3 メッセージとパラメータ

ここでは，提案方式においてセッションマイグレー

ションを実現するために独自に定義した 2種類のメッ

セージとそれに含まれるパラメータの解説を行う：

(1) MSG SSL ID {Session id}：
MSG SSL ID は，Server Hello （図 1）に

含まれているセッション識別子 Session id を通

知する．

(2) MSG SSL OBJ {SESS OBJ}：
MSG SSL OBJ は，SSLセッションのマイグ

レーションを実現するために必要なパラメータを

格納した構造体 SESS OBJ（図 7）を通知する．

SESS OBJ 構造体は，クライアントとサー

バ間で合意した SSL プロトコルのバージョン

（protocol version），暗号スイート（cipher suite），

セッション識別子（session id）やシーケンス番

号（read sequence，write sequence）などを保

持する．また，通信の暗号化やHMAC（Keyed-

Hashing for MAC）の生成と検証に利用するセ

キュリティパラメータを格納した SessionKeys

構造体もこれに含まれる．

4.4 提案システムの詳細

提案システムは，CSSL-SF と CSSL-SL と呼ばれ

る 2 つの動作モードをサポートしている．CSSL-SF

は，エンドポイント間の通信の永続性を確保する場合

に，一方で CSSL-SLは，通信の永続性を確保しない

場合に利用する．

4.4.1 CSSL-SFについて

CSSL-SFは，一連の SSL通信を Full Hanshakeと

バルク暗号通信の 2つのフェーズに細分化し，前者の

フェーズを他のサーバに再配布することでサーバ間の

負荷バランスを均等化する．ここで CSSL-SFの具体

的な利用例として，3.1.1 項と図 2 で示した状況に対

して適用したケースを考える．このような状況では，

SSL Web Server A上にかかる負荷が低いことは明ら

かであり，その計算機資源を SSL Web Server Bの処

理の一部に割り当てることができると考えられる．そ

こで，CSSL-SFを利用して，SSLセッションは SSL

Web Server A 上で確立し，その後，その SSL セッ

ションを SSL Web Server B にマイグレーションす

ることで，通信の永続性の確保，および，負荷の分散

化が可能となる．すなわち，CSSL-SF は，集中する

SSL 通信の処理の一部（Handshake プロトコル）を

他のサーバに再配布することでサーバ間の負荷バラン

スを適切に均等化し，クラスタ内の計算機資源を最大

限に活用する．

CSSL-SFの処理の流れ：

CSSL-SF における SSL 通信およびセッションマ

イグレーションの一連の流れについて示す．ここで

は，説明上の例題として，クライアントは，図 6 の

SSLAgent A 上で Full Handshake を行い，その後，

SSLAgent B はマイグレートされた SSL セッション

を利用してバルク暗号通信を行うというケースをもと

に説明を行う．ただし，このケースは，説明上の一例

であり，つねに，Full Handshakeは SSLAgent A上

で，バルク暗号通信は SSLAgent B 上で実行される

わけではない．以下に示す説明文に割り当てた番号は，

図 8 のそれと対応している：

(1)～(4)：クライアントは，TCPコネクションをRA-

gentと確立し，その後，Full Handshakeを開始する．

RAgent は，表 1 の識別値（0x16）をもとに，これ

が Handshake要求であると判断し，SSLAgent Aと

TCPコネクションを確立し，そのうえで，受信したメッ
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図 8 CSSL-SF における SSL 通信例
Fig. 8 An example of SSL communication in CSSL-SF.

セージを転送する．以降，クライアントとSSLAgent A

は残りの Full Handshakeのメッセージを RAgent経

由で交換し，SSLセッションを確立する．また，この

メッセージ交換においてRAgentは，Server Hello に

含まれる Session idを取得し，MSG SSL ID を作

成する．

(5)：次に SSLAgent Aは，SSLセッションのマイグ

レーションを実行するために SSLAgent BとTCPコ

ネクションを確立し，ステップ (1)～(4) で確立した

SSLセッションをもとにMSG SSL OBJ を生成し，

これを送信する．

(6)，(7)： Full Handshakeを終えたクライアントは，

バルク暗号通信を開始し，このメッセージを RAgent

に送信する．これを受信した RAgent は，表 1 の識

別値（0x17）をもとにこれがバルク暗号通信であると

判断する．次に RAgent は，MSG SSL ID を SS-

LAgent Bに送信し，これを受け取った SSLAgent B

は，このメッセージに含まれる Session id を検索鍵

として，該当する SSL OBJ を取得する．

(8)～(10)：RAgentは，処理 (6)で受信したメッセー

ジを SSLAgent Bに転送し，以降クライアントと SS-

LAgent Bは，RAgentを経由しながらバルク暗号通

信を行う．

4.4.2 CSSL-SLについて

CSSL-SLは，SSLセッションのマイグレーション

を利用してサーバ間での SSL セッションの共有化を

実現し，後続する SSL セッションの確立要求に対す

る処理コストを最小化する．ここで，CSSL-SLの具

体的な利用例として 3.1.2 項と図 3 で示した状況に対

して適用したケースを考える．この場合，SSL Web

Server Aで確立した SSLセッションを他のサーバで

も再利用することができれば，クライアントの通信の

宛先が変わるたびに Full Handshakeを実行する必要

図 9 CSSL-SL における SSL 通信例
Fig. 9 An example of SSL communication in CSSL-SL.

性がない，すなわち，以降は Session Resumptionに

よって SSL セッションの再確立が可能となる．そこ

で，CSSL-SLでは，SSL Web Server Aで確立した

SSL セッションを事前に SSL Web Server B にマイ

グレートしておくことで，これを実現する．

CSSL-SLの処理の流れ：

CSSL-SLにおける SSL通信およびセッションマイ

グレーションの一連の流れについて示す．説明の例題

として，クライアントは図 6 の SSLAgent Aと Full

Handshakeとバルク暗号通信を行った後，LBによっ

て後続の SSL通信の宛先が SSLAgent Bへと変更さ

れたというケースに基づいて説明する．以下に示す説

明文に割り当てた番号は，図 9 のメッセージに割り当

てたそれと対応している．なお，バルク暗号通信の処

理は省略する：

(1)～(4)：クライアントは，LB経由で SSLAgent A

と Full Handshakeメッセージを交換し，その後，同

様にバルク暗号通信を実行する．

(5)：SSLAgent Aは，当該 SSLセッションをもとに

MSG SSL OBJ を作成し，これを UDP を用いて

クラスタ内のすべての SSLAgentに送信する．

(6)，(7)：LBは，採用する負荷分散方式に従いクラ

イアントからのメッセージの分散先を変更するために，

クライアントと確立した TCPコネクションを切断す

る．ここでクライアントは，再度 SSL 通信を開始す

るために処理 (1)～(4)で確立した SSLセッションパ

ラメータをもとに Session Resumptionを試みる．LB

は，このメッセージを SSLAgent Bに転送する．

(8)，(9)：SSLAgent B は，保持している複数の

SSL OBJ から該当するパラメータを取得するため

に，Client Hello に含まれる Session id を検索鍵と

して利用する．該当する SSL OBJ を取得した SS-

LAgent Bは，Session Resumptionを経て SSLセッ

ションの再確立を行い，その後，クライアントと LB
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経由でバルク暗号通信を行う．

5. 評 価

ここでは，SSL-Web システムに対する既存のクラ

スタリング方式と提案方式の比較を処理性能の観点か

ら行う．

5.1 実 験 環 境

ここでは，実験環境（図 10）として，ネットワー

ク環境，クライアント，および，クラスタの構成につ

いて説明する．ここで図 10 の Server Side Network

内の a)，b)，c) は，今回の実験の計測対象となる 3

つの SSL-Webシステムを構成する主体の組合せを示

しており，たとえば，SSL-Webシステム a)は Load

Balancerと 2台の Apache/mod sslサーバから構成，

SSL-Webシステム b)は Poundと 2台の Apacheか

ら構成，同様に，SSL-Webシステム c)は Load Bal-

ancer，または，RAgentと 2台の SSLAgentから構

成されることを示している（詳細は後述）：

1) ネットワーク環境：

本実験で利用するすべてのマシンが 1,000Mbps

のNICを装備し，互いに 1,000Mbpsのレイヤ

2スイッチで接続されている．また，ネットワー

ク上の通信遅延をエミュレートするためのツー

ルである NIST Net 24) が稼動しているルータ

をクライアントとクラスタ間に配置することで，

Round Tripあたり 30msecの通信遅延を挿入

した．

2) クライアント（HTTPS負荷生成ツール）：

Pentium 4（3.20GHz），512MBのRAMを

搭載したマシンであり，RedHat Linux 9（ker-

nel 2.4.20）上に OpenSSL-0.9.7 g と POSIX

Threads を用いて今回の実験用に実装した

HTTPS の負荷生成ツールを稼動させる．こ

の負荷生成ツールでは，擬似クライアント

（スレッド）が，GET メソッドを利用した一

定の HTTPS リクエスト（たとえば，GET

sample.html HTTP/1.1）をサーバに対して送

信し，サーバからのレスポンスを受信した時点

で，次のHTTPSリクエストの発行を指定した

リクエスト数に達するまで，複数の擬似クライ

アントで繰り返すものである．本実験では，並

列稼動することができる擬似クライアント数の

上限を 100としている．

3) クラスタ（サーバサイド）：

クラスタに利用される各サーバは Xeon

（3.20GHz），1,024MBの RAMを搭載してお

図 10 実験環境
Fig. 10 Experimental environment.

り，RedHat Linux 9（kernel 2.4.20）が稼動し

ている．計測を行う SSL-Webシステムは，以

下の 3つである（図 10 と対応）：

a) Load Balancer + Apache/mod ssl：

3.1 節の SSL-Webシステムを構築するため，

負荷分散装置として TMX3000を，SSL-Web

サーバとしてApache-2.0.54/mod sslが稼動す

るサーバマシンを 2台用いてシステムを構成し

た．ここで，負荷分散方式として，Client IP

Address 方式を利用する構成を以降 LB-IP と

表記し，Round Robin 方式を利用する構成を

LB-RRと表記する．

b) Pound + Apache：

3.3 節の SSL-Webシステムを構築するため

に，HTTP 通信の負荷分散機能やバックエン

ドサーバの障害検知機能付きの SSL リバース

プロキシである Pound 8) が稼動するサーバ 1

台とWebサーバとして Apache-2.0.54が稼動

するサーバマシン 2台を用いてシステムを構成

した．また上述の規則に従い，このシステムも

Pound-IPと Pound-RRの 2つの構成がある．

c) CSSL：

提案システムであり，RAgentまたはTMX3000

を 1台と SSLAgentを 2台用いて構成した．前

述のとおり，CSSLもその構成としてCSSL-SF

と CSSL-SLの 2つがある．

5.2 処理性能の計測

提案システムの評価を行うために 2つの実験シナリ

オを用意した．Scenario Aは，SSL-Webシステムの

運用ポリシとして通信の永続性の確保を必要とする場

合であり，Scenario B はそれを必要としない場合で

ある：

Scenario A：

これはエンドポイント間の通信の永続性を確保する

ための負荷分散方式を採用したシステムであるLB-IP，

Pound-IP，CSSL-SFの性能を比較するためのシナリ

オである．3台のクライアントから各 SSL-Webシステ

ムに対して計 2,100 個の Full Handshake（1,024 bit
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表 2 処理性能の比較（Scenario A）
Table 2 Comparison of total processing (Scenario A).

クラスタの種類 リクエスト/秒
LB-IP 179.5

Pound-IP 108.2
CSSL-SF（Disable） 184.7
CSSL-SF（Enable） 223.4

参考値：Apache/mod ssl サーバ 1 台 100.5

図 11 CPU 使用率（LB-IP）
Fig. 11 CPU consumption (LB-IP)

RSA，サーバ認証モード）とバルク暗号通信（RC4）と

して PHP 25) によって生成された 5,120Byteのファ

イルの取得要求を行った際の 1 秒間あたりに処理し

たリクエスト数（リクエスト/秒）を計測した．ただ

し，CSSL-SF ついては，セッションマイグレーショ

ンを有効にした場合（Enableと表記）と無効にした

場合（Disable と表記）についてそれぞれ計測する．

また，各サーバ上で cyclesoak 26) を利用して，CPU

使用率を取得することで，サーバ間での SSL の処理

の分散具合を確認する．表 2 に各クラスタの計測結

果（5 回計測した平均値）と参考値として Apache-

2.0.54/mod sslが稼動するサーバ 1台でこの処理をし

た場合の結果を，また，図 11 に LB-IP の計測中の

各 Apache/mod sslサーバの CPU使用率を，同様に

図 12 に CSSL-SF（Enable）における各 SSLAgent

の CPU使用率を示す．

まず，Pound-IPでは，大量の SSL通信が SSLリ

バースプロキシである Pound に集中したため，表 2

のとおり，その処理速度は低いことが分かる．次に，

LB-IPであるが，図 11 が示すように，負荷分散にク

ライアントの IP アドレスを参照するこの方式では，

一方のサーバにクライアント 2台分の処理が集中する

ため，サーバ間の CPU使用率に大差がある．つまり，

サーバ間で処理する SSL 通信の量に偏りがあるとい

える．一方，CSSL-SFでは，同実験においても，セッ

ションマイグレーションを利用した Full Handshake

の再配布が効果的に機能しているため，SSLAgent間

図 12 CPU 使用率（CSSL-SF）
Fig. 12 CPU consumption (CSSL-SF)

表 3 処理性能の比較（Scenario B）
Table 3 Comparison of total processing (Scenario B)

クラスタの種類 リクエスト/秒
LB-RR 441.2

Pound-RR 142.3
CSSL-SL (Disable) 389.6
CSSL-SL (Enable) 638.3

参考値：Apache/mod ssl，1 台 319.1

の負荷バランスが適切に均等化されている．結果とし

て，CSSL-SFは既存のクラスタリング方式よりも処

理性能が向上した．

Scenario B：

これはエンドポイント間の通信の永続性を確保し

ない負荷分散方式を採用した LB-RR，Pound-RR，

CSSL-SL の処理性能を計測するためのシナリオであ

る．クライアントを 2台を利用して，各 SSL-Webシス

テムに対して 1,000 回の Full Handshake（1,024 bit

RSA，サーバ認証モード），2,000 回の Session Re-

sumptionを発生させ，バルク暗号通信（RC4）とし

て 1,024Byteのファイルの取得要求を行った際の 1秒

間あたりに処理したリクエスト数（リクエスト/秒）を

計測した．また，ここでもScenario Aと同様に，CSSL

は，セッションマイグレーションの有無による比較を

行い，さらに，計測中の各サーバのCPU使用率を取得

する．表 3 に各クラスタの計測結果（5回計測した平

均値）と参考値としてApache-2.0.54/mod sslが稼動

するサーバ 1台でこの処理をした場合の結果を，また，

図 13 に LB-RRを計測した際の各 Apache/mod ssl

サーバの CPU 使用率を，同様に図 14 に CSSL-SL

（Enable）を計測した際の各 SSLAgentの CPU使用

率を示す．

LB-RRでは，クライアントの Session Resumption

要求に対して確実に応答できない場合があり，計 3,000

個の SSLセッションを確立した際，平均で約 1,893個
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図 13 CPU 使用率（LB-RR）
Fig. 13 CPU consumption (LB-RR)

図 14 CPU 使用率（CSSL-SL）
Fig. 14 CPU consumption (CSSL-SL)

の SSLセッションを Full Handshakeで確立した．そ

のため，2台の Apache/mod sslサーバの CPU使用

率がつねに高い状態にあることが図 13から分かる．次

に，Pound-RRでは，Poundがすべての SSL通信を

一元的に処理しているため，Full Handshakeの実行回

数は，つねに 1,000回であった．つまり，すべての Ses-

sion Resumption要求に正確に応答したことになる．

しかしながら，SSL通信の処理が Poundに集中する

ため，その処理性能は低い．それに比べて，CSSL-SL

（Enable）では，セッションマイグレーションによる

SSLセッションの共有化を実現しているため，Session

Resumption要求に対する応答回数が LB-RRのそれ

よりも大幅に向上し，Full Handshakeの実行回数は，

平均して 1,124 回であった．これにより，表 3 に示

すとおり，その処理性能が既存の 2つの方式に比べて

明らかに向上した．なお，参考値として，CSSL-SL

（Disable）が実行した Full Handshakeの平均回数は，

2,883回であった．

6. ま と め

本論文では，SSLセッションのマイグレーションを

利用した負荷分散クラスタリング方式の提案を行った．

提案方式では，クラスタを構成するサーバ間の負荷バ

ランスの均等化，および，SSLの Handshakeプロト

コルが備えるセッション再開機能を効果的に利用して，

SSLセッションを確立するための処理コストの最小化

を図った．また，処理性能の計測により，提案システ

ムを利用することで SSL の処理をサーバ間で適切に

分散化できること，そして，SSL-Web システムの処

理性能が既存の方式に比べて明らかに向上することを

確認した．
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