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あらまし 本稿では秘密分散ベースの秘密計算において, SIMD(Single-Instruction, Multiple-Data)計
算をmaliciousモデル上で効率良く行う方法を提案する. SIMDとは複数のデータに対して単一の
命令を並列かつ独立に実行するような計算アーキテクチャである.統計処理,数値計算,データマイ
ニングなど,多くの並列計算が SIMDで成り立っている.
提案方式は n ≥ 2k − 1の malicousモデルで統計的秘匿性および統計的正当性を持つ. 従来の

n ≥ 2k − 1のmaliciousモデル上の秘密計算が体上乗算の性質を利用していたのに対して,提案方
式はランダム置換を用いて安全性を確保する. この方針により,提案方式はデータ数 N,回路サイ
ズと入力サイズの和C,セキュリティパラメータ κとして通信量O(

κ

logN
C)を実現した. SCIS2013

において我々が提案した従来手法はO(κC)であり, logN倍の通信量改善である.
また提案手法と従来手法の実装実験を行い,従来手法よりも 3～7倍のパフォーマンスを持つこ

とを示す.
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Abstract In this paper, we propose an efficient scheme of SIMD computation on secret-sharing-based
secure computation against malicious adversaries.

Using random permutation, our scheme achievesO(
κ

logN
C) communication complexity, whereN is

the number of data,C is the size of circuit,κ is the security parameter. The best existing scheme that we
showed in SCIS2013 isO(κC), thus, that complexity is logN times of improvement whenn is small.

Furthermore, we implement and experiment our scheme and the SCIS2013 scheme, and show the
performances.

1 はじめに

近年,暗号化/秘密分散されたデータに対して
処理を行う,秘密計算の研究が盛んである.中で

も特に秘密分散ベースの秘密計算は処理効率が

比較的高く, sharemind[1, 3]など大規模計算に耐
えうる性能を持つ実装が現れ始めている. ビッ
グデータ分析の潮流の中,セキュアなデータ分
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析を可能とする秘密計算の大規模対応は重要な

課題である. 以降本稿で秘密計算と言えば秘密
分散ベースのこととする.

1.1 背景と関連研究

既存の実装のほとんどは,攻撃者がプロトコ
ルに従うことを仮定するsemi-honestモデルであ
り,能動的な攻撃者には対抗できない. VIFF[2,
5]は能動的な攻撃者を仮定するmaliciousモデ
ルにも対応するが, malicious対応は n ≥ 3k − 2
の場合のみであり, 最小構成である n ≥ 2k − 1
には適用できないほか, 速度が数百乗算/sと適
用範囲が限られる.
そのような中,筆者らは [10]においてn ≥ 2k−

1のmaliciousモデル上秘密計算において,従来
の O(κn9)ビットの非常に高い通信量を現実的
なO(κn)ビットに低減する構成法を示した. (た
だし κはセキュリティパラメータ,つまり 2κを
negligibleな関数とする. )
しかし体のサイズに関して未だに課題がある.

ベースとする秘密分散の体を F ,そのビット長
を ℓF とすると, semi-honestの秘密計算の通信
量が最良で O(ℓF n)[6] であることから, 対象の
秘密分散がもともと κ以上のビット長の体を用

いているときは O(ℓF n)≒ O(κn)であり [10]の
semi-honestに対するオーバーヘッドは小さいと
言えるが, Z2などの小さい体の場合には semi-
honestのO(ℓF n) = O(n)と比べ通信量が約 κ倍
となってしまうのである.

1.2 本稿の貢献

対し本稿では従来のアプローチとは異なり,ラ
ンダム置換を用いたセキュリティを実現すること

で,並列計算のデータ当たり通信量をO(
κn logn
logN

+

2n)とする. ただし Nはデータ数である. nを定

数と見ればO(
κ

logN
)と,提案方式はパーティ数

が非常に小さくデータ数が大きい場合に適する

方式であり,そのような場合には logN倍の改善
となる.
また実装実験で, k = 2, n = 3,N = 1, 000,000

で 3～7倍程度の改善を実現することを示す.

2 記法

平文空間を Rとする.

• 関数 f : R → R′に対して, f N : RN → R′N
を f の並列実行とする.すなわち

f N(a0, · · · ,aN−1) = ( f (a0), · · · , f (aN−1))

• 環 Rに対して 0Rを Rの零元とする.

• Xmの元 xに対して, i 番目の要素を xi と

書く.

• x ∈ Xm, y ∈ Xm′ に対して,結合

(x0, · · · , xm−1, y0, · · · , ym′−1) ∈ Xm+m′

を x ∥ yと書く.

• x ∈ (Xm)N, y ∈ (Xm′)Nに対して,垂直結合

(x0 ∥ y0, · · · , xN−1 ∥ yN−1)

を x ∥V yと書く.

3 準備

本節では準備として提案手法の構成要素のう

ち既存の要素を説明する.

3.1 ランダム置換プロトコル

提案手法の構成要素に, maliciousモデルで動
作するランダム置換がある.
秘密分散ベースのランダム置換には幾つかの

方式がある.パーティ数が小さい場合には [13],
[8] の,再分散をベースとする方式が効率的であ
る. [8] には malicious版も提案されている他,
[10]の構成法により semi-honest版をmalicious
対応に変換することができる.
また [8] には行列ベースの手法も提案されて
いるが,データ並列数 Nに対する通信量が少な
くともO(N2)であり大規模計算には向かない.

3.2 複製秘密分散

提案手法は一般の線形秘密分散ベースの秘密

計算に適用されるが,特に適用を想定する秘密
分散は Z2上の複製秘密分散 [4]である. Z2は任

意の演算を行うための最小の構造であり,通信
効率が最良であるからである.
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複製秘密分散はパーティ数に対して符号化効

率が指数的に低下するが,少パーティ数では大
きな問題とはならない.
なお Shamirの秘密分散など符号化効率の良

い秘密分散方式では Z2上線形秘密分散を行う

ことができない. 例えば Shamirの秘密分散は
ビット長 ℓF ≥ n+ 1なる体 F が必要であり Z2

は不適である.

3.3 改ざん模倣可能性 (お詫び含む)

文献 [10]で誤った記述をしたためここでお詫
びする. 文献 [10]の適用対象は, 任意の semi-
honestのプロトコルではなく, これから記述す
る,改ざん模倣可能性を持つような semi-honest
プロトコルである. 本稿の提案手法も適用対象
は同じであり,そのような semi-honestプロトコ
ル群を maliciousモデル上で統計的秘匿性およ
び正当性を持つ方式に変換する.

定義 3.1 改ざん模倣可能性
秘密分散値を入力として秘密分散値を出力する

プロトコルΠが改ざん模倣可能とは以下のこと

を言う.
任意の攻撃者 A と, 任意の honestな kパー

ティの組Pを考える.またΠの入力は不正な入
力 (すなわち秘密分散においては,復元するパー
ティの組によって復元結果が異なるような秘密

分散値)ではないとする. このとき Πの正しい
出力の平文を a ∈ Rとすると, Pによる復元結
果はある改ざん値 xが存在して a+ x ∈ Rと表さ
れる. このときある模倣者 Bが存在して, Bが
Πの実行無しに xを出力できるならば, Πは改
ざん模倣可能である.

紙面の都合上証明しないが, [7, 6, 11]等,知る
限り全ての semi-honest乗算プロトコルは改ざ
ん模倣可能である.
ただしランダム置換に関しては実は [13], [8]

の再分散ベースのランダム置換はそのままでは

改ざん模倣可能ではない. しかし, 当該手法が
“再分散” プロトコルの繰り返しであり,その再
分散プロトコルが改ざん模倣可能なため,プロ
トコルごとに行うチェックサム保存を,再分散プ
ロトコルの単位で行うように変更すればよい.

4 提案手法

提案手法はランダム化フェーズ (Scheme 1),
計算フェーズ (Scheme 2),正当性証明フェーズ
(Scheme 3)の 3フェーズに分かれて順に行わ
れる.

4.0.1 フェーズ 1：ランダム化フェーズ

Scheme 1にランダム化フェーズを示す. ダ
ミーレコード列を追加して,正当性を持つラン
ダム置換を行う.ランダム置換は ν回行われる.
パラメータ νは, ν = ⌈κ/ logN⌉程度の整数であ
る.なお公開値の分散は,各パーティが乱数成分
固定として自分のシェアを作成すればよく,オ
フライン処理である.

4.0.2 フェーズ 2：計算フェーズ

Scheme 2に計算フェーズを示す.計算フェー
ズでは,非ランダム化系統,ランダム化系統,ダ
ミーレコード列の 3系統で所望の関数 Fを並列
に計算する.その際,出力は全てチェックサムと
して保存される.

4.0.3 フェーズ 3：正当性証明フェーズ

Scheme 3に正当性証明フェーズを示す.正当
性証明フェーズでは計算フェーズで保存された

チェックサムを元に正当性を検証する. SYNC
は,その時点までの全ての受信すべきデータを
受信したことを他の全パーティに伝える信号を

送信し,また他の全パーティからの当該信号を
受信する処理である. これが確認できるまでは
後続の処理を行わないことで非同期ネットワー

クでのセキュリティを担保する.

4.1 セキュリティ

定理 4.1 maliciousモデルにおいて,提案手法は
統計的秘匿性を持つ.
また, semi-honestモデルにおいて,提案手法は
完全秘匿性を持つ.

定理 4.2 maliciousモデルにおいて,提案手法は
統計的正当性を持つ.すなわち出力が不正となる
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Scheme 1[プロトコル] ランダム化フェーズ
パラメータ: 計算すべきm入力 µ出力関数 F,レコード数 N,挿入するダミーレコード数 |D|,ラン
ダム化入力数 ν ∈ N
入力: 非ランダム化入力 ⟦A⟧ ∈ (⟦R⟧m)N

出力: ランダム置換 ⟦π0⟧, · · · , ⟦πν−1⟧ ∈ ⟦ΠN+|D|⟧ランダム化入力 ⟦B0⟧ = ⟦π0(A ∥ D)⟧, · · · , ⟦Bν−1⟧ =
⟦πν−1(A ∥ D)⟧ ∈ (⟦R⟧µ)N+|D|,ダミーレコード列 D ∈ (Rm)|D|,

1: 公開値から成るダミーレコード列D ∈ (Rm)|D|を作成する.内容は F |D|の定義域内で任意である.
2: Dを正当性を持つ方法で秘匿し, ⟦D⟧ ∈ (⟦R⟧m)|D|を得る.
3: 入力にダミーレコード列を結合し ⟦A ∥ D⟧ := ⟦A⟧ ∥ ⟦D⟧を得る.
4: for each i < ν do
5: ⟦A ∥ D⟧に正当性をもつランダム置換を施して ⟦Bi⟧ := ⟦πi(A ∥ D)⟧を得,出力する. この際
利用した秘密のランダム置換 ⟦πi⟧ ∈ ⟦Π⟧も出力する.

6: Dを出力する.

Scheme 2[プロトコル] 計算フェーズ
パラメータ: 計算すべきm入力 µ出力関数 F,レコード数 N,挿入するダミーレコード数 |D|,ラン
ダム化入力数 ν ∈ N
入力: 非ランダム化入力 ⟦A⟧ ∈ (⟦R⟧m)N,ランダム化入力 ⟦B0⟧, · · · , ⟦Bν−1⟧ ∈ (⟦R⟧µ)N+|D|,ダミーレ
コード列 D ∈ (Rm)|D|

出力: 出力 ⟦FN(A)⟧ ∈ (⟦R⟧µ)N, ν + 2個のチェックサム ⟦CA⟧, ⟦CB0⟧, · · · , ⟦CBν−1⟧, ⟦CD⟧

1: チェックサム ⟦CA⟧ := ∅ ∈ (⟦R⟧0)N, ⟦CB0⟧ := ∅ ∈ (⟦R⟧0)N+|D|, · · · , ⟦CBν−1⟧ := ∅ ∈ (⟦R⟧0)N+|D|,
⟦CD⟧ := ∅ ∈ (⟦R⟧0)|D|,ただし ∅は空ベクトルである.

2: ⟦A⟧, ⟦B0⟧, · · · , ⟦Bν−1⟧, Dの ν + 2系統に対して semi-honestの秘密計算 (Dについては平文の計
算)により所望の関数 Fを,サブプロトコル fi : ⟦R⟧mi → ⟦R⟧µi ごとに以下のチェックサム更新

を行いながら計算し, ⟦FN(A)⟧ ∈ (⟦R⟧µ)Nを出力する. ただしmi , µi はそれぞれ fi の入力数,出
力数である.

3: [チェックサム更新]
4: fi への ν + 2系統の各出力を ⟦A′⟧ ∈ (⟦R⟧µi )N, ⟦B′0⟧, · · · , ⟦B′ν−1⟧ ∈ (⟦R⟧µi )N+|D|, D′ ∈ (Rµi )|D|と
おく.

5: D′を正当性を持つ方法で秘匿し, ⟦D′⟧を得る.
6: ⟦CA⟧ := ⟦CA⟧ ∥V ⟦A′⟧を出力する.
7: for each i < ν do
8: ⟦CBi⟧ := ⟦CBi⟧ ∥V ⟦B′i⟧を出力する.
9: ⟦CD⟧ := ⟦CD⟧ ∥V ⟦D′⟧を出力する.
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Scheme 3[プロトコル] 正当性証明フェーズ
パラメータ: 計算すべきm入力 µ出力関数 F,レコード数 N,挿入するダミーレコード数 |D|,ラン
ダム化入力数 ν ∈ N,分割単位 σ ∈ N
入力: 3つのチェックサム ⟦CA⟧, ⟦CB⟧, ⟦CD⟧,ランダム置換 ⟦π0⟧, · · · , ⟦πν−1⟧ ∈ ⟦ΠN+|D|⟧
出力: 改ざんがあれば ⊥,なければ ⊤

1: SYNC
2: for each i < ν do
3: ⟦πi⟧を公開し πi を得る.
4: ⟦ζi⟧ := ⟦CBi⟧ − (⟦CA⟧ ∥ ⟦CD⟧) ∈ (⟦R⟧M)N+|D|を計算する.なお Mは ⟦CA⟧(または ⟦CBi⟧,どち
らでも等しい)の 1レコード当たりの要素数とする.

5: ⟦ζi⟧の各レコードを, σ要素ごとに垂直分割する. (⟦R⟧σ)N+|D|の要素が M′ = ⌈M/σ⌉個できあ
がる. なお最後の分割に端数が現れる場合があるが, σ要素に満たない部分は 0パディングす
る.出来上がったデータを (⟦ζ′i ⟧ ∈ (⟦R⟧σ)(N+|D|)M′ とおく.

6: 乱数の分散値 ⟦ρi⟧ ∈ (⟦R⟧σ)(N+|D|)M′ を生成する.
7: 積和プロトコルにより ⟦φ⟧ =

∑
i<ν

⟦ρi⟧⟦ζ′i ⟧を計算する.

8: SYNC
9: ⟦φ⟧を公開して φを得る.

10: 各パーティは φ = 0を確認し,真ならば⊤,偽ならば⊥となる検証結果を他の全パーティに送信
する.

11: 各パーティは,全パーティからの検証結果で⊥が存在すれば⊥,そうでなければ⊤を出力する.

確率は高 ,々パラメータνとσに対してnegligible
な以下の確率である.

1
(N + |D|)ν +

1
|R|σ −

1
(N + |D|)ν|R|σ (1)

4.1.1 計算フェーズまでの秘匿性

ランダム化フェーズ, 計算フェーズは無条件
秘匿性を持つプロトコルだけから成るため,や
はり無条件秘匿性を持つ.

4.1.2 正当性

ランダム化フェーズの処理は正当性を満たす

シャッフルのみであるから,ランダム化フェーズ
は正当性を持つ. よってここでは計算フェーズ
の処理の正当性が,正当性証明フェースにおけ
るチェックで保証されることを示す. そのため
に重要となるのが,改ざん模倣可能なサブプロ
トコルの正当性検証可能性を述べる以下の補題

である.

補題 4.1 R, R′ を環とし, f を f : R → R′, レ
コード数とダミーレコード数 N, |D|を正整数, π
を N+ |D|要素の一様ランダム置換,非ランダム

化入力ベクトル Aを RN 上,またランダム化入
力ベクトル Bを RN+|D|上の任意の確率変数,ダ
ミーレコードベクトル Dを任意の R|D|の元,改
ざん値 X ∈ RN, Y ∈ RN+|D|を πと独立な確率変
数とする.
このとき, B = π(A ∥ D)が成り立つならば,

g : A 7→ f N(A) + X, h : B 7→ f N+|D|(B) + Yとし
て以下が成り立つ.

Pr[g(A) ∥ f |D|(D) = π−1(h(B)) | X , 0RN ]

≤ 1
N + |D| (2)

証明 式 (2)中の等式g(A) ∥ f |D|(D) = π−1(h(B))
の成立確率を評価するため,まず π−1(h(B))につ
いて考える. 置換とレコード毎の演算は順序交
換可能であり,以下が成り立つ.

π−1(h(B)) = π−1( f N+|D|(B) + Y)

= π−1( f N+|D|(B)) + π−1(Y) (3)

次に仮定より B = π(A ∥ D)であるから以下の
変形ができる.

π−1( f N+|D|(B)) = π−1( f N+|D|(π(A ∥ D))) (4)

f N+|D|は f のレコード毎の適用であるからやは
り置換と順序交換可能であり, πを打ち消すこと
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ができる.

π−1( f N+|D|(π(A ∥ D)))

= f N+|D|(A ∥ D) = f N(A) ∥ f |D|(D) (5)

よって式 (3),式 (4),式 (5)より π−1(h(B))は以下
のように変形される.

π−1(h(B)) = f N(A) ∥ f |D|(D) + π−1(Y) (6)

次に, g(A)は以下のように変形されるので,

g(A) = ( f N(A) + X) ∥ f |D|(D)

= f N(A) ∥ f |D|(D) + X ∥ 0R|D|

式 (6)と合わせ, f が打ち消されて以下の式を
得る.

g(A) − π−1(h(B)) = X ∥ 0R|D| − π−1(Y) (7)

ここで X ∥ 0R|D| − π−1(Y)は R上 N + |D|次ベク
トルだから, X ∥ 0R|D| − π−1(Y) = 0RN+|D| は以下

の条件と等価である.

[すべての i < Nに対して

yπ−1(i) = xi ,かつ yπ−1(N) = 0] (8)

ここで Xの N個の成分のうち非零である個
数を ℓとおく.式 (2)の確率は X , 0RN の条件付

き確率であるから, 1 ≤ ℓ ≤ Nで考えてよい. ま
た Yの成分のうち非零である個数を ℓ′とする.
このとき ℓ = ℓ′ かどうかで場合分けして式 (2)
の確率を考える.
(i) ℓ , ℓ′のとき
このとき, X ∥ 0R|D| と π

−1(Y)で非零である個
数がそもそも異なるため式 (8)を満たすことは
無く,式 (2)の確率は 0である.
(ii) ℓ = ℓ′のとき
このとき式 (2)を満たすためには, π−1による

Yの置換後, Xと π−1(Y)の非零成分の位置が一
致することが必要条件 (十分条件でもあるのは
R = Z2のときに限ることに注意)であり,その
確率は以下の組み合わせ数である.

1

N+|D|Cℓ

1 ≤ ℓ ≤ N < N+ |D|と組み合わせ数の性質より,

N+|D|Cℓ ≥ N+|D|CN+|D|−1 = N+|D|C1 = N + |D|

であり, 式 (2)の確率が 1/(N + |D|)以下である
ことが分かる. ℓ ≤ N + |D|でなく ℓ ≤ Nである
のが,公開値として計算され改ざんできない |D|
個のダミーレコードのおかげであることに注意.
以上 (i), (ii) よりどちらの場合も式 (2)の確率
は 1/(N + |D|)以下であり,式 (2)が満たされる
ことが証明された.

□補題 4.1

補題は計算フェーズにおける改ざん模倣可能な

サブプロトコル f の実行に関して,入力が正当
すなわち B = π(A ∥ D)ならば,非ランダム化入
力に対する出力 g(A),ランダム化入力に対する
出力 h(B)を用いて g(A) ∥ f (D) = π−1(h(B))を
チェックすることで改ざんが検知されることを

示している.
補題が述べているのは改ざん模倣可能なサブ

プロトコル 1回の実行の正当性の検証可能性の
みである.しかし全ての改ざん模倣可能なサブプ
ロトコルについて検証を行うことで,計算フェー
ズ全体の正当性も保証される.なぜなら,ランダ
ム化フェーズで用いられるランダム置換が正当

性を持つことから,計算フェーズの最初の入力
は正当である. よって攻撃者が改ざんを行った
ならば,少なくとも最初の改ざんを行ったサブ
プロトコルについて補題の仮定を満たす. すな
わち式 (2)が満たされるようなサブプロトコル
が必ず存在する.
さて,ここまでは分散値の中身の平文に関す
る正確な議論を行った. 正当性証明フェーズで
は実際に g(A) ∥ f (D) = π−1(h(B))を全サブプ
ロトコルに関してチェックしなくてはならない.
正当性証明フェーズの各 ⟦ρi⟧⟦ζ′i ⟧は, ζ′i , 0の
とき一様乱数となるため,その和である ⟦φ⟧は,
0でない ζ′i が一つでも存在すれば一様乱数であ
る. よって Rが体のとき, [10]に書いたように
⟦R⟧σ上の乗算をσ次拡大体乗算とすれば,改ざ
ん成功確率は高々以下である.

1
(N + |D|)ν +

1
|R|σ −

1
(N + |D|)ν|R|σ

4.1.3 全体の秘匿性

最後の ⟦φ⟧の公開以外については無条件秘匿
性を持つプロトコルの組み合わせであるから気

にする必要はない.最後の ⟦φ⟧では,攻撃者が改
ざんを行った際に,改ざんの成否に情報を含め
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る攻撃を行う場合があるかもしれない. 例えば
攻撃者があるビット xを知りたいときに,命題
[ζi = 0(RM)N+|D| ] を xと等しくするような攻撃で
ある.このようなとき, xの値は改ざんの成否と
等しい.
しかし,計算フェーズにおけるサブプロトコル

がすべて改ざん模倣可能であること,全てチェッ
クサムに出力が記録されていること,計算フェー
ズの入力が正当であることから, ζi , 0(RM)N+|D|

であるならば, 改ざんされた成分, すなわち ζi
の非零である R 要素の中に攻撃者が模倣でき
る値が存在する. よって攻撃者が改ざんを行え
ば, negligibleである式 (1)以下の確率を除いて
φ , 0となるから,提案方式は統計的秘匿性を満
たす.

4.2 性能

4.2.1 通信量

ランダム化フェーズ ランダム化フェーズは正

当性を持つランダム置換だけが通信を伴う. [13],
[8]の再分散ベースの手法は,パーティ数が小さ
い場合は効率的でありO(ℓRN)ビット,データ当
たりでO(ℓR)ビットである.
正当性を持たせるためには上記ランダム置換

に [10]の構成法を合わせるのが最も効率的で
ある. なお Rが小さい環であっても, [9]に書い
たように体上のσ個の秘密分散値はオフライン

でそのσ次拡大体上の秘密分散値に変換できる

ため, m個の入力を σ次拡大体ずつに分割して
ランダム置換を行えば [10]の最大効率である,
semi-honestと比べて 2倍の通信量で済む.
各入力に対してこのランダム置換を ν回行う

ので, O(ℓRνm)ビットである.

計算フェーズ semi-honestにおける実行 ν + 1
回分の通信量であり, O(ℓRνC)ビットである.

正当性証明フェーズ 通信はほぼ乱数生成のみ

であり, O(ℓRν(C +m))である.

全体の通信量 以上より全体では,
O(ℓRν(C +m)) = O(ℓR

κ

logN
(C +m))となる. 想

定適用対象であるR = Z2では, O(
κ

logN
(C+m))

である.

4.2.2 ラウンド数

ラウンド数は, semi-honestと比べランダム化
フェーズにおいて正当性を持つランダム置換の

分および, 2回の SYNCと積和,乱数生成, πi お

よび φの公開がオーバーヘッドである. SYNC
を隔てない限りにおいて並列化可能であり,例
えば (k,n) = (2, 3)では semi-honestと比べ高々
10ラウンドのオーバーヘッドである.

5 実装実験

表 1に提案手法と従来手法の性能比較を示す.
正当性を持つランダム置換には再分散ベースの

ランダム置換 [13, 8]と従来手法 [10]の組み合
わせを用いている.入力は Z2上 (2,3)-複製秘密
分散値である. なお m = 93,C = 59は [12]の
ビット分解 (データ長 29bit,シェア長 31bit)であ
る. m = 186,C = 147は, 2つの値をビット分解
して等号判定する処理である. m = 93,C = 290
は,ビット分解 5回分の模擬回路である.
いずれも提案手法が従来手法の 8次拡大 (改
ざん成功率約 1/128,κ≒ 7)と比較して 3倍程度,
16次拡大 (改ざん成功率約 1/32768,κ≒ 15)と
比較して 7倍程度の高速化となっている. なお
提案手法のσ = 16であり,改ざん成功率はほぼ
従来手法の 16次拡大の場合と同じである.
また semi-honestと比べ,入力と比較して回路
サイズが大きくなるほど semi-honestに近いパ
フォーマンスを発揮することが分かる. これは
計算フェーズの通信量がO(ℓRνC)であり 1入力
データ当たりのサイズ mに依存しないことに
よる. また最大効率である, “semi-honestの倍”
よりも効率が良いのは,非ランダム化系列とラ
ンダム化系列の計算の並列性が高く,自動並列
化機能を持つ本実装と相性が良いためと考えら

れる.

6 おわりに

本稿ではパーティ数の小さい秘密分散ベース

秘密計算において, maliciousモデルで大規模並
列計算を行うための効率的な構成法を提案した.
パーティ数を定数と見ると,提案手法はデータ
当たり通信量O(⌈ κ

logN
⌉(C +m))ビットであり,

従来手法の O(κ(C + m))に比べ logNの改善で
ある.ただし κはセキュリティパラメータ, Nは
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表 1:提案手法と従来手法 [10]の性能比較 (R = Z2, (k, n) = (2, 3), N = 1, 000, 000)
処理の所要時間 [ms]

適用手法 m= 93,C = 59 m= 186,C = 147 m= 93,C = 290
semi-honest (参考) [11] 696 1,710 3,484
提案手法 1,794 3,523 3,945
従来手法 (8次拡大) [10] 5,291 11,387 14,844
従来手法 (16次拡大) [10] 10,266 23,799 29,831

[環境] CPU: 2.5GHz x 2 core, memory: 4GB, Network: 600Mbps

データの並列数, Cは回路サイズ, mは入力サイ
ズである.
また実装により, N = 1, 000, 000で従来手法

よりも実際に κ = 7で 3倍程度, κ = 15で 7倍程
度の改善が為されることを示した.

お詫び 3.3節において,任意の semi-honestの
秘密分散ベース秘密計算を maliciousモデルで
統計的秘匿性および正当性を持つ秘密計算に変

換する手法 [10]における筆者ら自身の誤りを指
摘し, [10]および本稿の提案手法の適用対象が,
“任意の”semi-honestではなく,知る限り全ての
乗算プロトコルが満たす, “改ざん模倣可能性”
を持つ任意の semi-honestの秘密計算であるこ
とを述べた.深くお詫び申し上げる.
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