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あらまし 本論文では、自己組織化マップを用いたハニーポットの送信元の国や都市などの地理情
報の特徴抽出を分類手法を提案する。従来、悪意のある通信パケットの送信元の国などの情報を
元にフィルタリングする手法は提案されているが、本研究では攻撃手法の解析から送信元の国や
年の情報を抽出する手法により、新たな観点からマルウェアの分類を行うことが可能になる。こ
れにより送信元の国や都市の解析から、新しい分類軸を提供する。評価実験では、評価実験では、
３日間で取得した 22,168,821の悪意のあるパケットに地理情報を付加し、ペイロード、ポート番
号などを送信元地理情報の集計を行い、自己組織化マップにより可視化を行った。
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Abstract In this paper, we propose a method for geographical classification of malicious packets

which is captured by our honey pot using SOM (Self Organization Map). There have been

previous efforts for filtering some countries. However, detailed geographical analysis of malicious

packets has not been proposed. In our method, geographical information (city, country and

latlong) is appended to tokenized data of malicious packets. Then, a newly generated data is

classified and visualized by SOM (Self Organization Map). In experiment, we have captured

22,168,821 packets in 3 days and classified these according to countries and cities.
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1 はじめに

サイバー攻撃の高度化に伴い、攻撃元の詳細
な分析が求められている。特に攻撃の動機や技
術の多様化によって、防御方法を細かく変更す
る必要がある。本論文では、攻撃元の地理情報
を解析し、国や都市単位で攻撃についての特徴
を抽出するための手法を提案する。
従来、攻撃手法や攻撃元の個別ホストについ

ての詳細な分析は多く行われてきたが、攻撃主
体について国や都市などの特定の属性に基づい
てグループ化し、それらのグループから特徴抽
出などを行う研究は少ない。
現況ではサイバー戦争の脅威の顕在化などが

議論されるにつれ、元来は不明な点が多かった
攻撃元の集団の解析の重要が増している。本論
文では、短期間で大量に取得されたPCAPデー
タに国と都市の属性を付与し、ポート番号など
の頻度別集計可能な項目でデータ処理を行い、
自己組織化マップによりクラスタリングを行い、
PCAP分析に新たな観点を提供する。

2 提案手法

2.1 自己組織化マップ

本論文では、PCAPデータに含まれる IPア
ドレスを地理データに変換することにより、地
域ごとの攻撃特徴を抽出することを考え、地域
ごとのデータを自己組織化マップを用いて可視
化を行った。自己組織化マップは、教師なし学
習アルゴリズムの１つであり、K 平均法等と異
なりクラスタ数を所与としないところに特徴が
ある。また、自己組織化マップの特長に、データ
間のトポロジーを変えずに学習を行うことが可
能という点がある。競争層を２次元に設置する
と、多次元の入力データ間の位相関係を保持し
つつ、可視化を行うことが可能である。動作式
は下記になり、その他のニューラルネットワー
クのアルゴリズムと同じくニューロン間の重み
を、入力ベクトルと加重ベクトルの差分により
修正する

Wv(t + 1) = Wv(t)

+ £ (v; t)a(t)(D(t) !Wv(t))

16: standard find query 6:random ID choice

NA 4592822 ms-sql 1782

ssh 2414321 telnet 807

netbios-ssh 406387 http-alt 463

domain 393338 mysql 420

microsoft-ns 143160 sip 385

netbios-ns 112523 bgp 208

http 81747 loc-srv 196

ntp 25123 fido 189

netbios-dgm 22212 tfido 169

smtp 16328 dircproxy 161

pop3 9080 https 156

imap2 5680 ms-sql-m 130

pop3s 3032 epmd 113

imaps 2792 icpv2 78

x11 2758 - -

表 1: 攻撃先ポート番号の頻度トップ 29

ここでWはノード間の加重係数行列、Dは入力
ベクトル、アルファは学習係数である。自己組
織化マップでは、各ノードに対してBMU(best

matching unit) を決定する。上式のシータは
BMU からの距離によって変化する。学習過程
を終了させる敷居値は、学習回数に応じて決定
する。

2.2 ハニーポットとPCAPデータ

処理対象データについては、３日間で取得し
た 22,168,821の悪意のあるパケットに地理情報
を付加し、ペイロード、ポート番号などを送信元
地理情報の集計を行い、自己組織化マップによ
り可視化を行った。表１はデータ内に頻出した
攻撃先ポートの番号の頻度をソーティングした
ものである。評価実験では、このデータを国と
都市別に分割した後にクラスタリングを行った。

3 評価実験

3日間で取得した 22,168,821の悪意のあるパ
ケットに地理情報を付加し、ペイロード、ポート
番号などを送信元地理情報で集計を行い、自己
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図 1: 自己組織化マップに用いた国別のポート番号の集計表

組織化マップにより可視化を行った。今回は、
下記の 8 種類のポート番号についての集計を
行った。

34 if($p[4]==22){$ssh++;}

35 if($p[4]==139){$samba++;}

36 if($p[4]==53){$dns++;}

37 if($p[4]==25){$smtp++;}

38 if($p[4]==110){$pop++;}

39 if($p[4]==445){$https++;}

40 if($p[4]==137){$netbios++;}

41 if($p[4]==80){$http++;}

手順としては、まずPCAPデータのそれぞの
パケットデータに地理情報を付与し、攻撃頻度
別にソーティングした国と都市ごとにフィルタ
リングを行い、上記 8項目ごとに集計を行った。
図１は、自己組織化マップに用いた国別のポー

ト番号の集計表である。集計の結果、国ごとに攻
撃先についての特徴があることが明らかになっ
た。図２は自己組織化マップのクラスタリング
の結果である。この場合、クラスタ数は所与で

はないが、概ね３～６のグループに分類され、
それぞれ識別可能な特徴があることが示されて
いる。
図３は、自己組織化マップに用いた都市別の
ポート番号の集計表である。ポート番号につい
ては、攻撃種別に加えて都市別のランキングの
変化の度合いが大きいことが明らかになった。
今回は２０１３年６月時点でのデータを処理し
たが、攻撃元の都市については攻撃手法によっ
ては、アドレス詐称も含めて、長期的に観測解
析を行うことが重要であると考えられる。図４
は自己組織化マップの都市別のクラスタリング
の結果である。この場合、クラスタ数は所与で
はないが、概ね３～６のグループに分類され、
それぞれ識別可能な特徴があることが示されて
いる。この場合、概ね４～６のグループに分類
されていることが示されている。
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図 2: 自己組織化マップに用いた都市別のポート番号の集計表

4 関連研究

Honeypotをはじめとする deception system

の研究の歴史は長く、システム仮想化を用いた
ものからネットワークトラフィックの大規模な
処理まで多岐にわたる。攻撃トラフィックや関連
情報の分類や特徴抽出は [1][2]で行われている。
[2]は、ハニーポットの運用から一歩進めて、抽
出した特徴をもとに攻撃のシグニチャを新たに
生成する手法を提案している。インターネット
のDarknetやBackground radiation、マルウェ
アの可視化の研究には [4][5][6]がある。攻撃ト
ラフィックを大規模データをとして捉え分析を
行ったものに [7]がある。ハニーポットの運用
管理の新しいアーキテクチャを提示したものに
[8]がある。また、２０１２年にはNSAが従来
の侵入検知システムの改良として、SQLに関数
型言語のフレームワークを導入し、主にアプリ
ケーションレイヤでの解析を可能にしたシステ
ムを提案している [9]。また、最近盛んに研究さ
れているネットワーク観測項目として、DNSが
ある。[10]は、多地点の６００のリゾルバから、

260億のDNSクエリを解析し、無効なTLDな
どを発見している。[11]は、DNSへの悪意のあ
る行為への早期発見と対策のための観測手法を
提案している。

5 まとめと今後の課題

サイバー攻撃の高度化に伴い、攻撃元の詳細
な分析が求められている。特に攻撃の動機や技
術の多様化によって、状況に応じて防御方法を
細かく変更する必要がある。本論文では、既存
の研究とは異なり、攻撃元の地理情報を解析し、
国や都市単位で攻撃についての特徴が抽出する
ための手法を提案する。従来、攻撃手法や攻撃元
の個別ホストについての詳細な分析は多く行わ
れてきたが、攻撃主体について国や都市などの
特定の属性に基づいてグループ化し、それらの
グループから特徴抽出などを行う研究は少ない。
現況ではサイバー戦争の脅威の顕在化などが
議論されるにつれ、元来は不明な点が多かった
攻撃元の集団の解析の重要が増している。本論
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図 3: 自己組織化マップに用いた攻撃元の国のクラスタリング結果

文では、短期間で大量に取得されたPCAPデー
タに国と都市の属性を付与し、ポート番号など
の頻度別集計可能な項目でデータ処理を行い、
自己組織化マップによりクラスタリングを行い、
PCAP分析に新たな観点を提供した。
評価実験により、国の攻撃種別について自己

組織化マップのクラスタリングの結果から目視
可能な特徴が抽出されることが明らかになった。
また、都市については、国ごとの解析と比較し
て、より識別分離可能な結果が算出された。
今後の課題としては、長期的な観測データか

ら、複数の解析結果を行い、時系列的な推移か
ら含意のある結論を引き出すことである。また、
今回はポート番号ごとの集計という比較的単純
な処理をおこなったが、クラスタリングの結果
から、類似性のある国や都市が、自己組織化マッ
プ上で近隣に配置される原因を、より詳細な攻
撃データの解析により調査することで、攻撃元
のグループの解析に別観点からの知見を得るこ
とができると想定される。また関連研究で議論
したダークネットや DNSの観測結果とあわせ

ることで、早期対策や、防御側のフィルタリン
グや動的構成の粒度を高度化するための情報が
得られる可能性がある。
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図 4: 自己組織化マップに用いた攻撃元の都市のクラスタリング結果

Workshop on Tackling Computer Systems

Problems with Machine Learning Tech-

niques (sysML-07) 2007

[4] Characteristics of Internet Background

Radiation, Ruoming Pang, Vinod Yeg-

neswaran, Paul Barford, Vern Paxson, and

Larry Peterson Appeared in IMC 2004,

Taormina, Sicily, Italy, October 2004

[5] nicter: An Incident Analysis System To-

ward Binding Network Monitoring with

Malware Analysis, Inoue, D. Eto, M. ;

Yoshioka, K. ; Baba, S. ; Suzuki, K. ;

Nakazato, J. ; Ohtaka, K. ; Nakao, K,

WISTDCS ’08 Proceedings of the 2008

WOMBAT Workshop on Information Se-

curity Threats Data Collection and Shar-

ing

[6] Wei Zhuo, Yacin Nadji ”MalwareVis:

Entity-based Visualization of Malware

Network Traces” Symposium on Visualiza-

tion for Cyber Security (VizSec) 2012

[7] Guofei Gu, Roberto Perdisci, Junjie

Zhang, Wenke Lee. ”BotMiner: Clustering

Analysis of Network Traffic for Protocol-

and Structure-Independent Botnet Detec-

tion”. USENIX Security Symposium 2008

[8] DarkNOC: Dashboard for Honeypot Man-

agement B. Sobesto, M. Cukier, M.

Hiltunen, D. Kormann, G. Vesonder, and

R. Berthier in Proc. 25th Usenix Large In-

stallation System Administration Confer-

ence (LISA ’11), Boston, MA, December

2011

[9] K. Borders, J. Springer, M. Burnside,

Chimera: A Declarative Language For

Streaming Network Traffic Analysis, Proc.

USENIX Security, 2012

[10] Hongyu Gao, Vinod Yegneswaran, Yan

Chen, Phillip Porras, Shalini Ghosh, Jian

Jiang, Haixin Duan. An Empirical Reex-

－721－



amination of Global DNS Behavior. Pro-

ceedings of ACM SIGCOMM, August 2013

[11] Shuang Hao, Nick Feamster and Ra-

makant Pandrangi. Monitoring the Ini-

tial DNS Behavior of Malicious Domains.

ACM SIGCOMM Internet Measurement

Conference. Berlin, Germany. November

2011.

－722－


