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あらまし スマートフォンに入っている大切な個人情報は，不正使用によってとかく漏れやす

い．そこで筆者らは，スマートフォンにおけるユーザ認証の一手段として，スマートフォン

に搭載された加速度センサを用いて歩行時のユーザを認証するシステムを検討している．既

存研究では，加速度データから抽出した 43 個の特徴に対して，分類アルゴリズム（決定木と

ニューラルネットワーク）を用いて特定ユーザかそうでないかを判別し，90％以上の認証精

度を達成した．本稿では，既存研究で検討が不十分な特徴と分類アルゴリズムについて詳細

に比較した．その結果，判別にあまり貢献しない特徴や分類アルゴリズムによって精度が大

きく変わることなどを確認した． 
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Abstract Important personal information contained in smartphone is easy to leak by the 
unauthorized use. As a method of user authentication, we examine the system for 
authenticating the user by the acceleration sensor installed in smartphones during walk. 
In the existing research, for 43 features extracted from the acceleration data, using 2 
classification algorithm, it was determined whether or not the specific user, and then 
authentication accuracy of 90% has achieved. In this paper, we compare these features 
and classification algorithms in detail which the previous paper did not deal with. 
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1 はじめに 

爆発的に普及したスマートフォンなどの携

帯情報端末には多くの重要な個人情報が含ま

れるが，これらの情報は不正使用あるいは不

注意からとかく漏れやすい．そのために，パ

スワード認証や指紋・顔画像など生体的特徴

を用いたバイオメトリクス認証が一般的に行

われている．しかし，これらの認証はログイ

ン時に一度だけ行われることが多く，ログイ

ン後には正規ユーザだけでなく不正使用者も

自由にアクセスできてしまう．ログイン後に

も認証のために何度もパスワードを再入力さ

せることは，ユーザを煩わせるだけである．	
 

そこで，ユーザを煩わせることなくログイ

ン後も認証可能な方法として，個人の行動・

操作の特徴や癖を用いた「行動的特徴に基づ

く生体認証」がある．この認証では，通常時

の正規ユーザの行動や操作から特徴を表すプ

ロファイルを作成し，そのプロファイルと現

在の行動との間に著しい相違があれば，不正

使用として警告する．そのためログイン後も

継続的に監視することができる．ただし問題

点として，ユーザの作業や心理状態などの影

響を受けやすく誤報が多いこと，認証すべき

人数が増加するにつれて認証精度が悪くなる

ことなどが挙げられる．パソコンに対しては，

キーストロークやコマンド列やマウス操作な

どに基づく認証研究が 1990 年代から広範に

行われている．一方，携帯電話やスマートフ

ォンにおける行動的特徴による認証研究はま

だ最近であるため，多くの研究[1-5]はログイ

ン時の認証に着目し，ログイン後の認証を扱

った研究は相対的に少ない．それは，ログイ

ンタスクは全ユーザに対して共通にできるが，

ログイン後のタスクはユーザ毎に異なり，ロ

グイン後の認証は難しくなるためである．そ

の一方で挑戦し甲斐のある研究でもある．	
 

そこで筆者らの研究室では，スマートフォ

ンにおいてタッチパネル，加速度センサ，GPS

センサなどの複数センサそしてスマートフォ

ンやアプリケーション（以下アプリと略す）

の使用履歴などから各ユーザの操作や行動の

特徴を抽出し，ログイン後も継続的に個人認

証するプロジェクトを進めている．先行研究

[6]では，スマートフォンにおいてユーザのタ

ッチ操作の特徴に着目した．その認証結果を

文献[7]で発表予定であるが，タッチ操作だけ

では良い精度を達成することは難しい．認証

精度を改善する一つのアプローチとして，複

数センサを用いてそれぞれ認証し，それらの

認証結果を統合することが挙げられる．	
 

本報告では，スマートフォンに搭載された

加速度センサを用いて歩行時のユーザを認証

することを検討する．スマートフォンに限ら

ず加速度センサを用いた歩行や走行や階段昇

降時のユーザ識別・認証の研究はすでにいく

つか報告され，例えば Mantyjarvi ら[8]や

Kwapisz ら[9]の研究がある．文献[9]では，

Android アプリを使って取得した 3 軸加速度

データから 43個の特徴を抽出し，分類アルゴ

リズム（決定木とニューラルネットワーク）

を用いて識別（36人の被験者のうち誰かを判

別）と認証（特定ユーザかそうでないかを判

別）を行い，歩行と走行時には 90％以上の識

別精度を達している．しかし，43個の特徴と

分類アルゴリズムについて検討が十分に行わ

れていなかった．そこで筆者らは，加速度取

得アプリを作成し，実験を行い，特徴と分類

アルゴリズムについて詳細に比較した．その

結果，判別にあまり貢献しない特徴や分類ア

ルゴリズムによって精度が大きく変わること

などを確認した．	
 

2 加速度センサを用いた歩行時

の認証 

2.1 歩行時の加速度取得アプリ 
まずユーザの歩行時の 3軸加速度センサ値

を取得するために，加速度取得アプリを iOS

上で作成した．スマートフォンの 3軸方向を
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図 1 に示す．Kwapisz らの研究[9]に倣って，

50msのサンプリング周期つまり1秒間に約20

個の各軸の加速度データを計測する．そして，

その時系列データに対してオーバーラップを

許さないサイズ 200（約 10秒に相当）のウィ

ンドウに分割し，各ウィンドウに含まれるデ

ータから特徴を抽出する．	
 

 
図 1:スマートフォンの 3軸方向 

2.2 特徴の抽出と分類 
各ウィンドウの各軸 200 個のデータから抽

出する特徴は，まずは既存研究[9]と同様に以

下の 43 個とする．ここで xi，yi，ziはウィン
ドウ内の i番目の各軸の加速度を表す．	
 

• 平均値（3軸）：𝑥 = 𝑥!/200!""
!!!  

• 標準偏差（3軸）： 𝑥! − 𝑥 !/200!""
!!! 	
 

• 平均絶対偏差（3軸）： 𝑥! − 𝑥 /200!""
!!! 	
 

• 平均合成加速度： 𝑥!! + 𝑦!! + 𝑧!!/200
!""
!!! 	
 

• ピーク間の時間（3 軸）：歩行時には加

速度は正弦曲線のような波形の繰り返

しがみられるため，ピーク間の時間を求

める．実際には，200 個のデータ中の最

大値を 1個目のピークとして，この最大

値のあるパーセント（例えば 95%）を超

える値があるかどうかを調べ，あればそ

れを 2個目のピークとし，なければパー

セントを下げる．最低 3個のピークが見

つかるまで続ける．そして連続したピー

ク間の時間を求めて平均する．	
 

• ビン分布（3軸×10 個）：200 個のデー

タ中の最大値から最小値を引くことで

範囲を求め，その範囲を 10 個の等しい

大きさのビンに分割する．200 個のデー

タそれぞれがどのビンに入るかを数え，

各ビンのデータの割合を求める．	
 

認証つまり本人かそうでないかを分類する

ために，これら特徴に分類アルゴリズムを適

用する．分類アルゴリズムとして，WEKA のデ

ータマイニングソフト[10]を用いる（文献[9]

では決定木（J48）とニューラルネットワーク

（NN）だけを使用）．WEKA の設定はデフォル

トのままとし，10分割交差検証を用いる．	
 

評価指標として，認証研究で一般的に使わ

れる「他人受入率（False	
 Acceptance	
 Rate:	
 

FAR）」と「本人拒否率（False	
 Rejection	
 Rate:	
 

FRR）」を使用する．FAR とは，誤って他人を

受け入れる割合であり，本人以外のデータ数

に対して間違って本人とみなしたデータ数と

して求める．FRR とは，本人を誤って他人と

して拒否した割合であり，本人のデータ数に

対して間違って他人とみなしたデータ数とし

て求める．	
 

3 実験結果 

8 人の被験者に対して，作成したアプリを

搭載したiPod	
 touchをポケットに入れて歩い

てもらうことで歩行時の 3軸加速度値を記録

する実験を行った．約 50m の長さの廊下を 5

往復してもらった（実験時間は 7，8分）．歩

き終わったらiPod	
 touchを回収して加速度デ

ータを iTunes 経由で取得した．	
 

まずは既存研究[9]と同様に，各被験者に対

して決定木J48とニューラルネットワークNN

を適用した時の他人受入率 FAR(%)と本人拒

否率 FRR(%)を表 1に示す．分類アルゴリズム
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においては，例えば被験者 Aを本人とした場

合，残りの被験者 B～Dを他人とみなして適用

した．FAR と FRR ともに小さいほど認証精度

が良く，既存研究では最低でも一桁であり（さ

らに実用化のためには 0%に限りなく近いこ

とが求められ），文献[1]の加速度センサを用

いたログイン時の 3D 動作認証では 1%未満の

FAR と 1.5%未満の FRR を達成している．表 1

から FAR に関しては良い結果であるが，FRR

についてはやや悪いことが分かる．また，決

定木よりもニューラルネットワークを用いた

方が特に FRR の改善が読み取れる．	
 

	
 

表 1：各被験者に対して二つの分類アルゴ

リズムを用いた他人受入率 FAR と本人拒否率

FRR	
 

被験者	
 

決定木 J48	
 
ニューラルネッ

トワーク NN	
 

FAR(%)	
 FRR(%)	
 FAR(%)	
 FRR(%)	
 

A	
 0.4	
 0	
 0	
 0	
 

B	
 0.4	
 13.9	
 0.8	
 8.3	
 

C	
 1.2	
 11.1	
 0.4	
 0	
 

D	
 0.8	
 5.6	
 0.8	
 8.3	
 

E	
 0.8	
 5.6	
 0.4	
 8.3	
 

F	
 0	
 2.8	
 0	
 0	
 

G	
 0.4	
 16.7	
 0	
 2.8	
 

H	
 0.8	
 13.9	
 0	
 2.8	
 

平均	
 0.6	
 8.7	
 0.3	
 3.8	
 

	
 

次に，文献[9]では 43 個の特徴が本当に必

要かどうかについて触れられていないため，特

徴を減らして認証精度が変わるかを調べた．8

人の被験者に対して平均した FAR と FRR を表 2

に示す．用いた分類アルゴリズムは，決定木

J48 とニューラルネットワーク NNである．結

果から，平均値のみでも非常に良い精度であ

り，平均合成加速度やピーク間の時間はあま

り判別に貢献していない（逆に悪影響を与え

ているかもしれない）といえる．ただし，平

均値を除いた特徴を用いた場合は，表 1より

若干悪くなる程度である．	
 

	
 

表 2：特徴を減らした場合の二つの分類ア

ルゴリズムを用いた平均 FAR と平均 FRR	
 

特徴	
 

決定木 J48	
 
ニューラルネッ

トワーク NN	
 

FAR(%)	
 FRR(%)	
 FAR(%)	
 FRR(%)	
 

平均値

のみ	
 
0.3	
 4.9	
 1.0	
 2.1	
 

標準偏

差のみ	
 
2.1	
 18.4	
 3.1	
 18.4	
 

平均絶

対偏差

のみ	
 

2.6	
 15.6	
 1.0	
 24.3	
 

平均合

成加速

度のみ	
 

1.3	
 84.0	
 0.4	
 85.8	
 

ピーク

間の時

間のみ	
 

1.5	
 91.7	
 1.3	
 93.8	
 

ビン分

布のみ	
 
2.3	
 19.5	
 1.1	
 8.0	
 

平均値

なし	
 
2.1	
 14.9	
 0.7	
 4.9	
 

	
 

最後に，決定木とニューラルネットワーク

以外の分類アルゴリズムについて検討する．

WEKA のデータマイニングソフトには，56個の

分類アルゴリズムがあるため，それらすべて

に対して 43個の特徴を用いて FAR と FRR の 8

被験者の平均を求めた．紙面の都合上，表 3に

結果が良かった上位 3 アルゴリズムと悪かった

下位 3アルゴリズムの FARと FRRを示す．この表

から分類アルゴリズムによって精度が大きく変わ

ることが確認できる．今回取得したデータに対し

ては，ニューラルネットワーク以外により良い精

度を示す分類アルゴリズムがあることが分かっ

た．	
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表 3：43 個の特徴に対して様々な分類アル

ゴリズムを用いた時の平均 FAR と平均 FRR	
 

分類アルゴリズム	
 FAR(%)	
 FRR(%)	
 

RBF	
 Network	
 0.1	
 3.5	
 

IB1	
 0.3	
 1.4	
 

Decorate	
 0.2	
 4.5	
 

・・・	
 	
 	
 

Grading	
 0	
 100	
 

Stacking	
 0	
 100	
 

Zero	
 R	
 0	
 100	
 

4 おわりに 
本報告では，スマートフォンに搭載された

加速度センサを用いて歩行時のユーザを認証

することを検討した．既存研究で検討が不十

分な特徴と分類アルゴリズムについて詳細に

比較した結果，判別にあまり貢献しない特徴

や分類アルゴリズムによって精度が大きく変

わることなどを確認した．今後は，ポケットに

入れるスマートフォンの向きを解決する必要が

ある． 
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