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あらまし近年，モバイル端末において暗号処理を行う機会が増えている．この処理は汎用プロセッ

サにとって負荷が高く，特に，モバイル端末用のCPUでは，暗号処理速度の低下などの原因となる．

この負荷を軽減する方法として，暗号処理に最適化されたハードウェアモジュールを搭載したプロセ

ッサを利用し，暗号処理をオフロードする方法がある．そこで本論文では，モバイル端末上で暗号

処理のオフロードを行うためにAM3358プロセッサを採用し，このプロセッサに搭載される暗号モジ

ュールにオフロードを行うことに加え，CPUも同時に利用することで，モバイル端末における暗号処

理速度の高速化を図り，その評価を測定した． 
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Abstract In recent years, it is popular to utilize cryptographic processing on mobile 

computer. This kind of processing is high load to CPU. Especially, it is burden for CPU 

on mobile computer. In this paper, we propose to offload cryptographic processing 

between AM3358 processor and CPU simultaneously. We also evaluate the performance 

of our implementation.
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1 はじめに 

モバイル端末において，個人情報など秘匿

性が求められる情報を保護するためにローカ

ルストレージ上のファイルの暗号処理を行う機

会が増えている．しかし，この処理は汎用的な

処理を行うプロセッサコアにとって負担が大きく，

暗号処理速度の低下などの原因となる．特にモ

バイル端末に搭載される CPU は，一般的なサ

ーバ等に搭載されるCPUよりも性能が低く，暗

号処理のボトルネックとなる ． 

そこで，暗号化・復号処理をオフロードする目

的で，暗号処理を専門に行うハードウェアモジ

ュール （以降，暗号モジュールと呼ぶ） をコア

内に持つCPUが数多く登場した [1][2]．また，

その種の CPU における効率的な暗号化・復号

処理のオフロード技術についての研究も行わ

れている [3][4]． 

Texas Instruments社のAM3358プロセッ

サ[5]は，ARM Cortex-A8 コアベースで，共通

鍵暗号化方式やハッシュ処理などをサポートす

る暗号モジュールを搭載したシングルコアCPU

である．本論文では，AM3358 プロセッサ用の

OS として Linuxを採用した．しかし，Linuxは，

直接暗号モジュールを利用するための仕組み

が提供されていない．本論文では，OCF

（OpenBSD Cryptographic Framework）[6]

及び AM3358 プロセッサ用の暗号モジュール

のデバイスドライバを利用した．これを用いて，

本論文では独自に，暗号処理を暗号モジュー

ルにオフロードするだけではなく，適宜 CPU も

同時に利用することで暗号処理の高速化を目

指す．また，その評価を行った． 

2 研究環境 

2.1 AM335xプロセッサ 

本論文で利用した AM3358 プロセッサのア

ーキテクチャを図 1に示す． 

 

図 1：AM3358プロセッサ 

 

AM3358プロセッサは，ARM Cortex-A8ア

ーキテクチャベースのシングルコアプロセッサ

である．NEON 命令に対応しており，キャッシ

ュメモリは，L1 キャッシュはデータキャッシュが

32KB，命令キャッシュが 32KBで，いずれも 1

ビットエラー検出可能である．L2 キャシュは

256KB搭載していて，ECCに対応している．ま

た，動作周波数は， 275MHz， 500Mhz，

600Mhz，720Mhzに対応している．DRAMは，

LPDDR-400，DDR2-532，DDR3-606 に対応

しており，本論文で AM3358 プロセッサの評価

に使用した評価ボードTMDXEVM3358では，

DDR2を512MB搭載している．稼働させること

が可能な OS は，Linux，Android，Windows 

Embedded CEである． 

暗号モジュールは，AM3358 プロセッサに 1

つ搭載されていて，共通鍵暗号化方式やハッシ

ュ関数に対応しており，AES，SHA，MD5のア

ル ゴ リ ズ ム と RNG （ Random Number 

Generator）を利用可能である． 
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2.2 OCF 

2.2.1 OCFの概要 

 

図 2：暗号処理専用モジュールの利用 

 

OCF （ 図 2 ） と は ， OpenSSL [7] ，

OpenSSH[8]などのアプリケーションから様々

なハードウェアアクセラレータが提供する暗号

処理機能を利用するための共通のインターフェ

ースを提供するAPIと，ハードウェアアクセラレ

ータのデバイスドライバから構成されたミドルウ

ェアである．ただし，OCFは BSDや Linuxの

カーネルミドルウェアとして開発されているため，

他の OS で利用するには，その環境に合わせ

た改修が必要となる．また，OCF がサポートし

ていない暗号モジュールに対しては，それに対

応するデバイスドライバを用意する必要があ

る． 

2.2.2 OCFの利用方法 

OCF の利用について，まず，アプリケーショ

ンから OCF へのアクセス方法について説明す

る．アプリケーションはキャラクタ型のデバイス

ノードに対して，システムコールを発行すること

で，各システムコールに対応する OCF 内で定

義された関数を呼び出すことができる．これは，

標準的な file operations 構造体を利用してお

り，アプリケーションは open（），ioctl（）システ

ムコールを呼び出すことで，OCF へアクセスす

る． 

暗号処理を，OCF を経由して暗号モジュー

ルにオフロードする場合には，まず，アプリケー

ションと OCF 間で，後述するセッションを生成

する．セッションの生成後，アプリケーションが

OCFに対して，暗号処理の実行を指示すること

で，暗号モジュールの暗号処理機能を利用でき

る．暗号処理の終了後，アプリケーションと

OCF間のセッションを解放する． 

2.2.3 OCFの制御 

OCF を制御するためには，アプリケーション

から制御リクエストを引数として ioctl（）システ

ムコールを/dev/cryptoに対して発行する．その

OCFへの制御リクエストには，以下の3種類が

あり，次のように使い分ける． 

CIOCGSESSION 

アプリケーションと OCF 間でセッションの生

成を行う際の制御リクエストである．セッション

を生成すると，セッション ID を返り値としてアプ

リケーションへ渡す．このセッションとは，アプリ

ケーションと OCF 間で暗号鍵や暗号化方式な

どの暗号情報とOCF内の暗号情報を格納した

構造体への識別子であるセッションIDを共有し

た状態である． 

CIOCCRYPT 

暗号処理をアプリケーションから暗号モジュ

ールにオフロードする際の制御リクエストである．

この制御命令を発行すると，まず，アプリケーシ

ョンからOCFにセッション ID，IVと平文を転送

する．OCF 側では，セッション ID により，暗号

情報を格納した構造体を取得する．その後，暗

号モジュールに暗号処理をオフロードする． 

CIOCFSESSION 

アプリケーションと OCF 間のセッションを解

放する際の制御リクエストである．セッションの

解放とは，暗号情報を格納した構造体の削除と

セッション IDの削除を行うことである． 

2.3 OpenSSL 

OpenSSL（図 2）は，SSLや TLSだけでなく，

証明書の発行といった PKI（Public Key 

Infrastructure）関連の処理や公開鍵暗号化
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方式や共通鍵暗号化方式などを容易なインタ

ーフェースで利用可能としたAPIライブラリを含

むツールキットである．特に，共通鍵暗号化方

式とハッシュ関数については，共通のインター

フェースでの利用を可能とする EVP API を提

供している． 

また，OpenSSL は，AEP，Chil や Cswift 

をはじめとした様々なハードウェアアクセラレー

タに対応しており，アプリケーションからそれら

を利用するためにENGINE APIを提供してい

る． 

2.3.1 OpenSSLからOCF利用の手続き 

OpenSSLからOCFを利用するには，ENGINE 

APIに用意されたオブジェクト（以降，ENGINEオ

ブジェクトと呼ぶ）を利用し，図 3 に示す所定の

手続きを行う必要がある． 

 

 

図 3：OpenSSLからのオフロードの手続き 

 

図 3の 2行目で ENGINE_ load_ cryptodev関

数を呼び出すと，この関数内で，OCF に対応す

る ENGINE オブジェクトを生成し，それらを

ENGINE オブジェクト専用のリスト（以降，

ENGINEリストと呼ぶ）に登録する．3行目では，

暗号処理モジュールの識別子を引数として指

定して ENGINE_ by_ id関数を呼び出し，引数に

対応した ENGINE オブジェクトを ENGINE リスト

から取得する．ここでは，引数に指定した

"cryptodev"に対応する ENGINE オブジェクトを

取得している．5行目の ENGINE_ set_ default関

数を呼び出すことで，暗号処理モジュールが対

応している暗号アルゴリズムを ENGINE オブジ

ェクトに登録する． 

これらを利用することで，アプリケーションが

EVP API を用いて暗号処理を実行する際に，

OCFに暗号処理を実行させることができる． 

2.3.2 OpenSSL暗号処理の受け渡し 

図4に，OpenSSLからEVP APIを用いてOCF

に暗号処理を受け渡す一連の処理を示す．図 4

の EVP_ Encryptinit 関数， EVP_ Ecrypt ・

Update/Final 関 数 ， EVP_ CIPHER_ CTX_ 

Cleanup 関数は，それぞれ OCF 内部の

CIOCGSESSION ， CIOCCRYPT ，

CIOCFSESSION 制御リクエストに対応してい

る ． 

 

 
図 4：ENGINEを利用した暗号処理 

 

OpenSSL が OCF に暗号処理を受け渡すに

は，まず，EVP_EncryptInit 関数を呼び出す．こ

の関数内で CIOCGSESSION 制御リクエストが

発行され，暗号方式，鍵などの暗号情報をOCF

に受け渡され，OCFとのセッションを生成される．

次 に ， EVP_ EncryptUpdate 関数 と EVP_ 

EncryptFinal 関数が呼び出され，暗号処理が行

われる．この関数内で CIOCCRYPT 制御リクエ

ストが発行され，OCF に暗号処理を受け渡され

る．暗号処理が終わると，EVP_ CIPHER_ CTX_ 

Cleanup 関数を呼び出される．この関数内で

CIOCFSESSION 制御リクエストを発行すること

で，OCF とのセッションが解放される． 

3 提案システム 

3.1 提案システムの概要 

  

暗号処理自体は，Texas Instruments社か

ら提供されているAES，SHA，MD5のOCFと

暗号モジュール用のデバイスドライバを組み込

み，OpenSSL ライブラリから暗号処理をオフロ
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ードした．  

本論文では，アプリケーション上で行われる

暗号処理を暗号モジュールにオフロードするだ

けではなく，それと同時にCPUでも暗号処理を

行う．これにより，暗号モジュール単体で暗号

処理を行う場合に比べシステム全体での暗号

処理速度の高速化を期待する． 

 

3.2 提案システムの実装 

 

図 5：提案システムの概念図 

 

提案システムでは，図 5 に示す通り，1 度に

最大 4000個の暗号化するファイルを 2次元配

列 intextに読み込む．読み込まれた最大4000

個のファイルは，暗号モジュールにオフロードし

暗号処理を行うスレッドの thread1 と，CPU を

使い暗号処理をするスレッドの thread2のいず

れか空いている方に割り振り暗号処理を行う．

暗号処理されたファイルは 2 次元配列 outbuf

に格納された後，ファイルとして書き出される． 

これらの処理は，主に，以下の機能により実

現される． 

1. 暗号モジュールにオフロードすることで暗

号処理をするスレッド thread1 と，CPUで

暗号処理をする thread2の 2つのスレッド

の生成 

2. 生成した 2 つのスレッドでそれぞれ暗号処

理を行う関数． 

 スレッドの生成は次の図6の通りである．提案

システムでは，pthreadを用いた． 

 

 

図 6：スレッドの生成 

 

 268行目と 269行目の pthread_create関数

で、関数 thread1，thread2 をそれぞれ別のス

レッドとして生成する．また，272 行目と 273 行

目では，それぞれのスレッドが終了した時に待

ち合わせを行っている． 

 次に，実際に CPU で暗号処理を行うスレッド

と暗号モジュールを使い暗号処理を行うスレッ

ドの実装の一部を図 7及び図 8に示す． 
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図 7：暗号モジュール利用の手続き 

 

 CPU で暗号処理を行うスレッドと暗号モジュ

ールを使うスレッドの暗号処理を行う部分は，

do_crypt関数とdo_crypt2関数であり，それぞ

れスレッドとして起動された関数 thread1，

thread2から呼び出される． 

 do_crypt 関数は，暗号モジュールにオフロー

ドを行い，暗号処理を行う関数である．そのた

め，図 7 に示す通り，図 3 と同様の OpenSSL

から OCF を利用するための ENGINE オブジ

ェクトを定義する手続きが必要になる．対して，

do_crypt2関数は CPUを使い暗号処理を行う

関数であるので，図 7 で示した ENGINE オブ

ジェクトの定義は行わず，図 8の OpenSSLの

処理を行う． 

 OpenSSL で暗号処理を行う部分は図 8 のよ

うになっている． 

 

 

図 8：OpenSSLでの暗号処理 

 

 暗号処理自体の流れは，2.3.2 で説明したと

おりである．do_crypt関数とdo_crypt2関数は

この部分では同一であるが，暗号モジュールを

利用するための ENGINE オブジェクトの定義

の有無により，暗号処理に暗号モジュールか

CPUの使用するかを決定する． 

4 評価 

4.1 評価環境 

提案システムの評価を行うために，以下に示

す環境を用意した．表 1 に示す環境上で，多数

のファイルの暗号化のみの処理を行い，処理

時間を計測した．今回は，「CPU のみでの暗号

化」した場合（「CPU」と表記），「暗号モジュー

ルへのオフロードのみでの暗号化」した場合

（「暗号モジュール」と表記），及び，提案システ

ムである「オフロードすると同時に CPU も使っ

て暗号化」した場合（「暗号モジュールと CPU

の同時利用」と表記）の3つの場合を比較した． 

 

表 1：評価環境 

CPU AM3358プロセッサ 

メモリ 512MB DDR2 

Linuxカーネル Linux3.2 

OpenSSL OpenSSL 1.0.0e 

OCF ocf-linux-20120127 

暗号方式 aes-256-cbc 

4.2 計測方法 

 ファイルサイズが，5バイトから7Kバイトの間

となるような 9 種類を用意した．ファイルの内容

は乱数列とし，ファイルサイズごとにダミーファ

イルを 4000 個用意した．評価において，ファイ

ルサイズごとにそれぞれ計測した．また，ファイ

ルの入出力処理は時間に含めず，暗号処理の

ための thread1 及び thread2 を生成してから

両方のスレッドが終了するまでの時間を計測し

た． 

計測値は，それぞれのケースで 5回試行し，

それらの平均値とした． 

4.3 計測結果 

 3.2 で説明した提案システムによる暗号処理

時間の計測結果について表 2 及び図 9 に示

す． 

計測結果より，個々のファイルのサイズが

1000 バイトより小さい時には「CPU のみ」を使
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って暗号化した場合がもっとも高速に暗号処理

することができたことがわかる．これは，ファイ

ルサイズが小さい分，暗号処理の高速化の影

響が少ないので，オフロードによって生じるオー

バヘッドの割合が暗号処理時間において増え

ることが理由である．しかし，ファイルサイズが

1000 バイト超えると，「暗号モジュールと CPU

の両方を利用した場合」が最も高速に暗号処理

をすることができ，ファイルサイズが大きいほど，

提案システムが高速に処理できることがわかる．

今回計測したファイルサイズで最も大きい 7 キ

ロバイトでは，「暗号モジュールと CPU を同時

利用した場合」は，「CPU のみ」で暗号処理を

行った場合に比べ，2 倍以上高速であった．ま

た，計測を行った 9 種類のファイルサイズ全て

において，「暗号モジュールと CPU を使った場

合」が単純に暗号モジュールのみを利用した場

合に比べ高速に処理できると言える． 

 

表 2：計測結果 

ファイル 

サイズ 

CPU(ms) 暗号 

モジュール 

(ms) 

暗号 

モジュール 

とCPUの 

同時利用

(ms) 

5B 85.14 357.85 203.25 

20B 110.66 465.09 193.51 

50B 100.71 568.48 197.14 

100B 126.16 569.49 186.22 

500B 278.6 660.58 415.5 

1KB 490.63 736.82 517.55 

3KB 1307.22 1047.09 938.72 

5KB 2253.51 1406.22 1263.03 

7KB 3111.15 1707.46 1441.1 

 

 

 

図 9：計測結果 

5 まとめ 

本論文では，モバイル端末上で行われる暗

号処理を暗号モジュールにオフロードする．ま

た，暗号モジュールにオフロードを行うことに加

え，CPU も同時に利用することで，モバイル端

末における暗号処理速度の高速化を図り，そ

の評価を行った．その結果，暗号モジュールと

CPU の両方で暗号処理を行うと，暗号モジュー

ルのみで暗号化する場合に比べ，高速である

ことが言える．このことから，CPU リソースが空

いていれば暗号モジュールと CPU の両方で暗

号処理を行うとより高速化できることがわかっ

た． 

また，ファイルサイズが 1K バイト以下では

CPU のみで暗号化した時が最も高速に暗号化

するが，1K バイト以上であれば，提案システム

が有効であることがわかった． 

よって，CPU リソースに空きがあり，暗号処

理をするデータサイズがある一定以上大きけれ

ば，提案手法が最も高速に暗号処理ができると

言える． 
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