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JDBCモニタによるアプリケーション透過的
ポリシエンフォースメント

吉 澤 武 朗† 渡 邊 裕 治† 沼 尾 雅 之†

JDBC インタフェースに準拠したポリシベースアクセスモニタの構成法を提案する．JDBC は，
Java でのリレーショナルデータベースへのアクセスインタフェースを規定しているが，ポリシ評価
に必要なコンテクスト情報を受け渡す手段は規定されていない．そこで，アクセスモニタ機能を包含
するドライバを JDBC の実装として提供し，コンテクスト情報をアプリケーション透過的に受け渡
す仕組みを用意することで，アプリケーションロジックと，モニタにおけるポリシエンフォースメン
トのロジックを完全に分離し，データベースアクセスに対するアプリケーション透過的なポリシエン
フォースメントを可能にする．本手法を用いれば，既存のアプリケーションに対して，そのコードに
変更を加えることなくポリシエンフォースメント機能を付加することが可能となる．また，新規にア
プリケーションを開発する場合においても，プログラムの複雑化を避けることができる．

JDBC Monitor for Application Transparent Policy Enforcement

Takeo Yoshizawa,† Yuji Watanabe† and Masayuki Numao†

This paper describes a construction method of policy based access monitor that is fully
compliant with JDBC interface. JDBC provides the Java interfaces for accessing relational
database. However, JDBC does not provide the way to transfer context information such as
user who is accessing the data, or purpose of access, which are necessary for policy evaluation.
We provide JDBC driver containing access monitor function as an implementation of JDBC
interface, and transfer context information to the driver in an application transparent manner.
In this way, it enables the separation of application logic and policy enforcement logic. By
using this method, existing application that is not compliant with policy can be made policy
compliant without changing its code. In the case of new application development, it reduces
the complexity of the program to be compliant with policy.

1. は じ め に

近年，個人情報保護法や Sarbanes-Oxley法（SOX

法）など，企業における情報管理の徹底を義務付ける

数多くの法律が施行されている．たとえば，多くの企

業が収集している顧客情報などは，個人情報としてそ

の利用が利用目的や顧客の同意などによって制御され

る必要がある．また，個人情報に限らず，特定の情報

に対してはアクセスポリシ上アクセスが許可される利

用者によるアクセスであっても，後の監査のためにそ

れを記録に残しておく必要がある．このように，現在

企業は情報管理に際して多くのセキュリティ要件を満

たす必要に迫られている．一方，企業に蓄積されてい

るそれら管理すべき重要な情報の量は膨大であり，こ

れらの適切な管理はもはや ITシステムによるサポー

† 日本アイ・ビー・エム株式会社東京基礎研究所
Tokyo Research Laboratory, IBM Japan Ltd.

トなしには成立しえないのが現状である．にもかかわ

らず，これら重要情報を扱う既存の ITシステムを構

成するアプリケーションには，セキュリティ要件を満

たしていないものも多い．したがって，そのようなア

プリケーションは今後必要な要件に対応させていく必

要があるが，通常これは既存のアプリケーションの変

更を要する．しかしながら，既存のアプリケーション

の変更は，コスト，運用面で困難な場合が多い．また，

新規にアプリケーションを作成する場合にも，多くの

セキュリティ要件を直接アプリケーションに組み込ん

でしまえば，アプリケーションロジックとセキュリティ

のためのロジックが混在し，アプリケーションが複雑

化してしまう．一般にアプリケーションはその後の運

用などにあわせて改訂などが行われるため，保守作業

が必要である．さらに，アプリケーションの完成後に

セキュリティ要件が変化する可能性もある．複雑化し

たアプリケーションの保守コストは膨大となり，場合

によっては作り直さざるをえない場合もある．
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図 1 一般的なポリシエンフォースメントの構成（ISO/IEC

10181-3）
Fig. 1 Typical policy enforcement architecture (ISO/IEC

10181-3).

これらのことを考えると，一般には，ISO認可モデ

ル ISO/IEC 10181-3 1) にも定められているように，

あらかじめセキュリティ要件を書き下したポリシを用

意し，アプリケーションとデータの間にアクセス要求

に対してポリシに従った処理を実行するためのポリシ

エンフォースメント機能を設置する図 1 のような構成

がとられる．一方，通常アクセス制御やログの記録な

どといったデータアクセスに対するポリシエンフォー

スメントには，「誰が，いつ，何に，どのような方法

で，何の目的で」アクセスしているのかなどといった

アクセス要求に対するコンテクスト情報が必要で，こ

れらコンテクスト情報をポリシに対して評価し，その

判定結果に基づいて定められた処理が実行される．通

常，コンテクスト情報の多くはアプリケーション側に

存在しており，ISO 認可モデルの構成でポリシエン

フォースメントを実現するためには，アプリケーショ

ン側でコンテクスト情報を収集し，これをポリシエン

フォースメント機能に渡す必要がある．通常，これら

の処理は明示的にアプリケーションが実行する必要が

あるため，そのためのロジックがアプリケーションロ

ジックに入り込む形になってしまう．すると，既存の

アプリケーションに対するポリシエンフォースメント

機能の導入には，アプリケーションの変更が必要とな

り，新規のアプリケーション開発であっても，アプリ

ケーションコードが複雑化してしまうことになる．

ところで，現在の企業システムを構成するアプリ

ケーションの多くが Java言語によって記述されてい

る．また，それらアプリケーションが利用するデータ

は通常データベースに格納されている．そこで本論文

では Java言語で記述されたデータベースアクセスを

行うアプリケーションに対して，JDBC API のフッ

ク，コンテクストハンドラ，フィルタリングプロファ

イルという 3つの仕組みによってアプリケーションロ

ジックと，ポリシエンフォースメントロジックを分離

する方法を提案することで，上記課題を克服するアプ

リケーション透過的ポリシエンフォースメントを実現

することを目的とする2)．

以降では，まず 2 章で本論文に関連する技術や研究

を紹介し，それらでは実現できなかったデータベース

アクセスに対するアプリケーション透過的なポリシエ

ンフォースメントを実現する方法について 3 章で紹介

する．続いて，その提案手法を実装し，実際のアプリ

ケーションに適用した結果や，そのアプリケーション

のパフォーマンスへの影響などについて 4 章で述べ，

最後に 5 章で結論を述べる．

2. 関 連 技 術

アプリケーション透過的なポリシエンフォースメン

トを実現する技術は，各種実行環境に対してそれぞれ

提案されている．たとえば青柳らは，OSのファイルシ

ステムに対してアプリケーション透過的にアクセス制

御を実行するための技術を提案している3)．ここでは，

OSのシステム APIをフックし，その位置でアクセス

制御に関する機能を実行することで，アプリケーショ

ンからその処理を隠蔽している．これは，本論文で提

案している JDBC APIのフックと同じであるが，OS

レベルのプリミティブな処理に対するモニタであるた

め，アプリケーションレベルで意味付けされたコンテ

クスト情報を見つけにくくなっている．本論文では，

アプリケーションと同じレベルの APIである JDBC

APIをモニタすることによって，アプリケーションレ

ベルのコンテクスト情報が得やすくなっている．

一方，データベースアクセスに対してアプリケーショ

ン透過的なポリシエンフォースメントを実現する例と

しては，JDBC APIと（ほぼ）同じAPIを持つ Java

クラスを提供し，その中でアクセス制御機能を実行す

ることにより，アプリケーションコードとアクセス制

御ロジックの分離を図るものもある4)．しかしながら，

既存のアプリケーションに対しては通常の JDBC API

の呼び出し部分のコードを，モニタクラスの呼び出し

に変更するようなアプリケーションコードの書き換え

が必要となる．また，コンテクスト情報の受け渡しに

独自APIを設けており，それらは明示的にアプリケー

ション内で呼び出される必要があるため，ポリシエン

フォースメントロジックの一部がアプリケーションに

混在することになる．

また，データベース内においてポリシエンフォース

メント機能を実現するもの5) も，アプリケーションと

は独立にポリシエンフォースメントの実行が可能であ

る．たとえば，通常データベース自体にもアクセス制

御やログの記録といった機能は備わっており，アプリ

ケーションからデータベースにコンテクスト情報を渡
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す処理以外はデータベース内に閉じた形で実行される．

しかしながら，実際の運用においては，データベー

ス側でのポリシエンフォースメントはアプリケーショ

ンからのデータベースアクセスに対して十分に機能し

ない場合がある．たとえば前述のように，多くのコン

テクスト情報は通常アプリケーション側に存在するが，

アプリケーションからデータベースへ任意のコンテク

スト情報を渡す一般的な仕組みは存在しない．したがっ

て，データベース側で十分なポリシエンフォースメン

トが実行できない場合がある．また，アプリケーショ

ンのパフォーマンスに対する要求と，データベース側

でのポリシエンフォースメントの仕組みの相性に起因

する問題もある．多くのアプリケーションではデータ

ベースアクセスに対するパフォーマンス向上のために

コネクションプーリングと呼ばれる技術が利用される．

コネクションプーリングでは，重い処理であるデータ

ベース接続を各アクセスごとに確立することを避ける

ために，一度使用された接続を保持し，再利用する．

通常データベース接続には，データベースユーザが関

連付けられ，この情報をもとにデータベース側でポリ

シエンフォースメントを行うが，異なるユーザに関連

付けられた接続は再利用できないため，多くの異なる

ユーザがアプリケーションを利用するような場合には，

ユーザごとにコネクションを生成する必要があり，パ

フォーマンスの低下が問題となる．この問題を避ける

ため，多くのアプリケーションでは，データベース接

続は単一ユーザで実行してしまうような構成がとられ

る．すると，データベース側では実際にアクセスして

きているユーザが判別できず，ポリシエンフォースメ

ントを実行できなくなるといった問題が生じる．

このように，既存のデータベースアクセスを対象と

した技術においては，アプリケーション側に存在する

コンテクスト情報をいかにアプリケーション透過的に

収集し，ポリシエンフォースメント機能に伝達するか

が課題である．

3. 提 案 技 術

アプリケーション側にあるコンテクスト情報を用い

てポリシエンフォースメントを実行するためには，少

なくともアプリケーション側においてコンテクスト情

報を収集し，ポリシエンフォースメント機能を呼び出

す（収集されたコンテクスト情報の受け渡しを含む）

必要がある．したがって，アプリケーション透過的な

ポリシエンフォースメントを実現するためには，少な

くとも以下の条件 1，2を満たす必要がある．また，ポ

リシエンフォースメントとしてアクセス制御を実行す

図 2 JDBC API

Fig. 2 JDBC API.

る場合には，条件 3についても考慮する必要がある．

条件 1：ポリシエンフォースメント機能の呼び出しを

アプリケーションが意識する必要がないこと

条件 2：コンテクスト情報の収集をアプリケーション

が意識する必要がないこと

条件 3：アクセス制御の結果アプリケーションに渡さ

れるデータがアプリケーションの動作に異常をき

たさないこと

ここでは，具体的に上記の条件に対応して，以下の

3つの仕組みを組み合わせることで，アプリケーショ

ン透過的なポリシエンフォースメントを実現する．

1： JDBC API のフックによるデータアクセスへの

透過的介入

2：コンテクストハンドラによるアプリケーションロ

ジック外でのコンテクスト情報の収集と引渡し

3：フィルタリングプロファイルによるアクセス制御

結果の調整

以下では，それらの詳細について述べる．

3.1 JDBC APIのフック

ここでは，関連研究にもあるように，既存のAPIの

中に処理を隠蔽することによってアプリケーションか

らのデータアクセスに対する透過的介入を実現する．

Java プログラムからのデータベースアクセスに対し

ては，JDBC API 6) が定義されており，本論文では

このAPIを用いる．そこでまずこの JDBC APIにつ

いて説明し，その後にこのインタフェースを利用した

具体的な構成について述べる．

3.1.1 JDBC API

JDBC APIは，Javaアプリケーションからデータ

ベースにアクセスする際の標準インタフェースを規定

している．アプリケーションはそのインタフェースの

みを利用することで，種々あるデータベースの実装と

は独立した形でデータベースアクセスを行うことがで

きる．実装に依存した実際のデータベースアクセスは，

この JDBC APIを実装した JDBCドライバによって

行われる．この様子を図 2 に示す．通常この JDBC

ドライバは各データベースベンダなどから提供される．

この APIを利用した一般的なデータベースアクセ

スの例を表 1 に示す☆．まず，DataSource オブジェ

☆ 実際のコードに必要な例外処理や，リソースの開放処理は省略
している．
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表 1 サンプルアプリケーションコード
Table 1 Sample application code.

1 // データベースに接続する
2 DataSource ds

3 = (DataSource) ctx.

4 lookup(”java:comp/env/jdbc/ds”);

5 Connection conn = ds.getConnection();

6 Statement stmt = conn.createStatement();

7

8 // SQL クエリを送り，結果を得る
9 String sql

10 = ”SELECT EMPNO, NAME, EDLEVEL,”+

11 ” SALARY, JOB FROM EMPLOYEE”;

12 ResultSet rs = stmt.executeQuery(sql);

13

14 // 結果を表示
15 while (rs.next()) {
16 System.out.print(rs.getString(”EMPNO”));

17 System.out.print(rs.getString(”NAME”));

18 // ... 中略...

19 System.out.println(rs.getString(”JOB”));

20 }

クトを取得することで，接続対象となるデータベース

を選択する（表 1 の 2～4 行目）．次に，選択された

データベースに対して接続を確立するための Connec-

tionオブジェクトを得（表 1 の 5行目），その接続を

介してデータベースに対してクエリを発行するための

Statementオブジェクトを得る（表 1 の 6行目）．そ

の後，得られた Statementオブジェクトを用いてデー

タベースにクエリを発行し（表 1 の 9～12行目），そ

の結果を ResultSetオブジェクトの形で得る（表 1 の

12行目）．最後に得られた ResultSetオブジェクトか

ら結果データを取り出すことでデータを得る（表 1 の

15～20行目）．

3.1.2 JDBCモニタの構成

前述のように，JDBCの実際の動作はその実装であ

る JDBCドライバに依存する．一方で，アプリケー

ションコードに記述されているのは JDBC のインタ

フェース（API）だけである．したがって図 3に示すよ

うに，本来の JDBCドライバをラップするようなドラ

イバをモニタとして提供し，ここにポリシエンフォー

スメント機能を導入することで，ポリシエンフォース

メント機能の呼び出しをアプリケーションが意識する

必要がなくなる．

一方で，前述のように，ポリシエンフォースメント

を実行するためにはコンテクスト情報が必要となる．

しかし，JDBC APIはデータへのアクセスのためのイ

ンタフェースは規定しているが，任意のコンテクスト

情報の受渡しをサポートしていないなど，場合によっ

ては必要なコンテクスト情報をアプリケーションから

図 3 JDBC モニタのアーキテクチャ
Fig. 3 JDBC monitor architecture.

モニタに渡すことができない．

そこで，図 3 の左上に示すように，これらのコンテ

クスト情報の受渡しを担う別の機能を配置する．ここ

ではこれを，コンテクストハンドラと呼ぶ．以下では，

このコンテクストハンドラが，どのようにアプリケー

ション透過的にコンテクスト情報の収集および，それ

らのモニタへの受渡しを行うかについて記す．

3.2 コンテクストハンドラ

3.2.1 コンテクストトレース

前述の構成においては，ポリシエンフォースメント

がモニタにおいて実行されるため，すべてのコンテク

スト情報をモニタに渡す必要がある．しかしながら，

必要なコンテクスト情報が取得可能なアプリケーショ

ンコード中の位置から複数のメソッドが入れ子状に呼

び出され，その中で JDBC APIが呼び出されている

ケースなどでは，コンテクスト情報をモニタに渡すこ

とが困難となる．仮に，コンテクスト情報が取得可能

な位置から，すべてのメソッド呼び出しの引数として

コンテクスト情報を引き渡して JDBC API呼び出し

の位置までコンテクスト情報を渡していくようなこ

とをすれば，コンテクスト情報収集のためのロジック

がアプリケーションロジックに混在することとなり，

コードを複雑化させてしまう．また，適用対象が既存

アプリケーションであった場合，多くのコードの変更

が必要となる．

さらに前述のように，JDBC API は任意の一般的

なコンテクスト情報を通すことができるようなインタ

フェースは提供しておらず，たとえば P3P 7) で記述

されたプライバシポリシに見られるデータの利用目的

などのコンテクスト情報を JDBC APIを通して受け

渡すことはできない．また前述のように，データベー

ス接続でよく用いられるコネクションプーリングとの

相性から，適切なコンテクスト情報が得られない場合

もある．

これらの問題を解決するために，動作する任意のア

プリケーションからアクセス可能な位置に，コンテク

スト情報を格納するための機能である，コンテクス

トハンドラを設ける．アプリケーションは，コンテク
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スト情報を，それが取得可能な位置からコンテクスト

ハンドラに格納する．このようにしておいて，アプリ

ケーションが JDBC APIを呼び出し，モニタのコー

ドが実行される際に，モニタが格納されたコンテクス

ト情報をコンテクストハンドラから取得することで，

JDBC APIやその他のメソッドコールチェーンを飛び

越えてコンテクスト情報を取得することができる．し

かしながら，コンテクストハンドラには複数のトラン

ザクションに対するコンテクスト情報が格納されうる

ため，モニタがコンテクストハンドラからコンテクス

ト情報を取得する際には，今実行されているデータア

クセスに対して適切なコンテクスト情報を選択する必

要がある．そのために，ここではコンテクストハンド

ラにコンテクスト情報が格納される際に，アプリケー

ションからそのトランザクションに関連する識別子を

取得し，コンテクスト情報と関連付けておく．その後，

モニタのコードが実行される段階で，同様にその識別

子をアプリケーションから取得し，それをキーにコン

テクストハンドラからコンテクスト情報を取得するこ

とで，適切なコンテクスト情報を得る．

本論文では具体的に，表 2 に示すように，各実行環

境に合わせてスレッド ID やスレッド ID とセッショ

ン IDの組合せを識別子として用いる．

まず，シングルスレッドで実行されるような一般的

なローカル Javaアプリケーションの場合には，スレッ

ド IDを識別子として用いる．アプリケーションがコン

テクストハンドラにコンテクスト情報を渡す際に，コ

ンテクストハンドラが背後で動作しているスレッドを

自動的に取得し，その IDをコンテクスト情報と関連

付けて格納しておく．その後，モニタにおいて実行中

のスレッド IDをキーにコンテクストハンドラからコ

ンテクスト情報を取得することで，同一スレッドに関

連付けられたコンテクスト情報を適切に取得する☆．た

だし，この場合，適用対象のアプリケーションが表 2

のような適用条件を満たしている必要がある．一方

Webアプリケーションの場合，複数のスレッドにまた

がってトランザクションが実行され，この適用条件を

満たさないケースがある．そこでこの場合はセッショ

ン IDを併用する☆☆．具体的には，アプリケーション

においてセッション IDおよびコンテクスト情報が得

られた時点で，そのアプリケーションの実行スレッド

☆ スレッドプールを用いている場合でも同一スレッドは同時に 1

つしか動作しないため，同一スレッド ID に関連付けられるコ
ンテクスト情報を上書きすることで対応が可能．

☆☆ ここではセッションの安全性はサーバやアプリケーションによっ
て確保されていることを前提としている．

表 2 コンテクストトレースのサポート環境
Table 2 Applicable scope of context trace.

主な適用対象 利用識別子 適用条件

ローカル Java

アプリケーション
（主にシングルス
レッドで動作する
もの）

スレッド ID コンテクスト情報が対応付けられるス
レッドと，アプリケーションの中でデー
タベースアクセスを実行する際のスレッ
ドが，同一トランザクション内で等し
いことが保証されている．

Web アプリケー
ション（J2EE環
境上で動作し，リ
モート EJB利用
なし）

スレッド ID

+

セッション ID

1 つのトランザクションが 1 つのセッ
ション ID で一意に特定可能で，セッ
ション ID に対応付けられる 1 つ以
上のスレッドと，アプリケーションが
データベースアクセスを実行する際の
スレッドが，同一トランザクション内
で等しいことが保証されている．

その他 N/A N/A

の IDとセッション IDの対応と，そのセッション ID

とコンテクスト情報の対応をコンテクストハンドラに

記録しておく．ただし，スレッドプールの利用を考慮

し，すでに同じスレッド IDと他のセッション IDとの

マッピングが存在する場合にはそれを消去する．その

後，モニタにおいては実行中のスレッド IDをキーに

先ほどの対応付けからセッション IDを取得し，得ら

れたセッション IDに関連付いたコンテクスト情報を

取得することで，適切なコンテクスト情報を取得する

ことができる．また，終了したセッションの IDが再

利用されることもあるため，終了したセッションに対

するマッピングは消去しておく．ただし，この場合に

おいても表 2 のような適用条件を満たしている必要が

ある．したがって，ここで提案した方法だけでは，単

一ユーザの処理がアプリケーションの途中で複数のス

レッドに分散し，その先でデータベースアクセスが行

われるようなマルチスレッド環境や，リモートEJBの

中でデータベースアクセスが行われるアプリケーショ

ンのように，コンテクスト情報が取得可能な実行環境

と，データベースアクセスが行われる（JDBC APIが

呼び出される）実行環境が異なるような環境など，い

くつかの環境には対応できない．しかしながら，ここ

で用いた識別子は一般的な環境において汎用的に利用

可能な識別子のみであり，一般的な構成のアプリケー

ションの多くは表 2 の条件を満たしていることから，

この方法は多くのアプリケーションに適用可能である

といえる．

3.2.2 透過的コンテクスト情報の取得

これまで述べた方法により，コンテクスト情報をモ

ニタ部で利用するためのロジックの大半はアプリケー

ションから分離することができるが，実際には一部，

つまりアプリケーションからコンテクストハンドラ

にコンテクスト情報を渡す部分がアプリケーションロ

ジックに残ることになる．通常この部分の分離は困難
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であるが，アプリケーションが J2EEコンテナ8)上で

動作しているような場合には，この部分もアプリケー

ションから隠蔽することができる．J2EEとは，Java

の機能セットの 1 つで，サーバ上で動作するアプリ

ケーションに必要な機能を含んでいる．この J2EEを

利用したWebアプリケーションなどは，特定のフレー

ムワークにのっとった形で実装されており，すべての

アプリケーションが J2EEコンテナの上で動作する．

J2EEコンテナ中では，サーブレットフィルタと呼ば

れる機能を用いることができ，これを用いれば（サー

ブレットや JSPの形で実装される）アプリケーション

の特定の処理の前に，アプリケーションコードから見

えない位置であらかじめ指定した処理を実行すること

ができる．そこで，サーブレットフィルタ中にコンテ

クスト情報を取得するコードを埋め込むことで，アプ

リケーション透過的にコンテクスト情報をコンテクス

トハンドラに渡すことができる．これによって，ユー

ザインタフェースからアプリケーションロジックに渡

るようなコンテクスト情報（ユーザ IDやアクセス目

的など）を，アプリケーション呼び出しの直前で取得

することができる．

3.3 フィルタリングプロファイル

上記の方法により，アプリケーションからのデータ

ベースへのアクセスに対して，モニタにおいてアプリ

ケーション透過的にポリシ評価を実行することができ

るようになった．一方，この評価結果に基づいてアク

セス制御を実行する場合，アクセスが拒否されたデー

タに対しては，そのデータがそのままアプリケーショ

ンに渡されないように，モニタにおいて返されるデー

タを書き換える必要がある．しかしながら，たとえば，

データベースから返されるデータが null であっては

ならないなど，アプリケーションがデータベースアク

セスの結果として得られるデータに何らかの前提を置

いているような場合，モニタにおいてアクセスが拒否

されたデータを，その前提から外れるようなデータに

書き換えてしまうとその後のアプリケーションの動作

に異常をきたす場合があり，アプリケーション透過的

なポリシエンフォースメントが実現できない．そこで

本論文では，各データ型ごとにアクセスが拒否された

際に返す結果を設定できるようにすることで，データ

に置かれた前提を満たす形でアクセス制御を実行でき

るようにする．ここではこのようにアクセスが拒否さ

れた際のモニタの振舞いの設定をフィルタリングプロ

ファイルと呼ぶ．

しかしながら，データベースから返されるデータを

その後の何らかの計算に用い，その計算が正しいデー

タに基づいて行われていることを前提とするアプリ

ケーションなど，データに対する前提が固定的でない

アプリケーションに対しては，この方法では対応しき

れない．この場合，本論文の手法では完全にアプリ

ケーション透過的にアクセス制御を実現することはで

きないが，アクセス拒否が発生した際に明示的に例外

（Exception）を発生させるように，フィルタリングプ

ロファイルにおいて設定できるようにすることで，ア

クセス拒否の結果をアプリケーションに通知する汎用

的な方法を提供し，ポリシエンフォースメントロジッ

クとアプリケーションロジックの混在を極小化する．

3.4 JDBCモニタの適用可能範囲

上記の提案技術によって完全にアプリケーション透

過的にポリシエンフォースメントを実行するためには，

アプリケーションが表 2 の条件を満たし，J2EEコン

テナ上で動作し，アプリケーションがデータベースか

ら取得するデータに対してあらかじめ記述しきれない

ような前提を持たないことが必要となる．しかしなが

ら，これらの前提条件はデータベースの情報を単純に

参照・表示するようなWebアプリケーションの多くが

満たすものであり，そのようなWeb アプリケーショ

ンは企業システムにおいて広く用いられている．した

がって，本論文の技術によってアプリケーション透過

的にポリシエンフォースメントが実現可能となるアプ

リケーションは多数存在すると考えられる．

4. 実システムでの運用

4.1 プロトタイプ構成

本論文で提案する JDBC モニタのプロトタイプを

作成した．このプロトタイプは，JDBC経由のデータ

ベースアクセスを汎用的にフックできるように，モニ

タインタフェースを提供する．アプリケーション開発

者は，このインタフェースを実装することで任意のポ

リシエンフォースメント機能を実現することができる．

現在のプロトタイプでは，アクセス制御機能とログ取

得機能を実装している．これを図 4 に示す．この実装

では，前述の提案手法を用いてユーザ ID，SQLをコ

ンテクスト情報としてモニタに渡し，これに応じてモ

ニタインタフェースを実装している各機能が実行され

る．ログ取得機能では，アクセスのあった時間，ユー

ザ ID，実行した SQL を記録する．アクセス制御機

能では，以下の 2つのステップによりアクセス制御を

実行する．まず，与えられた SQLを，SQL Analyzer

によってアクセスの種類やアクセス対象カラムといっ

た，より詳細なコンテクスト情報に分解し9)，これら

とユーザ IDを事前に定められたポリシに対して評価
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図 4 プロトタイプの構成
Fig. 4 Prototype system.

表 3 既存アプリケーションの出力
Table 3 Output of the existing application.

ID NAME EDLEVEL SALARY JOB

000001 EVA 16 36,170.00 MANAGER

000002 HEATHER 18 28,480.00 ANALYST

000003 IRVING 16 32,250.00 MANAGER

000004 JAMES 16 20,450.00 DESIGNER

する．その後，その結果（およびフィルタリングプロ

ファイルの設定内容）に応じて，SQL（SELECT文）

の実行結果である ResultSet オブジェクトがアプリ

ケーションに返す結果を書き換える．

4.2 システムの実行例

ここで，このプロトタイプシステムを使って，ポ

リシエンフォースメント機能を持たず，単に与えら

れた SQL に対してデータを返すだけのアプリケー

ションが，本論文で提案する JDBC モニタを用い

て実際にどのようにポリシエンフォースメント機能

を獲得するかについて説明する．ここで用いるサン

プルの既存アプリケーションのコードは，表 1 に

示したものとする．このアプリケーションは，デー

タベース中の EMPLOYEE テーブルから従業員の

社員番号（EMPNO），名前（NAME），教育レベル

（EDLEVEL），給与（SALARY），役職（JOB）を取

得し，これを表示する．

このアプリケーションの出力は，表 3 のようにな

る．特にアクセス制御はなされず，与えられたクエリ

から得られるすべてのデータを返すことになる．また，

この実行結果に対するログの記録もない．

このアプリケーションに対して，本論文で提案した

方法を適用する．モニタは，EDLEVELと SALARY

へのアクセスを監視しており，データ利用者として一

般従業員とマネージャを設定する．ポリシとしては，

「ID，NAME，JOBは誰でも読み取ることができる」，

「一般従業員とマネージャは，マネージャの SALARY

を読み取ることができる」，「マネージャは，すべての

従業員の EDLEVELを読み取ることができる」とい

表 4 一般従業員のアクセス結果
Table 4 Output of the access by an ordinary employee.

ID NAME EDLEVEL SALARY JOB

000001 EVA 0 36,170.00 MANAGER

000002 HEATHER 0 0 ANALYST

000003 IRVING 0 32,250.00 MANAGER

000004 JAMES 0 0 DESIGNER

表 5 マネージャのアクセス結果
Table 5 Output of the access by a manager.

ID NAME EDLEVEL SALARY JOB

000001 EVA 16 36,170.00 MANAGER

000002 HEATHER 18 0 ANALYST

000003 IRVING 16 32,250.00 MANAGER

000004 JAMES 16 0 DESIGNER

う 3つのステートメントからなるものを設定し，明示

的に許可されないデータにはアクセスできないものと

する☆．このポリシのもと，一般従業員がデータにアク

セスしたときのアプリケーションの出力結果は，表 4

のようになる．EDLEVELカラムと，SALARYカラ

ムのうち，同レコードの JOB カラムの値が MAN-

AGER でないものについてアクセスが拒否されてい

ることが分かる．ここでは，フィルタリングプロファ

イルによって数値に対するアクセスが拒否された場合

0を返すように設定しているが，任意の値に設定が可

能である．一方，マネージャがアクセスしたときの結

果は，表 5 のようになる．一般従業員の場合と異な

り，EDLEVEL が見えている．また，追加したログ

機能により，アクセスのあった時間，アクセスユーザ

名，実行した SQLなどが記録される．

ここで，既存のアプリケーションのコードはまった

く変更していない．既存のシステムとの相違は，使用

している JDBCドライバが今回提案するモニタに設

定されている点と，Web アプリケーションに対して

サーブレットフィルタを追加し，その部分でコンテク

スト情報を収集しているという点のみである．

4.3 パフォーマンス評価

本論文の方式では，アプリケーションコード上ではポ

リシエンフォースメント機能を意識する必要はないが，

実際のアプリケーションの処理にポリシエンフォース

メントのための処理が追加される形になる．したがっ

て，ポリシエンフォースメント機能の実行によって処

理の負荷が増加することになる．そこで，JDBCモニ

タを利用した場合の処理負荷がどの程度になるのかを

見るために，前述のプロトタイプを用いて以下のよう

☆ 実際には機械判別可能なポリシ言語を用いて記述する．
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なパフォーマンスの測定を行った．

ここでは，図 4 の構成に対して，データベースと

して DB2 V8.2 FP12，アプリケーションサーバとし

て WebSphere Application Server Enterprise Edi-

tion v5.1（テスト環境）を用い（図 4 のデータベー

スとユーザアクセス以外はすべてこのアプリケーショ

ンサーバ上で動作する），これらを 1台の PC（CPU:

Pentium 4 3 GHz，Memory: 1 GB）上で動作させる．

一方ユーザのアクセスは別の PC（CPU: Pentium M

1.8GHz，Memory: 1GB）から行う．これらのシステ

ム構成の上で，以下の 4つの構成で同一のアプリケー

ションを実行し，それぞれの構成ごとにアクセス結果

レコード数に対するレスポンスタイムの応答を見る．

構成 1：JDBC ドライバとして通常のもの（DB2 用

の JDBC Type2ドライバ）を用いる構成（図 2）

構成 2：JDBC ドライバとして構成 1 のドライバを

ラップした JDBC モニタを利用し，ポリシエン

フォースメント機能は実行しない構成（図 4 にお

いて，Logging Impl，Access Control Implの動

作をなくしたもの）

構成 3：構成 2に，ユーザ名と実行した SQLをログ

として標準出力に出力するログ機能を追加した構

成（図 4 においてAccess Control Implの動作を

なくしたもの）

構成 4：構成 3に加え，ユーザ名に応じてセルレベル

のアクセス制御☆を実行する構成（図 4）

ここでのアプリケーションは，単純なサーブレット

と JSPを用いたWebアプリケーションで，ユーザ名

と SQLを入力として受け付け，その SQLの実行結果

をブラウザに表示するというものである．このユーザ

名と SQLの入力を送信してから，その結果が返るま

での時間を一般的なパフォーマンス測定ツールを用い

て計測した．この結果を図 5 に示す．

この結果から，まず，構成 1と構成 2のレスポンス

タイムの差が非常に小さく，JDBCモニタによってア

プリケーションからのデータベースアクセスをフック

する処理は非常に軽いことが分かる．アクセスレコー

ド数が増加するにつれてレスポンスタイムの差がわず

かにではあるが増加するのは，アクセスレコード数が

増加した分データをアプリケーションが取り出すため

の命令（ResultSetインタフェースのメソッドの実行）

数が増加し，結果としてフックする処理が多く実行さ

れるからであると考えられる．しかしながら，一般的

☆ 前節のアクセス制御実行例のように，テーブルの行と列の交点
（セル）のレベルでアクセスを制御すること．

図 5 各構成ごとのアクセス結果レコード数に対するレスポンスタ
イムの応答

Fig. 5 Response time response to the number of records

for each construction.

なWebアプリケーションなどにおいては，それほど

大量のデータを一度に取り出しそれぞれ表示するよう

な処理はあまり多くない．したがってこのレスポンス

タイムの差が問題になることはほぼないと考えてよい．

また，構成 3においても，ほとんどレスポンスタイム

の悪化は見られない．これはここで追加したログ機能

が非常に単純かつ実行時間の短いものであるためであ

ると考えられる．

一方，構成 4においてアクセス制御機能を付加する

と，レスポンスタイムが約 1.8倍と非常に処理が重く

なる．ここでのアクセス制御の実装方式では，アプリ

ケーションからの SQLクエリの実行後，アプリケー

ションからの ResultSetのアクセスに対してポリシを

評価し，各セルごとにアクセスの可否を判定している．

したがって，アプリケーションからResultSetオブジェ

クトに対するアクセス数が増加するほど処理の負荷が

増すことになる．通常，得られたデータを単に表示す

るようなアプリケーションにおいては，一度にそれほ

ど多くのレコードを表示することは少ないが，アクセ

スされるレコード数が多い場合には問題となる．この

レスポンスタイムの悪化を防ぐためには，アクセス制

御ロジックの実装方法をチューニングする必要がある．

たとえば，アプリケーションからの SQL クエリを，

データベースに送る前にその実行結果がポリシの評価

結果に合致するように書き換えておく方法5)や，セル

レベルのアクセス制御に必要な条件判定部を，同じく

SQLの書き換えによって効率化する方法10) などの適

用が考えられる．ただし，本論文ではこれらポリシエ

ンフォースメント機能の実装に関しては規定しない．

また 2 章で，データベース側でポリシエンフォース

メントを実行する方法では，ポリシエンフォースメン

ト機能がコネクションプーリングと共存できないケー

スがあることを述べた．前述の実験環境においては，
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コネクションプーリングが機能していない場合はコネ

クションプーリングが機能している場合よりも 1回の

データベース接続で約 250msのレスポンスタイムの

遅延が見られた．したがって，仮にデータベース側で

ポリシエンフォースメントを実行することを前提とし，

そのプラットフォームとしてのパフォーマンスを計測

すれば，図 5 の点線のような結果となり，かなり大き

なレコード数に対しても本論文のポリシエンフォース

メントのプラットフォームとしての性能を示す構成 2

よりも実行時間が余分に必要となることになる．

5. お わ り に

本論文では，JDBC API のフック，コンテクスト

ハンドラ，フィルタリングプロファイルといった主に

3つの技術を提案し，データベースアクセスに対する

アプリケーション透過的なポリシエンフォースメント

が，ある条件下で実現可能であることを示した．また，

実験によりそれらのパフォーマンスに対する影響も分

析し，一般的なWebアプリケーションなどへの適用

可能性を確認した．今後，適用可能範囲の拡大や，パ

フォーマンスの向上を図り，より実用的な技術として

いくことを展望としたい．
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