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生体反射型認証：
対光反射と盲点位置を利用した認証方式

西 垣 正 勝† 小 澤 雄 司††

生体情報は一般的に容易に漏洩するという重大な問題が存在するため，生体情報が漏洩した場合で
あっても絶対になりすましができないような生体情報が強く望まれる．著者らはすでに，この問題を
解決する 1つの方式として生体の反射を利用した認証方式を提案している．生体反射は人間が自分で
制御することが難しい生体情報であるため，これが不正者に知られたとしても，その不正者が本人を
模倣することが困難であると考えられる．よって，生体反射を用いた認証方式はなりすましに対して
高い耐性を有すると期待できる．本論文では，生体反射型認証のプロトタイプとして，人間の盲点位
置と瞳孔の対光反射を用いた認証方式を構築する．認証システムを実装し，本人拒否率，他人受入率，
なりすまし成功率を検証することにより本認証方式の実現可能性を検討する．

A User Authentication Using Blind Spot and
Papillary Light Reflex

Masakatsu Nishigaki† and Yuji Ozawa††

Biometrics information could be easily leaked and/or copied. Therefore, biometrics authen-
tication in which biometric information is not required to be secret is desirable. We have
proposed a user authentication using a human reflex response as a solution that would solve
this problem. It is expected that even if people know somebody’s reflex characteristics, it is
difficult for anybody to impersonate the somebody, since nobody will basically not be able
to control his/her own reflex. In this paper, we are studying a user authentication using
blind spot and papillary light reflex as a prototype system of reflex-response-based authen-
tication. The availability of the proposed authentication system is evaluated through basic
experiments.

1. は じ め に

生体認証は忘却や紛失の恐れがないため，非常に魅

力的な本人認証技術であるといえる．しかしながら，

指紋や虹彩などの生体情報そのものが容易に漏洩し，

不正者によるなりすましの危険が生じるという重大な

問題が存在する1)．

この問題に対処するために，(1)漏洩しにくい生体

情報や，(2)動的な生体情報を用いた生体認証技術が

提案されている．(1)を利用した認証には，たとえば

指や掌の静脈を用いた認証などが実用化されている2)．

また，(2)を利用した認証には（手書きの）署名など

がある3)．しかし，(1) のような通常では漏洩しにく
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いと考えられる生体情報であっても，認証装置から漏

洩する（認証装置を攻撃してデータベースに登録され

ているユーザの生体情報を盗み出す）可能性が否定で

きない．また，壁などにスキャナを隠したり，フィッ

シングによって，ユーザの了承なしに不正に生体情報

が盗られる恐れもある．一方，(2)のような動的な生

体情報であっても，署名のように随意行動に基づくも

のである場合，不正者が訓練により正規ユーザの筆跡

を習得するなどのなりすましが考えられる．

したがって，生体情報が漏洩しても不正者によるな

りすましに対して高い耐性を有する生体認証が必要で

ある．特に，最重要機密にアクセスするような場合の

本人認証においては，このような生体認証が強く望ま

れる．この要件を満たす可能性のある認証方式の 1つ

として，生体反射型認証4) があげられる．生体反射は

人間が自分で制御することが難しい不随意な生体情報

であり，これが不正者に明らかになったとしても，不正

者が本人になりすますことは困難であると期待される．
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文献 4)の生体反射型認証では，サッカード反応と

盲点位置を複合的に利用している．この方法では，視

標を盲点内または盲点外に提示した際のサッカード反

応の有無によって本人認証を行うため，ユーザに「認

証画面に提示される視標を目で追う」という能動的な

認証タスクを要求することになる．つまりこの方法は，

本人の意思により引き起こされるタイプの反射を利用

した生体反射型認証となっており，「ユーザの意思」と

いう随意的な要素が介在する分，不正者が訓練などに

よってなりすましを成功させる可能性を否定できない．

そこで本論文では，本人の意思とは無関係に引き起こ

されるタイプの反射を利用した生体反射型認証として，

瞳孔の対光反射と盲点位置を用いた認証方式を構築す

る．本方式は，認証画面内に明るい小さな点（以降，

光刺激）を盲点内または盲点外に提示した際の対光反

射による瞳孔の収縮反応の有無によって本人認証を行

う．そのため，認証システム側が光刺激を提示しさえ

すれば，本人の意思とは無関係に反射が引き起こされ

る．ユーザに要求されるのは，認証中，認証画面内の

ある定点を注視することだけである．このようにユー

ザに「受動的な認証タスク」を要求することで，不正

者の訓練によるなりすましを防ぎ，同時にユーザの負

担も軽減されることが期待される．

2. 生体反射型認証

2.1 生体反射とその認証への応用

反射とは，外界の作用によって感覚器が刺激された

ときに，筋肉などが意識とは無関係に反応を起こすこ

とであり，つねに決まったかたちで，自動的かつ機械

的に，そして瞬間的に現れる5)．本論文では，その意

味を少し大きくとり，人間が意識的に制御することが

できない生体反応を反射と定義する．

人間には様々な反射の存在が確認されており，その

反応に何らかの個人差が含まれるようであれば認証へ

の利用が考えられる．たとえば，瞳孔には眼球に入る

光が急に強さを増した際に縮瞳する対光反射の存在が

知られている6) が，対光反射を誘発する光刺激と瞳孔

の縮瞳の仕方の関係には有意な個人差が存在すること

が確かめられている7)．

生体反射は，その反応を本人が意識的に制御するこ

とは難しいと考えられている．このため，たとえば

「ユーザ A であれば，ある光刺激 S に対して瞳孔が

Q%収縮する」という認証情報が漏洩したとしても，

A以外のユーザがユーザ A特有の生体反射（その刺

激 Sに対して瞳孔がQ%収縮する）を模倣（訓練によ

る習得を含む）することは難しいと予測される．すな

わち，生体反射の個人差に基づく本人認証においては，

個人認証の依拠となる生体情報を公開したとしても他

人によるなりすましは困難なものとなる．

虹彩を用いた生体認証方式の中に，対光反射をユー

ザの生体検知（liveness detection）のために使用して

いるものもある8)．しかし，生体検知は反射の有無を

調べるのみであり，それゆえになりすましの成功例な

どが報告されている9),10)．本論文は生体反射そのもの

の個人差を用いて認証を実施することによってさらに

頑強な生体認証の実現を提案するものであり，既存の

生体検知の概念とは一線を画する．

ただし残念ながら，著者らが調べた範囲においては，

現時点のセンシング技術で計測可能な生体情報の中で，

実用レベルで本人認証に使用できるほどの個人差を有

する生体反射は見つかっていない．そこで本論文の現

段階では，生体反射を誘発する刺激を提示する部分に

個人差を有する生体情報を巧みに組み合わせることに

より，反射の個人差を間接的に引き出し，これを認証

に利用する．この場合，反射そのものの個人差を直接

利用する理想的な方法に比べると不正者による模倣の

可能性が残るものの，反射を単なる生体検知のために

独立に用いる既存の生体認証☆と比較して，なりすま

し耐性の向上が期待される．

2.2 瞳孔の対光反射と盲点およびその認証への応用

瞳孔には，眼球に入る光が急に強さを増した際に縮

瞳するという対光反射が存在する6)．瞳孔の収縮の程

度には有意な個人差が存在することが確認されてい

る7) が，対光反射は万人に起こる生体反射であり，本

人認証に利用可能なほどの個人差を有しているかにつ

いては分かっていない．

一方，人間の眼には網膜からの血管や神経束が眼球

から脳へと出てゆく場所が存在する．この部分は光を

電気信号に変換する役割を担う視細胞が存在しないた

め視覚情報が欠落しており，盲点（または盲斑）と呼

ばれている11)．両眼で見た場合は，一方の眼球の盲

点部の視覚情報はもう一方の眼で補われるため，視野

欠損は生じない．また，片眼視の際にも，脳の中で盲

点部の視覚情報が周囲の映像によって補完されて知覚

されるため，普段，人間は盲点の存在に気付くことは

ない．

眼球における盲点の位置は解剖学的に定点であるた

め，注視点（視野の中心）に対する盲点の相対位置を

一度測定しておけば，注視点をリアルタイム計測する

☆ たとえば前述の文献 8) の方式では，対光反射の有無と虹彩パ
ターンの検査を独立に行うものであり，生体反射と生体情報の
間に関係はない．
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ことにより時々刻々の視野欠損領域を知ることができ

る．注視点と盲点の相対位置にはある程度の個人差が

存在するが，認証に利用可能なほど有意な差ではない．

しかし，現在の一般の注視点検出においては，ユーザ

による眼球の物理的な形状の差異や生理的な固体異差

を補償するために，あらかじめユーザごとに注視点の

校正（以降，キャリブレーション）が要求される12),13)．

すなわち，眼球や瞳の位置や向きなどから注視点を検

出する過程においては個人差が測定に大きく影響する

ことが分かる．このため，ユーザ A のキャリブレー

ションデータを用いてユーザ Bの注視点を検出しよう

としても，注視点を正しく取得することができない．

したがって，注視点を検出することにより視野欠損領

域を測定するにあたって，キャリブレーションデータ

の個人差を含めて考えた場合には，盲点位置には有意

な個人差があると見なしてよいと考えられる4)．

個人差を有する生体情報である盲点位置を対光反

射の誘発に用いることにより，生体反射型認証の一方

式を実現することが可能である．すなわち，正規ユー

ザAの盲点内および盲点外に視標を表示し，その際に

生じる対光反射（縮瞳）を計測することによってユー

ザ認証を行う．盲点位置に個人差が含まれるため，視

標の表示位置と縮瞳量の関係にユーザ間で差が生じ，

その差をもって本人と他人を識別できる．本方式にお

いては，有意な個人差を有する盲点位置を「対光反射

を誘発するトリガ」として利用し，盲点位置に起因す

る認証情報を「人間が自分の意思で制御することが困

難である生体反射」に変換して観測することにより，

なりすましが困難な認証を実現している．認証方式の

詳細を次章に示す．

3. 対光反射と盲点位置を利用した認証方式

3.1 認 証 方 式

対光反射と盲点位置を利用した認証は以下の手順に

よって行われる．なお，本認証は盲点を利用するため，

片眼で認証画面を見て認証を行う．

【登録フェーズ】

1© 認証装置は正規ユーザの注視点を計測できるよう

に，注視点検出用のキャリブレーションを行う．

2© 認証装置は，正規ユーザの注視点に対する盲点位

置（視野欠損領域）の相対位置を測定する．
3© 認証装置は，正規ユーザに対し，「光刺激を盲点

内に提示した際には縮瞳せず，盲点外に提示した

際には縮瞳が起こる」ような，適切な光刺激強度

を見つける☆．
4© 認証装置は， 1© の注視点検出用のキャリブレー

ションデータ， 2© の相対盲点位置データ， 3© の

光強度データをユーザ名とともに登録する．

【認証フェーズ】
1© 被認証者は認証装置にユーザ名を入力する．
2© 認証装置は，登録されているキャリブレーション

データを用い，被認証者の注視点の計測を開始す

る．認証装置は，検出された注視点と登録されて

いる相対盲点位置データから，被認証者の盲点位

置を補捉することが可能である．
3© 認証画面には定点に注視目標が表示されており，

被験者は認証中，注視目標を注視するように指示

される．認証装置は，真っ暗な認証画面において，

被認証者の盲点内もしくは盲点外に光刺激を提示

する．ここで，光刺激の強度は，登録されている

光強度データによって指定される．

4© 認証装置は，被認証者の瞳孔径の変化を光刺激の

提示位置の情報とともに記録する．

5© 3©， 4© を必要な回数，繰り返す．

ユーザ A が正規ユーザであれば，盲点外に光刺激

が提示された場合，対光反射が起こる．一方，盲点内

に提示された場合には対光反射は起こらない．これに

対し，ユーザ Bがユーザ Aとして認証フェーズを実

施した場合には，盲点位置に個人差が含まれるため，

次のような反応が得られる．

• ユーザ Aの盲点外かつユーザ Bの盲点内に光刺

激が提示された場合：ユーザ A ならば対光反射

が起こるはずであるのに，ユーザ B は光刺激を

感知できず，対光反射が起こらない．

• ユーザ Aの盲点内かつユーザ Bの盲点外に光刺

激が提示された場合：ユーザ A ならば光刺激を

感知できず対光反射が起こらないはずであるのに，

ユーザ Bは対光反射が起こる．

正規ユーザAの盲点内を Ba，盲点外を ¬Ba，不正

者 Bの盲点内を Bb，盲点外を ¬Bbとした場合，光

刺激の表示位置と反応の関係は表 1 のようになると

考えられる．したがって，表 1 に示したような「反応

の差」を考慮することで，正規ユーザ A の認証が可

能である．具体的には，ユーザ Aのキャリブレーショ

ンデータ，相対盲点位置データ，光強度データを参照

して光刺激を提示した際に，「刺激が盲点内に提示さ

れた場合には対光反射が起こらず，光刺激が盲点外に

提示された場合には対光反射が起こる」という反応が

高い確率で得られたならば，被認証者をユーザ A と

☆ 光強度が大きすぎると光刺激を盲点内に提示した際にも縮瞳し
てしまうし，光強度が小さすぎると光刺激を盲点外に提示して
も縮瞳が起きない．
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表 1 予想される反応
Table 1 Differences of response.

して認証する．

不正者 Bが正規ユーザ Aの盲点位置を知りえたと

しても，自分の盲点位置を変化させることは不可能で

あるため，なりすましは基本的に不可能である．たと

えば A の盲点に相当する領域のみを遮光したコンタ

クトレンズなどを作成し，Bがこれを装着したとして

も，B自身の盲点を消すことは不可能であるため，正

規ユーザ Aの盲点外かつ不正者 B自身の盲点内に光

刺激が提示された場合に，B の対光反射が起こらず，

なりすましが発覚する．

3.2 なりすまし耐性

ユーザ Bが能動的な不正者であった場合，正規ユー

ザ A のキャリブレーションデータおよび相対盲点位

置データ，光強度データを盗んだうえでユーザAへの

なりすましを試みるであろう．しかしそのような場合

も，以下のようにユーザ B のなりすましを検知する

ことが可能であると考えられる．

実際には（5.1節での実測結果からも分かるように），

盲点と注視点の相対位置 (Δu, Δv)，および，対光反

射を誘発するにあたっての適切な光強度にはそれほど

大きな個人差は含まれない．そこで，以下の説明では，

簡単のため，相対盲点位置データおよび光強度データ

についてはまったく同じであるユーザ A とユーザ B

を仮定する．盲点と注視点の相対位置以外の眼球形状

に関する各種の値は両ユーザで異なる．ここで，ユー

ザ Aのキャリブレーションデータを用いてユーザ A

が注視目標 (X, Y ) を見た場合は，ユーザ Aの注視点

(X, Y ) を正しく検出することが可能である．よって，

(X + Δu, Y + Δv) を計算してやれば，正確にユー

ザ Aの盲点を求めることができる．一方，ユーザ A

のキャリブレーションデータを用いてユーザ Bの注視

点を計測した場合には，両者の眼球形状が異なるため，

ユーザ Bの注視点は誤った値 (X ′, Y ′) として検出さ

れる．すなわち，Bの盲点位置は (X ′ +Δu, Y ′ +Δv)

として求まることになる．今，(X, Y ) と (X ′, Y ′) の

差を (Δx, Δy) とする．

以上の状況を例に，ユーザ B によるなりすましの

検知を説明すると次のようになると考えられる．

( 1 ) ユーザ A の相対盲点位置データを入手した

ユーザ B は，自分とユーザ A の相対盲点位

置 (Δu, Δv) が同じであることを知り，注視目

標を素直に注視すれば，自身の盲点がユーザ A

の盲点と一致することを理解する．また，提示

される光刺激の光強度も同一であることが分

かる．すなわちユーザ B は，注視目標を注視

することにより，ユーザ A の対光反射とほぼ

同じ反応を発生させることができる．しかし，

ユーザ A のキャリブレーションデータを用い

てユーザ B の注視点を測定する場合，注視目

標 (X, Y ) を見ているユーザ Bの注視点は誤っ

た点 (X ′, Y ′) として検出される．そこで，被

認証者が注視目標を注視しているか否かを認証

装置がつねにチェックし，「注視目標に注視点

が合わなければ認証を開始しない」，「対光反射

（縮瞳）が起こった際に，注視点が注視目標か

ら外れていた場合には認証成功としない」とい

う判定基準を設けることによって，このなりす

ましを防ぐことが可能であると考えられる．

( 2 ) ユーザAのキャリブレーションデータを入手し

たユーザ Bは，自分とユーザ Aとのキャリブ

レーションデータの差が (Δx, Δy) であること

を知る．すなわちユーザ Bは，意図的に認証画

面上の点 (X − Δx, Y − Δy) を注視すること

によって，認証装置に自分が注視目標 (X, Y )

を見ていると思わせることができる．しかし

この場合，認証装置のほうは被認証者の盲点

位置は (X + Δu, Y + Δv) であるととらえて

いるのに対し，ユーザ B の実際の盲点位置は

(X − Δx + Δu, Y − Δy + Δv) であり，その

間に (Δx, Δy) の違いが生じる．よって表 1 に

示した「反応の差」を考慮することでなりすま

しの検出が可能であると考えられる．

このように，生体反射型認証方式は，登録されてい

る生体情報（キャリブレーションデータ，相対盲点位

置データ，光強度データ）が漏洩したとしても，なり

すましが困難であると予想される．

4. 対光反射と盲点位置を利用した認証シス
テム

4.1 システム構成

認証システムは，制御装置，眼球測定装置，アゴ台，

表示ディスプレイから構成される．各装置の詳細を以

下に示す．

• 制御装置：3.1 節に示した登録フェーズ，認証

フェーズの各ステップを実行する認証プログラ
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ムを C++言語により実装した．プログラム

は Pentium4 3 GHz，1GB Memory，Windows

2000 professional の PC で実行される．眼球測

定装置から被認証者の注視点情報を受け取り，盲

点位置を同定する．また，眼球測定装置から被認

証者の縮瞳情報を受け取り，認証の判定を行う．

• 眼球測定装置：赤外線 LED を備えた特殊 CCD

カメラ（テクノワークス社 TE-9170）により，被

験者の眼球を撮影する．撮影画像から角膜反射点

と瞳孔の中心部を求め，角膜反射法14) により被

験者の注視点を測定する．同時に，撮影画像から

瞳孔径を求める．撮影画像のフレームレートは毎

秒 30コマである．

• アゴ台：角膜反射法14) による注視点検出におい

ては，眼球測定装置（CCDカメラ）に対する被

験者の眼球の位置が変動すると，CCDカメラの

画像から注視点を算出する際の精度が低下する恐

れがあるため，被認証者の頭部を顎，額，左右側

頭部の 4 点で固定する．アゴ台の設置位置は全

被験者で共通で，必ず同じ場所にアゴ（顔）が置

かれるように座ってもらう．アゴ台に顔を乗せた

状態で，CCDカメラの画像が被認証者の左目を

とらえるように，CCDカメラの仰角を設置する．

仰角の調整が行われるのは登録フェーズのみであ

る．登録フェーズで調整を行った際のカメラの仰

角データはキャリブレーションデータの一部とし

てユーザ名とともに保存され，認証フェーズでは

保存されたデータを用いて各被験者の CCDカメ

ラの仰角が設定される．

• 表示ディスプレイ：制御装置の制御に従い，光刺
激を提示する．制御装置の指示を被認証者に伝え

るインタフェースでもある．LG社 16型 CRTカ

ラーモニタ FLATRON 775 FTを使用した．ディ

スプレイのブライトネス設定は 50%であり，PC

の解像度設定を 1,280 × 1,200 ピクセルとした．

ただし，認証画面は全画面内の 640× 320 ピクセ

ルの領域を使用した．また，認証画面内に提示す

る光刺激の光が正面以外に漏れることを抑えるた

め，ディスプレイにプライバシフィルタを装着さ

せた．

4.2 システム概観

システムを図 1 のように配置する．被認証者は認

証時にはアゴ台に頭部を固定され，表示ディスプレイ

を片眼（左眼）で見ることとなる．眼球の位置から表

示ディスプレイまでの距離を 200mm とし，認証画

面の使用領域の両端が視角で約 40度となるように設

図 1 システムの概観
Fig. 1 System overview.

図 2 認証画面
Fig. 2 Authentication window.

置した．また，CCDカメラは左眼から 550mmの距

離にある場所に設置した（カメラの仰角は被験者ごと

に調整するが，カメラの設置位置は全被験者で共通で

ある）．

4.3 認証プログラム

本認証方式は盲点の内側ないし外側に光刺激を提示

した際の対光反射による瞳孔の収縮反応の差を利用す

ることで認証を行う．認証画面を図 2 に示す．認証画

面は一面が黒色（RGB の輝度レベル (0, 0, 0) の色）

であり，定点に注視目標が提示されている．被認証者

は認証中，つねに注視目標を注視するように指示され

る．図 2 中の破線で描かれた円は被認証者の盲点を表

し，実際の認証では表示されない．すなわち認証時に

は，注視目標および光刺激のみが認証画面内に提示さ

れることとなる．

光刺激の表示アルゴリズムを図 3 に示す．被認証

者が注視目標に視点を移してから認証を開始する．認

証を開始してから 1.0秒後に，被認証者の盲点の中心

（図 2 中の 1© の位置）または注視目標（図 2 中の

2© の位置）のいずれかの位置に光刺激が提示される．

提示位置の決定はランダムであり， 1©， 2© の位置が

選ばれる確率はそれぞれ 50%とした．光刺激の提示期

間は 1.0秒である．ここで，光刺激は白色（RGBの

輝度レベル (255, 255, 255) の色）の円とした．円の

大きさは，5.1節に後述する方法で，被験者ごとに調

整する．システムは，測定開始から 3.0秒間，被験者



3044 情報処理学会論文誌 Sep. 2007

図 3 光刺激の提示と認証のアルゴリズム
Fig. 3 Algorithm for target indication and authentication.

の注視点位置と瞳孔径を計測する．

図 3 の認証試行が複数回（5 章の実験では 20 回）

繰り返される．3.1節で述べたように，正規ユーザで

あれば，「刺激が盲点内（ 1© の位置）に提示された場

合には縮瞳が起こらず，盲点外（ 2© の位置）に提示

された場合には縮瞳が起こる」という反応が高い確率

で得られるはずである．また，3.2節に示したように，

「認証を行っている間，つねに被験者の注視点が注視

目標（ 2© の位置）に一致している」ことを確認する

（具体的には，5.2節の実験結果より，「被験者の注視

点が注視目標を中心とした半径 30ピクセルの円の内

部から外れていない」ことを確認することとする）こ

とにより，能動的ななりすましを阻止することができ

る．システムはこれらを判断基準として，被験者の認

証を行う．

なお，眼球測定装置における注視点位置の測定およ

び瞳孔径の測定は時間の要する画像処理タスクである

ため，今回の実験システムにおいては，

• 認証試行中：光刺激表示の情報（表示位置とタイ
ミング）を記録するとともに，CCDカメラによ

り眼球を撮影，

• 認証試行終了後：画像解析によって注視点位置と
瞳孔径を算出したうえで，これらを光刺激の表示

情報と照らし合わせ，認証可否の判断を下す，

という実装形態になっている．

5. 認 証 実 験

本認証方式の実現の可能性を示すため，4章で実装

表 2 盲点の相対位置および最適な光刺激の大きさ（単位：pixel）
Table 2 The position of blind spots and the strength of

light stimulation.

した対光反射と盲点位置を利用した認証システムを使

用して，盲点位置の個人差，本人拒否率，他人受入率，

なりすまし成功率を検証した．被験者は健康な本学学

生 10人とした．実験は，照度 0.04～0.15 luxに保た

れた暗室で行った．縮瞳を正しく測定するためには網

膜を安定させる必要がある6) ため，被験者には暗室に

入室後，20 分間の椅座位安静状態を保った後に認証

実験を行ってもらった☆．なお，被験者には事前に本

実験に関する説明を十分に行った．

5.1 盲点位置と光刺激の個人差の測定

まず，ディスプレイ上に順次，光刺激を提示してい

き，その光刺激の見えない領域を調べることにより，

10人の被験者の左眼の盲点を測定した．

次に，対光反射を誘発する光刺激の強度には個人差

が含まれうるため，被験者ごとに最適な光刺激の強度

を求めた．すなわち，注視目標に光刺激を提示した場

合には高い確率で対光反射が起こり，盲点内に提示し

た場合には対光反射が起こらないような光刺激強度を

決定する．各被験者に対して，盲点の中心（図 2 の

1© の位置），注視目標（図 2 の 2© の位置）に様々な

強度の光刺激を与え，そのような条件を満たす光刺激

の強度を求めた．ここで光刺激の強度は光刺激の円の

サイズの大小により変化させる（光刺激の色は RGB

の輝度レベル (255, 255, 255) で一定）こととした．

10 人の被験者の注視点と盲点の中心との相対位置

および最適な光刺激の円のサイズを表 2 に示す．た

とえば，被験者 Aの盲点の中心はディスプレイ上で，

Aの注視点より X軸方向に 270ピクセル（視角で約

☆ 暗室入室直後の認証実験を試してみたところ，暗室入室前に明
るい部屋にいた被験者は縮瞳反応が起きにくく，暗い部屋にい
た被験者は縮瞳反応が起きやすいという結果が得られた．すな
わち，暗室入室前の外環境の照度に縮瞳反応が大きく依存して
しまい，安定して認証を行うことは基本的に不可能であった．
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表 3 キャリブレーションデータの比較（単位：pixel）
Table 3 The calibration data.

17 度），Y 軸方向に 21 ピクセル（視角で約 1.3 度）

離れた位置に存在し，最適な光刺激は半径 3ピクセル

（視角で約 0.2度）の大きさの円となる．表 2 より，相

対盲点位置および最適な光刺激の大きさにはユーザの

識別に使えるほどの有意な個人差はないことが確認で

きる☆．

しかし本認証装置では，すでに説明したように，注

視点に対する盲点の相対位置を前もって測定しておき，

眼球測定装置で計測される注視点から盲点位置を算出

する．よって，「注視点と盲点の相対位置の個人差」に

「注視点検出における各被験者のキャリブレーション

データの個人差」が重畳されたものが，本方式におけ

る盲点位置の個人差となる．

そこで次に，被験者Aが他の被験者のキャリブレー

ションデータを使用した場合に，「実際の注視点」と

「注視点検出により算出される注視点」との差がどの

程度になるのかを測定した．結果を表 3 に示す．たと

えば被験者 Aが被験者 Bのキャリブレーションデー

タを使用した場合，A の注視点として検出されるの

は，ディスプレイ上で「被験者Aの本来の注視点より

X軸方向に −36 ピクセル（視角で約 −2.3 度），Y軸

方向に 40ピクセル（視角で約 2.5度）ずれた点」と

なっている．

このように，被験者Aが他の被験者として認証フェー

ズを実施する場合には，被験者Aの注視点検出が他の

被験者のキャリブレーションデータを用いて行われる

ことになるため，被験者 A の実際の盲点の中心から

他の被験者の盲点の中心までの距離は表 2 と表 3 の

結果を重畳して表 4 のように換算できる．

すべての被験者に対して表 4 に相当するデータを測

定したところ，同様の傾向が得られた．表 4 の距離に

☆ 今回の認証方式は光刺激を単に盲点の中心に提示するだけであっ
たため，被験者の盲点の大きさについては測定していないが，文
献 4) における測定からは，盲点（視野欠損領域）の大きさにつ
いても個人差は大きくないことが確認されている．

表 4 キャリブレーションデータを考慮したうえでの盲点位置の比
較（単位：pixel）

Table 4 The relative position of blind spots between users

with consideration of the calibration data differ-

ence.

表 5 キャリブレーションデータの変動（単位：pixel）
Table 5 Fluctuation in calibration data.

おいては被験者ごとのばらつきも十分大きく，キャリ

ブレーションデータの個人差を考慮した形での盲点位

置には有意な個人差が存在することが確認できる．た

だしこの結果は，現時点においては，まだ万人に対し

て普遍的に保障されたものではないことを明記してお

く．また，正確には，注視点–盲点間の距離が注視点

検出の精度と比較して相対的に有意な差として観測で

きることを確かめる必要がある．

5.2 キャリブレーションデータの変動

時間経過によるキャリブレーションデータの変動度

合いを調査するために，5.1節で被験者ごとに登録した

キャリブレーションデータに対して，登録日から 8日

後，15日後に自身のキャリブレーションデータがどれ

くらい変化するか測定した．具体的には，登録されて

いる自身のキャリブレーションデータを用いて被験者

の注視点計測を行い，被験者が注視目標（図 2 の 2©）
を注視した際に，眼球測定装置が注視目標からどれく

らい離れた点を注視点としてとらえるかを調べること

で，キャリブレーションデータの変動量を「同一被験

者内の注視点の誤差」という形で数値化した．

「注視点の誤差」の平均と標準偏差を表 5 に示す．

比較対象として，登録者とは異なる別の被験者が，登

録者のキャリブレーションデータを用いて同様の測定

を行った際の「被験者間の注視点の誤差」の平均と標

準偏差についても表 5 に併記する．

表 5 より，同一被験者内のキャリブレーションデー
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タの時間的変動（注視点の誤差）は異なる被験者間に

おけるキャリブレーションデータの差よりも小さいこ

とが分かる．よって，登録から 2 週間程度のタイム

スパンではあるが，被験者ごとにキャリブレーション

データはある程度安定していることが確認された．

また，表 5 の結果を受け，3.2節 ( 1 )および 4.3節

に示した「注視点が注視目標に一致しているか否かの

チェック」については，被認証者の注視点が認証中に

注視目標を中心とした半径 30ピクセルの円の内部か

ら外れていないかを検査することとする．

5.3 本人拒否率の測定

4章で実装したシステムを使用して，本人拒否率を

測定した．各被験者には注視点検出におけるキャリブ

レーション，盲点位置の測定，光刺激強度の調整を含

む登録フェーズを実行してもらったうえで，登録フェー

ズ実行直後，8日後，15日後に認証フェーズを 1回ず

つ行ってもらった．今回は，図 3 の認証試行を 20回

繰り返すことにより，1回の認証フェーズの実行とし

た．10人の被験者それぞれに対して 3回（登録フェー

ズ実行直後，8日後，15日後）の認証フェーズを実施

した（各回において 20 回の認証試行が実施される）

ので，各被験者ごとに 60試行分，被験者全体で 600

試行分の縮瞳反応の結果を得た．なお，対光反射によ

る瞳孔の収縮反応は眼疲労により変化することもあり

うるという報告，および，眼疲労は一定の休息をとる

ことによって比較的短時間に回復するという報告があ

る15) ため，10試行ごとに 2分以上の休憩を挟むこと

とした．

光刺激を盲点の中心（図 2 の 1© の位置）および注

視目標（図 2 の 2© の位置）に提示した際の縮瞳反応

の分布を示した典型的な例として，被験者 Aの 60試

行分の実験結果を図 4 に示す．図 4 は横軸を光刺激

に対する縮瞳率，縦軸を度数とするヒストグラムであ

る．また，縮瞳率は「光刺激を提示する直前の瞳孔径

の値」と「光刺激提示期間の間の瞳孔径が最小となっ

た値」の差分を「直前の瞳孔径」で割った値である．

すべての被験者の実験結果が図 4 と同様の傾向であっ

た．なお，CCDカメラの撮像不良により，全 600回

の認証試行のうち，注視点または瞳孔径計測に失敗し

てしまった場合が稀に発生した．今回はこのデータは

解析から除外した．その発生確率（FTA: Failure To

Acquire rate）は 2.5%であった．

縮瞳反応の分布において分散が大きいことを考慮し，

各被験者に対して，全 60回の試行のうち，登録フェー

ズ実行直後の 20 回分の認証試行から「本人データ」

を作成し，8日後，15日後の計 40回分の認証試行の

図 4 認証の際の被験者 A の縮瞳反応の内訳
Fig. 4 Miotic response on authentication.

結果が本人データと十分近いか否かを測ることによっ

て，本人拒否率を求めた．

まず，登録フェーズ実行直後の 20回分の認証試行の

結果に対し，各被験者ごとに，縮瞳の有無を切り分け

る閾値 θ の値を決定する．θ をある値に決めた場合に，

20回の認証試行のうちで「光刺激を盲点内に提示した

回数 M」，「光刺激を注視目標に提示した回数 N」お

よび「光刺激を盲点内に提示した際に実際に縮瞳率が

θ 以下であった場合の度数 m」，「光刺激を注視目標に

提示した際に実際に縮瞳率が θ 以上であった度数 n」

をカウントし，α = m/M と β = n/N を計算したう

えで，α+β が最大となるような θ の値を各被験者ご

とに設定する．この θ，α，β の値が「本人データ」と

なる．そして，各被験者の 8日後，15日後の計 40回

分の認証試行の結果に対し，「光刺激を盲点内に提示し

た回数 M ′」，「光刺激を注視目標に提示した回数 N ′」

および「光刺激を盲点内に提示した際に実際に縮瞳率

が θ 以下であった場合の度数 m′」，「光刺激を注視目

標に提示した際に実際に縮瞳率が θ 以上であった度

数 n′」をカウントし，α′ = m′/M ′ と β′ = n′/N ′ を

計算したうえで，「α′ � γα かつ β′ � γβ である場

合に認証成功とする」という判定基準によって，認証

率を測る．ここで，γ は変動吸収に関するパラメータ

（0 � γ � 1）であり，γ が小さくなるほど，認証に

おいて要求される「本人データとの近似度」が緩和さ

れる（本人拒否率を下げる一方で，他人許容率は上が

る）結果となる．今回は，γ は全被験者で共通である．

各被験者の本人データ（θ，α，β の各値）を表 6 に

示す．また，いくつかの γ に対する全被験者の平均本

人拒否率（FRR）を表 7 に示す．

5.4 他人受入率の測定

他人受入率を調べるために，10 人の各被験者が自

分以外の 9人として認証されることが起こりうるか測

定した．被験者 iが被験者 jとして認証フェーズを行

うにあたっては，被験者 jのキャリブレーションデー
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表 6 本人データの各パラメータ（単位：%）
Table 6 Parameters for authentication.

表 7 平均本人拒否率，平均他人受入率および平均なりすまし成功
率（単位：%）

Table 7 Average FRR, FAR and attack success rate.

タを用いて注視点が計測されることになる．また，光

刺激が提示される位置および光刺激の強度も被験者 j

の相対盲点位置データ，光強度データによって決めら

れる．

しかしながら，本方式は認証の間，被験者がつねに

注視目標を注視しなければ認証が始まらないように

なっている．そのため，被験者 jのキャリブレーショ

ンデータを用いて被験者 iの注視点検出を行う場合に

は，注視点が正しく計測されず，被験者 iが注視目標

を注視しても認証が成功しない．すなわち本手法にお

いては，キャリブレーションデータが個人を識別する

ためのテンプレートの一部となっており，本人用テン

プレートと被験者（他人）との差異があまりにも大き

かったため他人許容が発生しなかった．よって，表 7

における平均他人受入率（FAR）はすべて 0である．

5.5 なりすまし成功率の測定

生体反射型認証方式は，登録されている生体情報が

漏洩したとしても，なりすましが困難である．これを

確かめるために，不正者が正規ユーザのキャリブレー

ションデータおよび相対盲点位置データを盗んだうえ

で，正規ユーザへのなりすましを試みる場合の成功率

を測定する．5.4節と同様に，不正者 iが正規ユーザ j

として認証フェーズを行うにあたっては，正規ユーザ j

のキャリブレーションデータを用いて注視点が計測さ

れることになる．また，光刺激が提示される位置およ

び光刺激の強度も被験者 jの相対盲点位置データ，光

強度データによって決められる．

本実験では，10人の各被験者が不正者となり，自分

以外の 9人として認証されるように能動的になりすま

しを試みた際の成功率を測定する．ここで再び 3.2節

で述べたなりすまし ( 1 )，( 2 )について検討する．

まず，( 1 )は「不正者が注視目標をそのまま注視す

ることにより，正規ユーザの盲点と不正者自身の実際

の盲点を一致させる」という方法のなりすましである．

5.1節で（キャリブレーションデータを考慮したうえ

での）盲点位置には有意な個人差が存在することが確

認されたことから，不正者 iが正規ユーザ jのキャリ

ブレーションデータを用いて認証試行を実施している

限り，不正者の注視点は正しく検出されることはない．

すなわち，不正者は実際には注視目標を見ているが，

認証システムは被認証者の注視点が注視目標から外れ

ていると判断する．よって，「対光反射（縮瞳）が起

こった際に，注視点が注視目標から外れていた場合に

は認証成功としない」という判定基準によって，この

なりすましの成功率を 0とさせることができるはずで

ある．

これを確認するための実験は 5.4節の実験と等価で

ある．5.4節の実験結果より，( 1 )のなりすましが不

可能であることが確認できる．

次に，( 2 )は「不正者が，注視目標 (X, Y ) の代わ

りに (X − Δx, Y − Δy) の点を見ることにより，注

視点検出によって測定される不正者の注視点を注視目

標に合わせこみ，認証を行う」という方法のなりすま

しである．この場合，3.2節で説明したように，表 1

に示した「反応の差」を考慮することでなりすましを

防ぐことが可能であると考えられる．

被験者 10人に対して，これを確かめるための実験

を行う．ただし，何の目印もない点 (X−Δx, Y −Δy)

を注視することは被験者の負担が大きいので，被験者

には素直に注視目標 (X, Y ) を見てもらい，注視点か

ら盲点位置を算出する際の式を (X +Δu, Y +Δv) か

ら (X + Δx + Δu, Y + Δy + Δv) に代えることによ

り，同等のなりすまし環境を実現することとする．

4 章で実装したシステムを使用し，10 人の被験者

それぞれに，自分以外の被験者になりすまして認証

フェーズを実施してもらった．5.3節の実験とあわせ，

図 3 の認証試行を 20回繰り返すことにより，1回の

認証フェーズの実行とした．10 人の各被験者に対し

て，自分以外の 9人の被験者それぞれになりすまして

の認証フェーズ（20 回の認証試行からなる）を 1 回

ずつ実施してもらったので，各被験者ごとに 180試行

分，被験者全体で 1,800試行分の縮瞳反応の結果を得
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図 5 被験者 A へのなりすましの際の被験者 B の縮瞳反応の内訳
Fig. 5 Miotic response on impersonating.

た．なお，5.3節と同様に，被験者の疲労を考慮して，

10試行ごとに 2分以上の休憩を挟んだ．

なりすましの際の縮瞳反応の分布の典型的な例とし

て，被験者 Bが被験者 Aになりすましを行ったとき

の 20試行分の実験結果を図 5 に示す．縦軸と横軸は

図 4 と同じである．すべてのなりすまし実験の結果が

図 5 と同様の傾向であった．なお，CCDカメラの撮

像不良により，全 1,800回の認証試行のうち，注視点

または瞳孔径計測に失敗してしまった場合が稀に発生

した．このデータは解析から除外した．その発生確率

（FTA）は 1.7%であった．また，4.1節で示したよう

に，本認証システムでは CCDカメラの仰角もキャリ

ブレーションデータの 1つとなっているため，なりす

ましの際にカメラの仰角があわず，不正者の眼球をと

らえることができなかった例もあった．今回はこれら

のデータは画像解析することなく，なりすまし失敗と

した．

図 4，図 5 より，正規ユーザの縮瞳反応の分布とな

りすまし攻撃者の縮瞳反応の分布には明らかな違いが

存在することが分かる．以上より，( 2 )のなりすまし

も困難であることが確認できる．

今回のなりすまし実験の結果に対し，5.3節で作成

した「本人データ」を用いて認証判定を行った場合の，

実際のなりすまし成功率を求めた．

各被験者のそれぞれ 20回分の認証試行の結果に対

し，「光刺激を盲点内に提示した回数 M ′′」，「光刺激

を注視目標に提示した回数 N ′′」および「光刺激を盲

点内に提示した際に実際に縮瞳率が θ 以下であった

度数 m′′」，「光刺激を注視目標に提示した際に実際

に縮瞳率が θ 以上であった度数 n′′」をカウントし，

α′′ = m′′/M ′′ と β′′ = n′′/N ′′ を計算したうえで，

「α′′ � γα かつ β′′ � γβ である場合になりすまし成

功とする」という判定基準によって，なりすまし成功

率を測る．ここで，γ は 5.3節と同じで，変動吸収に

関するパラメータ（0 � γ � 1）である．

いくつかの γ に対する全被験者の平均なりすまし

成功率を表 7 に示す．

特に今回の 5.3節～5.5節の実験では，すべての被

験者に対して γ = 0.8を採用することによって，10人

の被験者による計 2,400 回の試行において本人拒否

率 = 0%，他人受入率 = 0%，なりすまし成功率 = 0%

とすることができるという理想的な結果となった．

6. ま と め

生体情報そのものが漏洩しやすいという生体認証が

かかえる重大な問題を解決するために，生体の反射を

利用した認証方式が提案されている．生体反射は人間

が自らの意思で制御することが難しいため，生体情報

が漏洩したとしても，不正者が本人になりすますこと

は困難である．本論文では，対光反射と盲点位置を用

いた生体反射型認証システムを構築し，基礎実験から

生体反射型認証の実現の可能性を示した．10 人の被

験者による計 2,400 回の試行ではあるが本人拒否率，

他人受入率，なりすまし成功率を十分低く抑えること

ができた．

生体反射型認証の先行研究として，サッカード反射

と盲点位置を用いた認証方式が存在するが，ユーザに

「認証画面に提示される視標を目で追う」という能動的

な認証タスクを要求することになるサッカード反射と

比べ，ユーザの不随意反応である対光反射を利用する

本方式のほうが，ユーザの負担および攻撃耐性の観点

で優れていると考えられる．ただし現時点では，網膜

を安定させるために被認証者にしばらく暗室にこもっ

てもらう必要があるため，本方式のユーザビリティに

ついては改善の余地が大きい．

また，本方式のユーザビリティとしては，認証時間

の短縮も重要な課題である．今回の認証システムでは，

市販の液晶ディスプレイに光刺激を表示しているため，

光刺激が眼球に届くまでの間に光が拡散してしまう．

よって，光刺激の強度を抑えなければ，盲点内に光刺

激を提示した際にも被験者が盲点付近に若干の光を感

じて縮瞳反応を起こしてしまう．しかし，光刺激の強

度を抑えると，注視点に光刺激を提示した際にも縮瞳

反応が顕著に現れない．このため本方式では，1回の

認証を行うにあたって 20回の試行を実施し，認証の

確度をあげる必要があった．将来的には，眼球に負担

がかからない程度の光強度で，かつ，光源から眼球ま

での間に光が大きく拡散することがないような指向性

の強い光刺激照射装置を使用することにより，「盲点

内に光刺激を提示した際には縮瞳が起きず，注視点に

光刺激を提示した際には大きく縮瞳する」という状況
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が高確率で得られると考えられるため，少ない試行回

数で認証を実現することは可能であると思われる．

なお，一般に瞳孔の収縮運動は不随意行動に基づく

対光反射と随意行動に基づく焦点調節によって引き起

こされることが知られている6)．よって，不正者が認証

中に意図的に焦点調節を行うことによって，正規ユー

ザの瞳孔の収縮運動と同様の反応を引き起こすという

攻撃が考えられる．これを防ぐためには，認証中，認

証画面内の注視目標にユーザの焦点が一致しているか

を計測することが必須となる．ユーザの焦点について

は，本方式のシステムに，たとえばオートレフラクト

メータ16) のような装置を導入することによって，こ

れを測定することができる．また，対光反射による縮

瞳反応はストレスなどの心的要因により変化すること

もありうるという報告もある17) ため，これを安定し

てとらえる工夫が必要になると考えられる．これらに

ついては今後の課題としたい．

今後は，本認証方式の改良により認証率のさらなる

改善，認証に要する試行回数の低減，ユーザビリティ

の向上，なりすまし耐性の強化，疲労や体調の変化を

含む経年変化の検証を行うとともに，他の生体反射を

利用した認証システムの提案を行っていきたい．
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(平成 19年 6 月 5 日採録)

西垣 正勝（正会員）

平成 2年静岡大学工学部光電機械

工学科卒業．平成 4 年同大学大学

院修士課程修了．平成 7年同博士課

程修了．日本学術振興会特別研究員

（PD）を経て，平成 8年静岡大学情

報学部助手．平成 11年同講師，平成 13年同助教授．

平成 18年より同大学創造科学技術大学院助教授．平

成 19年より准教授．博士（工学）．情報セキュリティ，

ニューラルネットワーク，回路シミュレーション等に

関する研究に従事．
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小澤 雄司

平成 17 年静岡大学情報学部情報

科学科卒業．平成 19年同大学大学院

修士課程修了．同年京セラ株式会社

に入社．在学中，情報セキュリティ

に関する研究に従事．


