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あらまし ブラインド認証を実現する情報理論的に安全なプロトコルとしてブラインド認証方式
(BA-code) が提案されているが, ユーザ・認証子生成者・検証者がそれぞれ秘密鍵を持つ必要が
ある. 一方, Manual Channelモデルでは 2者間で秘密情報を共有することなくメッセージ認証
を実現することが可能である. 本稿では, Manual Channelモデルを利用した情報理論的に安全な
BA-codeを提案する. 具体的には, その数理モデル, 安全性の定式化, 構成法を示す. 本稿で提案す
るBA-codeでは, 検証者が秘密鍵なしで検証可能であり, そのためユーザは認証子を得た後に自由
に検証者を選ぶことができるという利点をもつ.
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Abstract In this paper, we propose unconditionally secure blind authentication codes in the
manual channel model (BA-codes in MC) in which a verifier can verify the validity of any
authenticated message without his secret key. Specifically, we propose a model and a security
definition of BA-codes in MC. Furthermore, we show a direct construction of BA-codes in MC.
It should be noted that in our model it enables a user to arbitrarily select a verifier after getting
an authenticated message from a signer, since a verifier needs no secret key.

1 はじめに

現在利用されている暗号技術の多くは計算量
的安全性に基づいている．計算量的安全性とは,
素因数分解問題や離散対数問題などの計算量的
な問題の困難性に基づく安全性である．しかし,
近年の計算アルゴリズムやコンピュータ技術の
発展を考慮すると，このような計算困難性に基
づいた暗号技術では長期的な安全性を維持でき

ない恐れがある．こうした理由から，特に長期的
な安全性を保証するため，計算困難性によらな
い暗号技術を考える必要があり，そのようなも
のとして，情報理論的に安全な暗号技術がある．
情報理論的安全性は計算量的な仮定を用いずに
確率論や情報理論に基づいてその安全性を保証
する．情報理論的安全性に基づく暗号技術は計
算量的安全性に基づく暗号技術に比べて一般的
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に必要な記憶容量が多く，また全てのエンティ
ティが自身の鍵を秘密に保持する必要がある．
しかし計算量的な仮定を用いないために攻撃者
の計算能力に関わらず定量的なセキュリティを
長期間保証できるという利点がある．本稿では，
情報理論的に安全な暗号プロトコルを扱う．
ブラインド認証とはユーザ第三者にメッセー

ジの内容を見せずに署名（認証子）を生成して
もらい，検証者がその検証をすることが可能な
暗号プロトコルである．ブラインド認証は電子
現金や電子投票などに利用され，電子現金では
ユーザが誰がどこで何を買ったのかという情報
を知られることなく金融機関から署名をもらい,
商店で利用することができる．
ブラインド認証機能をもつ暗号技術として，

初めに（計算量的に安全な）ブラインド署名
が Chaumによって提案されている [2]．また，
Pointchevalと Sternにより [10]でランダムオ
ラクルモデルにおけるブラインド署名が提案さ
れ，[6]ではスタンダードモデルにおけるブライ
ンド署名が提案されている．また，情報理論的
に安全なブラインド署名が原ら [3]によって提
案されている．
一方で，2者間での共通鍵を用いたブライン

ド認証を実現するプリミティブとして，計算量
的に安全なものとしてはPinkasがBlind MAC
[9]を，さらに情報理論的に安全なものとして
は原らがBlind Authentication code(BA-code)
[4]を提案している．[4]では，BA-codeが情報
理論的に安全な暗号化方式とA2-codeから一般
に構成できることも示されている．A2-codeと
は，情報理論的に安全な認証方式であるA-code
において送信者，または受信者の不正を考慮し
たものであり，詳しくは [7]や [5]などを参照さ
れたい．
先にも述べたように，情報理論的に安全な暗

号技術では各エンティティが自身の鍵を秘密に
保持する必要があり，メッセージ認証技術 (A-
code) においても同様である．近年，Vaudenay
[12]によって，送信者と受信者が安全でない双方
向通信路と一方向低容量通信路を利用するメッ
セージ認証用の通信モデルが提案された．この
ようなモデルをManual Channelモデルといい，

特に，一方向低容量通信路はManual Channel
と呼ばれる．攻撃者はManual Channel上のメッ
セージを盗聴, 遅延, 削除などを行うことが許さ
れるが，改ざんを行うことは出来ないものとす
る．このような仮定は不自然ではなく，人がウイ
ンドウに表示された文字列をキーボードで入力
したり，プリントアウトして運んだりといった何
らかの現実的な操作を行うことが想定されてい
る．例えば，Webで飛行機の予約を行った際に，
最終的にプリンタでバーコードを印刷し，搭乗
時にバーコードをかざすことで搭乗ゲートを通
過することをManual Channelの一例と見なす
ことが可能である．このようにManual Chan-
nelモデルは，現実社会でも応用例をもつ，一
般的なモデルになってきており，無線 USBや
Bluetoothにおける初期ペアリングなどでの利
用が特にふさわしい例である．
理論研究においては，Manual Channelモデ
ルを導入することで，ユーザ間の事前の鍵共有
が必要ないA-codeが提案されている [8]．情報
理論的に安全な認証方式の最も基礎的なプリミ
ティブはA-codeであり，[8]の結果を，さらに
複雑な構造をもつ認証システムに拡張すること
は重要である．ここで，ブラインド署名 [3]や
BA-code[4]は，A-codeよりも複雑な構造をも
つ認証システムであり，これらのシステムにお
いても，全エンティティが秘密鍵を保持する必
要があった．秘密鍵を保持しなければならない
エンティティの数を少なくすることは非常に有
益であり，また中でも検証者の秘密鍵を無くす
ことができれば，（最初に決められたエンティ
ティではなく）誰でも検証が可能となる．そこ
で本稿では，Manual Channelモデルを導入す
ることで，検証者が自身の秘密鍵を必要としな
いBA-codeの数理モデル，安全性の定式化，構
成法の提案を行う．

2 準備

本節では，BA-code [4]，Manual Channelモ
デルにおけるA-code [8]を紹介する．

－527－



2.1 BA-codeのモデルと安全性

BA-codeでは，秘密鍵を生成し，それらを対
応するエンティティに安全に配布する（信頼で
きる）第三者機関の存在を仮定する．これをTI
モデル (Trusted Initializerモデル)という [11]．
TIはプロトコルの開始時のみ登場し，各エン
ティティの代わりに秘密鍵を生成し，それらを
対応するエンティティに安全に配送した後は登
場しないエンティティである．
まず，モデルの概要を述べる．信頼機関TIは

ユーザ，認証子生成者，検証者の秘密鍵を生成
し，安全な通信路を通じて各エンティティに配
布する．TIは配布後に鍵情報を消去し，各エ
ンティティは自身の鍵を秘密に保持する．まず，
ユーザはメッセージの内容を隠すために秘密鍵
を用いてブラインドメッセージを生成し，認証
子生成者へ送信する．認証子生成者はブライン
ドメッセージを受け取ると，秘密鍵を用いてブ
ラインドメッセージに対する認証子（ブライン
ド認証子）を生成し，ユーザに返送する．ブライ
ンド認証子を受け取ったユーザは，秘密鍵を用
いて，ブラインド認証子から当初のメッセージ
に対する認証子を生成する．その後，まずユー
ザは秘密鍵を用いて生成した認証子の正当性を
検証する．正当な認証子ならば，ユーザはメッ
セージと認証子を検証者へ送信する．検証者は
ユーザから情報を受け取った後，秘密鍵を用い
てメッセージと認証子のペアが正当なものであ
るか検証する．正当なものである場合は受理し，
そうでない場合は拒否する．[4]では，one-time
モデルで考えられている．ここで one-timeと
は，認証子生成者が認証子を生成し，ユーザと
検証者が検証を行う回数がそれぞれ 1回のみで
あるということである．形式的なBA-codeの定
義は次の通りである．

定義 1 (BA-code). BA-codeプロトコルΠは
TI，S，U，Vの 4つのエンティティ，6つのアル
ゴリズム (Gen，Blind，Sign，Unblind，UVer，
VVer)，7つの空間M，M∗，Σ，M∗，ES，EU ,
EV からなる．Gen以外のアルゴリズムは全て決
定的アルゴリズムであり，すべての空間は有限
集合である．加えて，Πは次に示す 6つのフェー
ズを実行する．

記法

- エンティティ: TIは信頼できる第三者機関，
Sは認証子生成者，Uはユーザ，Vは検証
者である．

- 空間: M，M∗，Σ，Σ∗，EU，ES，EV はそ
れぞれ，メッセージ，ブラインドメッセー
ジ，認証子，ブラインド認証子，ユーザの
秘密鍵，認証子生成者の秘密鍵，検証者の
秘密鍵の集合である.

- アルゴリズム: Genは鍵生成アルゴリズム，
Blind: M × EU → M∗ はブラインドメ
ッセージ生成アルゴリズム，Sign: M∗ ×
ES → Σ∗ はブラインド認証子生成アルゴ
リズム，Unblind: Σ∗ ×EU → Σ は認証子
生成アルゴリズム，UVer: M ×Σ×EU →
{true, false} はユーザの検証アルゴリズ
ム，Vver: M × Σ × EV → {true, false}
は検証者の検証アルゴリズムである．

鍵生成，鍵配布: 信頼機関 TIはGenアルゴリ
ズムを用いてユーザUの秘密鍵 eu ∈ EU，認証
子生成者 Sの秘密鍵 es ∈ ES，検証者Vの秘密
鍵 ev ∈ EV を生成し，安全な通信路により各エ
ンティティに配布する．TIは配布後に鍵情報を
消去し，各エンティティは自身の鍵を秘密に保
持する．
ブラインドメッセージ生成: Uはメッセージm ∈
Mの内容を隠すためにBlindアルゴリズムを用
いてmと euからブラインドメッセージm∗ =
Blind(m, eu) ∈ M∗を生成し，Sへm∗を送信
する．
ブラインド認証子生成: Sは受け取ったm∗ に
対して Signアルゴリズムを用いて esからブラ
インド認証子 σ∗ = Sign(m∗, es) ∈ Σ∗ を生成
し，Uに (m∗, σ∗)を送信する．
認証子生成: σ∗を受け取った Uは UnBlindア
ルゴリズムを用いて euからmに対する認証子
σ = Unblind(σ∗, eu) ∈ Σを生成する．
ユーザによる検証: (m,σ)のペアを得た Uは，
その正当性を euを用いてUVerアルゴリズムに
より検証する．UV er(m,σ, eu) = trueのとき
正当なものであるとみなして受理し，そうでな
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い場合は拒否する．検証に受理した場合，Uは
(m,σ)のペアをVへ送信する．
検証者による検証: (m,σ)を得たVは，その正
当性を evを用いてVVerアルゴリズムにより検
証する．V V er(m,σ, ev) = trueのとき正当な
ものであるとみなして受理し，そうでない場合
は拒否する．
次にBA-codeの安全性について述べる. BA-

codeでは，Unforgeability，Undeniability，Blind-
nessの3つの安全性を考えている．Unforgeabil-
ityとは，ユーザ自身がメッセージに対する認
証子を偽造できないという安全性であり，認証
子生成者に認証子を生成してもらう前，すなわ
ち正当なメッセージと認証子のペアを見ずに検
証者に受理されるような不正なペアを生成する
Impersonation Attackと，認証子生成者に認証
子を生成してもらった後，すなわち正当なメッ
セージと認証子のペアを見た後に検証者に受理
されるような不正なペアを生成する Substitu-
tion Attackを考える．Undeniabilityとは，認
証子生成者が認証子を生成した事実を否認でき
ないものとする安全性である．Blindnessとは，
認証子生成者がブラインドメッセージから元の
メッセージを推測するのが困難であるという安
全性である．これらの安全性は次のように定式
化される.

定義 2 (BA-codeの安全性). BA-code Πが以
下に定義する PΠ,F , PΠ,D, PΠ,B に対して，
max(PΠ,F , PΠ,D, PΠ,B) ≤ ϵを満たすとき，Πは
ϵ-secureであるという.

1. Unforgeability: Impersonation Attack の
攻撃成功確率を PΠ,FI

とし，PΠ,FI
を次の

ように定義する．

PΠ,FI
:=

max
eu

max
(m,σ)

Pr(V accepts(m,σ) | eu).

Substitution Attackの攻撃成功確率をPΠ,FS

とし，PΠ,FS
を次のように定義する．

PΠ,FS
:= max

eu

max
(m,σ)

max
(m∗,σ∗)

max
(m

′
,σ

′
)̸=(m,σ)

Pr(V accepts(m
′
, σ

′
)

| eu, (m, σ), (m∗, σ∗)).

また，PΠ,F := max(PΠ,FI
, PΠ,FS

)とする.

2. Undeniability: 認証子生成者が，ユーザは
受理するが検証者は拒否するような認証子
を生成する攻撃を考える．その攻撃成功確
率 PΠ,Dを次のように定義する.

PΠ,D := max
es

max
m∗

max
(m,σ)

Pr(U accepts (m, σ)

∧V rejects (m,σ) | es,m
∗)

3. Blindness: PΠ,B を次のように定義する.

PΠ,B := max
es

max
m∗

{
∑

m∈M

| Pr(m│ es, m
∗) − Pr(m) |}

2.2 A-code in the Manual Channel

Modelのモデルと安全性

Manual Channelモデルを利用することで，事
前に秘密鍵を共有する必要のない A-codeを実
現することができる．具体的には，送信者が受信
者へメッセージを送信した後，両者は安全でな
い通信路を用いて複数回の相互通信を行う．最
後に，Manual Channelと呼ばれる一方向低容
量通信路を通じて送信者がある情報を受信者に
送信する．その情報を用いて受信者はメッセー
ジの正当性を検証する．これを A-code in the
Manual Channel Model (A-code in MC)と呼
び，モデルは以下のようになる．
モデル: 1ラウンド目は送信者 Sは受信者Rに
メッセージmと認証タグ x1を送信する．以降，
偶数ラウンドは受信者から送信者へ，奇数ラウ
ンドは送信者から受信者へ認証タグ xi のみを
送信し，これを k − 1ラウンド（kは奇数）ま
で繰り返す．その後，kラウンド目には，Sは
Manual Channelを通じて文字列 sを送信し，R
は認証を行う．
安全性は以下のように定義される．

定義 3 (A-code in MCの安全性). 上記の k

ラウンドプロトコルが次の条件をみたすとき，
unconditionally secure (n, λ, k, ϵ)-authentication
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protocol in the manual channel modelという．
ただし，メッセージをnビット，Manual Chan-
nelの容量を λビットとする．

1. Completeness: 攻撃者の攻撃が一切行われ
ていない正しい mを受信者が少なくとも
1/2の確率で受理する．特に，確率 1で受
理する場合は，perfectly completeという．

2. Unforgeability: 無制限の計算能力を持つ攻
撃者がメッセージmをm

′
に改ざんしたと

しても，受信者がm
′
を受理する確率が高々

ϵである．

特に，perfectly completeであるとき，uncon-
ditionally perfectly secure (n, λ, k, ϵ)- authen-
tication protocol in the manual channel model
という．

3 BA-code in the Manual Chan-

nel Model

本節では情報理論的に安全なManual Chan-
nelモデルにおけるBA-code (BA-code in MC)
のモデル，安全性の定式化を提案する．

3.1 モデル

まず，モデルの概要を述べる．本方式はBA-
codeと同様，TIモデルを考え，大部分は BA-
codeと同様の流れで進む．信頼機関TIはユー
ザと認証子生成者の秘密鍵を生成し，安全な通
信路を通じてそれぞれに配布する．TIは配布後
に鍵情報を消去し，ユーザと認証子生成者は自
身の鍵を秘密に保持する．まず，ユーザはメッ
セージの内容を隠すために秘密鍵を用いてブラ
インドメッセージと，メッセージのコミット情
報を生成し，これらを認証子生成者へ送信する．
認証子生成者はブラインドメッセージとコミッ
ト情報を受け取ると，秘密鍵を用いてブライン
ドメッセージに対する認証子（ブラインド認証
子）を生成し，ユーザに返送する．ブラインド
認証子を受け取ったユーザは，秘密鍵を用いて，
ブラインド認証子から当初のメッセージに対す
る認証子を生成する．その後，まずユーザは秘密

鍵を用いて生成した認証子の正当性を検証する．
正当な認証子ならば，ユーザは検証者を任意に
選び，メッセージと認証子，更に自身の秘密鍵
を検証者へ送信する．検証者はユーザから情報
を受け取った後，まず認証子生成者へリクエス
トを出す．リクエストを受け取った認証子生成
者は，自身の秘密鍵とメッセージのコミット情
報を検証者へ送信する．この際の通信にManual
Channelモデルを利用する．その後，検証者は
得られた全ての情報を用いて，ユーザからのメッ
セージと認証子のペアが正当なものであるかを
検証し，正当なものである場合は受理し，そう
でない場合は拒否する．BA-codeと同様，本方
式は one-timeモデルとする．形式的なBA-code
in MCの定義は次の通りである．ここで，ユー
ザは検証者をプロトコルの途中で任意に選ぶこ
とが可能だが，以下では説明を簡単にするため，
最初から検証者としてVというエンティティを
任意に選んで固定しておく．

定義 4 (BA-code in MC). BA-code in MC
プロトコルΨはTI，S，U，Vの 4つのエンティ
ティ，6つのアルゴリズム (Gen，Blind，Sign，
Unblind，UVer，VVer)，7つの空間M，M∗，
Σ，Σ∗，Y，ES，EUからなる．Gen以外のアル
ゴリズムは全て決定的アルゴリズムであり，す
べての空間は有限集合である．加えて，Ψは次
に示す 7つのフェーズを実行する．

記法

- エンティティ: BA-codeと同様のエンティ
ティが登場する．

- 空間: Y はコミット情報の集合であり，そ
の他の集合は BA-codeと同様である.

- アルゴリズム: Gen，Sign，Unblind，UVer
は BA-codeと同様のアルゴリズムであり，
Blind: M × EU → (M∗，Y ) はブラインド
メッセージ生成アルゴリズム，Vver: M ×
Σ×EU ×ES × Y → {true，false} は検証
者の検証アルゴリズムである．

鍵生成，鍵配布: 信頼機関 TIはGenアルゴリ
ズムを用いてユーザUの秘密鍵 eu ∈ EU，認証
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子生成者 Sの秘密鍵 es ∈ ES を生成し，安全な
通信路により各エンティティに配布する．TIは
配布後に鍵情報を消去し，各エンティティは自
身の鍵を秘密に保持する．
ブラインドメッセージ生成: Uはメッセージm ∈
M の内容を隠し，また第三者（検証者V）にど
のメッセージに対して Sに認証子を生成しても
らったのか証明するためのコミット情報を作成
する．Blindアルゴリズムを用いてmと euから
ブラインドメッセージとメッセージのコミット
情報のペア (m∗, y) = Blind(m, eu) ∈ M∗ × Y

を生成し，Sへ (m∗, y)を送信する．
ブラインド認証子生成: Sは受け取ったm∗ に
対して Signアルゴリズムを用いてブラインド
認証子 σ∗ = Sign(m∗, es) ∈ Σ∗を生成し，Uに
(m∗, σ∗)を返送する．また yは秘密に保持して
おく．
認証子生成: σ∗を受け取った Uは UnBlindア
ルゴリズムを用いてmに対する認証子 σ =
Unblind(σ∗, eu) ∈ Σを生成する．
ユーザによる検証: (m,σ)のペアを得た Uは，
その正当性を euを用いてUVerアルゴリズムに
より検証する．UV er(m,σ, eu) = trueのとき
正当なものであるとみなして受理し，そうでな
い場合は拒否する．検証に受理した場合，Uは
(m,σ)と自身の鍵 euをVへ送信する．
Manual Channel Modelを用いた通信: V
はUから (m，σ)，euを受け取ると，Sへと検証
のための情報を送信してほしいというリクエス
トを出す．リクエストを受けた Sは，自身の秘
密鍵 esとユーザから受け取ったメッセージのコ
ミット情報 yを定義 3のA-code in the Manual
Channel Modelを用いてVへ送信する1．
検証者による検証: Vは (m,σ)の正当性を eu，
es，y を用いて VVerアルゴリズムにより検証
する．V V er(m，σ，eu，es，y) = trueのとき (m
，σ)のペアを正当なものであるとみなして受理
し，そうでない場合は拒否する.

1この時，定義 3におけるメッセージmが (es, y)に対
応する．

3.2 安全性

BA-code in MCでは，Unforgeability，Blind-
nessの 2つの安全性について考える．ここで，
BA-codeの場合とは異なり，Undeniabilityは
考えないことに注意されたい．その理由は，認
証子生成者が認証子を生成した事実を否認する
攻撃を考える場合，認証子生成者は検証者が検
証に用いる情報全てを自由に改ざんすることが
可能であり，Undeniabilityを理論的に実現出来
ないからである.

Unforgeabilityに関しては，既存の BA-code
の安全性定義（定義 2）と異なり，ユーザによ
る Substitution Attackのみを考える．Imper-
sonation Attackを考えない理由として，本モ
デルでは認証子生成者と検証者間の通信が行わ
れることから，検証者が認証子生成者に問い合
せると，認証子生成者が認証子を生成していな
いことが明らかになるためである．
以上より，BA-code in MCの安全性の定式化
を次のように定義する.

定義 5 (BA-code in MCの安全性). BA-code
in MC Ψが以下に定義するPΨ,F ,PΨ,Bに対して
max(PΨ,F , PΨ,B) ≤ δを満たし，A-code in MC
が unconditionally perfectly secure (n, λ, k, ϵ)-
authentication protocolであるとき，Ψは (n, λ,

k, ϵ, δ)-secureであるという．

1. Unforgeability: Substitution Attack の攻
撃成功確率を PΨ,F とし，PΨ,F を次のよう
に定義する.

PΨ,F :=

max
(m

′
,σ

′
)

max
(m

′
,σ

′
) ̸=(m,σ)

max
e
′
u

max
y

Pr(V V er(m
′
, σ

′
, e

′
u, es, y) = true

| m,σ, eu, y)

2. Blindness: PΠ,B を次のように定義する.

PΨ,B := max
es

max
m∗

max
y

{
∑

m∈M

| Pr(m│ es, m
∗, y) − Pr(m) |}
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4 構成法

本節ではBA-codes in MCの具体的構成法を
提案する．本構成は，A2-code [7]とコミットメ
ント [1]の構成法のアイデアを利用している．ま
た，GF (q)を要素数 qの有限体とする．以下で
は説明を省くが，構成における多くの要素は予
めGF (q)の元に符号化されていると仮定する.

Gen: セキュリティパラメータ 1µ に対して，
Gen は e1 = f1 + e3f3, e2 = f2 + e4f3 を満
たすように f = (f1, f2, f3) ∈ GF (q)3，e =
(e1, e2, e3, e4) ∈ GF (q)4 をランダムに選択す
る．さらに，y1 = ax1 + bを満たすように a，
b，x1，y1 ∈ GF (q)をランダムに選択し，p ∈
GF (q)をランダムに選択する．ここで Uの秘
密鍵 eu = (f1, f2, f3, a, b, p)，Sの秘密鍵 es =
(e1, e2, e3, e4, x1, y1)を出力する.
Blind: メッセージm ∈ GF (q)，Uの秘密鍵 eu

に対して，Blindはブラインドメッセージm∗ =
m + pとコミット情報 y = m + aを計算し，出
力する．
Sign: ブラインドメッセージm∗，Sの秘密鍵 es

に対して，Signは (σ∗
1, σ

∗
2) = (m∗e3+e4,m

∗e1+
e2)を計算し，ブラインド認証子 σ∗ = (σ∗

1, σ
∗
2)

を出力する．
Unblind: σ := σ∗とする．つまり，Unblindは
入力σ∗ = (σ∗

1, σ
∗
2)に対して，(σ1, σ2) = (σ∗

1, σ
∗
2)

を出力する．
Uver: 認証子 σ と U の秘密鍵 eu に対して，
σ2 = m∗f1 + f2 + σ1f3 が成り立てば trueを，
そうでなければ falseを出力する．
Manual Channelを用いての通信: [8]と同様
に構成し，送信するメッセージm̃ = (m1, ..., mk)
∈ GF (q)k に対して，ハッシュ関数 Cx(m̃) =∑k

i=1 m̃ix
iを利用する．ただし，以下ではラウ

ンド数 k = 7 とし，文字列 u と v の連結を
⟨u, v⟩と表記する．1ラウンド目では Sはm1

S =
(y, e1, e2, e3, e4, x1, y1) ∈ GF (q)7 を V へ送信
し，V が受け取ったものを m1

V として表記す
る．その後，j ラウンド目 (1 ≤ j ≤ 6) では
以下の流れに従う. j が奇数のとき，Sはラン
ダムに ijS を選び Vに送信し，Vは îjS として
受け取る．Vはランダムに ijV を選び Sに送信

し，Sは îjV として受け取る．情報を共有した

のち，Sはmj+1
S = ⟨îjV , Cj

ijV
(mj

S) + ijS⟩，Vは

mj+1
V = ⟨ijV , Cj

ijV
(mj

V )+ îjS⟩を計算する. jが偶

数のとき，Vはランダムに ijV を選びSに送信し，

Sは îjV として受け取る．Sはランダムに ijSを選

びVに送信し，Vは îjSとして受け取る．情報を

共有したのち，Sはmj+1
S = ⟨ijS , Cj

ijS
(mj

S)+ îjV ⟩，

Vはmj+1
V = ⟨îjS , Cj

ˆ
ijS

(mj
V )+ ijR⟩を計算する．7

ラウンド目では SはManual Channelを用いて
m7

S を Vに送信し，Vは m7
S = m7

V であれば
m1

S = (y, e1, e2, e3, e4, x1, y1)を正しいメッセー
ジとして受理する．
VVer: メッセージm，認証子σ，ユーザの秘密
鍵eu，認証子生成者の秘密鍵ev，コミット情報y

に対して，VVerは σ2 = (m+p)f1 +f2 +σ1f3,
σ1 = (m + p)e3 + e4, e1 = f1 + e3f3, e2 =
f2 +e4f3, y = m+a,y1 = ax1 +bが全て成り立
てば trueを，そうでなければ falseを出力する。

定理 1. 上記のBA-code in MCの構成法は (n,

λ, 7, ϵ, 1
q )-secureである．ただし，n = ⌊7 log q⌋，

λ =
⌈
2 log 1

ϵ + log(6) n
⌉
,ϵ = 896 log q

q である.

証明．A-code in MCが perfectly secure-(n, λ,

7, ϵ)-authentication protocolであることは，[8]
のTheoremIV.2と同様に証明できる．次に δ ≤
1/qであることを示す．PΨ,B = 0であることは
[4]の定理 3の証明と同様に証明できる．そこで，
以下ではPΨ,F ≤ 1/qであることを示す．不正な
ユーザが秘密鍵 euと正当なメッセージと認証子
のペア (m,σ)を用いて，不正なメッセージと認
証子のペア (m

′
, σ

′
)と秘密鍵 e

′
uを生成すること

を考える．まず，ユーザは認証子生成者の秘密鍵
(e1, e2, e3, e4)を知らないため，e1 = f

′
1 + e3f

′
3，

e2 = f
′
2 + e4f

′
3を満たすような (f

′
1, f

′
2, f

′
3)を作

成することは難しい．そのため，euを改ざんす
ることなく (m

′
, σ

′
)を生成することになる．そ

こで, (σ
′
1, σ

′
2)が (σ1, σ2)と等しくなるように，

m
′
+ p

′
= m + pを満たすような p

′
を作成する

ことを試みる．しかし，ユーザが y = m
′
+ a

′
,

y1 = a
′
x1 + b

′
を満たすような b

′
を当てる確率

－532－



は 1/q 以下となる．そのため，PΨ,F ≤ 1/q で
ある. よって,max(PΨ,F , PΨ,B) ≤ 1/q． �

5 まとめと今後の課題

本稿では，Manual Channelモデルを利用し
た情報理論的に安全なBA-codeを提案した．具
体的には，その数理モデル，安全性の定式化，構
成法を示した．今後の研究として，各エンティ
ティの秘密鍵の鍵長のタイトな下界を示し，そ
の等号を満たすような（その意味で最適な）構
成法を提案することを目指したい．
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