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あらましあらましあらましあらまし    政府機関や業界団体は，ITシステムに対してセキュリティ標準を満たすよう要求している．

しかし，セキュリティ標準は，汎用的な記述であるため，個々のITシステムに対する具体的な対策方

法まで落とし込まれていない．したがって，ITシステムを設計するシステムエンジニアは，技術的な知

識の他に，セキュリティ標準を読解するスキルが要求される．本論文では，ITシステムの構成がセ

キュリティ標準に基づいているかを評価するセキュリティモデリング技術を提案し，それに基づき，シ

ステムエンジニアの負担軽減を目的として，セキュリティ標準の一つであるPCI DSSに対応したITシ

ステムの設計支援ツールを開発したので報告を行う．併せて，ツールの実装および運用に関する課

題についても報告を行う． 
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based on security standards. However, because they are written in very general 

descriptions, a system engineer requires reading ability of security standards in addition 

to a broad knowledge of security. In this paper, to reduce a system engineer burden of 

system design based on security standards, we propose the method named "four-layer 

knowledge based model" of security standards. Also we show an IT system design 

support tool based on PCI DSS and identify issues in implementation and maintenance 

the tool.    

    

1. はじめに 

 政府機関や業界団体は，IT システムに対して

セキュリティ標準を満たすよう要求している．セ

キュリティ標準とは，IT システムの運用に関する

組織体制や技術的対策などの監査基準が記載

されているドキュメント群である．代表的なセキュ

リティ標準としては，政府機関によって策定され

た政府機関統一基準[1][2]やクレジットカード業

界団体によって策定された Payment Card 

Industry Data Security Standard(PCI 

DSS)[3]が存在する．セキュリティ標準は，定期

的なシステム監査や審査で用いられることを前

提として記載されているため，あらゆる組織に対

応できるように，具体的な対策方法や設定の粒

度まで落とされていない． 

 したがって，システムエンジニアには，IT シス

テムを設計する際に，セキュリティの知識に基づ

いてセキュリティ標準に記述されている内容を

理解して具体的な対策技術や設定に解釈する

能力が求められる．しかしながら，経済産業省

や情報処理推進機構がセキュリティ人材育成に

ついて触れているように，セキュリティ標準を活

用できるシステムエンジニアの確保は難しい

[4][5]．このことから，セキュリティ標準の知識が

十分でない IT システムの設計経験のあるシス

テムエンジニアがセキュリティ標準に基づいた

設計するための支援ツールが必要である． 

 筆者らは，システムエンジニアを支援する目的

として，セキュリティ標準に基づいた ITシステム

構成であるかを判定するために，(1)セキュリティ

標準の 4 階層モデル，(2)IT システム構成を表

現するモデル化のアプローチに基づくセキュリ

ティモデリング技術を提案してきた[6]．本論文

では，セキュリティモデリング技術に基づき，シ

ステムエンジニアやコンサルタントのヒアリングを

通じて機能要件をまとめた上で，PCI DSS対応

の IT システム設計支援ツールを開発したので

報告する．本論文の構成は，第 2 章ではセキュ

リティ標準を活用する課題と解決するための提

案手法について述べ，第 3 章で提案手法に基

づいて実装した設計支援ツールについて述べ

る．第 4 章では，ツールの実装および運用に関

する課題について言及した後，5 章でまとめを

行う． 

 

2. 提案手法 

2.1 セキュリティ標準を活用する際の課題 
これまでの研究から，システムエンジニアが

IT システムの設計時にセキュリティ標準を活用

するためには，次に述べる要件を満たす必要が

ある． 

 

(要件 1) セキュリティ要件から実現方式の導出 

セキュリティ機能の設計は，IT システムで保

護するべき情報資産と脅威を整理し，セキュリ

ティの基本的な方針としてセキュリティ要件を決

定した上で，セキュリティ要件に対応した実現方

式の検討する形で進められる[7][8]．しかし，セ

キュリティ標準には，セキュリティ要件に対応す

る実現方式の記載はない．そのため，システム

エンジニアには，セキュリティ要件と実現方式に

関する知識をあらかじめ有する必要がある． 

 

(要件 2) 実現方式に必要な機能と設定項目 

 セキュリティ標準に記載されている内容は，実

現方式によって解釈が異なる場合がある．その
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ため，システムエンジニアは，セキュリティ標準

から実現方式に適した設定項目（以下，付随機

能要素）を抽出する必要がある． 

 例えば，政府統一基準には，セキュリティ要件

として，主体認証機能に関する記述がある．主

体認証機能とは，あるコンピュータリソースに対

して，あるシステムの利用者が正当なアクセス権

を持つことを確認する機能である．ここには，主

体認証機能で用いる主体認証情報は，利用者

によって定期的に変更することを推奨している．

主体認証機能の実現方式が，ID とパスワードを

用いた認証（以下，ID/PW 認証）ならば，主体

認証情報はパスワードであるため，利用者に対

してパスワード更新機能という形で主体認証情

報の更新機能を提供できる．その一方で，指紋

などを用いて認証する実現方式（以下，生体認

証）の場合は，主体認証情報が生体情報である

ため，利用者に対して生体情報の変更を求める

ことは難しい．したがって，生体認証を実現方式

に選んだ場合，主体認証情報の更新機能を利

用者に提供しないといった判断が必要である． 

 

(要件 3) 新たなセキュリティ要件への対応 

選択した実現方式によって，新たなセキュリ

ティ要件が発生することがある．したがって，シ

ステムエンジニアは，実現方式を選択することに

よる新たなセキュリティ要件の抽出と，的確な実

現方式の選択を行う必要がある． 

例えば，政府統一基準には，通信路上を

データが流れる場合は暗号化するよう求めてい

る．例えば，ID/PW 認証を選択した場合，通信

路上を ID とパスワードが流れるため，これらを

保護するために暗号化通信というセキュリティ要

件が新たに発生し，対応する実現方式として

VPNや SSLなどを選択する必要がある． 

 

(要件 4) 構成変更に伴う迅速な再評価 

IT システムの仮想化[9]により，今まで以上に

IT システムの構成変更が柔軟にできるようにな

ってきた[10]．システムエンジニアが，上記の

(要件 1）～(要件 3)を実施できたとしても，IT シ

ステムの構成が一部または全体が変更された際

は，改めてセキュリティレベル評価を行う必要が

ある．セキュリティレベル評価は時間がかかるた

め，仮想化のメリットを活かせない可能性があ

る． 

したがって，システムエンジニアには，ITシス

テムの構成が変更されたとしても，迅速にセキュ

リティレベル評価を実施できる必要がある． 

 

2.2 セキュリティモデリング技術 
システムエンジニアの負担を軽減させるには，

2.1 節で述べた(要件 1)～(要件 4)をコンピュー

タにより処理する必要がある．そのためには，セ

キュリティ標準と IT システムの構成とマッチング

できるようにデータ化するアプローチが必要で

ある． 

2.2.1 項では，セキュリティ標準のモデル化に

ついて述べ，2.2.2項で ITシステム構成を表現

するモデル化について述べる． 

 

2.2.1 セキュリティ標準のモデル化 

セキュリティ標準のモデル化の目的は，システム

エンジニアに対する入力支援と(要件 1）(要件

2)(要件3)，ITシステム構成とセキュリティ標準と

のパターンマッチング支援(要件 4)である．両目

的を果たすための構成としてセキュリティ標準は，

次に述べるように，セキュリティ標準の4階層（以

下，4階層モデル）で表現する．  

セキュリティ
要件

（第1層）

実現方式
（第2層）

付随機能要素
（第3層）

判定ルール
（第4層）

ファイアウォール

暗号通信

鍵の保管

SSH

SSL

VPN

サーバ設置
鍵の初期化

ユーザの登録

FWAPの設置
OSによるFW

会員DBは隔離
不要なポート閉鎖

判定プログラムA

判定プログラムB

判定プログラムC

判定プログラムD

判定プログラムE

判定プログラムF

判定プログラムG

判定プログラムH

暗号化
アクセス制御

ローカル保存
別媒体保存  

図 1. セキュリティ標準の 4 階層モデル 

 

第 1 層: セキュリティ要件 

第 1 層は，セキュリティ要件を格納する．例え

ば，政府統一基準の場合は 2.2.1項以下にある，

主体認証機能，アクセス制御機能，権限管理機

能などと言ったものが該当する(図 1: 第1層)． 
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第 2 層: 実現方式 

第2層は，第1層のセキュリティ要件に対応し

た実現方式を格納する．例えば，セキュリティ要

件である主体認証機能に対応できる実現方式と

して，ID/PW 認証，生体認証，ハードウェア認

証などを格納する．このデータ構造を持つこと

により，セキュリティ要件と実現方式の対応付け

ができるようになり，(要件 1)を満たすことができ

る(図 1: 第 2層)． 

 

第 3 層: 付随機能要素 

第 3 層は，実現方式に対応する付随機能要

素を格納する．例えば，ID/PW 認証に対応す

る付随機能要素は，パスワードを保存する際に

用いる暗号アルゴリズムや，通信路暗号化方式

などを格納する．このデータ構造により，実現方

式の付随機能要素を表現できるようになり，(要

件 2)に対応できる．また，新たに発生するセ

キュリティ要件と実現方式との対応についても表

現できるようになり，(要件 3)に対応できる(図 1: 

第 3層)． 

 

第 4 層: 判定ルール 

 第 4 層は，システムモデル上に存在する付随

機能要素の内容が，セキュリティ標準に基づい

ているかを判定するプログラムを格納する．プロ

グラムは，付随機能要素がセキュリティ標準に基

づいていると判定した場合は合格とし，そうでな

い場合は不合格とする．この判定ルールにより，

システム構成の変更が行われても，コンピュータ

により迅速にセキュリティレベル評価を行うこと

ができるので，(要件 4)に対応できる(図 1: 第 4

層)． 

 

2.2.2 IT システム構成のモデル化 

 IT システムの構成を表現するデータ形式は，

判定ルールが処理しやすい構造である必要が

ある．2.2.1項で述べた第 4層に格納されるプロ

グラムは，(1)コンピュータ同士の経路探索，(2)

コンピュータリソースに割り当てられた実現方式

および付随機能要素に対してセキュリティレベ

ル評価を行う．したがって，システムモデルは，

コンピュータの到達性が検証できるモデル（以

下，コンピュータリソースモデル）と，コンピュー

タリソースと実現方式および付随機能要素の関

係を表現するモデル（以下，セキュリティ機能モ

デル）の 2種類が必要であると考えた． 

 コンピュータリソースモデルは，コンピュータ同

士のネットワーク構成を表現するために，コン

ピュータとネットワークインタフェースカードを構

成要素とし，ネットワークインタフェースカード同

士の結線を表現できる必要がある．セキュリティ

機能モデルは，コンピュータにインストールされ

た実現方式と付随機能要素を表現できる必要

がある． 

 上記二つの表現ができるモデルをシステムモ

デルと名付けた． 

 

3. 設計支援ツールの実装 
 今回実装するツールの機能要件は，システム

エンジニアとシステムコンサルタントのヒアリング

を基に定義した． 

 3.1 節では，ヒアリングを通じて定義した機能

要件と実装範囲について述べ，3.2 節以降では

機能要件に基づいた実装について述べる． 

 

3.1 機能要件と実装範囲 

2.1.節で述べた要件および 2.2節で述べたア

プローチについて，複数のシステムエンジニア

およびセキュリティコンサルタントにヒアリングを

実施し，次に述べる機能要件に基づいて実装を

行う． 

  

(機能要件 1) 4 階層モデルの実装 

 ヒアリング結果から，セキュリティコンサルタント

は，セキュリティレベル評価を行う際，技術的対

策可能な項目と非技術的対策で対応する項目

に分けて評価する．そこで，ツールに用いる 4

階層モデルを実装する際は，技術的に対策可

能である部分を明確化した上で実装することとし

た． 

また，今回のヒアリングを実施したコンサルタ

ン ト が PCI DSS に 精 通 し て い た 点 と ，

ISO27000 シリーズ[12]や FISC[13]に比べ技

－481－



  
 

 

術的な記述が多く記載されている点から，今回

の実装はPCI DSSを選択した．また，今回の実

装では PCI DSSの第 1章から第 2章とし，評

価内容は技術的に対策可能な項目とした． 

 

(機能要件 2) データ入力の簡素化 

 システムエンジニアからのヒアリングの結果，

入力の手間が少なく，かつ，入力したデータが

そのままシステム設計関連のドキュメントとして

活用できる形が望ましいとの見解を得た． 

 入力するデータ量は可能な限り少なくさせ，か

つ，入力データを後からシステム構成図として

活用できるように，広く使われているモデリング

ツールのインタフェースを応用する． 

 

(機能要件 3) 評価結果の明確化 

 セキュリティコンサルタントは，技術的に解決

できない場合は運用で対応を行うといった代替

案を検討する必要がある．そのため，判定結果

はセキュリティ標準と対応した項目と併せて出力

するべきとの見解を述べた．システムエンジニア

は，入力したデータの内，どのデータがどのよう

な判定結果であるのか，また，次にどうするべき

なのかアドバイスが欲しいとの見解を述べた．  

 以上のことから，(機能要件 3-1)セキュリティ標

準の項目と対応した評価結果一覧機能，(機能

要件 3-2)入力データ判定結果の反映機能，(機

能要件 3-3)アドバイス機能を実装することにし

た． 

 

3.2 PCI DSS の 4 階層モデル実装 

3.2.1 セキュリティ要件と実現方式の確定 

 PCI DSSは各章がそれぞれセキュリティ要件

として位置付けられているため，第 1章のセキュ

リティ要件はファイアウォール，第2章のセキュリ

ティ要件はデフォルト値の不使用とした．第 1章

の実現方式は，パケットフィルタリングとパケット

フォワーディングとした．第 2章のセキュリティ要

件は，IT システム全般に対する指示であるため，

具体的な実現方式は存在しない．そのため，第

2 章に対応する実現方式は設けず，記載内容

は全実現方式に対する付随機能要素として位

置付けた． 

 

3.2.2 付随機能要素の整理 

 (機能要件 1)の観点で，実装範囲を限定する

ため付随機能要素の内，システムモデルとして

入力が不可なものを分類した．また，(機能要件

2)の観点で，システムモデルで表現できる付随

機能要素の内，ツールの利用者が入力を省略

できる項目とそうでない項目に分類した．(表 

1)(表 2)は，第 1章から第 2章の付随機能要素

の内，非技術的項目，強制付帯項目，調整必須

項目に分類した表である．詳細は以下に述べ

る． 

 

(1) 非技術的項目 

 技術的な対策ではない項目は，非技術的項

目として実装の対象外とした．例えば，PCI 

DSS 1.1.2.a は，ネットワーク図を作成すること

を指示している．このように，ドキュメント類の整

備はコンピュータリソースモデルやセキュリティ

機能モデルでは表現できないため，非技術項

目として扱う． 

 

(2) 強制付帯項目 

 システムモデルで表現できる項目の内，実現

方式に無条件で付されるべき機能や設定につ

いては，セキュリティレベル評価の対象外とした．

例えば，PCI DSS 1.3.6は，ステートフルインス

ペクション機能は必須であるとしている．搭載が

必須である以上，搭載しない選択肢は存在しな

いため，セキュリティレベル評価の対象外とし

た． 

 

(3) 調整必須項目 

 システムモデルで表現できる項目の内，シス

テムモデルの内容によってセキュリティレベル

評価の合格条件が変化するものを調整必須項

目と定義して，実装の対象とした．例えば，PCI 

DSS 1.2.1 はフィルタリングルールに関する記

述であり，IT システムの構成によってフィルタリ

ングルールは変化しうる．したがって，セキュリ

ティレベル評価の対象となり，判定ルールを実
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表 1. 第 1章の分類 
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強制付帯 ○ ○ ○ ○ ○ ○ ○
調整必須項目 ○ ○ ○ ○ ○ ○ ○ ○ ○  

表 2. 第 2章の分類 
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非技術項目 ○ ○ ○ ○
強制付帯 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○
調整必須項目 ○ ○ ○  

装する． 

 

3.2.3 オブジェクトの定義 

 調整必須項目の判定ルールを実装するにあ

たり，システムモデル中に存在するべきコン

ピュータリソースやセキュリティ機能（以下，オブ

ジェクト）が定義される場合がある．例えば，PCI 

DSS 1.3.1のセキュリティレベル評価を行うため

には，システムモデル上に，DMZ，ファイア

ウォール，ファイアウォールのフィルタリングルー

ルの他に，ウェブサービスが配置されている必

要がある．このようにシステムモデルに存在すべ

き要素は，判定ルールを実装することによって

定義される．以下は，システムモデル中に含ま

れる必要のあるオブジェクトを表す(表 3)． 

表 3. オブジェクト 

物理マシン ウェブクライアント
仮想マシン SSHクライアント
有線ネットワークインタフェース 無線LANカード
仮想マシンモニタ 無線LAN基地局機能
ブリッジサービス 無線LANクライアント
NATサービス VPNクライアント
VLANサービス DNSサーバ
カード会員DB 一般従業員作業
公開ウェブサーバ サーバ管理者作業  

 

3.2.4 判定ルールの実装 

 3.2.2 および 3.2.3 で述べた内容を基に判定

ルールを実装した．第 1 章の判定ルールは，

サービスへの到達性を検証するものである．シ

ステムモデルからサービスに対する経路を算出

し，その経路上に存在するファイアウォールの

フィルタリングルールを基に到達性を調べる．第

2 章のほとんどが強制付帯に分類される項目で

あったため，要調整機能に関しては関連する実

装方式の付随機能要素として実装した． 

 判定ルールの出力結果には，システムエンジ

ニアに対するアドバイスする目的で，セキュリ

ティレベル評価結果の理由を付した． 

 

3.3 システムモデルと GUIモデル 

 2.2.2 で述べたシステムモデルの実装には，

業 界 標 準 化 団 体 DMTF(Distributed 

Management Task Force)[14]が策定する

CIM(Common Information Model)[15]を参

考にした．CIM は，コンピュータやネットワーク

およびコンピュータにインストールされている

サーバプログラムやその設定を表現するモデリ

ング言語である．CIMの特徴は，オブジェクト同

士の関連性を関連クラスで表現する点にある．

そのことにより，システムモデル全体から特定の

オブジェクトを検索が容易になる． 

 しかし，そのまま CIM の概念をツールの入力

データとして用いるとオブジェクトと関連クラスの

両方を入力する必要がある．(機能要件 2)で定

義したように入力の負担を減らすために，両端

のクラスによって関連クラスは一意に決まるとい

う特性に着目した．この特性により，二つのオブ

ジェクト間に必要な関連クラスを自動的に導出

できるため，ツールの入力データはオブジェクト

間の関連を意味する結線のみ表現できる．この
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ようにツールから入力するモデルをGUIモデル

とした(図 2)． 

 

図 2. GUI モデル 

 

GUI モデルに対してセキュリティレベル評価

を行う際は，システムモデルに変換してから行う

こととした．ツールのインタフェースは，任意のモ

デルを編集する機能を提供する開発フレーム

ワーク EMF[16]を拡張する形で実装する．  

 

4. 考察 

4.1 実装結果 

 3.1節で定義した(機能要件 1)～(機能要件 3)

の結果について述べる． 

 4 階層モデルの実装については，3.2 節で述

べたとおり，実装の範囲をシステムモデルで表

現できる技術的対策かつシステムモデルの内

容によって合格条件が異なる項目に限定し，判

定ルールの実装を行った．使用した言語は，C#

で全ソースコードの行数は 7,450行であった． 

判定ルールの実装を通じて，システムモデル

として入力するオブジェクトを定義した．システ

ムモデルは，CIM の概念を取り入れたため，オ

ブジェクトの関係を表現する関連クラスが必要で

ある．入力するオブジェクト数をできるだけ減ら

すために，GUIモデルを定義し，インタフェース

に実装した． 

セキュリティレベル評価は，GUI モデルをシ

ステムモデルに変換し，判定ルールによって行

う． 

出力結果は，評価結果は，スプレッドシートと

して，PCI DSSの項番ごとにセキュリティレベル

評価の結果を合格または不合格で表示する(図

3)．このことで，入力した ITシステム構成全体の

評価を一覧で把握することができる． 

 
図 3. スプレッドシートへの評価結果出力 

GUI モデルにも評価結果を反映させるように

した．オブジェクトと関連する付随機能要素が不

合格の場合，枠や文字を赤で表示した．また，

このためにエラーメッセージを表示させることで，

どのように修正するべきかのガイドを表示する

(図 4)． 

 
図 4. GUI モデルへの結果反映 

以上のとおり，ヒアリングを通じて定義した(機

能要件 1)～(機能要件 3)を実装した．しかしな

がら，現在の所，本ツールについて，システムエ

ンジニアやセキュリティコンサルタントの評価を

受けていない． 

そのため，今後は，実装した機能要件につい

て評価する方法について検討を行う． 
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4.2 システムモデル未確定問題 
 3.2節で述べたとおり，セキュリティレベル評価

する上で必要なシステムモデルは，セキュリティ

標準の 4階層モデルに基づく実装を行うまで確

定しない．そのため，セキュリティ標準が異なる

ごとに，システムモデルの再定義が必要となる

可能性がある．このままでは，ツールが使用す

るセキュリティ標準が異なるごとに，GUI モデル

を入力し直す手間が発生する． 

 この問題に対するアプローチの一つとして，異

なるセキュリティ標準間の相関関係を利用する

手法の活用が考えられる．髙橋らの研究では，

複数のセキュリティ標準間の相関関係を数値化

することを試みている．この技術を使うことで，あ

るセキュリティ標準に対するセキュリティレベル

評価合格の結果を，別の標準に対応するといっ

た応用が考えられる[1]． 

 

4.3 メンテナンス問題 
3.2節で実装した 4階層モデルに基づくデー

タは，セキュリティ標準の改定や，新たなセキュ

リティ標準へ対応するためにメンテナンスが必

要である．このメンテナンスを担当する者は，セ

キュリティ標準の記載内容から 4 階層モデルに

分解し，判定ルールの実装を通じてシステムモ

デルを定義できる能力を有さなければならない．

セキュリティ標準は複数存在し改定され続けるこ

とから，4 階層モデルに基づくデータをメンテナ

ンスする担当者の負担は大きい． 

4 階層モデルデータのメンテナンス方法を含

めた検討が必要である． 

 

5. まとめ 

 筆者らは，セキュリティ標準を ITシステムの設

計に活用するためには四つの要件を定めた．そ

の要件を満たすためのアプローチとして，セ

キュリティ標準の 4階層モデル化と IT システム

の構成を表現するシステムモデル化について

提案した．複数のコンサルタントやシステムエン

ジニアからのヒアリングに基づき，ツールの機能

要件を定義し，PCI DSSを対象とした ITシステ

ム設計支援ツールを実装した．その結果，ツー

ルの運用に関する新たな課題が判明した．  

将来的に，このツールは，システムエンジニ

ア以外にもセキュリティコンサルタントの利用を

想定して検討を進めたい．そのためには，第 4

章で述べた課題に加え，セキュリティコンサルタ

ントが本ツールを実際の現場で利用することを

想定し，本ツールの有効性を評価する方法を今

後の課題とする． 
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