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あらまし 本稿では，情報理論的安全性に基づき，閾値以上の受信者たちでさえ指定時刻が来るま
で秘密を復元できない性質を持つ秘密分散法として，タイムリリース秘密分散法を提案する．具
体的には，モデル及び安全性を定義し，シェアサイズや秘密鍵長のタイトな下界を導出する．更
に，一般的構成法と具体的構成法の 2種類の構成法を提案し，後者が下界と等号を満たすもので
あることも示す．興味深い結果として，シェアのサイズに冗長性を加えることなく，タイムリリー
ス機能を実現できることを示す．
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Abstract In this paper, we propose a timed-release secret sharing scheme (TR-SS) with
information-theoretic security. TR-SS is a secret sharing scheme with the property that par-
ticipants more than a threshold number can reconstruct a secret by using their shares only
when the time specified by a dealer has come. Specifically, in this paper we first introduce a
model and formalization of security for TR-SS based on the traditional secret sharing scheme
and information-theoretic timed-release security. We also derive tight lower bounds on the sizes
of shares, time-signals, and entities’ secret-keys required for TR-SS. Furthermore, we propose
two kinds of constructions, generic and direct ones, for TR-SS. As a result, it is shown that the
timed-release security can be realized without any additional redundancy on the share-size.

1 はじめに

Secret Sharing Scheme（秘密分散法）は，Shamir
[6] と Blakley [1] によって独立に提案されて以
後，様々な研究がなされてきた．k-out-of-n Se-
cret Sharing Scheme [6] では，ディーラは n人
の受信者たちに秘密情報のシェアを配布し，そ

の後，k − 1人未満の受信者は秘密情報を全く
得られない一方で，k人以上の受信者は秘密情
報を復元できる．近年では，セキュアデータス
トレージサービスのようなクラウドコンピュー
ティングへの応用も考えられている．
また，「時刻・時間」は我々の生活と密接に関
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わっているといえる．人々は「時刻・時間」に
合わせて日々活動しているといえ，そのことか
らも，「時刻・時間」に関する暗号技術は有用で
あると考えられる．そのような暗号技術として，
タイムリリース方式 [3, 5]がよく知られている．
これは，あるユーザが指定した時刻が来ると，
別のユーザのある機能が開始するような方式で
ある．たとえば暗号化方式では，送信者が指定
した時刻が来て初めて，受信者は暗号文を復号
することができるようになる．
上記の議論を基に，それらを組み合わせたタ

イムリリース秘密分散法 (Timed-Release Secret
Sharing Scheme: 以下 TR-SS)を提案する．こ
れは，計算量的安全性のものも含めて世界初の
研究である．TR-SSは，指定時刻が来るまでは
シェアが閾値以上集まっても復元できず，指定時
刻になると放送される時刻情報を用いて秘密情
報を復元できるというものである．アプリケー
ションとして，たとえば，ある企業がある重要
な情報を全国に点在する各支社に公開したいと
いう状況を考える．その情報はTR-SSで公開予
定時刻を指定して分散され，郵送で全シェアが
各支社に伝達される．各支社の所在地によって
到着時刻にばらつきがあるため，通常の Secret
Sharing Schemeでは同じタイミングで情報を
共有することができない．しかし，TR-SSでは
指定時刻まで復元が不可能であるため，全支社
に情報が到着した後で，同時に情報を共有する
ことができる．また，Secret Sharing Scheme
の性質により，郵送中にシェアが漏えいしても，
閾値以下であれば，指定時刻以後でもその情報
は一切外部に漏れない．これはあくまで一例で
あり，これ以外にもセキュアデータストレージ
サービスでの応用など，TR-SSには様々なアプ
リケーションが考えられる．
本稿では，まず (k, n, τ)-TR-SSのモデル，安

全性を定式化する．ここで，kは閾値，nは受信
者の数，τ は時刻情報の放送回数である．その
後，(k, n, τ)-TR-SSにおける鍵長等の下界を導
出し，また一般的構成法と具体的構成法をそれ
ぞれ提案する．特に，具体的構成法は導出した
鍵長等の下界全てと等号を満たすような最適な
ものとなっている．興味深い結果として，シェ

アのサイズに冗長性を加えることなく，タイム
リリース機能を実現できることを示す．
本稿では，以下の記法を使う．一般的に，X

は集合 X に値をとる確率変数を表す．例えば，
A,B, Cはそれぞれ集合A,B, Cに値をとる確率
変数である．また，任意の有限集合Zと任意の
非負整数 z に対して，要素数 z 以下の Z の部
分集合族を PS(Z, z) := {Z ⊂ Z||Z| ≤ z}と
する．また，任意の有限集合Zと任意の非負整
数 zに対して，PS(Z, z)を Z のべき集合にお
ける PS(Z, z)の補集合とする．つまり要素数
z + 1以上の Z の部分集合族を表す．

2 モデルと安全性定義

まず，(k, n, τ)-TR-SSのモデルについて述べ
る．従来の Secret Sharing Schemeと違い，秘
密鍵を生成，安全に配布してくれる信頼できる
第三者機関 (Trusted Authority: TA)の存在を
仮定する．これをTrusted Initializer model (TI
model)という [4]．(k, n, τ)-TR-SSでは，ディー
ラD，n人の受信者P1, P2, . . . , Pn，τ 回時刻情
報を放送するタイムサーバ TS，そして TAの
n+3のエンティティが登場する．以降では，各
受信者 Piの IDも Piで記述する．

(k, n, τ)-TR-SS は以下の流れで進む．まず，
TAはDと TSの代わりに秘密鍵を生成し，安
全に配布する．配布後は自身のメモリーからそ
れらを消去し，以後 TAは登場しない．次に，
D は受信者たちに秘密情報を復元を許す任意
の（未来の）時刻を指定し，秘密鍵を用いて秘
密情報を n 個のシェアに分散する．そして D

は安全な通信路を通じて各受信者に各シェア
を配布する．タイムサーバ TSは各時刻におい
て，自身の秘密鍵を用いてその時刻の時刻情報
を生成し，放送を行う．指定時刻が来たら，k

人以上の受信者はその時刻情報と彼らのシェア
を用いて秘密情報を復元できる．(k, n, τ)-TR-
SSは次のように定義される．以下では，P :=
{P1, P2, . . . , Pn}を受信者の集合，Sを確率分布
PSに従う秘密情報の集合，SKをDの秘密鍵の
集合，MKをTSの秘密鍵の集合とする．また，
T := {1, 2, . . . , τ}は時刻の集合であり，U (t)

i は
時刻 t ∈ T を指定されたPiのシェアの集合であ
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る．Ui :=
∪τ

t=1 U
(t)
i は各Piのシェアの集合であ

り (i ∈ {1, 2, . . . , n})，シェア全体の集合をU :=∪n
i=1 Uiとする．更に，T I(t)は時刻 tの時刻情報
の集合とし，T I :=

∪τ
t=1 T I

(t)とする．最後に，
任意の受信者の部分集合 J = {Pi1 , . . . , Pij} ⊂
Pに対して，U (t)

J := U (t)
i1
× · · · ×U (t)

ij
はJ が持

つシェアの集合を示す．

定義 1 (TR-SS). (k, n, τ)-TR-SS ΠはTA,D,

P1, . . . , Pn, TSのn+3人のエンティティと，Ini-
tialize, Extract, Share, Reconstruct の 4 つの
フェーズ，S,SK,MK,U , T , T Iの 6つの空間
からなる. Πは以下のフェーズで実行される．

1. Initialize. TAは Dの秘密鍵 sk ∈ SKと
TSの秘密鍵mk∗ ∈MKを生成する．これ
らの鍵はそれぞれのエンティティに安全な
通信路を通じて配布される．配布後は自身
のメモリーからそれらを消去し，以後 TA

は登場しない1．

2. Share. Dは確率分布 PSに従ってランダム
に秘密情報 s ∈ S を選ぶ．もし D が受信
者たちに時刻 t ∈ T に秘密情報 sを復元し
てもらいたいのであれば，秘密情報 sと指
定時刻 t，また秘密鍵 skを用いて，各受信
者Pi(i = 1, 2, . . . , n)に対するシェア u

(t)
i ∈

U (t)
i を生成する．ここで，簡単化のために

u
(t)
i は s, t, skによって確定的に決まるもの
とする．その後，Dはシェアと指定時刻の
ペア (u(t)

i , t)を各受信者Pi (i = 1, 2, . . . , n)
に安全な通信路を用いて配布する．

3. Extract. 各時刻 tの時刻情報を放送するた
めに，TSは秘密鍵mk∗と時刻 t ∈ T を用い
て時刻情報mk(t) ∈ T I(t)を生成し，全ての
受信者に改ざん不可な放送通信路（broad-
cast channel）を通じて放送する．

4. Reconstruct. 指定時刻 tに，任意の受信者
の集合A = {Pi1 , . . . , Pij}(k ≤ j ≤ n)は彼

1もし TS が信頼でき，鍵生成をし，D に安全な通信
路を通じて送信すると仮定すると，TSは TAと同一視で
きる．しかし，TAと TSの役割は大きく異なる可能性も
ある（例えば，TAの役割を担うのはセキュアデータスト
レージサービスのプロバイダで，TS の役割を担うのは時
刻情報配信サーバであるかもしれない）．従って，そのよ
うな状況をカバーできるように，一般に本モデルでは TS
と TAを分けて定義する．

らのシェア u
(t)
i1

, . . . , u
(t)
ij

(k ≤ j ≤ n)と指定
時刻の時刻情報mk(t)から秘密情報 sを復
元することができる．

上記のモデルにおいて，Πは次のCorrectness
を満たす: もしDが正しく Share フェーズを，
TS が Extract フェーズを実行するならば，任
意の i ∈ {1, 2, . . . , n}と t ∈ T , s ∈ S, u

(t)
i ∈ Ui，

mk(t) ∈ T I(t)に対して，任意のA ∈ PS(P, k − 1)
はReconstruct フェーズの最後に正しく秘密情
報sを復元できる．すなわち，H(S | U (t)

A , T I(t)) =
0.

次に，(k, n, τ)-TR-SSの安全性を定式化する．
ここでは，次の 2つの安全性を考える: (i) 従来
の Secret Sharing Schemeと同じく，k人未満
の受信者は秘密情報に関する情報を何も得るこ
とができないという安全性．(ii) タイムリリー
ス性に関する安全性として，k人以上の受信者
が集まっても，指定時刻が来るまでは秘密情報
に関する情報を何も得ることができないという
安全性．具体的には次のように定義される．

定義 2 (安全性). Πを (k, n, τ)-TR-SSとする.
次の要件を満たすとき，Πは安全であるという．

(i) 任意の F ∈ PS(P, k − 1)と任意の t ∈ T
に対して，

H(S | U (t)
F , T I(1), . . . , T I(τ)) = H(S).

(ii) 任意の A ∈ PS(P, k − 1)と任意の t ∈ T
に対して，

H(S | U (t)
A , T I(1), . . . , T I(t−1),

T I(t+1), . . . , T I(τ))

= H(S).

3 鍵長等の下界

次に，安全な (k, n, τ)-TR-SSにおけるシェア，
時刻情報，秘密鍵のサイズの下界について述べ
る．

定理 1. Πを任意の安全な (k, n, τ)-TR-SSとす
る．この時，任意の i ∈ {1, 2, . . . , n}と任意の
t ∈ T に対して，以下の下界を得る．

(i) H(U (t)
i ) ≥ H(S), (ii) H(SK) ≥ τH(S),

(iii) H(TI(t)) ≥ H(S), (iv) H(MK) ≥ τH(S).

－445－



証明．以下の補題から従う．

補題 1. 任意の i ∈ {1, 2, . . . , n}，t ∈ T に対し
て，H(U (t)

i ) ≥ H(S)．

証明．[2]のTheorem 1の証明と同様に証明する
ことができる．紙面の都合上，詳細は割愛する．

補題 2. 任意の t ∈ T に対して，H(TI(t) | TI(1),

. . . , T I(t−1)) ≥ H(S)．特に，任意の t ∈ T に
対して，H(TI(t)) ≥ H(S)．

証明．任意のA ∈ PS(P, k − 1)と任意の t ∈ T
に対して，

H(TI(t) | TI(1), . . . , T I(t−1))

≥ H(TI(t) | U
(t)
A , T I(1), . . . , T I(t−1))

≥ I(S; TI(t) | U
(t)
A , T I(1), . . . , T I(t−1))

= H(S | U
(t)
A , T I(1), . . . , T I(t−1)) (1)

= H(S). (2)

(1)は (k, n, τ)-TR-SSのCorrectnessから従い，
(2)は定義 2の (ii)から従う． �

補題 3. H(SK) ≥ τH(S).

証明．以下では，任意の t ∈ {1, 2, . . . , τ}に対
して，S(t) は時刻 tに復元される（時刻 tを指
定された）秘密情報の確率変数を表し，S(t)は
互いに独立で同一の確率分布 PS に従う（つま
り，i.i.d.）とする．また，任意の 1 ≤ t ≤ τ に
おいて，U

(t)
All := (U (t)

1 , . . . , U
(t)
n )とする，この

とき，

H(SK)
≥ H(SK | S(1), . . . , S(τ))

≥ I(SK; U (1)
All, . . . , U

(τ)
All | S(1), . . . , S(τ))

= H(U (1)
All, . . . , U

(τ)
All | S(1), . . . , S(τ))

−H(U (1)
All, . . . , U

(τ)
All | S(1), . . . , S(τ), SK)

= H(U (1)
All, . . . , U

(τ)
All | S(1), . . . , S(τ)) (3)

=
τ∑

t=1

H(U (t)
All | S(1), . . . , S(τ), U

(1)
All, . . . , U

(t−1)
All )

≥ τH(S). (4)

(3)は定義1のShareフェーズから従い（つまり，
H(U (1)

All , . . . , U
(τ)
All | S(1), . . . , S(τ), SK) = 0），

(4)は次の事実が成立することから従う: 任意
の t ∈ T に対して，

H(U (t)
All | S(1), . . . , S(τ), U

(1)
All, . . . , U

(t−1)
All )

≥ H(S(t))． (5)

ここで，(5)を以下のように示す．まず，

H(U (t)
All | S(1), . . . , S(τ), U

(1)
All, . . . , U

(t−1)
All )

= H(U (t)
All | S(1), . . . , S(t), U

(1)
All, . . . , U

(t−1)
All ). (6)

等号は (S(t+1), . . . , S(τ))が (S(1), . . . , S(t), U
(1)
All ,

. . . , U
(t)
All)と独立であることから従う．

次に，H(U (t)
All, S

(1), . . . , S(t) | U (1)
All , . . . , U

(t−1)
All )

に対して，

H(U (t)
All, S

(1), . . . , S(t) | U
(1)
All, . . . , U

(t−1)
All )

= H(U (t)
All | U

(1)
All, . . . , U

(t−1)
All )

+H(S(1), . . . , S(t) | U
(1)
All, . . . , U

(t)
All)

= H(U (t)
All | U

(1)
All, . . . , U

(t−1)
All )

+
t∑

j=1

H(S(j) | U
(1)
All, . . . , U

(t)
All, S

(1), . . . , S(j−1))

= H(U (t)
All | U

(1)
All, . . . , U

(t−1)
All )

+
t∑

j=1

H(S(j) | U
(j)
All) (7)

= H(U (t)
All | U

(1)
All, . . . , U

(t−1)
All ) +

t∑
j=1

H(S(j)) (8)

= H(U (t)
All | U

(1)
All, . . . , U

(t−1)
All )

+H(S(1), . . . , S(t)). (9)

(7)は，j ̸= lのとき，S(j)が (U (l)
All, S

(l))と独
立であることから従い，(8)は定義 2の (ii)から
従い，(9)はそれぞれ S(j)が i.i.d.であることか
ら従う．
一方で，

H(U (t)
All, S

(1), . . . , S(t) | U
(1)
All, . . . , U

(t−1)
All )

= H(S(1), . . . , S(t) | U
(1)
All, . . . , U

(t−1)
All )

+H(U (t)
All | S(1), . . . , S(t), U

(1)
All, . . . , U

(t−1)
All )

=
t∑

j=1

H(S(j) | U
(1)
All, . . . , U

(t−1)
All , S(1), . . . , S(j−1))

+H(U (t)
All | S(1), . . . , S(t), U

(1)
All, . . . , U

(t−1)
All )

=
t∑

j=1

H(S(j))

+H(U (t)
All | S(1), . . . , S(t), U

(1)
All, . . . , U

(t−1)
All ) (10)

= H(S(1), . . . , S(t))

+H(U (t)
All | S(1), . . . , S(t), U

(1)
All, . . . , U

(t−1)
All ).(11)

(10)と (11)は，(7)，(8)，(9)と同様の理由で
従う．
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従って，(9)と (11)から，

H(U (t)
All | S

(1), . . . , S(t), U
(1)
All , . . . , U

(t−1)
All )

= H(U (t)
All | U

(1)
All , . . . , U

(t−1)
All ). (12)

次に，H(U (t)
All, S

(t), SK, TI(t) | U (1)
All , . . . , U

(t−1)
All )

に対して，

H(U (t)
All, S

(t), SK, TI(t) | U
(1)
All, . . . , U

(t−1)
All )

= H(U (t)
All, SK, TI(t) | U

(1)
All, . . . , U

(t−1)
All )

+H(S(t) | U
(1)
All, . . . , U

(t)
All, SK, TI(t))

= H(U (t)
All, SK, TI(t) | U

(1)
All, . . . , U

(t−1)
All ). (13)

(13)は (k, n, τ)-TR-SSの Correctnessから従
う（つまり，H(S(t) | U (t)

All, T I(t)) = 0）．
一方で，

H(U (t)
All, S

(t), SK, TI(t) | U
(1)
All, . . . , U

(t−1)
All )

= H(S(t), SK, TI(t) | U
(1)
All, . . . , U

(t−1)
All )

+H(U (t)
All | U

(1)
All, . . . , U

(t−1)
All , S(t), SK, TI(t))

= H(S(t), SK, TI(t) | U
(1)
All, . . . , U

(t−1)
All ). (14)

(14)は定義 1の Share フェーズから従う（つ
まり，H(U (t)

All | S
(t), SK) = 0）．

従って，

H(U (t)
All | U

(1)
All, . . . , U

(t−1)
All )

+H(SK, TI(t) | U
(1)
All, . . . , U

(t−1)
All )

≥ H(U (t)
All, SK, TI(t) | U

(1)
All, . . . , U

(t−1)
All )

= H(S(t), SK, TI(t) | U
(1)
All, . . . , U

(t−1)
All ) (15)

= H(S(t))

+H(SK, TI(t) | U
(1)
All, . . . , U

(t−1)
All ). (16)

(15)は (13)と (14)から従い，(16)は S(t) が
(SK, TI(t), U

(1)
All , . . . , U

(t−1)
All )と独立であること

から従う．
従って，

H(U (t)
All | U

(1)
All , . . . , U

(t−1)
All ) ≥ H(S(t)). (17)

最後に，(6)，(12)，(17)から，任意の t ∈ T に
対して，H(U (t)

All | S
(1), . . . , S(τ), U

(1)
All , . . . , U

(t−1)
All )

≥ H(S(t))．

よって補題 3は示された． �

補題 4. H(MK) ≥ τH(S).

証明．

H(MK) ≥ I(TI(1), . . . , T I(τ); MK)
= H(TI(1), . . . , T I(τ))

=
τ∑

t=1

H(TI(t) | TI(1), . . . , T I(t−1))

≥ τH(S).

最後の不等号は補題 2から従う． �

補題 1-4から，定理 1は示された． �

4.2節で述べる構成法は，上記の不等式の全て
の等号を満たす．すなわち，上記の下界はタイ
トである．従って，次のような (k, n, τ)-TR-SS
の構成法の最適性を定義する．

定義 3. 安全な (k, n, τ)-TR-SSの構成法が定理
1の (i)-(iv)の全ての等号を満たすとき，その
構成法は最適であるという．

注意 1. 各受信者のシェアサイズが秘密情報の
サイズと等しいような秘密分散法は，しばしば
idealな秘密分散法と呼ばれる．4.2節の (k, n, τ)-
TR-SSの構成法は最適であり，したがって，そ
の意味で我々は ideal なタイムリリース秘密分
散法を達成していることになる．ここで，定理
1の (i)の下界は通常の秘密分散法の下界と等し
いことに注意する．このことから，シェアサイ
ズに関して興味深い点は，タイムリリースの性
質を実現する上で，シェアサイズに（通常の秘
密分散法から）冗長性を持たせる必要がないと
いう点である．

4 構成法

構成法として，(k, n, τ)-TR-SSの一般的構成
法と，具体的構成法の 2つの構成法を提案する．

4.1 一般的構成法

タイムリリース暗号（Timed-Release Encryp-
tion: 以下 TRE）と k-out-of-n Secret Sharing
Schemeから，(k, n, τ)-TR-SSの一般的構成法
を提案する．まず，k-out-of-n Secret Sharing
Schemeと情報理論的に安全なTRE [7] につい
て簡単に説明する．
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k-out-of-n Secret Sharing Scheme. P :=
{P1, . . . , Pn}を受信者の集合とし，S̃を秘密情報
の有限集合とする．また，任意の i ∈ {1, 2. . . . , n}
に対して，Viを Piのシェアの有限集合とする．
k-out-of-n Secret Sharing Scheme Θは 2つの
アルゴリズム (fShare, fRecon)と上記の有限集合
から成る．fShareは全ての受信者のシェアを生
成する確率的アルゴリズムであり，ディーラD

によって実行される．秘密情報 s ∈ S̃を入力し，
(v1, v2, . . . , vn) ∈

∏n
i=1 Viを出力する．Dは各

シェア viを各受信者 Piに安全な通信路を用い
て送信する．その後，k人以上の受信者たちは
アルゴリズム fReconを用いて秘密情報を復元す
ることができる．k個以上の t個のシェアを入力
し，秘密情報 s ∈ S̃を出力する．また，Dが正
しく fShareを実行したならば，k人以上の受信
者は必ず fReconを用いて秘密情報を正しく復元
できるものとする．k-out-of-n Secret Sharing
Schemeにおいて, 次の安全性定義を考える．

定義 4 (k-out-of-n Secret Sharing [2]). Θを
k-out-of-n Secret Sharing Schemeとする．任
意のF = {Pi1 , . . . , Pij} ∈ PS(P, k− 1)に対し
て，H(S | VF ) = H(S)を満たすとき，Θは安
全であるという．VF は F が持つシェアの集合
に値をとる確率変数である．

TRE. 信頼できる第三者機関 TA，タイムサー
バ TS，n 人のユーザ U1, U2, . . . , Un の n + 2
人のエンティティを考える．各ユーザは送信者
にも受信者にもなり得る．Σ は 4 つのアルゴ
リズム (Gen, Ext, Enc, Dec)と，暗号文，平
文，秘密鍵，マスター鍵，時刻情報の 5つの空間
C,M,UK, TMK, ET Iからなる．Gen 以外の
アルゴリズムは確定的である．Ũ := {U1, . . . , Un}
をユーザ集合，T̃ := {1, 2, . . . , τ}を時刻の集
合とする．Gen は TA が実行する鍵生成アル
ゴリズムであり，セキュリティパラメータを入
力とし，マスター鍵 tmk∗と各ユーザの秘密鍵
uki := (eki, dki)(1 ≤ i ≤ n)を出力する．eki

は暗号化鍵，dki は復号鍵である．Ext は TS

が実行する時刻情報生成アルゴリズムであり，
マスター鍵 tmk∗ と時刻 t ∈ T̃ を入力とし，
時刻情報 tmk(t) ∈ ET I を出力する．これを

tmk(t) =Ext(tmk∗, t)と書く．Encは暗号化ア
ルゴリズムであり，受信者に復号を許可する時
刻 tを指定し，平文 m ∈ M，暗号化鍵 eki ∈
EKi，と受信者の ID Uj を入力として，暗号文
c
(t)
i,j ∈ Cを出力する．これをc

(t)
i,j =Enc(m, eki, t, Uj)

と書く．UjがUiから (c(t)
i,j , t)を受け取り，指定

時刻 tの時刻情報 tmk(t)を受信後，Ujは復号ア
ルゴリズムDecを用いて暗号文を復号する．Dec
は c

(t)
i,j，復号鍵dkj ∈ DKj，指定時刻の時刻情報

tmk(t)，送信者の ID Uiを入力とし，平文mを
出力する．これをm =Dec(c(t)

i,j , dkj , tmk(t), Ui)
と書く．TREでは，次の 3つの安全性を考える．
(1) タイムサーバは，通信路上の情報や自身の
鍵を用いても，平文に関する情報を何も得られ
ない．(2) 受信者を含まない最大 ω人のユーザ
結託集合W は，たとえ全ての時刻情報を知って
いたとしても，平文に関する情報は何も得られ
ない．(3) 受信者を含む最大 ω人のユーザ結託
集合W でさえも，指定時刻の時刻情報がなけ
れば，平文に関する情報は何も得られない．具
体的には，TREの安全性は次のように定義さ
れる．

定義 5 (TRE [7]). ΣをTREとする．次の条
件を満たすとき，Σは (n, ω, τ)-secureであると
いう．

(1) 任意の Ui, Uj ∈ Ũ と任意の t ∈ T に対し
て，H(M | C(t)

i,j , EMK) = H(M).

(2) 任意のW ∈ PS(Ũ , ω)，Ui, Uj /∈W を満た
す任意の Ui, Uj ∈ Ũ，任意の t ∈ T に対し
て，H(M | C(t)

i,j , EKW , DKW , ETI(1),

. . . , ETI(τ)) = H(M).

(3) 任意のW ∈ PS(Ũ , ω)，Ui /∈ W かつ Uj ∈
W を満たす任意の Ui, Uj ∈ Ũ，任意の t ∈
T に対して，H(M | C(t)

i,j , EKW , DKW ,

ETI(1), . . . , ETI(t−1), ETI(t+1), . . . ,

ETI(τ)) = H(M).

上記の定義におけるEKW とDKW は EKW

と DKW にそれぞれ値をとる確率変数であり，
EKW はW がもつ暗号化鍵の集合，DKW はW

がもつ復号鍵の集合を示す．
(k, n, τ)-TR-SSの構成要素として，以下では

(2, 1, τ)-secure TREを用いる．(k, n, τ)-TR-SS
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Πは，k-out-of-n Secret Sharing Scheme　Θ =
(fShare, fRecon) と TRE Σ =(Gen, Ext, Enc,
Dec)を用いて次のように構成される．

1. Initialize. まず，TAはセキュリティパラ
メータとして 1k を入力し，Gen を実行す
る．Genはユーザ P̂i(i = 1, 2)に対する秘密
鍵 uki = (eki, dki)(i = 1, 2)と tmk∗を出力
する．TAはTSのマスター鍵mk∗ := tmk∗

とDの秘密鍵 sk := (ek1, dk2)を安全な通
信路を用いてそれぞれに送信する．

2. Share. まず，Dは秘密情報sを選び，c
(t)
1,2 =

Enc(s, ek1, t, P̂2)を計算する．次に，Dは
(v1, . . . , vn)← fShare(c

(t)
1,2)を計算する．最

後に，u
(t)
i := (vi, dk2)(i = 1, 2, . . . , n)と

し，Dは (u(t)
i , t)を各Pi(i = 1, 2, . . . , n)に

安全な通信路を用いて送信する．

3. Extract. マスター鍵mk∗ = tmk∗と時刻 t

を入力して，tmk(t) =Ext(tmk∗, t)を計算
する．mk(t) := tmk(t)を時刻 tの時刻情報
とし，TS は全ての受信者に（改ざん不可
な）放送通信路を用いて放送する．

4. Reconstruct. まず，k 人以上の受信者は
c
(t)
1,2 = fRecon(vi1 , . . . , vij )(k ≤ j ≤ n)を
計算する．mk(t) = tmk(t)の受信後，s =
Dec(c(t)

1,2, dk2, tmk(t), P̂1) を計算し，出力
する．

定理 2. 上記の (k, n, τ)-TR-SSの構成法で，Σ
が (2, 1, τ̂)-secure TREであり， Θが安全な k̃-
out-of-ñ Secret Sharing Schemeであるとき，Π
は (k, n, τ)-TR-SSである．ここで，k = k̃，n =
ñ，τ = τ̂．また，上記構成法で必要なシェア，
時刻情報，秘密鍵のサイズは以下のようになる．

|U (t)
i | = |Ũi| · |DK2|, |SK| = |EK1| · |DK2|
|T I(t)| = |ET I(t)|, |MK| = |T MK|.

証明．まず，定義 2の (i)を証明する．k(= k̃)人
未満の受信者が，自身の復号鍵 dk2と全ての時
刻情報mk(1), . . . , mk(τ)を用いて，c

(t)
1,2を復元

し，その後それを sに復号しようとするものと
する．しかし，全ての時刻情報，復号鍵を知っ

ていたとしても，定義 4から，彼らは c
(t)
1,2を自

身のシェアから復元することができない．従っ
て，任意のF ∈ PS(P, k−1)と任意の t ∈ T に
対して，H(S | U (t)

F , T I(1), . . . , T I(τ)) = H(S)．
次に，定義 2の (ii)を証明する．任意のA ∈
PS(P, k − 1)と任意の t ∈ T に対して，Aは
fReconと彼らのシェアを用いることで c

(t)
1,2を復

元できる．しかし，定義 5の 3番目の条件より，
指定時刻 tの時刻情報がない限り，sを c

(t)
1,2から

復号できない．従って，H(S | U (t)
A , T I(1), . . . ,

T I(t−1), T I(t+1), . . . , T I(τ)) = H(S)． �

注意 2. もし，上記構成法において，idealな k-
out-of-n Secret Sharing SchemeとTREの最適
構成法を適用したとしても，(k, n, τ)-TR-SSの
最適構成法とはならない．特に，シェアサイズ
が秘密情報のサイズより大きくなってしまう．
従って，次節で定義 3を満たすような具体的構
成法を示す．

4.2 具体的構成法

以下では，(k, n, τ)-TR-SS Πの具体的構成法
について述べ，その構成法が最適であることを
示す．

1. Initialize. q を q > max(n, τ) となるよ
うな素数べきとし，Fq を要素数 q の有限
体とする．また各受信者 Pi の IDは Pi ∈
Fq\{0}となるように適切に符号化されるも
のとする．また，適切な符号化により T =
{1, 2, . . . , τ} ⊂ Fq\{0}とする．まず，TA

は一様ランダムにFq上の多項式mk∗(y) :=∑τ−1
i=0 biy

iを選ぶ．yの次数は高々τ − 1で
ある．TAはmk∗ := mk∗(y)，また sk :=
mk∗(y)とし，それぞれ TS とDに安全な
通信路を用いて送信する2．

2. Share. まず，D は秘密情報 s ∈ Fq を選
ぶ．また，Dは受信者たちが復元できる時
刻 tを指定し，mk(t) := mk∗(t)を計算す
る．次に，c(t) := s + mk(t) とし，D は
ランダムに Fq 上の多項式 f(x) := c(t) +

2本構成法では，定理 1で見られるように，mk∗ と sk
の下界は等しいことから，mk∗ と sk を同じものとして
考える．

－449－



∑k−1
i=1 aix

i を選ぶ．各係数 ai は Fq から
一様ランダムに選ばれる．最後に，D は
u

(t)
i := f(Pi)(i = 1, 2, . . . , n) を計算し，

(u(t)
i , t)を Pi(i = 1, 2, . . . , n)に安全な通信
路を通じて送信する．

3. Extract. mk∗ = mk∗(y)と時刻 t ∈ T を
用いて，TS は時刻 tの時刻情報mk(t) :=
mk∗(t)を計算する．その後，TSは全ての
受信者に改ざん不可な放送通信路を通じて
その時刻情報を放送する．

4. Reconstruct. まず，A = {Pi1 , Pi2 , . . . , Pik}
∈ PS(P, k − 1)は k個のシェアとラグラ
ンジュ補間を用いて c(t)を次のように計算
する．

c(t) =
k∑

j=1

(
∏
l ̸=j

Pij

Pij − Pil

)f(Pij ).

指定時刻の時刻情報mk(t) = mk∗(t)を受
信後，彼らは s = c(t) −mk(t) を得ること
ができる．

定理 3. 上記の (k, n, τ)-TR-SS Πの構成法は
安全かつ最適である．

証明．まず，定義 2の (i)を証明する．k−1人の
受信者 F = {Pi1 , . . . , Pik−1

}が，自身のシェア
を用いて，c

(t)
1,2を知ろうとするものとする．彼

らは mk∗(t) = c(t) − sを知っているが，f(x)
の次数は k − 1のため，k − 1個のシェアから
は f(x)を知ることができない．従って，任意
の F ∈ PS(P, k − 1)と任意の t ∈ T に対して，
H(S | U (t)

F , T I(1), . . . , T I(τ)) = H(S)．
次に，定義 2の (ii)を証明する．任意のA ∈
PS(P, k − 1)と任意の t ∈ T に対して，まず
Aは彼らのシェアを復元し，c(t) = s + mk∗(t)
を得ることができる．しかし，mk∗(y)の次数
は τ − 1 のため，τ − 1 個の時刻情報からは
mk∗(y)を知ることができない．従って，H(S |
U

(t)
A , T I(1), . . . , T I(t−1), T I(t+1), . . . ,

T I(τ)) = H(S)．
また，本構成法が定理 1の全ての不等式の等

号を満たしていることは容易にわかる． �

5 まとめと今後の課題

世界で初めて情報理論的に安全なタイムリ
リース秘密分散法（TR-SS）について提案した．
具体的には，(k, n, τ)-TR-SSのモデル，安全性
定義を提案し，シェア，時刻情報，秘密鍵のサイ
ズの下界をそれぞれ導出した．更に，一般的構
成法と最適な具体的構成法をそれぞれ提案した．
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