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あらまし 本稿では，��サイトへのマルウェア感染攻撃において，��サイトにダウンロード
させるマルウェアを攻撃者が配置するボットネットを調査した結果を報告する．本調査では，マル
ウェアが配置されたボットであるマルウェアダウンロードサイトの長期観測結果に基づいて，ボッ
トネットの活動を分析した．さらに，マルウェアダウンロードサイトをブラックリスト化して攻
撃を防御する際に，本調査結果に基づいてマルウェアダウンロードサイトの監視周期を制御する
手法を示し，評価結果を報告する．

�����	
	 �� �����	 �	
�� ������� ������
�� ������	 ��

���	
��	

������� ��	�� ����
 ����� ���
��� ������� ������� ������

���� ������ �	
���� �
��
������ ��� ����
���

��������� ���
��������� ��� ����� � � !"�"�

���������	
�
����������������������

�#��
������ � $����
����� ���	 � ������� 
�� �����	%�� &'
���� (
���� )��*������

+�� ("����� �
��
� ,�% --.��//0� !"�"�


	��������	��������

�(�
��
�� ���	 � $����
��� ������� 
�� �����	%�� 1�
�
 )��*������

�� 2
�
�
�
� ����
  - ��.�0�� !"�"�

��������	��	�����������

�������� ���� ����� ������� ��� ������� �� �������������� ����� ������� ����� ��� ��� �!

�����"��� �� ���� #������ ��� #������ ��������� �����"� �� ��������$ %� ��� ��������������&

���������� �� ������� ���� ����!'� �! ��������# #��������� �� ����& �� ����� #������ �� ����

������ $ ����� ���� ��� ����� #������  ������ �����$ ��  ����� ��� #������ ��������� �����"�

�! ����"������� ��� #������  ������ �����& ���� ����� �� ������ �� ��������� � #���� ��

�������� ��� #��������� �������� �� ���� #������  ������ ����� ���� �� ��� ������� �� �������

��������������$

Computer Security Symposium 2013
21 - 23 October 2013

－368－



� はじめに

現在，��経由のサービスが広く普及してお
り，様々な��サービスが多種多様な��ア
プリケーションによって提供されている．しか
し，多くの��アプリケーションには脆弱性が
存在し，��サイトへの攻撃に悪用されている
(�)．特に，攻撃された��サイトが攻撃者に
よって自由に操作されて新しい攻撃の攻撃元と
しても使用されるという点で，マルウェア感染
が攻撃の根源といえる (�)．近年では，��サー
ビス基盤という意味で，サービスプロバイダが
セキュリティを確保することが要求されている．
�章でも詳しく述べるように，サービスプロ
バイダが��サイト群をマルウェア感染から保
護する手法として，攻撃者がマルウェア感染の
ために設置したマルウェアダウンロードサイト
*+,-./01をブラックリスト化する手法 (�)が
検討されている．この手法では，脆弱な��ア
プリケーションを搭載した��サーバ型ハニー
ポット (�& 2)で攻撃を収集して+,-の/01を
特定し，当該/01への通信をフィルタすること
で，��サイトをマルウェア感染から保護する．
一方，ブラックリストによる攻撃防御を回避
する目的で，+,-上のマルウェアは攻撃者に
よって一定期間後に別のサイトに移動され，新
たな+,-が構築される．また，+,-構築には
ボットとして不正操作されている��サイトが
使用される場合が多い．ブラックリスト化され
た/01は，ドメインや %3アドレス単位で集約
されてフィルタされる場合や，本来は正しいファ
イルが配置される場合が考えられる．このため，
マルウェアが削除された元+,-はブラックリス
トから直ちに除外する必要がある．従来，サービ
スプロバイダは，ユーザ申告があったサイトや，
一定期間攻撃に使用されない+,-をブラックリ
ストから除外する (��)．しかし，サービスプロバ
イダ視点からみると，マルウェア削除から/01

除外までの間，当該 /01へのアクセスが攻撃
と誤検知される事象（ここでは 4���� 3�������

（43）と呼ぶ）が発生する．誤検知を防止する
ためには，+,-上のマルウェアを確認するプ
ローブを定期的に送信する必要がある．しかし，
プローブが攻撃者に感知された場合，攻撃者は
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図 �5 攻撃手順

マルウェアを別サイトに移動して新たな +,-

を構築し，攻撃を継続する．この際，サービス
プロバイダ視点からみると，+,-をブラック
リストに掲載する事象（ここでは���� 3�������

（�3）と呼ぶ）が，43や，+,-がブラックリス
トに掲載されない事象（ここでは4���� ��������

（4�）と呼ぶ）に変化する．
そこで本稿では，+,-として使用されるボッ
トを長期観測した結果を分析する．具体的には，
��サーバ型ハニーポットで発見した+,-を
継続的に観測し，攻撃者の行動の特性を分析す
る．さらに，分析結果を攻撃防御に応用する手
法を提示する．具体的には，攻撃者とサービスプ
ロバイダの行動をモデル化し，+,-のブラック
リスト掲載に関する状態遷移モデルを解析する．
これにより，単純な観測では解明困難な +,-

の潜在変化を明らかにし，43を抑制しつつ�3

を改善可能なプローブ送信周期を決定する．

� ���サイトへの攻撃と防御手法

��� ���サイトへのマルウェア感染攻撃

��サイトへの典型的なマルウェア感染攻撃
(�)では，以下の手順をとる（図 �）．

�$ 攻撃者は，マルウェアを配置した+,-を
用意する．

�$ 攻撃者は，検索エンジン等を利用して，脆
弱な��アプリケーションを搭載した��

サイトをターゲットとして選定する．

－369－



�$ 攻撃者は，ターゲット��サイトに対し
て，+,-からマルウェアをダウンロード
するよう，脆弱な��アプリケーションを
利用する攻撃コードを 6��3リクエスト
メッセージに記述して送信する．

2$ ターゲット��サイトは，+,-からマル
ウェアをダウンロードして実行する．

�$ ターゲット��サイトは攻撃者に 6��3

レスポンスメッセージを送信する．

��� マルウェア感染攻撃に対する防御手法

この攻撃への対策には，サーバでの対策とネッ
トワーク上での対策がある．前者にはアンチウィ
ルスソフトの適用が挙げられるが，��サイト
に使用されるマルウェアは悪意判定が困難で検
知率は低い (�)．一方，ネットワーク上で��サ
イト群への攻撃を効率的に防御する手法として，
��サイトから+,-へのアクセスをフィルタ
する手法 (�)がある．この手法では，��サイト
への攻撃を収集するおとりシステムである��

サーバ型ハニーポットの通信内容から +,-の
/01を特定し，ブラックリストとして 4�������

等に入力することで，��サイトから+,-へ
のアクセスをフィルタする．+,-の/01は公
開ブラックリスト (	)にも掲載されており，ロ
グ検査にも使用される．

� ���の長期実態調査

��� �	
の挙動とブラックリストの精度

+,-上のマルウェアは攻撃者や��サイト
管理者により削除される．ここで，+,-を管理
する際に発生する 2つの事象を説明する．+,-

ではないサイトがブラックリストに掲載されな
い事象（ここでは���� ��������（��）と呼ぶ）
において，当該サイトにマルウェアが配置され
ると 4�が発生する．4�発生時に，当該+,-

が発見されてブラックリストに掲載されると�3

が発生する．�3発生時に，当該+,-上のマ
ルウェアが削除された場合，当該サイトへのア
クセスが攻撃と誤検知される 43が発生する．

このように，+,-の挙動とブラックリスト
の攻撃検知精度には依存関係があるため，+,-

の挙動に基づく対策を講じる必要がある．

��� 実態調査の概要

+,-として使用されるボットの挙動を調査
するための実態調査を実施した．本調査では，
��サーバ型ハニーポット �2台を����，����，
���	，�
�，���，���，��，���など，幅広いドメイ
ン空間に配置した．さらに，�日に �回各+,-

にプローブを送信し，+,-上のマルウェア配置
期間を観測した．本調査は ����年 2月 ��日か
ら ����年 �月 ��日まで実施し，攻撃を ���&���

件，+,-を ��2サイト確認した．本調査では，
マルウェアが配置された+,-を活動中の+,-

と呼び，マルウェアが削除された+,-を休止
中の+,-と呼ぶ．なお，約 �2��7の+,-は
プローブを送信した翌日にはマルウェアが削除
されていた．このため，攻撃者がプローブを感
知した可能性が高い．一方，他の+,-におい
ても，��クライアントのマルウェア感染の原
因となる悪性サイトでプローブ監視が実施され
ているという報告があるため，頻度は低いがプ
ローブ監視は実施されていると考えられる．

��� 実態調査結果

図 �に，休止中の+,-のうち活動を再開し
た+,-の割合を示す．表 �には，同期間中に発
見した+,-の活動休止回数と活動休止期間の
統計情報を示す．さらに，発見した+,-数と
活動している+,-数の時系列を図 �に，+,-

の平均活動期間の時系列を図 2に示す．
図 �に示すように，平均で約 �27の元+,-

上にマルウェアが再配置された．また，同一の
マルウェアが再配置される確率は約 �7であっ
た．なお，最大で ��7の元+,-上にマルウェ
アが再配置される月も確認できた．+,-の活
動休止回数の平均値は，表 �に示すように，約
�$
回であった．この際，活動休止期間が �日で
ある+,-が存在する一方，最大で �	�日活動
を休止した+,-も存在した．本調査では，図 �
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図 �5 活動を休止した+,-の再使用率

表 �5 +,-の活動休止期間

+��$ 8��$ +�9$

マルウェア削除回数 � �$

 ��

活動休止期間 (日) � �	$	� �	�

に示すように，定常的に+,-を発見できてお
り，活動している+,-の平均活動期間は，図 2

に示すように，ほぼ一定値となり，最終観測日
の段階で ��$��日となっていた．
以上から，+,-として使用されるボットに
対し，攻撃者は定期的にマルウェアの削除と再
配置を実施していると考えられる．

� 攻撃防御への応用

��� 最適なプローブ送信周期の解析

+,-の挙動分析に基づく対策の一例として，
+,-に対する最適なプローブ送信周期を決定
する．なお，通常，攻撃者は攻撃を送信する際
にもボットを使用するが，本解析では+,-と
して使用されるもののみをボットと表記する．

�	
	
 解析モデル

本解析モデルは，図 �に示すように，単一の
攻撃者�，サービスプロバイダに相当する単一
の被攻撃者�，�台のボット ��&��& $ $ $ &�� に
よって構成される．なお，事象はポアソン過程
に従って発生すると仮定する．

�
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���
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図 �5 発見した+,-数と活動中の+,-数
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図 25 +,-の平均活動期間

�$ �は，一定の攻撃レート �で，� に対して
攻撃を実施すると仮定する．

�$ �は，攻撃に使用している��を一定のレー
トで停止する．ここでは，�がレート �で
��を停止すると仮定する．また，�は，使
用していない��を用いた攻撃を一定のレー
トで開始する．ここでは，�がレート �で
��を用いた攻撃を開始すると仮定する．

�$ � は，一定の検知レート 	で，ブラックリ
スト未登録の ��を使用した攻撃を検知し，
��をブラックリストに登録すると仮定する．

�の使用ボットを � : *��. *� � 
 � �.と表
記する．��が使用されている時は �� : �，未
使用時は �� : � とする．� のブラックリスト
を � : *��.*� � 
 � �. と表記する．�� がブ
ラックリストに掲載済みの時は �� : �，未掲載
時は �� : � とする．� のプローブ送信レート
を �と表記する．� は，�� : �，すなわち，��

をブラックリストに掲載済みの時，�� にレー
ト � でプローブを送信する．このとき，�は，
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図 �5 解析モデル

�� : �，すなわち，攻撃に使用している ��が
受信パケットを監視し，プローブを感知した際
に��の使用を停止する．��は，攻撃パケット
とプローブを受信するため，攻撃が多い場合，
プローブ感知確率は低下する．このため，�に
よるプローブ感知レートを *�� �.と表記する．
� の攻撃停止ボット検知レートを �*�.と表記
する．� が，�� : �，すなわち，ブラックリス
ト掲載済みの ��に対してレート � でプローブ
を送信した時に，�� : �，すなわち，�� を �

が未使用だった場合，レート �*�.で��による
攻撃が停止していることを検知する．

�	
	� 状態遷移レートの導出

システムの状態は�，�によって表現できる．あ
る状態 *�&�.から状態 *��&��.への状態遷移レー
トを�

��������
��

��
と表記する．まず，状態 *�&�.か

ら状態 *��&�.*� �: �
�.への状態遷移レート，つ

まり，�が攻撃に使用するボットを追加削除す
る場合のレートを考える．�はレート �で攻撃
に使用するボットを追加するため，

�
��������

���
: � *��� :

�
�� :

�
��
� 	 �. *�.

となる．また，�はレート �で攻撃に使用して
いるボットを停止するため，

�
��������

���
: � *��� :

�
�� :

�
��
� ; �. *�.

となる．ただし，�� : �� : �，すなわち，攻撃
に使用しているボットがブラックリストに掲載

されている時のみ，�は，プローブを感知した
際にもボットの使用を停止するため，

�
��������

���
: � ; *�� �. *�.

*��� :
�

�� :
�

��
� ; �� �� : �� : �.

となる．次に，状態 *�&�.から状態 *�&��. *� �:

�
�.への状態遷移レート，つまり，� がブラック
リストを更新する場合のレートを考える．本解
析における仮定より，単位時間において，たか
だか単一の �� に対するブラックリスト変更し
か発生しないことに注意する．まず，� がボッ
ト��をブラックリストから削除する場合，すべ
てのボットは等価であり，� が ��からの攻撃
停止を検知するレートが �*�.であることから，

�
�����������

: �*�. *2.

*� �: �
�� �� : �� ��� : �� : �.

となる．逆に，� が ��をブラックリストに掲
載する場合，すべてのボットは等価であり，ま
た，� が ��からの攻撃を検知するレートが 	

であることから，

�
�����������

: 	 *� �: �
�� �� : �� ��� : �� : �. *�.

となる．最後に，遷移が発生しないレートは，

����������� : �
��
�

�
�������

�
���

�
�

�
���������

�
�
�
*
.

*� �: �
�� � �: �

�.

となる．それ以外の状態遷移レートはすべて �

となることに注意されたい．
��が攻撃に使用される際に ��と��に着目
した状態遷移図の一部を図 
に示す．��が攻撃
に使用されていない時，式 *�.に従ってレート �

で，��の使用が開始される．��が攻撃に使用
されているがブラックリストに未掲載の時，式
*�.に従ってレート 	で，� が��を使用した攻
撃を検知して ��をブラックリストに掲載する
か，式 *�.に従ってレート �で，��の使用が停
止される．ただし，�� の使用が停止される状
態遷移は，��が攻撃に使用されていてブラック
リストに掲載されている時は，式 *�.に従って
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図 
5 状態遷移例

レート � ; *�� �.で発生する．��が攻撃に使
用されていないがブラックリストに掲載されて
いる時，式 *2.に従ってレート �*�.で，��が
ブラックリストから削除される．

�	
	� 数値例と評価指標の導出

本解析モデルのマルコフ連鎖を用いて各状態
の定常分布確率を算出することで，�に対する
���*�3 0���.，���*�� 0���.，���*43

0���.および���*4� 0���.を算出できる．な
お，攻撃に使用されるボット数は，図 �に示すよ
うに一定数となることが推測されるため，本解
析では �とした．このとき，攻撃に使用されて
いる��の停止と，新たに選択された ��*
 �: �.

を用いた攻撃の開始が同時に発生するため，

� : � *��� :
�

�� :
�

�� : �. *�.

となる．また，前述の通り，プローブ感知レー
トは，攻撃数の増加に対して低下するため，

*�� �. :
�

�
*�.

とする．なお，攻撃停止ボット検知レートは，被
攻撃者がプローブの応答を確認することから，

�*�. : � *	.

とする．
本解析では，ボット間で遷移レートに差異が
発生しないため，�� がブラックリストに掲載
されている際に �� が+,-である確率を示す

��� *3������� 3�� ������ <����.と，��が+,-

ではない際にブラックリストから除外されてい
る確率を示す��� *�������� 3�� ������ <����.

を，以下の式で定義して評価値として検討でき
る．ここで，全状態の集合を �とし，状態 *�� �.

の定常分布確率を � *�� �.と規定する．

��� :

�
���

�
���;

�
���

*��.

�
��� :

�
�����������������

� *�� �.
�

��� :
�

�������������������
� *�� �.

��� :

�
���

�
���;

�
���

*��.

�
��� :

�
�����������������

� *�� �.
�

��� :
�

�������������������
� *�� �.

さらに，全ボットで発生している事象が �3

または��となる状態の定常分布確率の総和�	

も評価値として検討できる．

�	 :
�

���������������
� *�� �. *��.

各評価値を最大化する �を算出するためには，
ボット数� や，同一の+,-が使用された攻撃
数 �の監視に加え，�と 	を推定する必要があ
る．次節では，�と 	の推定方法を説明する．

��� 実態調査に基づくパラメータ推定

�章に記述した実態調査において収集したデー
タを用いて，�と 	を推定する．なお，本調査
では同一+,-を使用した攻撃を最短で �秒間
隔で確認したため，本稿における解析の単位時
間を分オーダとした．
+,-の活動期間は指数分布に従う傾向があ
る (
)．�章に記述したとおり，平均活動期間は
��$��日であったことから，分単位に+,-上の
マルウェアが別のサイトに再配置されるレート
は次式で算出できる．

� : �	 ��
�

���������	� : ����
 ���� *��.

本調査では，�台の��サーバ型ハニーポッ
トにおいて同一の+,-を用いた攻撃を平均 ��
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日間隔で受信する現象を確認した．攻撃の到着
間隔がポアソン過程に従うと仮定し，��サー
バ型ハニーポット台数を �とし，各��サー
バ型ハニーポットの攻撃検知レートを �とする
と，	は次式で算出できる．

	 :

�

���

�� : �*�	 ��
�

������	� . *�2.

ここで，��サーバ型ハニーポット数を，既
存の攻撃調査で用意されていた ���台 (2)と仮
定すると，	 : ���� 
 ����となる．
なお，これらの推定手法は一例である．例え
ば，複数の��サーバ型ハニーポットのログ
を用いた ����� ���� ����� ����"から 	 を推定
しても，解析を適用することができる．

��� 解析結果

推定した �と 	を用いて，�が変動した際に
最適となる �を解析した．なお，今回の実態調
査では，�分間に最大 ��回の攻撃を観測したた
め，�を �から ��まで変化させた際の � の最
適値を算出した．さらに，ボット数が評価値に
与える影響を調査するために，ボット数を増加
させた際の評価値も算出した．各評価値は，本
解析モデルにおいて，任意に選択された ��が
+,-として使用され全ボットがブラックリスト
に未掲載の状態を初期状態とし，各状態が定常
分布に到達するまで遷移を繰り返して各状態の
定常分布確率を特定することで算出した．図 �

は，ボット数� : �，� : ��において �を変
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図 	5 各 �における �	と � *� : �.

化させた際の ���� �����������を示し
ている．図 �は，ボット数� : �の際に，各 �

において �を変化させた際の ��� を示してい
る．図 	は，ボット数� : �の際に，各 �にお
いて �を変化させた際の �	を示している．
図 �に示すように，� の増加に対して ���

は急速に増加して収束する一方で ���は徐々
に増加し，かつ，常に ��� � ���となる．
��� に着目すると，�は最小値が望ましいが，
その場合，���が多発する．したがって，本解
析において��� は評価値として適切ではない．
図 �に示すように，��� に関しては，各 �

に対して異なる最適な � が存在する．例えば，
� : �の場合における最適値は � : ����
����

（約 �$��日）となっている．一方，� : �におけ
る最適値は � : ���� 
 ����となっている．ま
た，�	に関しては，図 	に示すように，���

とは異なるが最適な �を保有していた．
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次に，本解析モデルにおいて，ボット数を ��

まで増加させた際の��� と�	を算出し，ボッ
ト数の増加に対する最適な �を解析した．本解
析の結果，最適な �は多少変化するが，グラフ
としては図 �や図 	とほぼ同じとなった．
以上から，同一のマルウェアが配置されたボッ
ト数 � や攻撃レート �を監視しつつ，本解析
を実施することで，43を抑制しつつ，�3を最
大化する �を決定できると考えられる．

� 関連研究

マルウェアの感染過程を解析する手法として，
���#が %3アドレスに基づいて次の攻撃先を選
定する挙動を解析することで ���#の拡散過程
を解明する手法 (��)が検討されている．また，
マルウェア感染を引き起こすサイトを解析する
手法としては，�� クライアントへの ,�����

�!� ������ 攻撃で使用される悪性サイトを解
析する手法が数多く検討されている．これらの
手法で解析対象としている攻撃は，本稿で解析
対象としている ��アプリケーションの脆弱
性を悪用する攻撃とは大きく異なる．このため，
提案手法を含め，各々の手法に適応領域が存在
すると考えられる．

� おわりに

本稿では，��サイトへ感染させるためのマ
ルウェアが配置されたボットである+,-の実態
調査結果を報告した．さらに，調査結果を活用
し，攻撃者とサービスプロバイダの行動をモデ
ル化して+,-のブラックリスト掲載に関する
状態遷移モデルを解析し，その結果から，+,-

の活動を監視する周期を決定した．これにより，
誤検知を抑制しつつ攻撃検知率を高めるブラッ
クリストの更新を実現できるため，��サイト
をマルウェア感染から高精度に保護可能な，安
心安全な��サイト環境を構築できる．
今後の課題としては，実システムへの適用の
ためのパラメータ推定のリアルタイム化や，ボッ
ト数拡大に伴う計算負荷の増加に対応するため
の近似アルゴリズムの検討が挙げられる．
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