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あらまし 近年のブルートフォース攻撃は侵入検知システム（IDS/IPS）からの検知を回避するた

め，その手段はますます巧妙となってきている．我々は，複数拠点のネットワーク監視ログについ

て，攻撃元・攻撃検知時刻に着目した可視化を行い，組織的または規則的な特徴を有するブルー

トフォース攻撃事例を 3種類発見した．特に，毎回異なる IPアドレスから特定の IPアドレス群

へ向けた組織的なブルートフォース攻撃が長期間継続して行われていた攻撃事例は報告がされて

いなかった新しい事例である．さらに，この攻撃事例についてその攻撃の特徴を利用することで，

この攻撃を受け続ける可能性の高い IPアドレスを IDSログから早期に発見する手法を提案する．
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Abstract Recently, the way of brute force attacks has become more tactical and tricky to avoid

being detected by intrusion detection or prevention systems(IDS/IPS). In this paper, we show

that we have detected three organized or systematic brute force attack instances from actual

network monitoring logs by visualization focused on hackers and detection time. One of the

instances shows that specific victims have been attacked by expendable IPs for a long time.

These IPs were innumerable and appeared almost only one time. We also propose a method for

detecting such victims in the earlier phase using characteristics the instance has among hackers,

detection time and the number of times hackers tried to login.

1 はじめに

近年サイバー攻撃が活発化し，その被害もよ

り深刻なものとなってきている．2013年 4月

には，オープンソースのブログツールである

WordPress 1を狙った大規模攻撃が発生した [1]．

1WordPressはWordPress Foundationの商標です．

この攻撃では，攻撃者は管理者ユーザ名「ad-

min」に対し，ブルートフォース攻撃を実施し

パスワードを搾取したと言われている．攻撃は，

9万以上の IPアドレスから１時間当たり 6000

万回以上行われたと言われており，攻撃対象は

WordPressを提供している全てのホスティング

プロバイダであったため大きな被害となった．
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攻撃を受けたプロバイダでは，攻撃元 IPアド

レスを抽出し，そのアドレスからの通信を遮断

することで防御を行ったと伝えられている．

ブルートフォース攻撃とは，考えられる全て

の鍵をリストアップすることで暗号文の復号を

試みる攻撃である．攻撃を効率的に実施するた

めに，辞書に収録されている単語を候補として

探す辞書攻撃や，システムに初期設定される値

を使うといった手段も存在しうる [2]．さらに，

他サービスから漏えいしたと考えられる大量の

ID/パスワードを別のサービスへのログインに

使用する攻撃 [6][7][8]も，広義のブルートフォー

ス攻撃といえる．

近年，このブルートフォース攻撃は侵入検知

システム（IDS/IPS）からの検知を回避するた

め，その手段はますます巧妙となってきている．

IBM SOCによるレポート [3]では，SSHやFTP

サービスへのブルートフォース攻撃について，複

数の IPアドレスに対して 1日に複数の異なる

IPアドレスからの攻撃があったこと，単一の攻

撃元 IPアドレスから行われたログイン試行が

10回～30回程度であったことなどが報告され

ている．また SANS Internet Storm Centerや

Dragon Research Groupによる報告 [4][5]でも，

多数の攻撃元 IPアドレスからの SSHを狙った

ブルートフォース攻撃が発生していたことが確

認され，ボットネットから分散して攻撃が仕掛

けられている可能性があると述べている．

これまでのブルートフォース攻撃に関する研

究では，単一拠点（サーバ）に対する攻撃を分

析するものがほとんどであった．しかし，上述

のWordPressへの攻撃等を考慮すれば，複数拠

点に対するブルートフォース攻撃についての分

析も必要であると考えられる．

現在我々は，複数拠点のネットワーク監視ロ

グを対象としてセキュリティ上の新たな脅威や

新しい攻撃手口の分析・抽出を行っている．この

監視・分析の中でネットワークに設置した IDS

から取得したログ（IDSログ）について分析し，

攻撃元・攻撃検知時刻に着目した可視化を行っ

た．その結果，富士通が管理しているネットワー

クにおいて 2011～2012年の間に取得された 8ヶ

月間の IDSログより，SSH（22番ポート）に対

する組織的または規則的な特徴を有するブルー

トフォース攻撃事例を 3種類発見した：

I) ある攻撃元 IPアドレスから複数の被攻撃先

IPアドレスに攻撃が継続して行われていた事

例，II) ある攻撃元 IPアドレスから複数の被攻

撃先 IPアドレスに，毎日特定の時間帯にのみ攻

撃が行われていた事例，III) 毎回異なる攻撃元

IPアドレスから複数の被攻撃先 IPアドレス群

へ向けた攻撃で，いずれも 1回あたりのログイ

ン試行回数が～数十回程度であった事例，の 3

つである．特に，毎回異なる IPアドレスから特

定の複数 IPアドレスへ向けたブルートフォー

ス攻撃が長期間継続して行われていた事例は，

我々の調査した限り報告がされていなかった新

しいタイプの攻撃事例である．

タイプ IIIの攻撃事例で見られた攻撃（タイ

プ III攻撃）は，ログイン試行回数も小さく，毎

回攻撃元 IPアドレスが変化する．そのため，単

一拠点での観測では攻撃か IDSの誤検知かの判

断が困難である．また，従来のような攻撃元 IP

アドレスを遮断するような対策は効果がないこ

とは明らかである．そこで，ある IDSアラート

がタイプ III攻撃の一部かどうかを早期に判断

し，攻撃を受けている被攻撃先 IPアドレス群

を効率的に抽出する手法を提案する．被攻撃先

IPアドレス群が事前に判明し，それらに対する

攻撃が開始されたことを早期に発見できれば，

タイプ III攻撃に対する効率的な対処が可能に

なると考える．

論文の構成は次の通りである．第 2章でこれ

までのブルートフォース攻撃事例等の報告や複

数拠点のネットワーク監視・分析技術を紹介す

る．第 3章で我々の行っているログ分析につい

て説明したのち，分析したログから発見された

攻撃事例とその特徴を報告する．第 4章で，被

攻撃先を早期に発見することによりタイプ III

攻撃を対策する手法を提案する．第 5章でまと

めと今後の課題とする．

なお，以下では攻撃元 IPアドレスを攻撃元，

被攻撃先 IPアドレスを被攻撃先とする．
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2 従来研究

2.1 ブルートフォース攻撃事例に関する

報告

ブルートフォース攻撃に関する従来の報告を

示す．Sperottoらは著者の所属する大学のネッ

トワークから，scanning, brute-force, die-offの

3 種類のフェーズから構成される SSH へのブ

ルートフォース攻撃が発生していたことを報告

している [9]．Vykopalは，攻撃元数：被攻撃先数

が 1:1, 1:N, N:1の 3種類にブルートフォース攻

撃を分類し，大学のネットワーク内でそれぞれ

の攻撃がどの程度発生していたかを調査してい

る [10]．IBM SOC，SANS，Dragon Research

Groupによる報告 [3][4][5]でも，複数の被攻撃

先に対して 1日に複数の異なる攻撃元からの攻

撃があったことが報告されている．

しかし，いずれの研究も単一の攻撃対象もし

くは同一拠点内の複数の攻撃対象へのブルート

フォース攻撃に関する研究であり，複数拠点の

ネットワーク監視ログからブルートフォース攻

撃を分析したものではない．さらに複数の被攻

撃先へ，攻撃元が連携してブルートフォース攻

撃を行っていたという報告はなされていない．

2.2 複数拠点のネットワーク監視・分析に

関する技術

次に，複数拠点のネットワーク監視・分析に

関する従来研究を示す．武仲らは，実際のネッ

トワーク上で，ランダムで低速なポートスキャ

ンが発生していたことを報告している [11][12]．

特に [12]では，複数の攻撃元から複数の被攻撃

先に向けたランダムで低速なポートスキャンが

発生していたことが報告されている．複数拠点

観測に関しては，NICTのnicter[13]によるダー

クネットトラフィックの観測や，JPCERT/CC

のTSUBAME[14]によるインターネット上のト

ラフィック観測がなされている．他にも，実際

のネットワークトラフィック監視に関する研究

（[15][16][17]など）が多数発表されている．ま

た牧田らは，複数拠点に DNSサーバをハニー

ポットとして設置することで DNSサーバを悪

用する不正活動の観測・分析を行っている [18]．

しかし，これらの文献で提案されている技術

ではブルートフォース攻撃を検知することは検

討されておらず，さらにタイプ IIIの攻撃のよ

うな挙動を発見することは困難である．

3 複数拠点のネットワーク監視ログの分析

現在我々は，複数拠点のネットワーク監視ロ

グを対象としてこれまで見逃されていたセキュ

リティ上の新たな脅威や新しい攻撃手口の分析・

抽出を行っている．分析によって得られた知見

を基に，新たな攻撃手口に対する検知手法を確

立することが目的である．

従来行われていた分析は，ある1つの拠点が受

けた攻撃について，その攻撃検知件数やユニー

クな攻撃元数の変化を発見する，といった単一

拠点に着目した分析が主流であった．そのため，

複数の拠点がそれぞれ攻撃を受けたタイミング

やその攻撃元の特徴などは従来の分析手法では

発見することが難しかった．

3.1 攻撃元と検知時刻に着目した可視化

そこで我々は，攻撃元と攻撃検知時刻に着目

したネットワーク監視ログの可視化を行った．

その結果，組織的または規則的な特徴を有する

ブルートフォース攻撃事例を 3種類発見できた．

具体的には，被攻撃先を縦軸，攻撃検知時刻

を横軸として，攻撃元ごとにどの被攻撃先に対

して，いつ攻撃が検知されたかのかを散布図と

して表現する．この散布図の特徴は，攻撃検知

件数に着目した一般的な散布図とは異なり，攻

撃元に着目している点にある．縦軸を被攻撃先

として，攻撃元ごとにプロット印を変化させる

ことで，同一あるいは異なる攻撃元からの攻撃

であったのかを区別することができる．

この表現を，2011～2012年の間に取得された

8ヶ月間の 22番ポートへのブルートフォース攻

撃を検知した IDSログに適用した．結果を図 1

に示す．次節にて，攻撃事例の詳細を述べる．

3.2 発見した攻撃事例

本章では，IDSログから発見された 3種類の

攻撃事例（タイプ I～III）を示す．なお，ログ
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イン試行回数は，今回使用した IDSログの生成

元 IDS製品の判断に基づくものである．

• タイプ I攻撃：ある攻撃元から複数の被攻

撃先に攻撃が継続して行われていた事例

• タイプ II攻撃：ある攻撃元から複数の被攻

撃先へ，毎日特定の時間帯にのみ攻撃が行

われていた事例

• タイプ III攻撃：毎回異なる攻撃元から複

数の被攻撃先群へ向けて攻撃が行われてい

た事例（これはタイプ I，II攻撃とは異な

り，これまで報告されていなかった）

3.2.1 タイプ I攻撃

この事例は，ある 1つの攻撃元から複数の被

攻撃先へ攻撃が継続して検知されていた事例で

ある．これは従来知られているブルートフォー

ス攻撃の典型例である．ただし，この攻撃は 1

回あたりのログイン試行回数が 20～30回程度

と [3]で報告された，IDS/IPSを回避するよう

な動作が含まれていたことが判明した．

3.2.2 タイプ II攻撃

この事例も，ある 1つの攻撃元から複数の被

攻撃先へ攻撃が継続して検知されていた事例で

ある．しかも，毎日 24時前後 2時間だけログ

イン試行が行われるという，攻撃検知時刻と回

数に周期性があった．

3.2.3 タイプ III（新型）攻撃

この攻撃事例では，検知時刻によって毎回異

なる攻撃元から特定の複数の被攻撃先群へ向け

て攻撃が継続して検知されていた．例えば，時

刻 t1では攻撃元H1から被攻撃先V1, V2,…, Vn

へブルートフォース攻撃を行い，時刻 t2では攻

撃元H2 から被攻撃先 V1, V2, …, Vn へブルー

トフォース攻撃を行うといったように，時刻に

よって異なる攻撃元から特定の被攻撃先群へ向

けたブルートフォース攻撃が繰り返されていた．
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図 2: 推測されるタイプ IIIの全体像

3.3 タイプ III（新型）攻撃の特徴

この事例には攻撃元，被攻撃先，ログイン試

行回数，攻撃検知時刻の点から次のような特徴

がある．

まず攻撃元に関して，1つの攻撃元は 1回の

攻撃においてほぼ１回しか登場していなかった．

攻撃が検知された約 1～2ヶ月に同じ攻撃元が登

場したケースはあったものの，そのような攻撃

元はごくわずかであった．

被攻撃先に関して，特定の被攻撃先群は上記

のような複数の攻撃元から長期間継続して攻撃

を検知し続けていた．しかし被攻撃先群の中に

は，他の被攻撃先群が攻撃を受けていたにもか

かわらず攻撃を受けなかった被攻撃先が存在し

たケースも多数あった．途中から被攻撃先群に

加わった被攻撃先，逆に攻撃元から攻撃を受け

なくなった被攻撃先，あるいはある一定期間の

み攻撃をうけなかった被攻撃先も存在した．

ログイン試行回数は，平均が約 17.6回であっ

た．分析対象のログ全体のログイン試行回数の

平均が約 72.18回であったことから，比較的回

数は少なかった．

攻撃検知時刻は，ある 1つの攻撃元から被攻

撃先群に対してほぼ同じ時刻で攻撃が検知され

ていた．しかし，被攻撃先によっては，時間的

に連続して攻撃が検知されたのもあれば，そう

でない被攻撃先も存在した．時間的に連続して

攻撃が検知された例では，約 7時間ほど攻撃が

検知され続けたケースもあった．

以上から，次の 3点が推測できる（図 2）．
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• IDS/IPSからの検知を回避するため，少な

いログイン試行回数でブルートフォース攻

撃を行っていた．

• 被攻撃先へブルートフォース攻撃を試みる
攻撃者が存在し，その攻撃者によって IPア

ドレス群が用意された．

• 攻撃者は攻撃が発生していることをカモフ
ラージュするため，また自身の身元を隠す

ために，それらの IPアドレスを使い捨て

ながら攻撃を行い続けていた．

4 タイプ III（新型）攻撃の対策手法

本章では，新型のタイプ III攻撃を受ける被

攻撃先群を早期に発見する手法を提案する．本

手法により発見できた被攻撃の先群を重点的に

監視することで，次の攻撃の発生を最小限に抑

えることができる．

4.1 対策における要件

タイプ III攻撃の対策における要件は，a) 被

攻撃先側で対策を行う，b) 早期に対策を行う，

の 2点である．

攻撃元側に着目した対策としては，例えば攻

撃元となっている IPアドレスを特定し，その

アドレスからの通信を全て遮断するといったブ

ラックリスト方式がある．しかし，ブラックリ

スト方式を適用したとしても，その攻撃元は攻

撃のたびに毎回異なるため，次の攻撃を防ぐこ

とはできない．そのため，被攻撃先側で対策を

行うことが必要である．

長期間収集した IDSログに対して相関分析を

行うことで被攻撃先を発見する手段もある．し

かし，被攻撃先群は変動する場合もあり，この

手段によって得られた被攻撃先群を対策するの

では不十分である．そのため，早期に被攻撃先

を発見して対策することも必要である．

4.2 被攻撃先群の早期発見手法

4.2.1 基本アイディア

タイプ III攻撃を今後も受け続ける可能性の

高い被攻撃先群を，タイプ III攻撃が持つ次の

特徴 3点を用いることで IDSログを長期間収集

することなく短期間に発見することができる．

• ある１つの攻撃元から，複数の被攻撃先へ
攻撃が発生する

• 同じ攻撃元からはほぼ同一の時刻に攻撃が
発生する

• 同じ時刻におけるログイン試行回数は被攻
撃先間でほぼ同一である

4.2.2 処理手順

入力を IDSログ，出力を IPアドレス群とす

る．IDSログは次に示すデータ構造を持つもの

とする．

• 攻撃元…攻撃元と検知された IPアドレス

• 被攻撃先…被攻撃先と検知された IPアド

レス

• 検知時刻…ブルートフォース攻撃を検知し
た時刻

• ログイン試行回数…攻撃元から被攻撃先へ
ブルートフォース攻撃が検知された回数

• ポート番号…攻撃が検知された被攻撃先の
ポート番号

次の 3手順により，被攻撃先となる IPアド

レスを発見する．

1. 被攻撃先ごとに，検知時刻，攻撃元，ログ

イン試行回数に関するデータ列（回数デー

タ列）を作成する．

2. 回数データ列について，相関の高い被攻撃

先群が存在するかを計算する．

3. 相関の高い被攻撃先群が同一の攻撃元から

攻撃を受けていたことがあるかを判断する．

手順 1.では，入力された IDSログからポート

番号ごとに，攻撃元と検知時刻を行，被攻撃先

を列として，ログイン試行回数に関する 2次元

データ列（回数データ列）を作成する（図 3）．
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攻撃先

攻撃元 検知時刻 v1 v2 v3 v4 v5

h1 11/1 0:01 0 0 0 0 50

: :

h2 11/1 4:00 12 12 12 0 0

h2 11/1 4:01 10 9 9 0 0

h2 11/1 4:02 3 4 4 0 0

h3 11/1 4:03 0 0 0 100 0

: :

h4 11/1 11:59 30 0 0 0 0

v1, v2, v3は今後もタイプIIIの攻撃を受ける可能性が高いv1, v2, v3は今後もタイプIIIの攻撃を受ける可能性が高い

図 3: IDSログから作成した回数データ列

手順 2.では，各検知時刻のログイン試行回数

について相関が高い被攻撃先群を求める 2．

手順 3.では，得られた被攻撃先群が同じ攻撃

元，同じ回数，同じ時刻で攻撃が検知されてい

たかを判断する．該当するならば，将来タイプ

IIIの攻撃を受ける可能性が高いとして，当該被

攻撃先群を出力する．

全体の処理フローを図 4に示す．

4.2.3 効果

本手法により，長期間 IDSログを収集するの

に比べ，タイプ III攻撃のような，毎回異なる

IPアドレスによる攻撃を将来受ける可能性が高

い被攻撃先群をより早期に発見することができ

る．特に提案手法では，ログイン試行回数につ

いて相関が高い被攻撃先群に対して，さらにそ

れらの攻撃元の情報を利用して絞りこむ．これ

により，少ないログデータからでもタイプ III攻

撃を受ける被攻撃先群を抽出することができる．

なお，分析対象としたログについて，本手法

により被攻撃先群を出力できることも確認した．

2具体的には，まず n 個の被攻撃先群 V1, V2, …, Vn

について，相関が高い被攻撃先群のペアを求める．被攻

撃群をグラフ理論におけるノード，得られた被攻撃先群の

ペアをノード同士がエッジで結ばれているとみなす．次

に相関が高い被攻撃先群のペアについて，あらゆる 2つ
の頂点を繋ぐエッジが存在するノード群を見つける最大

クリーク問題を適用することで，相関の高い被攻撃先群

を求めることができる．

開始

IDSログから

ログデータを取得

ポート番号ごとに回数・検知時刻・攻撃

元について回数データ列を作成する

回数・検知時刻について相関が高

い被攻撃先群を計算する

被攻撃先群が存在するか？

終了

被攻撃先群の攻撃元となった

攻撃元は同一であるか？

Yes

No

Yes

No

被攻撃先群を出力

図 4: 処理フロー

4.3 攻撃遮断による対策

本手法により発見できた被攻撃先群を重点的

に監視する．次に一部の被攻撃先群がもしもタ

イプ III攻撃を受けたとき，全ての被攻撃先群

が攻撃を受ける前にその攻撃元を発見すること

ができる．発見した攻撃元からの通信を一定期

間遮断するといった対策を取ることで，攻撃を

受けた一部を除く全ての被攻撃先群が攻撃を受

けることを防ぐことができる．

例えば V1, V2, V3が被攻撃先群として手法に

より出力されたとする．次の攻撃元 IPアドレ

スH2が 1分おきに V1, V2, V3の順で攻撃を試

みようとしたとき，V1がH2から攻撃を受けた

ことを検知し，H2 からの通信を一定期間遮断

することで，V2, V3はH2からの攻撃を防ぐこ

とができる．
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5 まとめと今後の課題

我々は，実際のネットワーク監視ログについ

て，攻撃元・攻撃検知時刻に着目した可視化を行

い，組織的または規則的な特徴を有するブルー

トフォース攻撃事例を 3種類発見した．特に，

毎回異なる攻撃元から特定の被攻撃先群へ向け

たブルートフォース攻撃は我々の知る限り報告

がされていなかった，新しい攻撃事例である．

特にこの攻撃事例は攻撃元，被攻撃先，攻撃検

知時刻，ログイン試行回数の点から興味深い特

徴を持っていた．これらの特徴から，攻撃者は

攻撃が発生していることをカモフラージュする

ために IPアドレスを使い捨てながら攻撃を繰

り返していたと推測することができる．

さらに，この攻撃事例について攻撃を受けた

被攻撃先にはそれぞれ攻撃元，攻撃検知時刻，

ログイン試行回数について強い相関がある．こ

の特徴を利用することで，この攻撃を受けた被

攻撃先を IDSログから早期に発見する手法を提

案した．提案手法により得られた被攻撃先群を

監視することにより，次のタイプ III攻撃の発

生を最小限に抑えることができる．

今後の課題は，まず今回我々が発見した攻撃事

例についてさらに考察を深めることである．ま

た提案手法の適用によるFalse PositiveやFalse

Negativeの発生について評価を行うことも必要

である．
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図 1: 22番ポートへのブルートフォース攻撃可視化結果
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