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あらまし 最新のサイバー攻撃は,ウイルス対策ソフトで検知できるまでに時間が掛かり,感染の未
然防止が難しくなった.ネットワークセキュリティ機器も,短時間の通信の情報だけでは攻撃の判
別が難しくなった.そこで,ウイルス本体などの攻撃の主体を検知するのではなく,攻撃に関係する
通信のログや攻撃を受けたコンピュータのログから複数の特徴を探索し,同攻撃によるインシデン
ト発生を検知する方式を提案する.既設のセキュリティ機器やネットワーク機器等のログを用いて,

インシデントの早期検知と影響を把握する試作システムを構築し,有効性を確認した.本稿では,同
システムの攻撃検知方式の設計思想や運用の実績,および判明した課題を述べる.
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Abstract In the latest cyber attack it is difficult to prevent infection with computer-virus,

since attack detection by anti-virus software often delays. It is also difficult for security devices

to identify an attack only with information obtained from its short communications. Therefore,

we propose a method to detect the incident due to cyber attacks, using multiple features from

victim computers’ logs and communication log. We confirmed the effectiveness by building a

prototype system to understand the impact and early detection of the incident. In this paper,

we describe design concept of attack detection method, operational performance, and problems

of the prototype system.

1 はじめに

今や企業は,インターネット接続なしでビジ
ネスができない.ほとんどの企業の社内ネット
ワークは,インターネットと接続されている.社
員は,毎日のようにオフィスの PCを使って,お
客様と電子メールをやり取りしたり,検索エン
ジンで調べ物をしたり,クラウドサービスを利

用したりする.企業の情報セキュリティ管理部
門は,この企業の社内ネットワークや社員のオ
フィス PCをサイバー攻撃から守らなければな
らない.

しかし,最新のサイバー攻撃はセキュリティ
対策が難しくなってきている.侵入されて半年
以上経って被害が大きくなってから,サイバー
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攻撃が発見された事件が幾つもある.なぜなら,

ブラックリストや定義ファイルの情報更新が追
いつかず, ウイルス対策ソフトや URL フィル
タ,IPS/IDSだけでは,最新のサイバー攻撃の未
然防止が難しくなってきているためである. そ
のため,サイバー攻撃の未然防止だけでなく,イ
ンシデントの発生を早期に検知して被害を最小
化できる対策も求められている.

そこで筆者らは,最新のサイバー攻撃により
マルウェアが感染したとしても,それを早期検
知できるサイバー攻撃検知システムを開発した.

2 サイバー攻撃対策の問題点

最新のサイバー攻撃への対策の問題点は,以
下の 4つの要因へ整理される.

1. 定義ファイルの配布タイムラグ
最近は,コンピュータウイルスやトロイの木
馬プログラム等の多種の不正プログラムが
次々と作成されている. そのため,セキュリ
ティ企業によるブラックリストや定義ファ
イルの情報更新が追いつかず,最新のサイ
バー攻撃を検知できるようになるまでにタ
イムラグが発生する. このタイムラグによ
り,最新のサイバー攻撃を検知できずにマ
ルウェアに感染されてしまう.さらにマル
ウェアにウイルス対策ソフトを無効化され
てしまうと,より検知が遅れて被害が拡大
してしまう.

2. 定義ファイル未対応による検知漏れ
狙っている組織やシステムに合わせて,攻撃
コードやマルウェアのカスタムメード化が
進んでいる. 標的型攻撃や水飲み場型攻撃
と呼ばれる,特定の人物や組織を狙って特化
した攻撃は,情報が少なく,セキュリティ製
品ベンダもウイルス対策ソフトの定義ファ
イルが提供できない.このようにマルウェア
の検知や駆除ができない場合も増えてきた.

3. URLフィルタ遮断の限界
これまでは,不審なWebサイトへアクセス
すると,Drive-by-Download攻撃によってマ
ルウェアへ感染させる方法が主流だった.し

かし最近は,信頼できる組織が運営する正規
のWebサイトを改ざんしておとりサーバに
仕立てて,全く気付かれずにマルウェアへ感
染させる手法が用いられている.正規のWeb

サイトの改ざんに気付いて URLフィルタ
で遮断するまでにタイムラグがあるため,そ
の間にユーザがアクセスして感染してしま
う.改ざんされたWebページも頻繁に変更
されるため,すぐにURLブラックリストが
陳腐化してしまう.

4. 判断に必要な情報量の不足
高度なサイバー攻撃で使用される通信は,

通常の通信との区別が難しくなってきてい
る. IPS等のネットワークセキュリティ機
器が,短時間の通信から得られる情報だけで
は,検知できなかったり,誤検知が多くなっ
たりする.

このように,検知漏れ（False Negative）の問
題により,定義ファイルを用いてマルウェア本
体を検知する方式や URLフィルタを用いて危
ないWebサイトへのアクセスを遮断する方式
では,感染の未然防止が困難になってきた.つま
り予防対策だけでは,最新のサイバー攻撃によ
る情報セキュリティインシデントの発生を完全
に止めることができない.

3 サイバー攻撃の分析

最新のサイバー攻撃は,SEOポイズニングや
フィッシングサイト,クリックジャッキングのよ
うに人間の視覚を騙す方法やソーシャルエンジ
ニアリングのように心理的な落とし穴を悪用す
る方法,ドライブバイダウンロードのようにソ
フトウェアの脆弱性を悪用して気付かれずに自
動的に感染する方法など,攻撃を成功させるた
めに複数の段階を経る複雑で高度な方法が用い
られている.このように高度化されたサイバー
攻撃は,企業において大きな問題となっている.

そこで,この大きな脅威になっているサイバー
攻撃「標的型攻撃」と「Web待ち伏せ攻撃」の
手法を分析した. 分析結果をもとに効果的な早
期検知の方法を検討する.
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図 1: 標的型攻撃の状態遷移

3.1 サイバー攻撃のモデル化

この 2つの高度化されたサイバー攻撃の感染
から攻撃までの攻撃動作を分析してモデル化し
たものを説明する.

3.1.1 標的型攻撃

図 1は,標的型攻撃の攻撃動作の状態遷移図
である. 標的型攻撃は,主に電子メールを用い
て,マルウェアを標的のユーザの PCへ感染さ
せる. まずは, 電子メールを足掛かりにダウン
ローダーと呼ばれる補助的なマルウェアを標的
のユーザのPCへ感染させてから,マルウェア本
体をダウンロードして感染させる.マルウェア
本体が起動してボット化すると,Command and

Control（以下,「C&C」という.）サーバと通信
したり,C&Cサーバから命令を受けて次のサイ
バー攻撃を行ったりする. この攻撃の状態遷移を
大きく 3つに分け,それぞれ感染フェーズ,C&C

フェーズ,攻撃フェーズと呼ぶこととする.

3.1.2 Web待ち伏せ攻撃

図2は,Web待ち伏せ攻撃の攻撃動作の状態遷
移図である. Web待ち伏せ攻撃は,有名なWeb

ページや有用な情報が掲載されたWebページ
など,ユーザがアクセスする可能性の高いWeb

ページへ罠を仕掛けておき,当該Webページを
アクセスしたユーザの PCへマルウェアを感染
させる Drive-by-Download攻撃の一種である.

特定の人物や組織を狙った同様の攻撃は,水飲
み場型攻撃 (Watering Hole Attack)と呼ばれて

いる.この攻撃方法は,水飲み場型攻撃と少し異
なり,不特定多数のWeb閲覧者を狙うため,Web

待ち伏せ攻撃と呼ぶこととする.特に「おとり」
「リレー」「Pre-Exploit」「Exploit」を使って段
階的に感染する方式は,マルネット4層モデル [1]

と呼ばれている.このマルネット 4層モデルを参
考に分析した同攻撃の全体像を図 2に示す. 図
2の破線で囲まれたC&Cフェーズと攻撃フェー
ズの状態遷移の構造は,図 1の標的型攻撃と同
じである.

3.2 攻撃動作の特徴

標的型攻撃もWeb待ち伏せ攻撃も,どちらも
感染フェーズ,C&Cフェーズ,攻撃フェーズの 3

つのフェーズから構成される.各フェーズの攻
撃動作とその特徴を以下にまとめた.

• 標的型攻撃の感染フェーズの攻撃動作は,電
子メールへ添付したマルウェアを実行させ
て感染させたり,電子メール本文に記載さ
れた URLへアクセスさせてマルウェアを
感染させたりする動作である. 通常の電子
メールの開封動作とあまり違いがなく,特
徴がない.

• Web待ち伏せ攻撃の感染フェーズは,Drive-

by-Download 攻撃を用いる. 特に Exploit

Kitと呼ばれるソフトウェアパッケージを
使ったマルネット 4層モデルによる感染の
しくみには,特徴がある.正規のWebペー
ジに埋め込まれた iframeや JavaScriptに
よってリレー用のWebページへ転送され
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図 2: Web待ち伏せ攻撃の状態遷移

たり,Pre-Exploitコードの動作結果によっ
て Exploitコードをダウンロードするアク
セス先 URLが変化する. 感染フェーズの
通信に現れる特徴は,Exploit Kitごとに異
なる [2].

• 標的型攻撃とWeb待ち伏せ攻撃のC&Cフ
ェーズと攻撃フェーズの攻撃動作は, 共通
している.この部分には,以下の 2箇所に特
徴がある.まず,ダウンローダーと呼ばれる
補助的なマルウェアを標的のユーザの PC

へ感染させてから,マルウェア本体をダウ
ンロードして感染させる. マルウェア本体
の感染後のC&C通信は,IRCプロトコルや
RAT (Remote Access Trojan)通信,特徴の
あるHTTP通信が使用される [3].

3.3 新しく開発されるサイバー攻撃の特徴

標的型攻撃とWeb待ち伏せ攻撃の攻撃動作
には,共通した特徴があった.このように,高度化
されたサイバー攻撃は一部に共通した動作やし
くみを持つ場合が多い. 高度化されたサイバー
攻撃は動作が複雑なため,全て新しい手法で構
成された攻撃は,開発にコストと期間が必要で
あり,非常に稀である.したがって,新しい攻撃
手法は攻撃動作の一部だけで,既存や類似の攻
撃手法を組み合わせたサイバー攻撃を開発する
ことが多い.すなわち,もし別の新しいサイバー
攻撃が出現しても,その中に含まれている既存
の攻撃手法の特徴を捉えれば,この攻撃を検知
できる可能性がある.

4 提案方式

2章の問題点と 3章の分析結果をもとに検討
を進め,以下のサイバー攻撃検知システムのコ
ンセプトとアーキテクチャを決定した.

4.1 基本方針

サイバー攻撃検知システムは,最新の高度化
されたサイバー攻撃が検知可能で,かつ当社社
内への導入できる方式でなければならない.プ
ロトタイプシステムを構築して,当社社内の実
環境で運用し,評価することを目標に定めてアー
キテクチャを検討した. また,同システムの効果
が認められた場合は,社内への本格導入も考慮
する.そのため,当社社内へ同システムを導入す
る場合を想定し,「既存の社内システムへの影響
が少ないこと」「新規投資する対策コストを押
さえること」という制約条件を追加した. 4つ
の問題点と上記の 2つの制約条件に対して,以
下の解決方針を採用した.

• 既存の検知方式へ,定性的な特徴やその遷
移のパターンを用いた検知方式を追加

• 独自のブラックリストや検知パターンを自
社開発

• 既存リソース (設置済みセキュリティ機器)

の利活用
• 定常監視,および高度分析を合わせた継続
的な運用
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4.2 システムアーキテクチャ

本研究では,ネットワーク機器やネットワー
クセキュリティ機器のログから,サイバー攻撃の
攻撃動作の特徴を検知する方式を提案する. 以
下にその理由を説明する.

4.2.1 検知方式

3章において,標的型攻撃やWeb待ち伏せ攻
撃は,3つのフェーズに分割でき,それぞれに特徴
的な攻撃動作を持つことを説明した. 2つの攻
撃の特徴的な攻撃動作のうち,定性的な特徴や
その遷移に注目することにより,汎用性の高い
検知方式 [2]を実現できる. 定性的な特徴やその
遷移とは,Pre-Exploit攻撃や Exploit攻撃時に
攻撃者サーバから標的のブラウザへ送り込まれ
るファイルの種別や,Exploit攻撃を受けた標的
のプログラムが攻撃者サーバへ渡すUserAgent

情報,引数の有無,受信データサイズの多寡など,

標的側のシステムの処理に依存するために,攻
撃者が詐称できない情報や状態遷移レベルの情
報である.

4.2.2 検索対象データ

本試作システムは,ネットワークから通信デー
タを収集して,特徴的な攻撃行動を検知する方
法を採用した.オフィス PCから情報を取得す
る場合は,情報収集用のエージェントプログラ
ムを全オフィス PCへ設置して,定期的に情報
を収集しなければならず,全オフィスPCの設定
変更と情報を収集するための通信が社内ネット
ワークへ与える影響が大きい. また,既にネット
ワーク通信から標的型攻撃を検知する方式 [3]

が提案されている.社内ネットワークとインター
ネットの境界など,少ない箇所から効率的に通
信情報を収集し,サイバー攻撃を検知できる.さ
らに,通信をキャプチャする方式ではなく,ネッ
トワーク機器やネットワークセキュリティ機器
のログなどから通信情報を取得する方法を採用
した.この方法ならば,ネットワークやシステム
の構成変更が不要で,かつ既存のリソースを利
活用できる.

図 3: 標的型攻撃 (感染フェーズ)

図 4: Web待ち伏せ攻撃 (感染フェーズ)

自社への試験的な導入を前提に,同サイバー
攻撃の検知に効果的なログ (図 3～5参照)を検
討した. 例えば,セキュリティを考慮している企
業の社内ネットワークは,オフィス PCからイ
ンターネットへの直接通信をFirewallによって
遮断し,Proxyサーバを経由した HTTP通信の
みを許可している場合が多い.そのため,近年は
HTTP通信を使うマルウェアが多い. HTTPス
テータス,HTTPヘッダの情報から,マルウェア
の特徴的な通信を検知する方法 [6]も提案され
ていることから,本方式も Proxyサーバのログ
を利用してサイバー攻撃を検知する.

特徴的な攻撃行動に応じて,Proxyサーバ以外
のログも利用できる. 例えば,ダイナミックDNS

を使用したリレーサーバやC&Cサーバと,感染
PCの間の通信は,DNSログから検知しやすい.

Proxyサーバに対応していないマルウェアの通
信は,Firewallの遮断ログに通信を試行した痕跡
が残る. 複数のネットワーク機器やセキュリティ

図 5: 2つの攻撃共通 (C&C～攻撃フェーズ）
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機器のログを組み合わせることによって,サイ
バー攻撃を検知しやすくなる.

4.2.3 データ処理方式

高度化されたサイバー攻撃は HTTP通信を
使うため,短時間の通信から得られる情報で,サ
イバー攻撃の通信と正常な通信を見極めて,攻
撃を検知することが難しい. そのため,監視する
時間や取得する情報の種類を増やして,より多
くの情報からサイバー攻撃を検知する. 以前か
ら,複数台のセキュリティ機器や異なる種類の
セキュリティ機器の情報を組み合わせて,それら
の相関性を分析してサイバー攻撃の有無や影響
を判断する方式 [7]が提案されている. また,感
染フェーズの特徴からサイバー攻撃を検知でき
なかった場合は,C&Cフェーズと攻撃フェーズ
の特徴を用いて検知しなければならない. 感染
フェーズは,数分から数時間で行われると言わ
れているが,C&Cフェーズと攻撃フェーズは,数
か月から年単位におよぶ場合がある. したがっ
て,サイバー攻撃の検知には,長期間のログが必
要になる.本システムには,大量のデータを蓄積
でき,高速に検索できることが求められる.

複数台数の機器のログや異なる種類のログを
統合して,セキュリティインシデントを分析する
システムには,情報の集約 (Aggregation),正規
化 (Normalization),相関分析 (Correlation)の 3

つの基本処理が必要といわれている [8]. 本方式
も,この 3つの基本処理に基づいて設計した.

4.3 運用方式

ログサーバからログを自動的に収集して,サイ
バー攻撃を検知するシステムの構成と処理の流
れを図 6に示す. サイバー攻撃の検知処理は,サ
イバー攻撃検知システムを中心とした 3段構成
で運用する.以下にそれぞれの処理内容を示す.

1. 簡易チェック 従来のブラックリストを用い
た単純な検索処理によって不審な通信を自
動的に検知

2. 検知パターンによる検索 URL文字列の特
徴だけでなく,攻撃動作のような定性的な特
徴やその遷移も検索し,自動的に検知する

3. 専門家による高度な分析 セキュリティ専
門家が,定期的に手動分析する. 検索条件
を変化させたり,新しい検知パターンを使
ったりして, 自動検知から抜け漏れ (False

Negative)たサイバー攻撃を検知する

標的型攻撃や水飲み場型攻撃は,狙った組織
や人物専用に作成したメール文面や攻撃コード,

マルウェアを使用するため,ブラックリストやウ
イルス対策ソフトの定義ファイルでは検知でき
ない恐れがある.このような自組織に特化した
新しい攻撃に対応するために,独自のブラック
リストや検知パターンを自社で開発する.ニュー
スやコミュニティから新しい攻撃情報を積極的
に収集し,その情報をもとに新たな検索パター
ンを開発する.

5 試作システムの実装

サイバー攻撃やそれによって引き起こされた
インシデントを早期に検知し,影響を把握でき
るサイバー攻撃検知システムを構築した.以下
に本試作システムの構成を説明する.

図 6: 3段構成の攻撃検知
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5.1 データベース基盤（DBMS）

データベース処理の基本能力に加え,情報の
集約, 正規化, 相関分析の 3 つの基本処理に対
応できるソフトウェア Splunk 1 を選択して,

データベース基盤を構築した. 検索性能や対話
的な検索機能,追加のプラグイン開発による機
能の拡張性を重視し,セキュリティ用に完成さ
れたセキュリティ情報イベント管理用のソフト
ウェア (SIEM:Security Information and Event

Management) ではなく,Splunkを採用した.

5.2 プラグインの追加開発

Splunkの基本コマンドで不足している以下
の機能は,独自のプラグインを開発して Splunk

へ導入した. 以下に追加した機能を示す.

• ドメイン/サブドメイン/FQDNの抽出処理
• 繰り返し発生する通信の検知
• スコア処理

本試作システムは,定性的な特徴とその遷移を
用いた検知方式を採用し,検知漏れ (False Neg-

ative)を減らすことを優先して,検知パターン
のチューニングを行っている.そのため,誤検知
（False Positive)が多くなってしまう.そこで本
試作システムは,スコア処理のプラグインを開
発した.スコア処理のプラグインは,検知結果を
用いてオフィスPCごとにスコアリングを行い,

数値を用いてマルウェアへの感染の恐れや被害
の深刻度を表現する.スコアの高い不審なオフィ
ス PCから優先的に証拠保全などのインシデン
ト対応を行う.

6 運用状況の報告

以下に,試作したサイバー攻撃検知システム
の運用実績を示す.

1Splunk社のログ分析エンジン. http://ja.splunk.com

6.1 稼働中の検知パターン数

独自に開発して運用している検知パターンと
その数を表 1に示す. 70個の検知パターンを用
いてログを日次検索している. 特に感染フェー
ズの検知パターンは,検知率が高く,誤検知率が
低いことが確認された [2].

表 1: 稼働中の検知パターン 一覧
感染フェーズ 個数
汎用 Exploit 3

Exploit Kit用 BlackHole 9

RedKit 6

Neutrino 1

Glazunov 2

Sakura 1

C&Cフェーズ 個数
汎用 C&C通信 15

汎用ダウンロード 2

攻撃フェーズ 個数
汎用情報漏えい 7

その他 個数
マルウェア通信 23

合計 70

6.2 処理性能

サイバー攻撃検知システムにおいて,平日に
検索処理しているログ量,処理時間を以下に示
す. どちらも,検索パターンの 1個あたりに要
した処理時間と処理ログ行数である. クアッド
コア CPUを活用し,70個の検知パターンは,並
列処理している.

• 1パターンあたりの処理時間 平均 約 20分
• 処理ログ行数 約 12× 106行

6.3 検知実績

本試作システムの検知実績と検知のポイント
を以下に示す. 本試作システムは,メールゲー
トウェイ方式のウイルス対策ソフトをすり抜け
た標的型攻撃メールや,URLフィルタやオフィ
ス PC上のウイルス対策ソフトのリアルタイム
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スキャンで検知できなかった攻撃コードのダウ
ンロードなどを検知できた.

• ウイルス対策ソフトをすり抜けた標的型攻
撃メール/添付ファイルの検知 (件名,差出
人などの文字列)

• 標的型攻撃メールに感染したオフィス PC

の検知（C&C通信）
• Web待ち伏せ攻撃に感染したオフィス PC

の検知 (Pre-Exploit通信,Exploit通信)

7 まとめ

本稿では,実環境への導入を考慮して,既設の
セキュリティ機器やネットワーク機器等のログ
を用いて,最新のサイバー攻撃を検知する方式
を提案し,その試作システムの実装および運用
結果を述べた. 試作したサイバー攻撃検知シス
テムは,定性的な特徴とその遷移を用いた検知
方式を用いて,ウイルス対策ソフトでは検知で
きなかった標的型攻撃とWeb待ち伏せ攻撃を
検知したり,市販のウイルス対策ソフトの定義
ファイルの配信より早く,マルウェアが感染し
たオフィスPCによる通信を検知したりできた.

また,独自に攻撃情報を入手して検知パターン
を開発し,日 ,々監視を継続的に運用できること,

およびその有効性を確認した.

7.1 課題と今後の予定

これまで試作システムを運用した結果,以下
に示す課題が明らかになっており,その解決を
検討している.

検知精度の向上 現在は,感染フェーズの検知パ
ターンを重点的に開発している.しかし,感
染フェーズに特徴がない攻撃は検知できな
い.感染フェーズで検知できなくても,C&C

フェーズや攻撃フェーズで検知できるよう,

検知パターンを強化する. 今後は,検知パ
ターンの増強と IDS/IPS などの他のログ
の利用を進める.

スケールアウト構成 検知パターン数やログ量
が増加すれば, 検索処理時間が延びて, 現
在のシステムでは日々の検索処理と検索結
果のチェックを時間内に完了できなくなる.

データベースをNAS上へ配置し,複数台の
PCから同時に検索できるスケールアウト
構成を導入する.

スコア処理の高度化 C&Cフェーズの検知パター
ンは誤検知が多いため,スコア処理を高度化
し,毎日のチェック作業の工数を削減する.

統計分析および機械学習 本システムの検知パ
ターンもヒューリスティック手法に基づい
ており,セキュリティ専門家が開発しなけれ
ばならない. 今後は,システムへ蓄積された
大量のデータを有効利用し,統計分析や機
械学習を応用した検知方式を開発する.
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