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あらまし 近年問題となっている標的型攻撃ではRAT (Remote Administration Tool, Remote Access 

Trojan) が利用されることが多い．一般にRATは攻撃対象ホスト内で動作するRATサーバと，それを

遠隔操作するためのRATクライアントからなる．近年のRATクライアントはGUIが用意されており直

感的な遠隔操作が可能となっている．本研究では，攻撃者によるRATサーバの遠隔操作の状況を，

別途用意した監視用RATクライアントのGUI上で観測することを試みる．具体的には，まず，監視対

象のRATサーバから攻撃者のRATクライアントとの通信に必要な認証情報を抽出し監視用RATクラ

イアントに適用しておく．次にRATサーバから攻撃者のRATクライアントへの通信を観測し，同様の

通信をプロキシにより監視用RATクライアントへ送信することで，攻撃者による遠隔操作の様子を監

視用RATクライアントのGUI上でリアルタイム観測する． 
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Abstract Remote Administration Tool or Remote Access Trojan (RAT) is often used in 

targeted attacks. RAT generally consists of a server that runs on the targeted host and a 

client that remotely controls the server. Recent RAT client provides GUI so that attacker 

can intuitively control the server. In this study, we propose a method to observe behavior 

of RAT server controlled by an attacker through its client GUI. First, assuming that an 

active RAT server has been detected and identified in a network, we extract credential 

information from the server for connecting its client. The credential information is then 

applied to our monitor client. Next, we place a proxy between the RAT server and the 
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attacker to monitor the traffic between them. The proxy sends all traffic from the server 

to the monitor client, where all activity is observed through its GUI.  

1 はじめに 

近年，特定の企業や組織を狙った標的型攻

撃が脅威となっている．この標的型攻撃には，

しばしば RAT (Remote Administration Tool，

Remote Access Trojan) が使用される．RATは

攻撃者に対象ホストのリアルタイム遠隔操作を

提供するツールであり，操作対象ホスト上で動

作する RAT サーバと，RAT サーバを遠隔操作

するための RAT クライアントからなる．近年の

RAT クライアントは，直感的な遠隔操作を行え

るような GUI が提供されていることが多く，その

使いやすさから様々な攻撃に悪用されている

[10]．特に，関係者を装って RAT 感染をもたら

す悪性ファイルを添付したメールを送る手法が

広く採られており，最近では，ヨーロッパやアジ

アの企業や国会議員が，このような攻撃の被害

にあったという報告がある[2, 3]． 

標的型攻撃対策の重要性が広く認知されて

いるにも関わらず，有効な対策が採られず上記

のようなインシデントが多発している理由の1つ

に，攻撃側の振る舞いや動向に関する情報不

足がある．特にRATに関しては，機能的な側面

だけでなく，その利用方法や運用実態を把握す

ることが対策を行う上で重要といえる． 

そこで本研究では，RAT の利用実態を把握

するため，RAT サーバ検出時に，当該サーバ

が攻撃者に遠隔操作される様子を容易に観測

する手法を提案する．具体的には，攻撃者が遠

隔操作時に見ているはずの RATクライアント側

の GUIを，別に用意した監視用 RATクライアン

トのGUIで再現することでリアルタイム監視を行

う．まず，監視対象のRATサーバから攻撃者の

RAT クライアントとの通信に必要な認証情報を

抽出し，監視用 RAT クライアントに適用しておく．

次に RAT サーバから攻撃者の RAT クライアン

トへの通信を観測し，プロキシにより監視用

RAT クライアントへ同様の通信を送信すること

で，攻撃者による遠隔操作の様子を監視用

RATクライアントのGUI上でリアルタイム観測す

る．実証実験では，RAT の一種である，

PoisonIvy と Cerberusについてテスト用 RATサ

ーバ検体を作成し，対応する RAT クライアント

を通じてこれを遠隔操作した際に，その様子を

監視用 RAT クライアント上で観測できることを

確認した．また，実検体に対する有効性を調べ

るために VirusTotal [7]から提供を受けた RAT

サーバ検体 27体から認証情報の抽出を試み，

そのうち 17体から抽出が可能であることを確認

した． 

本稿では，まず第2章でRATについて述べる．

第 3章で提案手法について説明し，第 4章で実

証実験について記述し，第 5 章でまとめと今後

の課題を述べる． 

2 RAT 

RATは，RATクライアントと RATサーバで構

成される．RAT サーバが動作するホストを RAT

クライアントによって遠隔操作することが可能で

あり，ファイル操作やレジストリ操作，画面キャ

プチャなど，様々な機能がある．多くのRATクラ

イアントがGUIを持っており，上記の機能を直感

的に使用することができる．標的型攻撃では

RAT が多く使用されており，その中でも特に

PoisonIvy が使用されるケースが多いという報

告がある[4]．マルチプラットフォームで動作す

る RATも現れており，RATによる被害はこれか

らも増加していくと考えられる[6]．以下では，

PoisonIvyと Cerberusについて詳しく述べる． 

RAT サーバは実行可能ファイルであり，RAT

クライアントのサーバ作成機能を用いて容易に

作成できる．RATサーバには，RATクライアント

側の IP アドレスやドメイン，ポート番号，接続時

の認証に用いるパスワードなどが埋め込まれ

る．  

図1にRATサーバとRATクライアントの通信

－280－



  
 

 

の流れを示す．侵入先のホスト上で RAT サー

バが実行されると，RAT クライアント側と 3way

ハンドシェイクを行ない，TCP セッションを確立

する．その後，認証が行われ，RATサーバに埋

め込まれたパスワードと RAT クライアントに設

定したパスワードが一致していなければ，セッ

ションは切断される．認証に成功した場合は，

上記のパスワードから生成された鍵による共通

鍵暗号通信が行われる．この TCP セッションは

RAT サーバ側から開始されるため，ファイアウ

ォールで外部からの接続を制限している組織内

ネットワーク内のホストであっても，外部から操

作することができる．また，PoisonIvy について

は，組織内から外部への通信にプロキシサー

バを利用する場合にも対応しており，プロキシ

サーバの設定を RATサーバに埋め込む方法と，

プロキシサーバの設定を RAT サーバ感染ホス

ト上で取得する方法がある．  

RAT の通信の特徴として，リアルタイム操作

を実現するための定期的な keep-alive通信や，

独自プロトコルによるペイロードの暗号化など

があり，この特徴を検知に用いる手法が提案さ

れている[1, 5]．本研究では，これらの手法を含

めて何らかの方法で活動中の RATサーバを検

知したという前提で，攻撃者が RAT を悪用して

どのように不正活動を行なうかを観測する手法

を提案する．なお，提案手法は，RAT サーバ検

体のサンドボックス内での動的解析時にも利用

が可能である． 

3 提案手法 

本章では，活動中の RAT サーバの挙動を，

RAT クライアントの操作画面を用いて観測する

手法について説明する．図 2 に提案手法の全

体図を示す．提案手法は，監視対象の RAT サ

ーバが動作する監視対象ホスト，監視用ホスト

群，監視対象ホストと攻撃者の中間にあり，監

視対象ホストから攻撃者への通信を観測し，監

視用ホスト群に対して同様の通信を送信するた

めのプロキシ用ホストからなる． 

 

図 1 RAT通信 

 

図 2 提案手法の全体図 

 

3.1 認証情報の抽出 

まず，監視対象の RAT サーバから，攻撃者

の RATクライアントとの接続に必要な情報の抽

出を行なう．ここで抽出する情報は，アクセス先

の IPアドレス，ポート番号，パスワードの 3つで

ある．これらの認証情報は，RATサーバの実行

可能ファイルの特定箇所に埋め込まれている
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ため，シグネチャベースのパターンマッチにより，

抽出する．実行可能ファイルが取得不可能の

場合は，メモリフォレンジックツール(Volatility[9]

等)を利用し，パスワードを抽出する．詳しくは

4.3節にて述べる． 

3.2 監視用クライアントの設定 

監視用ホスト上で監視用 RAT クライアントを

実行する．次に監視用 RAT クライアントに対し

て，3.1 節で抽出したパスワードを適用し，接続

待機状態にする．なお，PoisonIvy クライアント

のように 1 つのウィンドウ内で操作項目を選択

して使用するタイプのGUIをもつRATクライアン

トでは，選択していない操作項目についてはリ

アルタイムで監視用ホストの GUI に反映がされ

ない．そこで，監視したい項目分だけ監視用ホ

ストを用意し，各監視用ホスト上で監視対象の

項目を選択しておく．全ての監視用ホストにプロ

キシホストから同様の通信を送信することで複

数項目の同時監視を行う． 

3.3 RATサーバ通信の再現 

プロキシ用ホストは，監視対象ホストから攻撃

者のRATクライアントへの通信を観測し，同様の

通信を監視用ホスト群に送信する． 

3.4 再接続対応 

RATサーバとRATクライアントがTCPセッション

確立後に行う認証時の通信を保存しておき，何

らかの理由でプロキシ用ホストと監視用ホスト群

とのセッションが切れた時には，この通信を再送

することで再接続し，その後にRATサーバの通

信を監視用ホスト群に送信する． 

4 実証実験 

本章では，提案手法の実証実験について記

述する．実証実験では，まずテスト検体を用い

て提案手法が意図通りに働くかを確認した．次

に，実検体に対する適用可能性を調べた． 

4.1 実験環境 

1 台の実マシン上に，監視対象ホスト，監視

用ホスト A と監視用ホスト B，攻撃者ホストをそ

れぞれ仮想マシンとして用意し，攻撃者ホスト

は仮想ネットワーク NW1 に，監視対象ホストと

監視用ホスト A，B は同一の仮想ネットワーク

NW2 にそれぞれ属するようにする．また，NW1

と NW2 の間は，プロキシホストを介して接続す

る．実験環境のネットワーク構成を図3に示す．

監視対象ホスト上で， RAT サーバが実行され，

攻撃者が攻撃者ホスト上の RAT クライアントを

用いてこれを遠隔操作する様子を，監視用ホス

ト A，Bにより観測するというシナリオとする． 

 

図 3 実験環境 

 

プロキシホストで各ホストの通信の監視を行

い，RATサーバから攻撃者の RAT クライアント

へ送られたパケットを観測した場合は，即座に

同内容のパケットを監視用ホスト A，Bへも送信

する．プロキシホストはホスト OS 上で動作する

iptables と自作の pythonスクリプトにより実装し

た． 

テスト用検体として，PoisonIvy と Cerberusの

RAT サーバをそれぞれ作成し，これらを用いて

実験を行った． 

4.2 実験結果 

PoisonIvyとCerberusのいずれも監視用RAT

クライアントの GUI において攻撃者ホストの遠

隔操作内容をリアルタイム表示させることがで
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きた．監視用ホストを 2 台用意することで，2 つ

の異なる操作項目について同時に監視可能で

あることも確認した．実験の様子は参考文献

[11]において動画として公開している． 

 

 

図 4 PoisonIvy監視用ホスト A 

 

図 5 PoisonIvy監視用ホスト B 

 

図 6 Cerberus監視ホスト 

 

監視対象ホスト上で RAT サーバが実行され，

攻撃者のRATクライアントと接続されると，監視

用 RAT クライアントにも接続成功の表示がされ

た．図 4，図 5 はそれぞれ異なる操作画面を表

示させた PoisonIvy の監視用ホストの画面キャ

プチャ画像である．それぞれ異なる操作項目に

ついて，攻撃者が操作した結果が反映されてい

ることがわかる．図6はCerberusの監視用ホス

トの画面キャプチャ画像である．図のように

Cerberus は複数の操作項目を１つのウィンドウ

で同時に表示させることができる． 

RATの機能の 1つにRATサーバが動作して

いるマシンの画面キャプチャ機能がある．

PoisonIvy と Cerberus のいずれも画面キャプチ

ャ機能があるが，攻撃者ホストでこの機能を使

用すると，監視用ホストとの接続が切れてしまう

問題が判明したが，PoisonIvy については，3.4

節で説明した再接続対応により，継続監視が可

能であった．このことからPoisonIvyの認証時の

通信内容は同一のサーバにおいて固定であり，

再送により容易に認証に成功することがわかっ

た．Cerberus については再接続対応が未実装

であり，今後の課題としたい． 

4.3 実検体からのパスワード抽出 

提案手法では，RAT サーバのアクセス先や

接続の際に使われるパスワードを事前に把握

している必要がある．そこで，VirusTotal に投稿

されている PoisonIvyと Cerberusの検体を取得

し，パスワードが抽出できるか調査した． 

まず，自作したPoisonIvyサーバ検体ファイル

中に設定したパスワードが含まれるかを確認し

たところ，図 7 のように，パスワードが平文のま

ま実行可能ファイルの一部として埋め込まれて

いることが分かった． 

図 7 の中ほどの「test-id」，「test-group」，

「127.0.0.1」は，それぞれ管理 ID，管理グループ，

実行後に接続する IPアドレスである．その後の

「E」という文字のあとに出てくる赤線部分が

RATサーバのパスワードであり，このRATサー

バのパスワードは「password」である．このよう

な特定の文字列をシグネチャとし，実検体から
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パスワードを抽出した．一部の検体については

パッカー等による難読化が施されていたため，

実行可能ファイルからの直接抽出はできなかっ

たが，メモリフォレンジックツールである

Volatility のパスワード検知機能も併用すること

でパスワードの抽出が行えた．表 1はパスワー

ドの抽出に成功した検体数である． 

 

図 7 RATサーバの設定部分 

 

表 1 RATサーバ検体からのパスワード抽出 

RATの種類 成功数(体) 解析数(体) 

PoisonIvy 11 17 

Cerberus 6 10 

4.4 考察 

提案方式適用のシナリオ 提案方式を適用する

には，監視対象の RATサーバに対応する RAT

クライアントプログラムを入手し，かつ監視対象

の RATサーバから認証情報を取得する必要が

ある．また，実運用ネットワークにおいて，検出

されたRATサーバを放置したまま観測を続ける

のは，現実的ではない．このような前提が成り

立つ観測のシナリオとしては，RAT サーバ検知

後に検疫ネットワーク等に移動し，観測を続け

る方法や，実運用ネットワークから隔離された

サンドボックス上で観測を行う方法が考えられ

る． 

遠隔操作内容の独立性 攻撃者側の RAT クラ

イアントは，攻撃者からのローカルな操作入力

と RAT サーバからのデータ受信との両方に依

存して状態が遷移するのに比べて，監視用

RAT クライアントは，ローカル操作を伴わずに

データ受信のみにより状態が遷移するため，2

つの RAT クライアントの状態に差異が生じてし

まうという本質的な問題点が提案方式には存在

する．しかし実際に評価実験を行った際には，

この状態の差異による大きな不具合は確認さ

れず，監視用 RAT クライアントがシャットダウン

した場合には，再起動し，再接続処理を行うこと

で監視を継続することができた．これは，RATク

ライアントの操作は，そもそも，それ以前の状態

への依存度が低く，比較的独立しているものが

多いためと推測される．実際の不正活動時にも

何らかの理由でコネクションが切断されるケー

スは想定されるため，このような作りになってい

ると思われる． 

認証情報抽出について 今回評価対象とした

PosonIvyと Cerberusについては，検体ファイル

および実行時のメモリから比較的容易にパスワ

ード等の認証情報を抽出できた．これには RAT

サーバの作成手順が関係していると思われる．

PoisonIvy では，ビルダの GUI から認証情報を

入力し，作成ボタンを押下することで簡単に

RAT サーバを作成可能となっているが，その実

態は，コンパイル済みの RAT サーバの実行可

能ファイルに後から認証情報を挿入する内部処

理となっている．そのため，ソースコードレベル

の難読化により認証情報を秘匿することは困難

であり，比較的容易にこれが抽出できたものと

思われる．一方，認証情報埋め込み後であって

も，ランタイムパッカー等の利用は可能である

ため，既存のアンパック手法の適用やメモリ展

開後のダンプデータに対してパスワード抽出処

理を行う必要がある．4.3節の実験では，パスワ

ード抽出には実行可能ファイルに対して直接マ

ッチングを行うか，既存のメモリフォレンジックツ

ールを用いるのみであったため，これ以外の方

法の適用については今後の課題としたい． 

ホストベースの監視との比較 RATサーバの動

作の監視は，サンドボックス解析等で広く用い

られている API フックやエミュレータなどのホス

トベースの挙動観測手法を監視対象ホストに適

用することによっても可能である．しかしながら，

これらのホストベースの手法と提案手法は少な
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くとも 2つの点で異なる．まず，提案手法は攻撃

者の操作内容自体を観測するのに対して，上

述のホストベースの監視は操作の結果を観測

する方法である．遠隔操作の実態を把握する

点では，いずれの情報も重要であるため 2つの

観測手法を相補的に併用することも考えられる．

また，API フックやエミュレータによる監視機構

を検知される可能性がある[12，13，14]のに対

して，提案手法は一度 RAT クライアント接続の

ための認証情報さえ取得すれば，観測自体は

ネットワークベースで可能であり，適切に実施

すれば検知される可能性は低い． 

5 まとめと今後の課題 

RAT サーバの挙動監視，攻撃者の行動監視

の手法として，RATクライアントの GUIを用いる

手法の提案を行なった．RAT サーバから攻撃

者のRATクライアントへの通信を監視用に用意

した RATクライアントへ送信することで，実験環

境において攻撃者の操作結果のリアルタイム

監視に成功した．また，VirusTotalに投稿されて

いる検体を解析し，本手法に必要な認証情報

の抽出が多くの検体について可能であることが

わかった．今後は，テスト用の RATサーバ検体

ではなく実際の攻撃に使用される実検体を用い

ての観測実験を行う．  
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