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あらまし コンピュータに対する最近の攻撃は，ユーザのWebブラウザ操作をトリガとして，悪
意あるWebサイトへのアクセスを誘導し，当該コンピュータに対してマルウェアを送りこむケー
スが増加する傾向にある．当該マルウェア自体も外部と通信を行い，外部の攻撃者からの指令を
受け，自身を最新化する．通信先についても，IPアドレスではなく FQDNによる指定を行うこと
で，特定の IPアドレスに対するアクセスをブロックされても，攻撃者が名前解決レベルで FQDN

に対応する IPアドレスを変更することによる回避が可能なため，FQDN指定を行うケースが増え
ている．このような場合，悪意あるホストに付与される FQDNに関連した名前解決に着目した対
処を行うことは，マルウェアによる被害を防止若しくは極小化するために有効である．本稿では，
コンピュータが外部ホストにアクセスする際に発生する FQDNの名前解決要求に対し，偽装した
回答を返すシステムを試作し，機能面と性能面の評価を行った上で，D3Mデータセットを用いた
性能面の評価を行い，機能面と性能面から本手法の有用性について報告する．
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Abstract Modern attacks to the computers is triggered by user operation of Web browser

for accessing to the some Web site. If the Web site is compromised by the malicious one, the

Web browser accesses to the malicious site, downloads the malware, and the computer that web

browser that is accessing to the malicious site running on is compromised by the malware. and

such a malware uses HTTP to access computers that is prepared by the attackers. Malware

developers tend to use FQDN rather than IP address to point the malicious site, then It is

difficult for most of firewalls to block accessing to the malicious site by specifying IP addresses

and ports. In this paper, I implement the test system of avoiding to access malicious site by

focusing DNS resolver and name resolution, and evaluate the performance of the test system by

using actual DNS request and D3M datasets.
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1 はじめに

Webブラウザによりインタフェースを提供さ
れるサービスは，ユーザが操作するコンピュー
タ単体で処理が完結することは少なく，多くの
場合は外部のサービス提供用コンピュータへの
アクセスを必要とする．このようにすることで，
サービス提供者はサービスに必要な要素の追加
／改善や，新規サービスの迅速な公開を行える．
この際には，通信プロトコルはHTTP若しくは
HTTPSを用いることが多く，通信先の指定に
は，FQDN(Fully Qualified Domain Name，完
全修飾ドメイン名)を用いることが多い．
一方で最近の攻撃は，ユーザのWebブラウザ

操作をトリガとして，悪意あるWebサイトへの
アクセスを誘導し，当該コンピュータに対して
悪意あるプログラム（マルウェア）を送りこむ
ケースが増加している．当該マルウェア自体も
外部と通信を行い，外部の攻撃者からの指令を
受け，自身を最新化する．マルウェアが用いる通
信プロトコルも，HTTP若しくはHTTPSが用
いられることが多い．マルウェアが通信先を指
定する方法も，FQDNによって指定されるケー
スが増えている．このようにすることで，企業
などでよく用いられる HTTPプロキシ経由の
通信を行えるようになるなど，攻撃者にとって
の利便性を高く保つことが可能となる．ネット
ワーク上で悪意ある通信を遮断する際には，通
信内容の評価結果や，既に特定されているマル
ウェアの通信先情報にもとづいて行われること
が多い．しかし，通信内容による悪意ある通信
の識別は，通信内容が暗号化されていたりする
場合には評価が困難である．既に特定された通
信先情報にもとづいた通信遮断は，通信先情報
が誤っていた場合に正常な通信を阻害すること
も考えられる．また，実務を考えた際には通信
先情報の特定を行ってから遮断するまでの時間
がかかるなどの課題が残る．特に，悪意ある通
信先を独自に特定しても，通信を遮断するまで
に，通常の情報システムの構成上は簡易に利用
可能な方法がなく，特定しても悪意ある通信を
速やかに遮断することが難しい．

このために考えられる方式の 1つに，コンピ

ュータが外部ホストにアクセスする際に発生す
る FQDNの名前解決処理に着目し，名前解決
処理の流れを，一般的に考えられるものとは異
なるものにすることで，悪意あるWebサイト
へのアクセスを阻害し，防御を行う方式がある
[1]．

本稿では，当該システムの試作および性能評
価の結果，マルウェア感染時に引き起こされる通
信に関連した，名前解決要求を阻害できるかど
うかの評価結果について報告を行う．実際の通
信データは，MWS 2010 DATAsets[2]，MWS

2011 DATAsets[3]，MWS 2012 DATAsets[4]，
MWS 2013 DATAsets[5]に含まれる，D3M 2010，
D3M 2011，D3M 2012，D3M 2013中の名前解
決要求および結果に関連したデータを用いる．

2 ユーザ利用コンピュータ向けに

取られるセキュリティ対策の現

状

一般的な企業で多く用いられるセキュリティ
対策として，ファイアウォール [6]，Proxy，ウ
イルススキャナ，侵入検知システム（IDS）[7]

などの仕組みを導入することが挙げられる．そ
れぞれの仕組みが配置された例を図 1に示す．

図 1: セキュリティ対策のための仕組みの配置例
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2.1 ファイアウォール

ファイアウォールは，インターネットに接続さ
れたシステムで，外部からの攻撃をネットワーク
レベルで遮断するために多く用いられる．一般
的なファイアウォールは，IPアドレスやTCP/UDP

ポート番号，そして接続の方向をもとに通信許
可や禁止を行うための規則を設定する．OSI7階
層モデルと照らし合わせた場合，第 4階層まで
の通信情報をもとにした規則の設定を行う．

2.2 Proxy

Proxyは，組織内に存在するユーザ利用コン
ピュータが多く，それらの多くがインターネット
アクセスを行うことが想定される場合に，イン
ターネットアクセスを代理で行わせる目的で設
置される．Proxyを用いた場合は，Webアクセ
スを行う際に指定されるURLを Proxy内部で
評価し，アクセスを阻止することが可能となる．
HTTP Proxy の代表的な実装である Squid[8]

は，ACLの記述により，特定のURLアクセス
を禁止することが可能であり，商用製品の 1つ
であるMcAfee Web Gateway[9]では，ブラッ
クリスト配信を受けることにより，特定のWeb

サイトやWebページに対するアクセスを禁止
する機能を有する．ファイアウォールを用いる
場合と違い，Proxyを用いる場合は，OSI7階層
モデルにおいて，第 5階層以上で用いられる情
報も通信遮断に用いることが可能である．

2.3 ウイルススキャナ

ウイルススキャナは，ユーザ利用コンピュー
タ上でマルウェアのファイル作成や動作を契機
とした攻撃を検知可能である．マルウェアの特
徴がわかっている場合には，ウイルススキャナ
によりマルウェアを検出し，削除する方法を取
ることが可能である．

2.4 IDS

IDSを用いた場合は，上記のいずれにもよら
ない攻撃についても，通信上現れる特徴がわか

っている場合には検知が可能となる．代表的な
IDS実装である Snort[10]やOpen Information

Security Foundation[11]によるSuricataは，通
信の特徴を簡易言語で表現し，検知を行うこと
が可能である．

3 現状取られる対策の課題

2で述べた仕組みについては，いずれも確実
な検知や遮断を実施可能なものであり，複数の
箇所での検知や遮断は，多層防御の観点からも
望ましい．しかし，自組織のみで見られる疑わ
しい通信について，自組織の都合で暫定的に遮
断を行いたいという場合には，いずれの仕組み
を適用するにも難が出てくることがある．以降，
それぞれの仕組みにおける課題を述べる．

1. ファイアウォール
マルウェアの通信先指定が，FQDNにより
行われている場合には，実際の通信先 IPア
ドレスがマルウェアの作者により変更され
ることも勘案しなければならないが，ファ
イアウォールが行うレベルの通信制御では，
遮断を行えないことがある．

2. Proxy

Proxyの場合，例えば組織のProxyとして
Squidを採用している場合は，ACLに追加
すべき情報について，管理者に対する要望
として送る必要があるが，実務を想定した
場合，この際の手続きに時間を要すること
が多い．また，正常に動作している Proxy

に対し，利用者が多い時間帯に設定変更を
行うことは，実務上現実的ではない．

3. ウイルススキャナ
ウイルススキャナの場合は，提供ベンダに
よるウイルスの特徴を記録したファイルへ
の反映を待つ必要があるため，自組織のみ
で発見されたようなマルウェアに対する即
時の対処を行えない．

4. IDS

IDSの場合は，ウイルススキャナと同様に，
攻撃検出のためには提供ベンダによる攻撃
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パターンの反映が前提となるため，即時に
対処を行うのが困難である．オープンソー
スで提供されている Snortや Suricataなど
の IDSを用いる場合は，攻撃時に発生する
通信そのものの特徴をシステムに反映しな
いとならないが，一般的に IDSが解釈でき
る形のルール作成は困難である．

上記の課題に対応するために，2で挙げた以
外の仕組みを導入する場合，1に装置を追加す
ることとなるが，全ての通信が通過する，いわ
ゆるインライン型の装置を導入するのは，装置
故障に伴う通信障害の発生確率を上げることに
もなるため，システム稼働中は導入が困難であ
る．IDSの場合は，インライン型の構成ではな
く，ネットワークトラフィックをモニタする形
での導入も可能なため，IDSの障害が通信障害
に直結することは少ないが，攻撃検知を行えて
も攻撃遮断を行うことは困難である．
その他，USB経由で感染するマルウェア [12]

の中には，多くの亜種を有するものがあり，こ
のような亜種が通信する先もバラバラになりが
ちである．実際に単一の攻撃者による事案と思
われる例の 1つでは，単一のWebページに対し
て行われたマルウェアのダウンロード先が短期
間で切り替わることが確認されており [13]，マ
ルウェアのダウンロード先発見を行えても遮断
が追いつかなくなる可能性もある．長期的には
2で挙げた仕組みは有効に機能することを期待
できるが，短期的には，攻撃者が準備した，ユー
ザ利用コンピュータに対してマルウェアの感染
を引き起こさせるような，寿命の短い URLの
アクセスを逐次停止させるような短期的な対処
を行えないことも考えられる．このため，2で挙
げた仕組みを補完するような，短期的なアクセ
ス遮断を容易に行うための仕組みが必要となっ
ている．
以降，本論文では，本稿では，当該システムの

試作を行い，当該性能評価を行った結果とMWS

データセットに含まれる DNS名前解決要求に
関連する通信に関する阻害を行えるかどうかに
ついての評価結果について報告を行う．

4 提案方式の概要と実装

短期的／長期的のいずれかを問わず，アクセ
ス遮断を行う場合，「通信準備」「通信開始」「通信
中」のいずれかにフォーカスをすることが考えら
れる．通信準備は，Domain Name Service(DNS)[14]

を用いた FQDNからの IPアドレス解決を阻害
することで，通信開始についてはファイアウォー
ルによるアクセス制御を行うことで，通信中は
IDS等による警告をもとに，ファイアウォール
等によるアクセス制御を行うことで，それぞれ
アクセス禁止を実現できる．本論文では，DNS

を用いたFQDNからの IPアドレス解決に着目
し，短期的な通信阻害に適した方式を提案する．

4.1 前提

本論文で提案する通信阻害は，マルウェア内
ではFQDNで通信先が指定されていることを想
定する．また，マルウェアが通信開始を行う際
には，必ず名前解決処理を行うことを想定する．

4.2 方式概要

通常のDNSによる名前解決は，DNSリゾル
バクライアントに要求を出された後は，以下の
ような要求の流れをたどる．

1. FQDNに対応したAレコードの要求（要求
1）

2. DNSキャッシュサーバによる要求 1の受け
取りとキャッシュ内容の検索

3. DNSキャッシュサーバの保持する内容に，
当該Aレコードがある場合は，要求 1に対
応した応答を返す（応答 1）

4. DNSキャッシュサーバの保持する内容に，
当該 A レコードがない場合は，要求 1 で
求められる内容を，上位のDNSキャッシュ
サーバに問い合わせ，得た応答を要求 1に
対応した応答として返す（応答 1）

提案する方式は，上記に示す要求の流れの中
で，要求 1に対応する応答を偽装し，本来返却
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されるべき応答 1よりも早いタイミングで要求
元に送信することで，要求 1により求められて
いる内容を，DNSキャッシュサーバから返って
くる応答 1の結果によらず決定することが可能
となる．

1. FQDNに対応したAレコードの要求（要求
1）

2. 本提案の仕組みによる要求 1の捕捉

3. 要求 1の内容が，あらかじめ与えられた悪
意あるホストのFQDNに対応するAレコー
ドを要求するものだった場合，安全なホス
トの IPアドレスを Aレコードの内容とし
た偽装レスポンスを作成し，要求 1の送信
元に対して送信する．この応答は，応答 1

よりも前に行われることで有効に機能する
（応答 1 ’）

本方式を実現するためのシステム配置例を図
2に，本来の名前解決の流れを図 3に，本方式
を採用した場合の名前解決の流れを図 4に示す．

図 2: 本方式を実現した場合のシステム配置例

4.3 提案方式の利点

本方式の利点を以下に挙げる．

1. 問題となる DNS名前解決以外の通信に影
響を及ぼさず，本来止めたい通信を阻害で
きる
本方式を採用した DNS要求に対する応答

図 3: 通常の名前解決処理の流れ

図 4: 本方式適用時の名前解決処理の流れ
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偽装の方式は，対象となるDNSによる名前
解決処理以外には影響を及ぼさない．また，
ファイアウォールやProxy等と違い，本方
式を採用したシステムはインラインに設置
される必要がないため，機器の故障が発生
しても，通信に何ら影響を及ぼさない

2. 並列に設置可能
本方式は，通常はネットワークをモニタす
るものであり，自身の IPアドレスを有する
通信データを送出しない．このため，IPア
ドレス等を保有する必要がなく，同じネッ
トワークに複数設置することが可能であり，
故障に備えて複数台を同じネットワークに
設置することも容易である．

4.4 実装

本方式は，以下の理由からC言語を用いて実
装した．

1. DNSの実装と比較して高速に動作する必要
がある

2. 高速なパケットキャプチャ部分を実装に含
める必要がある

3. 取得した DNSリクエストパケットに含ま
れる情報取得を効率的に行う必要がある

4. 可能な限りメモリコピーを減らして処理を
行う必要がある

アルゴリズムを図 5に示す．なお，レスポン
スパケット作成時に必要となるレコード内容は，
あらかじめ作成の上メモリ上に展開しておき，
内容を都度作成しなおすことがないように配慮
することで，通常の DNSレスポンス作成より
も高速な処理を実現する．実際に処理を行わせ
た際に発生したDNSトラフィックのキャプチャ
例を，図 6に示す．DNSサーバに対するリクエ
スト 1つに対し，複数のレスポンスが送られて
いることがわかる．

DNSクエリリクエストの取得

接続を制限する
FQDNの名前解決

要求か？

ネットワークインタフェースで

DNSクエリリクエスト待ち受け

No

Yes

DNSクエリリクエストの
リクエストID, 要求元アドレス、ポート、

要求先アドレス、ポートを取得

レスポンスパケット作成・送出

図 5: 実装した処理の流れ

図 6: 試作したシステム稼働時のDNSパケット
キャプチャ例
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4.5 性能評価

4.4で実装したシステムについて，以下の条
件で性能評価を行った．

1. DNSサーバが稼働するコンピュータ上で実
装したシステムを同時に動作させる

2. 評価用リクエストを送信するコンピュータ
と 1対 1で通信させる

評価環境を図 7に，DNSサーバと実装したシ
ステムが稼働するコンピュータの条件を表 1示
す．なお，DNSサーバの実装はBIND 9.7.3[15]

を用いており，コンピュータを接続するネット
ワークは，1000baseTで構成される．

表 1: DNSサーバと実装したシステムが稼働す
るコンピュータ

CPU Core i3 M380

クロック 2.53GHz

OS Debian GNU/Linux 6.0

DNSリクエスト

生成マシン

試験用DNSおよび

試作システムが

稼働するコンピュータ

1000base-T

図 7: 性能評価環境

今回実装したシステムが処理する対象リクエ
ストを 100回送付し，レスポンスが返却される
までの時間を取得した結果について，図 8およ
び表 2以下に示す．
図 8および表 2を見るとわかるとおり，全て

のリクエストが 1ミリ秒未満で処理されており，
かつ安定した性能を実現していることがわかる．
全てにおいて，同じコンピュータ上で動作して
いるDNSサーバよりも今回の評価システムの方
が，高速にリクエストを処理しているが，これ

0

0.05

0.1

0.15

0.2

0.25

0.3

0.35

0.4

1 11 21 31 41 51 61 71 81 91 （回）

図 8: 性能評価結果

表 2: 100回リクエスト送信時の偽装レスポン
ス応答時間に関する測定結果

項目 値

平均値 0.206(msec)

最大値 0.348(msec)

最小値 0.095(msec)

は評価システムとDNSサーバが同じコンピュー
タ上で動作していることにより，評価システム
がDNSサーバよりも先にリクエストを受け取っ
て処理をしている上に，レスポンスパケットの
偽装から送信に至る処理が短時間で完了するた
めと想定される．
このため，DNSサーバと同じコンピュータ上
で本システムを稼働させる際には，高い確率で
DNSサーバよりも先に偽装レスポンスを送信
することを期待できる．

4.6 実環境における DNSクエリ処理の
性能

実環境における DNS名前解決要求に関連し
た応答時間を，D3M 2010, D3M 2011, D3M

2012, D3M 2013に含まれるDNSクエリ処理を
用いて抽出した結果，応答時間が最も短いもの
でも 10ミリ秒を下回ることはなかった．このこ
とから，今回試作したシステムは，通常のDNS

名前解決要求に対応するレスポンスを偽装する
という観点では実用的な速度で動作することが
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わかる．

5 むすび

本論文では，悪意あるWebサイトへのアク
セスに伴い発生する名前解決に着目し，悪意あ
るWebサイトへのアクセスを阻害し，防御す
る試行システムの実装と性能・機能面の評価を
行った．
今後は，より実用的な環境に対する本システム
の試行導入および有効性確認と制約の見極め，
そして実環境に本システムを導入した際に発生
しうる課題等の見極めを行い，より実用的なシ
ステム防御を行うための技術として完成させて
いくこととする．
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