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あらましあらましあらましあらまし    最近、サイバー攻撃は厳しさを増しており、特定の個人や組織を集中的に攻撃する標的

型攻撃も増加してきている。巧妙な標的型攻撃に対しては、標的型メール対策などの入口対策の

有効性は低く、攻撃を防ぎきるのは困難である。このため攻撃の証拠性を確保し、事後対策を適切

に行うための技術であるデジタルフォレンジックが重要性を増している。特にネットワーク系のログ

の適切な保存は現状では十分に行われておらず、デジタルフォレンジックの一分野であるネットワ

ークフォレンジックに基づく対策が不可欠になっている。本論文ではネットワークフォレンジック対策

や技術の推移を紹介するとともに、著者らが進めているLIFT ( Live Intelligent Network Forensic 

Technologies )技術ならびにそれを支援するシステムの研究概要について紹介する。 
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AbstractAbstractAbstractAbstract    The cyber attack becomes stricter, and the targeted attack which attacks 

targeted special person or institute increases recently. Against the skillful targeted 

attack, the effectiveness of entrance measures such as targeted email measures is low. 

Therefore, digital forensic measures to keep appropriate preservation of the log and to be 

used for appropriate measures after an incident become important. Especially, network 

forensics, which use network origin log and is one of the fields of digital forensics become 

essential. This paper reports the changes of the network forensic measures and the 

technologies with a future direction including our research activities with concern to the 

technology named LIFT( Live Intelligent  Network Forensic Technologies ) and its support 

system. 

 

Computer Security Symposium 2013
21 - 23 October 2013

－155－



 

1 はじめに 

最近、サイバー攻撃は厳しさを増しており、特

定の個人や組織を集中的に攻撃する標的型攻撃も

増加してきている。企業などの組織では怪しいメ

ールを開かなくするための教育がおこなわれてい

るが、巧妙な標的型攻撃に対しては、標的型メー

ル対策などの入口対策の有効性は低い。したがっ

て、入口対策だけで攻撃を防ぎきるのは困難であ

るという認識に基づき、いろいろな対策を組み合

わせて実施する必要があるが、攻撃の証拠性を確

保し、事後対策を適切に行うための技術であるデ

ジタルフォレンジックも重要性を増している。特

にネットワーク系のログの適切な保存は現状では

十分に行われておらず、デジタルフォレンジック

の一分野であるネットワークフォレンジックに基

づく対策が不可欠になっている。しかし、これら

は重要でありながら、従来対応が遅れていた分野

であり、特に日本では対策がほとんど行われてい

なかった。これらに関する日本における研究開発

を活性化するため、ネットワークフォレンジック

対策ならびに技術の現状と今後の方向について考

えを述べる。 

本論文では、第 2 節で標的型攻撃の概要につい

て説明し、第 3 節では標的型メール対策の効果の

評価結果を紹介する。第 4節では著者らが作成し

たログ保存に関するガイドの紹介などネットワー

クフォレンジック対策の現状の解説を行う。第 5

節では、著者らが研究を進めている LIFT（Live 

Intelligent Network Forensic Technologies）技術

を中心にして、新しい動きと今後の展開について

報告する。 

 

２．標的型攻撃の概要 

 近年、特定の個人や組織を集中的に攻撃する標

的型攻撃が増加している。特に不正なメールを特

定の個人に送りつけ、そのＰＣにウイルスを感染

させたうえで、組織内に侵入を続け、重要な情報

を取り出そうという攻撃（これを標的型メール攻

撃ともいう）は、2011年以降、三菱重工、衆議院、

参議院、総務省、ＪＡＸA など多くの組織に対し

実施されている。その攻撃の概要は図 1 に示すと

おりである。 

従来のスパムメール攻撃と違うのは、①特定の

個人向けに、メールの内容がチューニングされて

おり、つい開けてしまいたくなる点や、②数が少

ないので、そのようなウイルスがあるとワクチン

会社も気付かず、ワクチンにそのような対策が組

み込まれていない場合がある点である。 

これらの攻撃に対する対策は図２に示すように

整理することができる。 

図１ 衆議院等への標的型攻撃

①標的型メール送信①標的型メール送信①標的型メール送信①標的型メール送信
（ウイルス付き）（ウイルス付き）（ウイルス付き）（ウイルス付き）

②②②② 添付ファ添付ファ添付ファ添付ファ
イルを不注意イルを不注意イルを不注意イルを不注意
でダブルクリッでダブルクリッでダブルクリッでダブルクリッ
ク＝＞感染ク＝＞感染ク＝＞感染ク＝＞感染

C&Cサーバ

③③③③ 強制接続強制接続強制接続強制接続

④④④④ 攻撃指令と攻撃指令と攻撃指令と攻撃指令と
攻撃用ソフトの攻撃用ソフトの攻撃用ソフトの攻撃用ソフトの
送信送信送信送信

⑤感染の拡大＊⑤感染の拡大＊⑤感染の拡大＊⑤感染の拡大＊

不正者管理
サーバなど

＊ソフトのぜい弱性やパスワード管理の不備を利用
＃HTTPのポスト機能等を利用

⑤⑤⑤⑤ 重要情報重要情報重要情報重要情報
の流出＃の流出＃の流出＃の流出＃

図２ 衆議院等への攻撃と対策案

初期初期初期初期
侵入侵入侵入侵入

侵入の侵入の侵入の侵入の
拡大拡大拡大拡大

目的の目的の目的の目的の
遂行遂行遂行遂行

標的型メール標的型メール標的型メール標的型メール
ぜい弱性をつぜい弱性をつぜい弱性をつぜい弱性をつ
いた攻撃いた攻撃いた攻撃いた攻撃

機密情報の盗み出し機密情報の盗み出し機密情報の盗み出し機密情報の盗み出し

不正メール
の見極め

不正送出の
検知・防止

① ログ・証跡管理などネットワークフォレンジックの充
実による被害実態の早期把握

② 組織内インシデントレスポンスチームの設置と継続
的充実による早期対応 など

攻撃法

対策案

セキュリティパッチ
アクセス制御など

＜入口対策＞ ＜出口対策＞

３．入口対策の効果 

 図 2 に示す、標的型メールによる初期侵入を防

止するための不正メールの見極めは入口対策の代

表である。企業などの組織では怪しいメールを開

かなくするための教育や訓練がおこなわれている。

しかし、この対策の効果は本当に大きいのだろう

か。 

 n 人の組織で 1 人でも標的型メールを開けると

被害は内部でどんどん拡大する。 
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今、i 人目の人が開ける確率を Pi とすると組織の

中で誰かひとりが開ける確率は次式で求められる。 

            ｎ   

  PT＝１－Π （1-Pi）  ―――（１） 

      i=1 

ここで、 

n ： 組織に属する人の数  

Pi ： i 番目の人が開ける確率 

 今、ｎの値を 10,50,100,500と変化させ、Piを全

員同じ値をとり、それを 1.0，0.1，0.01，0.001 と

変化させた場合の、「だれか 1 人が標的型メール

を開ける確率」の計算結果は表 1 に示すようにな

る。この表から、構成員が 500 人以上の組織にお

いては各個人の開ける確率を0.01におされられた

としても、だれか 1 人が開ける確率は非常に大き

なものとなることが分かる。 

また、n-1人が開ける確率を０にできたとしても、

残りの 1 人の開ける確率が 0.3 なら、だれか 1 人

が開ける確率は式（１）より、0.3になることが分

かる。すなわち、その値はもっとも注意力を欠く

人に依存するのである。 

したがって、怪しいメールを開かなくするため

の教育や訓練も不要であるとは言えないが、これ

らの対策に過剰に期待するのは適切でないことが

分かる。 

したがって、入口対策だけで攻撃を防ぎきるの

は困難であるという認識に基づき、いろいろな対

策を組み合わせて対処する必要があるが、図２に

示すようにネットワークフォレンジックも重要性

を増している。 

表1 だれか1人が標的型メールを開ける確率

Pi
n

１０

５０

１００

５００

１．０ ０．１ ０．０１ ０．００１

１．０

１．０

１．０

１．０

０．６５ ０．０９６ ０．０１０

１．０

１．０

１．０

０．３９ ０．０４９

０．６３

０．９９

０．０９５

０．３９

 

４．ネットワークフォレンジック対策

や技術の現状 

4.1 ネットワークフォレンジックの位置づけ 

 ネットワークフォレンジックはデジタルフォレ

ンジックの一分野である。ここで、デジタルフォ

レンジックは、デジタルフォレンジック研究会に

よって、「インジデント・レスポンスや法的紛争・

訴訟に対し，電磁的記録の証拠保全及び調査・分

析を行うとともに，電磁的記録の改ざん・毀損等

についての分析・情報収集等を行う一連の科学的

調査手法・技術を言う」と定義されている[1][2]。

このデジタルフォレンジックの重要性は広く認め

られるようになり、著者らもいろいろな研究を実

施してきた [9-18]。 

 上記の定義において、電磁的記録は通常ログの

形で残されているが、ログがネットワーク機器な

どから得られるパケット等に関するものの場合に

ネットワークフォレンジックという場合がある

（表２参照）。 

 標的型攻撃に対処するためにはネットワークフ

ォレンジックが大切であるが、ネットワークフォ

レンジック対策は、世界的にあまり普及しておら

ず、特に日本においては遅れている。また、ネッ

トワークフォレンジック技術に関する研究は海外

ではいろいろ行われているが（たとえば[19-21]）、

日本ではあまり進んでいない。 

表２ 主なデジタルフォレンジック

種類種類種類種類 対象対象対象対象

ディスクフォレンジック

（コンピュータフォレン
ジック）

ハードディスクを中心とした不揮発
な記憶媒体

ネットワークフォレン
ジック

ネットワーク機器、サーバのログな
ど

電子メールフォレン
ジック

電子メールを中心とするデータ

Webフォレンジック Webサイトに関連するデータ

モーバイルフォレン
ジック

携帯電話、携帯端末、スマートフォ
ン等のデータ

情報セキュリティ白書２０１１より

    

４．２４．２４．２４．２    ネットワークフォレンジックの手順ネットワークフォレンジックの手順ネットワークフォレンジックの手順ネットワークフォレンジックの手順    
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 ネットワークフォレンジックは米国の

Wikipedia によると、「Network forensics is a 

sub-branch of digital forensics relating to the 

monitoring and analysis of computer network traffic 

for the purposes of information gathering, legal 

evidence, or intrusion detection. Unlike other areas of 

digital forensics, network investigations deal with 

volatile and dynamic information. Network traffic is 

transmitted and then lost, so network forensics is often 

a pro-active investigation.」と定義されている。 

 ネットワークフォレンジックも他のデジタルフ

ォレンジックと同様に、 

①アクセスログや通信ログなどの証拠を保全する

手順、 

②証拠を暗号化や破壊などをされた場合にも利用

できるようにする手順、 

③データマイニングなどにより有用なデータを抽

出するなど証拠を分析する手順 

を経て利用される。 

Wikipediaの定義で示したように、ネットワーク

関連のデータは、何もしないと失われてしまうた

め、①のリアルタイムで調べたり、ログとして残

したりする努力が非常に重要となる。 

このため、ログとして何をどのように残すかの

ガイドを内閣官房ネットワークセキュリティセン

ターとデジタルフォレンジック研究会が協力し、

著者らも委員として参加し、作成した。その結果

の概要を次節で述べる。 

 

４．３４．３４．３４．３    ネットワーク関連ログの収集ガイドネットワーク関連ログの収集ガイドネットワーク関連ログの収集ガイドネットワーク関連ログの収集ガイド    
上記のガイドを記述した「政府機関における情

報システムのログ取得・管理の在り方の検討に係

る調査報告書」[３]では、標的型攻撃などに備え

るため直ぐに対応可能なものとして次のような対

策が必要であるとしている。 

（１）機器によらない全般的な対策 

 （ａ）各ログ取得機器のシステム時刻を、タイ

ムサーバを用いて同期する。 

 （ｂ）ログは１年間以上保存する。 

 （ｃ）複数のログ取得機器のログを、ログサー

バを用いて一括取得する。 

 （ｄ）攻撃等の事象発生が確認された場合の対

処手順を整備する。 

（２）機器別の対策 

（ａ）１．ファイアウォール：「外⇒内で許可

した通信」と「内⇒外で許可・不許可両方の通信」

のログを取得する。 

（ｂ）Web プロキシサーバ：接続を要求した端

末を識別できるログを取得する。 

（ｃ）他のシステムや機器の権限を管理するサ

ーバ（LDAP, Radius 等）：管理者権限による操作

ログを取得する。 

（ｄ）メールサーバ：「メールの送受信アドレ

ス」及び「メッセ―ジ ID」のログを取得する。 

（ｄ）クライアント PC：マルウェア対策ソフト

ウェアの検知・スキャンログ・パターンファイル

のアップデートログを取得する。 

（ｅ）DB サーバ・ファイルサーバ：特別なロ

グ設定は不要だが、確実にログを取得する。 

なお、上記でログは 1 年以上保存するとしてい

るが、長期化に伴うコストの増大や、ログそのも

のが攻撃対象になるリスクなどを考え保存期間は

短いほうが望ましいとする意見もあり、さらなる

議論が必要である。 

 

４．４４．４４．４４．４    ネットワークフォレンジッネットワークフォレンジッネットワークフォレンジッネットワークフォレンジック関連製ク関連製ク関連製ク関連製

品やサービス品やサービス品やサービス品やサービス 

上記の報告書[3]では、ログ・証跡管理に関する

製品およびサービスの調査も行っていて、ネット

ワーク監視ツールとして次のようなものがあると

している。 

（１）RSA NetWitness  

（２）PacketBlackHole  

（３）NetDetector 

これらは必要に応じてすべてのパケットを

ログとして保管できるようにするものである。

たとえば、著者らが利用した経験を持つ

NIKSUN社の NetDetector Alpineは、フル機

能を備えたネットワークセキュリティシグネ

チャを利用した IDS 機能や統計に基づいた異

常検知、分析、およびアプリケーションレベル

でのデータ再現やパケットレベルでの詳細な

フォレンジック調査を行うことができる[5]。 

また、ログ統合管理ツールとして次のような
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ものがあるとしている。 

（１）RSA enVision  

（２）Logstorage  

（３）AnalyticMart for LogAuditor  

（４）快速サーチャーLogRavi  

（５）LogStare Tetra  

（６）ArcSight ESM  

（７）splunk 

 これらはサーバやネットワークなど各種の

ログを、タイムライン上に整理して表示し、相

関分析を容易に実施するためのものである。た

とえば、HP 社の ArcSight はネットワーク上

に存在するネットワーク機器、サーバー、アプ

リケーション等からリアルタイムでログを収

集、保管し、多様な分析・レポート機能を持つ

という[6]。 今後、ログ管理統合ツール並びに

その後継の重要性が増大していくと考えられ

る。 

 

４．５４．５４．５４．５    適切なネットワークフォレンジック適切なネットワークフォレンジック適切なネットワークフォレンジック適切なネットワークフォレンジック対対対対

策のため策のため策のため策のための問題点の問題点の問題点の問題点 

 ネットワークフォレンジック対策を適切に取っ

ていけるようにするためには、以下のような問題

点の解決が必要となる。 

（１）証拠となるログ自体が取られていない場合

が多い。このようなことがあるので、4.3節に示す

ようなログの収集ガイドを作成したが、これらは

必要最小限のもので、どのようなログをどのよう

にとるべきかの検討が今後も必要である。 

（２）ログ管理統合ツールの分析機能の不足。わ

かりやすく表示する機能は充実してきているが、

どのような事象がおこっているかを理解するため

には専門知識を必要とする。一方、下記のように

専門家は少ないため、事象を（半）自動的に判断

するインテリジェント機能が必要となってきてい

る。 

（３）ネットワークフォレンジックの専門家が少

ない。ネットワークログの持つ意味を理解し、適

切な対応をとれるようにするためには、ネットワ

ークや IT システムに関する様々な知識を必要と

するとともに、実務経験を必要とするが、そのよ

うな専門家は非常に限られている。 

（４）ネットワークフォレンジックの研究者の不

足。良いネットワークフォレンジック技術を開発

するためには、インシデント発生時などのログを

必要とするが、現状ではこれが手に入らない状況

になっており、研究者の数が非常に少ない。産学

の協力体制の確立なども大切となる。 

 

５５５５．最近の動きと今後の方向．最近の動きと今後の方向．最近の動きと今後の方向．最近の動きと今後の方向    

５．１５．１５．１５．１    最近の動き最近の動き最近の動き最近の動き    
 最近の注目すべき動きとして以下のようなもの

がある。 

（ １ ） SIEM （ Security Information and Event 

Management：セキュリティ情報およびイベント管

理）の提供 

SIEM は、以下の二つの概念が組み合わさった

ものである[5]。一つ目は、様々な情報ソースから

発生するイベントログを一元的に管理することで

セキュリティポリシー監視とコンプライアンス支

援を行う「SIM (Security Information Management)」。

もう一つが、セキュリティ脅威に対するリアルタ

イムな検知を行うことでセキュリティインシデン

ト へ の 対 策 を 行 う 「 SEM (Security Event 

Management)」である。ログをシステムが自動的に

有効活用して、セキュリティリスクと管理者の負

担を軽減させる点がポイントである。ログ管理統

合ツールにセキュリティ脅威に対するリアルタ

イムな検知機能を追加し総合的に対応できるもの

と言っていいだろう。ネットワーク監視ツールや

ログ統合管理ツールとの関連は表３に示すように

整理することができると考えられる。 

SIEM 製品には、RSA Security Analytics、IBM 

Security QRadar SIEMやMcAfee Enterprise Security 

Manager 等がある。著者らが利用経験を持つマカ

フィ社のMcAfee Enterprise Security Managerなど

から構成される SIEM ソリューションは、イベン

ト、ユーザー、システム、データ、リスク、対策

に関する情報を迅速に提供することによって、グ

ローバルで発生している脅威状況をリアルタイム

に理解できるよう支援している [7]。 
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表３ ネットワークフォレンジックの対応フェーズ

ログ統
合管理
ツール

SIEM

SIEM: Security Information and Event Management

LIFT: Live Intelligent  Network Forensic Technologies

LIFT

ネット
ワーク監
視ツール

なし

ネットワー
ク関連ロ
グの収集

ツール

機能
各種ログ
の統合管
理

フェーズ１ フェーズ２ フェーズ３ フェーズ４ フェーズ５

今後
大多数
の企業

先進的
企業

監視情報
との統合

管理のイン
テリジェン
ト化

対応
状況

 

（２）IPｖ４アドレス枯渇への対応 

 IPv4における IPアドレスの枯渇を受けて、プロ

バイダにおける大規模 NAT の運用が開始されて

おり、これに対応するためログ収集においてポー

ト番号の保存が求められるようになった

（RFC6302）。また、IPv6 の使用も徐々に広がっ

ており、ログ収集などにおいて IPv4と IPv６双方

のアドレスが扱えるようにする必要がある。 

（３）広域に分散された大量のログへの対応 

  DBやWeb, Appサーバの数が非常に多くなり、

ログの対象も多くなる。しかも、クラウドを考え

た場合にログは広域に分散されることになる。大

量のログを採取したり、もしくは、遠隔地に転送

したりする方法は様々なオープンソースの実装が

行われている。しかしながら、完全性や真正性に

ついて、考慮した 実装はないと考えており、今後

の課題の 1つである。 

（４）組織内インシデントレスポンスチームの設

立 

 標的型攻撃の増加を受けて、図２に示すように

政府や大企業を中心に組織内インシデントレスポ

ンスチームが設立され始めている。このような組

織においてもネットワークフォレンジック対応が

とれるようにしていく必要がある。まずは外部の

専門家との会話ができるようにしておき、その後、

組織の中で対応できる部分を増やしていくことが

望ましい。 

 

５．２５．２５．２５．２    今後の展開今後の展開今後の展開今後の展開    
 今後必要なネットワークフォレンジック関連の

対応を考えた結果、著者らは図 3に示すような

LIFT ( Live Intelligent  Network Forensic 

Technologies) システムの開発に着手した。 

図３ LIFTシステムの概要と開発構想

知識 Fire

Wall

LIFT-O

各種ログ

ルータ
LIFT運

用シス
テム
LIFT-O

状況認識知識な
らびに必要対策
知識獲得用実
験システム

LIFT-E

検知シ
ステム

外部の知識

2年以内にプロトタイププログラム開発

計画支援
システム

このようなシステムが必要であると考えた理由は

以下のとおりである。 

（１）事後対応中心から能動的ライブフォレンジ

ックの実現：攻撃（者）の早期補足と、それぞれ

の時点での意味のある証拠保全を実施する必要が

ある。また、それに基づき適切な行動をとれるよ

うにするため、図３の LIFT 運用システム

LIFT-O(Operation)では、①証拠データと②VPNに

よるゾーニングの導入などの対応の関連付けが重

要となる。 

（２）状況判断と取るべきログと対応決定の（半）

自動化：上記のような対応ができるネットワーク

フォレンジック技術者は、すでに述べたように非

常に少ないので、これらの人たちの知識も取り込

んだ状況判断と取るべきログと対応決定の（半）

自動化やインテリジェント化が必要となっている。

このような知識を効率的に得るためには、実験環

境が不可欠であり状況認識知識ならびに必要対策

知識獲得用実験システム LIFT-E（Experiment）も

同時に開発する。 

  これらの研究開発を実施していくうえで、次

のような点への注目が重要であると考えている。 

（１）消去された情報の復元と、消去理由の推定

およびそれらの対応への利用：消えるはずのない

情報が消されているのは、非常に重要な情報であ

り、データ復元技術を用い、事実を明確にしたう

えで、これらを診断に積極的に反映させていきた

い。 
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（２）ゾーンニングなどを能動的の行うことによ

る情報の積極的収集と対応への反映：防御側から

能動的に動くことにより見えてくる情報は多いは

ずであり、これらを対応に反映させていきたい。 

（３）AI(人工知能)技術の導入：現在、AI 技術が

再認識される動きにあり[８]、AI に関する最新の

技術を積極的に取り組んでいくべきであると考え

ている。 

（４）計画支援システムとのリンク：LIFTシステ

ムは、運用を支援するためのものであるが、対象

がどのような構成になり、どのような機能を持っ

ているかによって効果が限定的になる。したがっ

て計画支援システムを用いて適切な構成や機能を

決めておく必要がある。著者らは、計画支援シス

テムの一種である多重リスクコミュニケータ

MRC等を開発するとともに、標的型攻撃に対する

対策の最適な組み合わせを求めてきた[22-23]。

LIFTシステムとMRCを組み合わせて用い、計画

問題と運用問題の両方を適切に解決していくとい

うのは重要であると考えられる。 

（５）関連企業との協力関係の確立：実験室レベ

ルでのデータは大学でも可能であるが、現実レベ

ルの攻撃のデータの収集は大学では困難であり、

関連企業との協力関係の確立は不可欠である。 

 LIFT システムのプロトタイププログラムは、2

年以内に開発し、適応実験を行っていきたいと考

えている。 

６．６．６．６．おおおおわりにわりにわりにわりに    

 本論文では標的型攻撃に対応するためのネット

ワークフォレンジック対策や技術の推移を紹介す

るとともに、将来に向け著者らが進めている LIFT

（Live Intelligent  Network Forensic Technologies）

システムの研究概要について紹介した。 

著者らは、上記のような形でネットワークフォ

レンジックの研究に取り組んでいるが、それだけ

では不十分で、いろいろな形でネットワークフォ

レンジックの研究に取り組む必要があると考えら

れる。研究への参加者が増えることを期待してい

る。 
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