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あらまし 代理人再暗号化方式（Proxy-Re-Encryption, PRE）は，再暗号化鍵と呼ばれる鍵を用い

ることで，暗号文の宛先を変更可能な公開鍵暗号方式である．PREでは受信者A は自分宛の暗号文

を受信者 B 宛に変更するための再暗号化鍵を作成し，それを代理人と呼ばれる第三者に送る．そし

て，A 宛の暗号文はすべて代理人が復号することなく B 宛の再暗号化暗号文に変換できる．通常の

PREでは，Aが作成した再暗号化鍵でA宛のいかなる暗号文でも再暗号化できる．そのため，受信

者 Aは再暗号化する暗号文を選ぶことができない．これを解決する一つの技術として，再暗号化鍵

に再暗号化する暗号文の条件を指定する，条件付き代理人再暗号化方式があるが，既存方式は設定可

能な条件が柔軟でない．

そこで本稿では，利便性の高い代理人再暗号化の実現を目指し，柔軟な条件が設定可能な条件付き

関数型代理人再暗号化方式を提案する．具体的に，条件付き関数型代理人再暗号化方式のモデルとそ

の安全性を定義し，内積述語暗号を基にした具体的方式を構成する．提案した方式は，CRYPTO2010

でOkamoto, Takashimaによって提案された技法を用いて関数型暗号へ拡張可能である．
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Abstract Proxy-re-encryption (PRE) is an interesting extension of traditional public key encryp-

tion (PKE). In addition to the normal operations of PKE, with a dedicated re-encryption key

(generated by an original receiver A), a proxy can turn ciphertexts originally destined for user

A (called original ciphertexts) into those for user B. A remarkable property of PRE is that the

proxy carrying out the transform is totally ignorant of the plaintext. In the PRE scheme, any

original ciphertext destined for user A can be turned into re-encrypted ciphertext for user B with

re-encryption key which is generated by the user A. So, the user A cannot control a policy which

an original ciphertext is re-encrypted. In order to control over the delegation, several previous

works propose the notion of conditional proxy-re-encryption (CPRE). In CPRE scheme, only orig-

inal ciphertext satisfying a specific condition set by the user A can be re-encrypted by the proxy.

However, in all previous schemes, conditions which are not flexible. In this paper, we introduce

a new notion of functional conditional-proxy-re-encryption (F-CPRE). We first formulate such a

model of F-CPRE scheme and a security notion (payload-hiding properties) of F-PRE. We then

propose the first inner-product conditional PRE (IP-CPRE) scheme.
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1 はじめに

背景. 近年の各種クラウドサービスの浸透によ

り，様々な機密・個人情報がネットワーク上に暗

号化して保管される機会が増えている．しかし，

データを暗号化しクラウド上に保管すると，他

ユーザがその暗号かれたデータを復号できずデー

タの共有ができないといった利便性の問題がある．

この問題を解決する公開鍵暗号技術として，代

理人再暗号化方式（Proxy-Re-Encryption，PRE）

がある．PREは，Blazeらによって提案された技

術で，暗号文を復号せずに暗号文受信者を変更可

能な公開鍵暗号方式である [3, 1, 5, 8, 14, 13, 12,

20, 6, 9]．通常の公開鍵暗号の場合，受信者A 宛

の暗号文は受信者 A の復号鍵を用いることでの

み復号することが可能だが，PRE の場合，受信

者A は自分宛の暗号文を受信者B 宛に変更する

ための再暗号化鍵を作成し，それを代理人と呼ば

れる第三者に送る．そして，A 宛の暗号文はす

べて代理人が復号することなく B 宛に変更可能

となる．代理人再暗号化方式には，通常の公開鍵

暗号を基にした方式 [3, 1, 5, 13, 6, 9]，IDベー

ス暗号を基にした方式 [8, 14, 20]，属性ベース暗

号・関数型暗号を基にした方式 [12, 10]，などが

ある．

代理人再暗号化方式では，ユーザAがユーザB

へ再暗号化するために作成した再暗号化鍵 rkA→B

を用いることで，ユーザ Aが復号できるいかな

る暗号文もユーザ B宛に再暗号化することがで

きる．そのため，ユーザ Aはどの暗号文を再暗

号化するかを制御することが全くできない．この

問題を解決する一つの手段として条件付き代理

人再暗号化 (Conditional Proxy-Re-Encryption,

CPRE)がある [21, 22]．これは，暗号文と再暗

号化鍵に「再暗号化する暗号文の条件」wを設定

し，暗号文に設定されている条件 wと，再暗号

化鍵に設定されている条件 w′が一致する時のみ

正しく再暗号化される PRE方式である．既存の

CPREは，再暗号化鍵に設定した条件と暗号文

に設定した条件が一致することのみが再暗号化す

る条件とされ，柔軟な再暗号化の条件の設定をす

ることができない．

本稿では，関数型代理人再暗号化方式 [10]の

条件付き代理人再暗号化方式へ拡張を行う．関数

型暗号 (Functional Encryption, FE) は，公開鍵

暗号や IDベース暗号の機能を一般化した暗号方

式である．FEは，暗号文，秘密鍵にそれぞれパ

ラメータ x, v が対応しており，v と x に適切な

関係Rが成り立つ，すなわちR(v, x) = 1が成立

するときのみ復号が成立するような暗号方式であ

る．関数型暗号は Sahai-Waters [19]の方式から

始まり様々な方式や安全性，効率化が研究されて

いる [2, 7, 11, 15, 16, 17, 18].文献 [10]では，関

数型暗号に代理人再暗号化を付加した方式を提案

している．

貢献. 本稿では，初めに，条件付き関数型代理人

再暗号化方式を定義する．本稿で提案するCPRE

方式は，再暗号化する条件も上記関係 Rで記述

することができ，既存方式よりも柔軟な条件設定

が可能となっている．提案する代理人再暗号化方

式では，オリジナル暗号文に属性パラメータ xと

再暗号化属性パラメータ yを対応させる．再暗号

化鍵に述語パラメータ v，属性パラメータ x′，再

暗号化可能述語パラメータ wを対応させる．再

暗号化時は，R(v, x) = 1かつ R(w, y) = 1であ

れば，再暗号化鍵を用いて x′に対応した暗号文

へと変換でき，R(v′, x′) = 1が成立する v′ と対

応した秘密鍵を用いることで，変換された再暗号

化暗号文を復号することができる．R(v, x) = 1，

R(w, y) = 1のどちらか一方でも成立しなければ

正しく再暗号化をすることができない．

次に，内積述語暗号に条件付き代理人再暗号化

機能を付与した方式（Inner Product Conditional

Proxy-Re-Encryption, IP-CPRE）の具体的構成

を示す．提案した方式は [10]を基としている．ま

た文献 [15]で用いられている非単調一般的なアク

セス構造に対応した関数型暗号の構成方法を用い

ることで，代理人再暗号化機能を持った関数型暗

号を構成することができる．提案した IP-CPRE

は Decisional Linear (DLIN) 仮定と内部で用い

るワンタイム署名が強偽造不可能性を持つなら

ば，オリジナル及び再暗号化暗号文の平文秘匿性

を持つ．
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2 準備

記法 Aが分布であるときに y
R← Aは y を A

からその分布に従ってランダムに選ぶことを指

す．Aが集合であるときに，y
U← Aは yを Aか

ら一様に選ぶことを指す．位数 qの有限体を Fq
と表し，Fq \ {0}を F×

q と表す．Fq上のベクトル
(x1, . . . , xn) ∈ Fnq を x⃗と表記する．二つのベクト

ル x⃗と v⃗の内積
∑n

i=1 xiviを x⃗·v⃗と表す．Fnq での
零ベクトルを0と表す．XTは行列Xの転置行列

を表し，Iℓと 0ℓはそれぞれ ℓ行 ℓ列の単位行列と

零行列を指す．ベクトル空間Vの要素はx ∈ Vと
表す．bi ∈ V (i = 1, . . . , n)である時，bi, . . . , bn

によって作られる部分空間は span⟨b1, . . . , bn⟩ ⊆
Vと表される．また，B := (b1, . . . , bN )とB∗ :=

(b∗1, . . . , b
∗
N )に対して，(x1, . . . , xN )B :=

∑N
i=1 xibi，

及び (y1, . . . , yN )B∗ :=
∑N

i=1 yib
∗
i と定義する．⃗ej

は (

j−1︷ ︸︸ ︷
0 · · · 0, 1,

n−j︷ ︸︸ ︷
0 · · · 0) ∈ Fnq （j = 1, . . . , nt）を指

す．また，GL(n,Fq)は次元nのFq上の一般線形
群を指す．行列W := (wi,j)i,j=1,...,n ∈ Fn×nq と n

次元ベクトル空間Vにおける要素g := (G1, . . . , Gn)

に対して，gW := (
∑n

i=iGiwi,1, . . . ,
∑n

i=iGiwi,n) =

(
∑n

i=iwi,1Gi, . . . ,
∑n

i=iwi,nGi)と定義する．

Dual Pairing Vector Spaces (DPVS)

定義 1 (対称ペアリング群) : 対象ペアリング群

(q,G,GT , G, e)は素数 q，位数 qの加法的巡回群

G と乗法的巡回群 GT 及び G ̸= 0 ∈ G と多
項式時間で計算可能な非退化性を持つ双線形写

像 e : G × G → GT からなる．セキュリティパ

ラメータ 1λを入力として上記対象ペアリング群

(q,G,GT , G, e)を出力するアルゴリズムを Gbpg
と書く．

定義 2 (Dual pairing vector spaces) : Dual

pairing vector spaces (DPVS)は (q,V,GT ,A, e)
は位数 q，Fq 上のN 次元ベクトル空間

V :=

N︷ ︸︸ ︷
G× · · · ×G，位数 qの巡回群GT，Vの標準

基底A := (a1, . . . ,aN )（但し ai := (

i−1︷ ︸︸ ︷
0, . . . , 0, G,

N−i︷ ︸︸ ︷
0, . . . , 0)）とペアリング演算 e : V× V→ GT か

ら構成される．

ここで，N次元ベクトルx := (G1, . . . , GN ) ∈
V と y := (H1, . . . , HN ) ∈ V のペアリング演
算 e(x,y) を e(x,y) :=

∏N
i=1 e(Gi,Hi) ∈ GT

と定義する．また，上記演算は非退化性をもつ．

e(G,G) ̸= 1 ∈ GT であれば任意の iと j に対し

て，e(ai,aj) = e(G,G)δi,j である．ここで δi.jは

i = jの時に δi.j = 1であり，i ̸= jの時 δi.j = 0

である．DPVS生成アルゴリズムGdpvsは，セキュ
リティパラメータ 1λ(λ ∈ N)と Vの次元N ∈ N
を入力として，param′

V := (q,V,GT ,A, e)を出力
する．このアルゴリズムは Gbpgから構成するこ
とができる．

Dual Orthonormal Basis Generator 以下

に，本方式で用いる双対基底生成器（dual or-

thonormal basis generator）を示す．

Gob(1λ, N) :

param′
V := (q,V,GT ,A, e)

R← Gdpvs(1λ, N),

ψ
U← F×

q , gT := e(G,G)ψ,

X := (χi,j)
U← GL(N,Fq),

(ϑi,j) := ψ · (XT)−1,

paramV := (param′
V, gT ),

bi :=
∑N

j=1 χi,jaj ,B := (b1, . . . , bN ),

b∗i :=
∑N

j=1 ϑi,jaj ,B∗ := (b∗1, . . . , b
∗
N ),

return (paramV,B,B∗).

Decisional Linear (DLIN) 仮定

定義 3 (DLIN: Decisional Linear 仮定 [4])

DLIN問題は (paramG, G, ξG, κG, δξG, σκG, Yβ)
R←

GDLIN
β (1λ) を入力として β ∈ {0, 1}を推定する問

題であり，各パラメータは β
U← {0, 1}に対して

以下のように決定される．

GDLIN
β (1λ) :

paramG := (q,G,GT , G, e)
R← Gbpg(1λ),

κ, δ, ξ, σ
U← Fq, Y0 := (δ + σ)G, Y1

U← G,

return (paramG, G, ξG, κG, δξG, σκG, Yβ)

任意の確率的アルゴリズム E に対して，
AdvDLIN

E (λ) :=
∣∣∣Pr [E(1λ, ϱ)→ 1

∣∣∣ϱ R← GDLIN
0 (1λ)

]
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− Pr
[
E(1λ, ϱ)→ 1

∣∣∣ϱ R← GDLIN
1 (1λ)

]∣∣ を Eのア
ドバンテージとして定義する．DLIN仮定とは，

任意の確率的多項式時間攻撃者 E に対し，上記
のアドバンテージ AdvDLIN

E (λ)がセキュリティパ

ラメータ λに対し無視できることと定義する．

3 条件付き関数型代理人再暗号化

本章では，条件付き関数型代理人再暗号化方式

（Functional Conditional Proxy-Re-Encryption,

F-CPRE）のモデル及び安全性を定義する．

3.1 モデル

x, x′を属性，vを述語，yを再暗号化属性，w

を再暗号化可能述語とする．F-CPREでは，オリ

ジナル暗号文に x, yが，再暗号化鍵には v, w, x′

が対応づいている．再暗号化時には，xと v，y

と wそれぞれに適切な関係Rが成り立つ，すな

わちR(x, v) = 1かつ R(y, w) = 1が成立する時

のみ再暗号化が成立し x′と対応する再暗号化暗

号文が生成される．

定義 4 F-CPRE方式は（Setup, KG, Enc, RKG,

REnc, Decoct, Decrct）の 7つのアルゴリズムか

ら定義される．

Setup: セキュリティパラメータ λとフォーマッ

トパラメータ Λを入力とし，マスター秘密

鍵 skと公開鍵 pkを出力する確率的アルゴリ

ズム．

KG: 公開鍵 pk，マスター秘密鍵 sk，述語 vを入

力とし，復号鍵 skvを出力する確率的アルゴ

リズム．

Enc: 公開鍵 pk，平文m，属性 x，再暗号化属性

yを入力とし，オリジナル暗号文 octyxを出力

する確率的アルゴリズム．

RKG: 公開鍵 pk，復号鍵 skv，属性 x′，再暗号化

可能述語wを入力とし，再暗号化鍵 rkwv,x′を

出力する確率的アルゴリズム．

REnc: 公開鍵 pk，再暗号化鍵 rkwv,x′，及びオリジ

ナル暗号文 octyx を入力とし，再暗号化暗号

文 rctx′ もしくは識別記号⊥を出力する確率
的アルゴリズム．

Decoct: 公開鍵 pk，復号鍵 skv，オリジナル暗号

文 octyxを入力とし，平文mもしくは識別記

号⊥を出力する確定的アルゴリズム．
Decrct: 公開鍵 pk，復号鍵 skv，再暗号化暗号文

rctx を入力とし，平文mもしくは識別記号

⊥を出力する確定的アルゴリズム．

F-CPREは，適切な関係Rに対して，(1)いか

なる平文m，公開鍵とマスター秘密鍵ペア (pk, sk)
R←

Setup(1λ, n)，述語v，属性x，再暗号化属性y，復

号鍵 skv
R← KG(pk, sk, v) に対して，R(v, x) = 1

が成立するならばm =Decoct(pk, skv,Enc(pk,m, x, y))

が圧倒的確率で成立し，上記関係が成り立たな

ければ無視できる確率でしか上記の等式は成立

しない．また，(2)いかなる平文m，公開鍵とマ

スター秘密鍵ペア (pk, sk)
R← Setup(1λ, n)，述語

v, v′，属性 x, x′，再暗号化可能述語 w，再暗号

化属性 y，復号鍵 skv
R← KG(pk, sk, v)，skv′

R←
KG(pk, sk, v′)，再暗号化暗号文 rctx′

R← REnc(

pk,RKG(pk, skv, x
′, w),Enc(pk,m, x, y))，に対し

て，R(v, x) = 1，R(w, y) = 1，R(v′, x′) = 1，の

すべてが成立するのであれば，m =Decrct(pk, skv′ ,

rctx′) が圧倒的確率で成立し，上記関係が成り立

たなければ無視できる確率でしか上記の等式は成

立しない．

3.2 安全性要件

本章では，F-CPRE方式のオリジナル暗号文

に対する平文秘匿性（Payload Hiding for Origi-

nal Ciphertexts, OH-OC）と再暗号化暗号文の平

文秘匿性（Payload Hiding for Reencrypted Ci-

phertexts, OH-RT）を定義する．

定義 5 (オリジナル暗号文に対する安全性) 　

F-CPRE方式が選択平文攻撃に対するオリジナル

暗号文の平文秘匿性（OH-OC）を持つとは，いか

なる多項式時間攻撃者Aに対しても下記のOPH-

CPAゲームにおいて，AdvOH-OC
A (λ) = |Pr[b =

b′]− 1
2 |が λに対して無視できることを言う．

セットアップ: チャレンジャーは (pk, sk)
R← Setup(1λ,Λ)

を実行し，攻撃者Aに対して λ,Λと公開鍵

pkを与える．
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第一フェーズ: 攻撃者 Aは以下のクエリをチャ
レンジャーに対して多項式回実行することが

できる．

復号鍵クエリ: A が述語 v をクエリしてき

たならば，チャレンジャーは，skv
R←

KG(pk, sk, v)を計算し攻撃者 Aに与え
る．

再暗号化鍵クエリ: Aが述語と再暗号化属性，
属性の組 (v, w, x′)をクエリしてきたな

らば，チャレンジャーは rkwv,x′
R← RKG(

pk, skv, w, x
′)（ただし，skv

R← KG(pk, sk,

v)）を計算し攻撃者Aに与える．

再暗号化クエリ: Aが属性とオリジナル暗号
文のペア (x′, octyx)をクエリしてきたな

らば，チャレンジャーは rctx′
R← REnc(

pk, rkwv,x′ , oct
y
x) （ただし，R(v, x) = 1

となる v，およびR(w, y) = 1となるw

であり，rkv,x′
R← RKG(pk,KG(pk, sk, v),

w, x′)）を計算し攻撃者Aに与える．

チャレンジクエリ: Aが (m(0),m(1), x∗, y∗)をク

エリしたならば，チャレンジャーはb
U← {0, 1}

を選び，octy
∗

x∗
R← Enc(pk, x∗,m(b))を計算す

る．チャレンジャーは octy
∗

x∗をAに返答する．
ただしチャレンジクエリ (m(0),m(1), x∗, y∗)

は以下の条件を見たいしているものとする．

• いかなる復号鍵クエリ vもR(v, x∗) = 0

を満たす．

• 再暗号化鍵クエリ (v, w, x′)が

– R(v, x∗) = 0 もしくは

– R(w, y∗) = 0 もしくは

– いかなる復号鍵クエリ v′に対して

もR(v′, x′) = 0

第二フェーズ: 攻撃者 Aは第一フェーズと同様
に，復号鍵クエリ，再暗号化鍵クエリ，再暗

号化クエリを実行することができる．ただし

再暗号化鍵クエリは以下の条件を満たすもの

とする．

再暗号化クエリ: Aが属性とオリジナル暗号
文のペア (x′, octyx)をクエリしてきたな

らば，もし，octyx = octy
∗

x∗であった場合，

いかなる復号鍵クエリ v′もR(v′, x′) =

0であれば，チャレンジャーは rctx′
R←

REnc(pk, rkwv,x′ , oct
y
x)（ただし，R(v, x)

= 1となる v，およびR(w, y) = 1とな

る wであり，rkv,x′
R← RKG(pk,KG(pk,

sk, v), w, x′)）を計算し攻撃者Aに与え
る．

出力: 攻撃者 Aは bの推測値 b′ ∈ {0, 1}を出力
する．もし b = b′であればAの勝ちとする．

定義 6 (再暗号化暗号文に対する安全性) 　

F-CPRE方式が選択平文攻撃に対する再暗号化暗

号文の平文秘匿性（PH-RC）を持つとは，いかな

る多項式時間攻撃者Aに対しても，AdvPH-RCA (λ) =

|Pr[b = b′] − 1
2 |が λに対して無視できることを

言う．

セットアップ，復号鍵クエリ，再暗号化鍵クエリ，

再暗号化クエリは，PH-OC安全性と同じである

ため省略する．

チャレンジクエリ: Aが (m(0),m(1), v∗, w∗, x∗,

y∗, x′∗)をクエリしたなば，b
U← {0, 1}を選

び，octy
∗

x∗
R← Enc(pk, x∗, y∗m(b))，skv∗

R← KG(

pk, sk, v∗), rkw
∗

v∗,x′∗
R← RKG(skv∗ , w

∗, x′∗)，rctx′∗
R←

REnc(pk, rkw
∗

v∗,x′∗ , octx∗) を計算する．チャレ

ンジャーは rctx′∗ を Aに返答する．ただし
チャレンジクエリ (m(0),m(1), v∗, w∗,

x∗, y∗, x′∗)は，いかなる復号鍵クエリ v′ が

R(v′, x′∗) = 0を満たさなければならない．

最終的に, Aは bの推測値として b′ ∈ {0, 1}を出
力し，もし b = b′であればAの勝ちとする．

4 提案方式

本稿では，属性や述語をベクトルで表現する内

積述語暗号をベースにした F-CPREを示す．内

積述語暗号における属性は属性ベクトル x⃗ ∈ Fnq \
{⃗0}で表される．また，属性ベクトル x⃗と述語ベ

クトル v⃗との関係，すなわちR(v⃗, x⃗) = 1となる

のは v⃗と x⃗との内積が 0（v⃗ · x⃗ = 0）の時のみと

する．

－82－



提案方式は文献 [10]と同様に，DPVSで作ら

れる双対基底を基とし，CHK変換およびランダ

ムな行列を用いた基底変換を用いている．

本方式は文献 [16]で用いられている公開鍵の

パラメータ低減の技法や，文献 [17]で提案され

ている属性強秘匿性（Fully attribute-hiding）を

満たす構成，また文献 [18]で提案されているUn-

bounded IPEの構成技法を同じように適用する

ことができる．また，文献 [10]と同様の構成を

することによって，再暗号化鍵の述語と属性の秘

匿性を達成することができる．

4.1 構成要素

定義 7 (内積述語暗号) 内積述語暗号はSetupIPE，

KGIPE，EncIPE，DecIPEの 4つのアルゴリズムか

らなる．SetupIPEはセキュリティパラメータ λと

次元 nを入力とし，マスター秘密鍵 skIPEと公開

鍵 pkIPEを出力する確率的アルゴリズム．KGIPE

は公開鍵 pkIPE とマスター秘密鍵 skIPE，述語ベ

クトル v⃗を入力とし，復号鍵 skIPEv⃗ を出力する確

率的アルゴリズム．EncIPEは公開鍵 pkIPEと平文

m，属性ベクトル x⃗を入力とし，暗号文ψを出力

する確率的アルゴリズム．DecIPEは公開鍵 pkIPE，

復号鍵 skIPEv⃗ ，暗号文ψを入力とし，平文mもし

くは識別記号⊥を出力するアルゴリズムである．

定義 8 (平文秘匿性) IPE方式が選択平文攻撃に

対する平文秘匿性を持つとは，いかなる多項式時

間攻撃者Aに対しても下記のPH-CPAゲームに

おいて，AdvIPE-PHA (λ) = |Pr[b = b′] − 1
2 |が λに

対して無視できることを言う．

セットアップ: チャレンジャーは (pkIPE, skIPE)
R←

SetupIPE(1
λ, n)を実行し，攻撃者Aに対して

セキュリティパラメータ λと公開鍵 pkIPEを

与える．

復号鍵クエリ: A が述語ベクトル v⃗ をクエリし

てきたならば，チャレンジャーは，skIPEv⃗
R←

KGIPE(pk
IPE, skIPE,

v⃗)を計算し攻撃者Aに与える．

チャレンジクエリ: A が (m(0),m(1), x⃗∗) をクエ

リしたならば，チャレンジャーは b
U← {0, 1}

を選び，ψ∗ R← EncIPE(pk
IPE, x⃗∗,m(b))を計算

する．チャレンジャーはψ∗をAに返答する．

ただし，Aが復号鍵クエリに R(v⃗, x⃗∗) = 1とな

るような v⃗をクエリした時はチャレンジャーは識

別記号 ⊥を Aに返答する．最終的に, Aは bの

推測値として b′ ∈ {0, 1}を出力し，もし b = b′

であればAの勝ちとする．

定義 9 (ワンタイム署名) ワンタイム署名方式は

SigKG，Sig，Verの 3つのアルゴリズムからな

る．SigKGはセキュリティパラメータ λを入力と

し，署名鍵 sigk と検証鍵 verk を出力する確率的

アルゴリズム．Sigは署名鍵 sigk，文書mを入

力とし，署名 Sを出力する確率的アルゴリズム．

Verは検証鍵 verk，文書m，署名 Sを入力とし，

署名 Sが verk とmに対して正当であれば 1を，

それ以外 0を出力するアルゴリズムである．

ワンタイム署名方式は，いかなる (verk, sigk)
R←

SigKG(1λ)と文書mに対してVer(verk,m, Sig(sigk,m)) =

1が確率 1で成り立つ．

定義 10 (強偽造不可能性) ワンタイム署名方式

が，強偽造不可能であるとは，いかなる多項式時

間攻撃者Aに対しても下記の攻撃ゲームにおい
て，攻撃成功確率 AdvOS,SUF

A (λ)が λに対して無

視できる値であることをいう．

セットアップ: (verk, sigk)
R← SigKG(1λ)を実行

し verk を攻撃者Aに与える．
署名クエリ: Aは署名オラクル Sig(sigk, ·) に最
大 1回アクセスする事ができ，クエリした文

書mに対する正当な署名 Sを得ることがで

きる．
出力: 最後に，A は偽造した文書と署名のペア

(m′, S′)を出力する．

(m′, S′) ̸= (m,S)であり，かつ Ver(verk,m′, S′) =

1であれば攻撃者Aの勝ちとする．

4.2 安全性

図 ??の IP-CPRE方式は以下の定理を満たす．

定理 1 DLIN仮定，IPEの平文秘匿性，ワンタ

イム署名方式の強偽造不可能性の下で，提案 IP-

CPRE方式は選択平文攻撃の下でオリジナル暗

号文に対する平文秘匿性を持つ．
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Setup(1λ, n):

(pkIPE, skIPE)
R← SetupIPE(1

λ, n),

(paramn,B = (b0, . . . , b4n+3),B∗ = (b∗0, . . . , b
∗
4n+3))

R← Gob(1λ, 4n+ 4),

B̂ := (b0, . . . , b2n+2, b4n+3), B̂∗ := (b∗1, . . . , b
∗
2n+2, b

∗
3n+2, . . . , b

∗
4n+2),

return pk := (1λ, pkIPE, paramn, B̂, B̂∗), sk := (b∗0, sk
IPE).

KG(pk, sk, v⃗):

skIPEv⃗
R← KGIPE(pk

IPE, skIPE, v⃗), δ
U← Fq, η⃗

U← Fnq , k∗ := ( 1, δv⃗, 0n, 02, 0n, η⃗, 0)B∗ ,

return skv⃗ := (v⃗,k∗, skIPEv⃗ )．

Enc(pk, x⃗, y⃗,m):

ζ, ω, θ, ρ, φ
U← Fq, (sigk, verk)

R← SigKG(1λ), c0 := ( ζ, ωx⃗, θy⃗, ρ(verk, 1), 0n, 0n, φ)B,

c1 := m · gζT , C := (x⃗, y⃗, c0, c1), S
R← Sig(sigk, C), return octy⃗x⃗ := (C, verk, S).

RKG(pk, skv⃗, w⃗, x⃗
′):

δ′, τ
U← Fq, η⃗ ′ U← Fnq , W1

U← GL(4n+ 4,Fq),
d∗
i := b∗iW1 for i = 1, . . . , 2n+ 2, 3n+ 2, . . . , 4n+ 3,

D̂∗
1 := (d∗

1, . . . ,d
∗
2n+2,d

∗
3n+2, . . . ,d

∗
4n+3)

k∗rk := (k∗ + ( 0, δ′v⃗, τ w⃗, 02, 0n, η⃗ ′, 0)B∗)W1,

ψrk R← EncIPE(pk
IPE, x⃗′,W1), return rkw⃗v⃗,x⃗′ := (v⃗, w⃗, x⃗′,k∗rk, D̂∗

1, ψ
rk).

REnc(pk, rkw⃗v⃗,x⃗′ := (v⃗, w⃗, x⃗′,k∗rk, D̂∗
1, ψ

rk), octy⃗x⃗ := (C := (x⃗, y⃗, c0, c1), verk, S)):

If Ver(verk, C, S) ̸= 1, return ⊥.
δ′′, θ′, τ ′, σ, ζ ′, ω′, ρ′, φ′ U← Fq, η⃗ ′′ U← Fnq , W2

U← GL(4n+ 4,Fq)
k∗renc := k∗rk + ( 0, δ′′v⃗, θ′y⃗, σ(−1, verk), 0n, η⃗ ′′, 0)D∗

1
,

crenc0 := (c0 + ( ζ ′, ω′x⃗, τ ′w⃗, ρ′(verk, 1), 0n, 0n, φ′)B)W2, crenc1 := c1 · gζ
′

T

ψrenc R← EncIPE(pk
IPE, x⃗′,W2), return rctx⃗′ := (x⃗′,k∗renc, crenc0 , crenc1 , ψrk, ψrenc).

Decoct(pk, skv⃗ := (v⃗,k∗, skIPEv⃗ ), octx⃗ := (C := (x⃗, c0, c1), verk, S)):

If Ver(verk, C, S) ̸= 1, return ⊥, K := e(c0,k
∗), return m̃ := c1/K.

Decrct(pk, skv⃗′ := (v⃗′,k∗, skIPEv⃗′ ), rctx⃗′ := (x⃗′,k∗renc, crenc0 , crenc1 , ψrk, ψrenc)):

W̃1
R← DecIPE(pk

IPE, skIPEv⃗′ , ψ
rk), W̃2

R← DecIPE(pk
IPE, skIPEv⃗′ , ψ

renc),

k̃∗ := k∗rencW̃−1
1 , c̃0 := crenc0 W̃−1

2 , K̃ := e(c̃0, k̃
∗), return m̃ := crenc1 /K̃.

図 1: 代理人再暗号化機能を持つ内積述語暗号
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定理 2 IPEが平文秘匿性を持てれば，提案 IP-

CPRE方式は選択平文攻撃の下で再暗号化暗号

文に対する平文秘匿性を持つ．

それぞれの定理は文献 [10]と同様の証明によっ

て導かれる．
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