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あらまし 多変数公開鍵暗号系は，多変数連立方程式の求解困難性を安全性の根拠として利用する
方式である．その１つとして，Tame 多項式自己同型写像の分解問題（Tame 分解問題）の困難性
に基づくTame Transformation Method（TTM方式）がある．TTM方式の公開鍵がTame 分解
された場合，秘密鍵のTame 多項式自己同型写像を求めることができ，TTM方式は完全解読され
る．本稿では，多変数公開鍵暗号系の安全性評価の一歩として，TTM方式以外の多変数公開鍵暗
号系の１つである，Matsumoto-Imai暗号系のTame分解問題性を検討し，線形写像によって変換
されたMatsumoto-Imai中間写像が恒等的に 0となる成分をもつとき，３種類の Tame分解（ア
フィン多項式自己同型写像と trianglular多項式自己同型写像の合成写像）にならないことを示す．
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Abstract Many Multivariate Public Key Cryptosystems (MPKC) are a public key cryptosys-

tem whose security is based on the difficulty of solving a set of multivariate quadratic or higher

degree polynomial equations over a finite field. For instance, Tame Transformation Method

(TTM). The security of TTM is based on the intractability of Tame Decomposition Problem.

In this paper, as a first step whether or not a public key map can be decomposed as a com-

position of affine automorphisms and triangular automorphisms for each MPKC, we focus on

Matsumoto-Imai cryptosystems. Let us suppose that Matsumoto-Imai central maps satisfy the

following conditions: Matsumoto-Imai central maps compose affine automotphisms and exists

its components are zero. We show that Matsumoto-Imai central maps can not be decomposed

3 types of composite affine automorphisms and triangular automorphisms.
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1 研究の背景

ランダムに選択された有限体上の多変数連立
方程式の求解問題はNP完全であることが知ら
れている ([5])．多変数公開鍵暗号系の安全性は，
この多変数連立方程式の求解困難性に基づいて
いる．また，この暗号系に対し，量子計算機に
よる効率的な解読アルゴリズムが知られていな
いため，耐量子計算機公開鍵暗号系として期待
されている．しかし，多変数連立方程式の求解
困難性と多変数公開鍵暗号系で使われる多変数
連立方程式系の求解問題は必ずしも一致しない．
いくつかの多変数公開鍵暗号方式については脆
弱性が報告されている ([1], [2], [7], [13], [14],

[15])．このような背景より，多変数公開鍵暗号
系の安全性評価は重要な課題である．
多変数公開鍵暗号系の構成例の１つとして，

Tame Transformation Method（TTM方式）
([10], [11])がある．この方式では，特別な多

項式自己同型写像 (後述するアフィン多項式自
己同型写像と triangular多項式自己同型写像)

を複数個合成し，合成した多項式自己同型写像
を公開鍵として用いる．また，秘密鍵を複数個
の多項式自己同型写像とする．このアフィン多
項式自己同型写像と triangular多項式自己同型
写像は逆写像を多項式時間で計算できる．した
がって，TTM方式が安全であるための必要条件
は，合成された多項式自己同型写像から元の複
数個の多項式自己同型写像に分解する問題の困
難性にある．この問題を，Tame Decomposition

Problem （Tame分解問題）という．３変数以
上の多項式環における分解方法は一般に知られ
ておらず，Tame分解問題は困難であると考え
られている ([11])．
一般の多変数公開鍵暗号系において，もし公

開鍵からTame 分解を効率よく計算できるアル
ゴリズムが存在すると，その多変数公開鍵暗号
系で使われる秘密鍵を得ることできるようにな
り，安全性を確保することはできないと考えら
れる．以上より，多変数公開鍵暗号系で利用さ
れる公開鍵に対するTame 分解問題は多変数公
開鍵暗号系の安全評価において重要なアプロー
チとなり得る．
ところが，TTM方式以外の多変数公開鍵暗

号系において，公開鍵がTame 分解可能か否か
は知られていない．一般に与えられた多項式自
己同型写像がTame 分解可能か否かを判定する
問題はアフィン代数幾何学の研究テーマの１つ
であり，未解決な問題または長年未解決であっ
た問題が知られている ([12])．
上記の背景より，本稿では，先行研究 [6]に基
づき，TTM方式以外の多変数公開鍵暗号系で
あるMatsumoto-Imai 暗号系 ([8])に焦点をあ
てる．Matsumoto-Imai暗号系に使われる多項
式写像のTame 分解可能性を調べるために，３
つのTame分解（後述するL1 ◦J1, L2 ◦J2, L4 ◦
J4 ◦ L3 ◦ J3 (Li : An

Fq
→ An

Fq
(i = 1, 2, 3, 4)

はアフィン多項式自己同型写像，Ji : An
Fq
→

An
Fq

(i = 1, 2)は triangular 多項式自己同型写
像)にならないための条件を考える．

2 準備

2.1 記号の準備

kを体，n ∈ N := {1, 2, · · · }を自然数，x1, · · · ,
xnを不定元とし，R := k[x1, · · · , xn]を n変数
多項式環とする．An

k を k上の n次元アフィン
空間とし，An

k 上で定義された多項式自己同型
写像全体の集合をAutk(R)とする．
k := Fqを標数 pで，位数 q = pmの有限体と
し，{v1, · · · , vn}を Fqn の Fq-線形空間として
の基底とする．このとき，An

k から Fqnへの Fq-

線形写像を

ϕ : An
k −→ Fqn

∈ ∈

(x1, · · · , xn) 7−→ x1v1 + · · ·+ xnvn

とかく．ϕの逆写像 ϕ−1は

ϕ−1 : Fqn −→ An
k

∈ ∈

x1v1 + · · ·+ xnvn 7−→ (x1, · · · , xn)

とあらわせる．この同型写像 ϕによって，線形
空間として，An

k と Fqn を同一視する．
多項式自己同型写像の中には，以下のような
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自己同型写像がある ([3], [4])．

J =


x1 + g1(x2, · · · , xn)
x2 + g2(x3, · · · , xn)

...

xn−1 + gn−1(xn)

xn



T

,

（ただし，gi ∈ k[xi+1, · · · , xn] (i = 1, · · · , n−
1)である．）このような形の自己同型写像を tri-

angular 多項式自己同型写像（または，de Jon-

quières 多項式自己同型写像）という．定義か
ら明らかなように，逆写像は

J−1 =


x1 − g1(x2, · · · , xn)
x2 − g2(x3, · · · , xn)

...

xn−1 − gn−1(xn)

xn



T

である．特に，標数 2のとき，J−1 = J となる
ことに注意しておく．
An
k 上で定義された triangular 多項式自己同

型写像全体を J(k, n)とかく．これは，Autk(R)

の部分群となる．J(k, n)とアフィン多項式自己
同型写像Aff(k, n)によって生成される群を

T(k, n) := ⟨Aff(k, n), J(k, n)⟩

とおく．T(k, n)の元を，Tame 多項式自己同型
写像という ([3], [4])．
有限体上の多項式環R = Fq[x1, · · · , xn]にお

いて，体の位数 qによって，xqi ≡ xi (mod I)

(i = 1, · · · , n)の関係が成り立つ．このようなこ
とから，Autk(R)の元を分類する上では，I :=

(xq1 − x1, · · · , xqn − xn)による剰余環A := R/I

を考えることにする．x̄i ≡ xi (mod I) (i =

1, · · · , n)とおくことで，

Fq[x1, · · · , xn]/I ∼= Fq[x̄1, · · · , x̄n]

として考える．これより，x̄qi = x̄iと変数 nに
より，J ∈ J(k, n)の多項式 g1, · · · , gn−1には次
数に関する条件が与えられる．例えば，n = 3

のとき，g1は２次式，g2は１次式となる ([6])．

3 TTM・Matsumoto-Imai暗号

方式について

この節では，本稿で使われる暗号方式である，
TTM方式とMatsumoto-Imai暗号方式につい
て述べる．

3.1 Tame Transformation Method

TTM方式は T.T.Moh によって提案された
多変数公開鍵暗号系である ([10], [11])．本来，
T.T.Mohによって考案されたのは [10], [11]の形
であるが，概要を述べることを目的とするため
[3]に沿って概説する．TTM方式では，Aliceは l

個のTame多項式自己同型写像G1, · · · , Gl (Gi :

An
Fq
→ An

Fq
(i = 1, · · · , l))を選び，それらの

合成写像 G1 ◦ · · · ◦ Gl を F とする．この F =

(f1, · · · , fn)を公開鍵pkとする．また，{G1, · · · ,
Gl}は秘密鍵 skとして Alice が保管しておく．
この各Giは，G−1

i を多項式時間で計算すること
ができる．次に，Bobが平文 (x1, · · · , xn) ∈ An

Fq

をAlice の公開鍵 pkを使って暗号化する．

(y1, · · · , yn)
= (f1(x1, · · · , xn), · · · , fn(x1, · · · , xn))

によって，暗号文 (y1, · · · , yn)を得る．この暗
号文をAlice に送り，Alice がこの内容を

(x1, · · · , xn) = (G−1
l ◦ · · · ◦G

−1
1 )(y1, · · · , yn)

によって復号する．これをアルゴリズムとして
まとめると，つぎのようになる．

Algorithm 1 Key Generation (TTM)

Input: l ∈ N.
Output: (pk, sk).

1. Select l tame automorphisms G1, · · · , Gl

∈ T(Fq, n).

2. Compute F ← G1 ◦ · · · ◦Gl ∈ T(Fq, n).

3. pk ← F, sk ← {G1, · · · , Gl}.

4. Return: (pk, sk).
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Algorithm 2 Encryption (TTM)

Input: Plain text (x1, · · · , xn) ∈ An
Fq
,

Public key pk = F = (f1, · · · , fn),
(F : An

Fq
→ An

Fq
).

Output: Cipher text (y1, · · · , yn) ∈ An
Fq
.

1. Compute (y1, · · · , yn)
= (f1(x1, · · · , xn), · · · , fn(x1, · · · , xn)).

2. Return: (y1, · · · , yn).

Algorithm 3 Decryption (TTM)

Input: Cipher text (y1, · · · , yn) ∈ An
Fq
,

Private key sk = {G1, · · · , Gl},
(Gi : An

Fq
→ An

Fq
),

(i = 1, · · · , l).
Output: Plain text (x1, · · · , xn) ∈ An

Fq
.

1. Compute (x1, · · · , xn)
= (G−1

l ◦ · · · ◦G
−1
1 )(y1, · · · , yn).

2. Return: (x1, · · · , xn).

3.2 Matsumoto-Imai 暗号方式

Matsumoto-Imai暗号方式について述べる ([3],

[13], [14])．ここでは，概要を述べることを目
的としているため，single-branch Matsumoto-

Imai 方式について概説する ([3])．
Matsumoto-Imai 方式では，Alice は２つの

アフィン多項式自己同型写像L1, L2 ∈ Aff(k, n)

を選び，拡大体 Fqn の Fq-線形空間としての基
底を {v1, · · · , vn} と１つ固定しておく．次に，
gcd(qn− 1, qθ +1) = 1 (0 < θ < n)を満たす θ

を１つ選び

F̄ (θ) : Fqn −→ Fqn

∈ ∈

m 7−→ mqθ+1

と写像を定義する．この θによって定義される
写像は全単射である．それは，t(qθ + 1) ≡ 1

(mod qn − 1)となる tによって，

F̄ (θ)−1(m) = mt

とできるからである．

Alice は合成写像として，

F (θ) := L1 ◦ ϕ−1 ◦ F̄ (θ) ◦ ϕ ◦ L2

とおく．この F (θ)を公開鍵 pkとしておき，２
つのアフィン多項式自己同型写像 {L1, L2}を秘
密鍵 skとする．ここで，F (θ) := (f1, · · · , fn)
とおく．Bob が平文 (x1, · · · , xn) ∈ An

Fq
を公開

鍵 pkを使って，暗号文 (y1, · · · , yn)をつくる．
この (y1, · · · , yn)をAlice に送信し，Aliceは秘
密鍵 skを用いて，

(x1, · · · , xn) = (L−1
2 ◦F̄

(θ)−1◦L−1
1 )(y1, · · · , yn)

を計算し，復号する．
本稿では [3]に従い，写像 F̄ (θ)をMatsumoto-

Imai 中間写像，写像 F (θ) をMatsumoto-Imai

公開鍵写像とよぶ．
また，F̄ (θ)は拡大体 Fqnにおける写像である
が，同型写像 ϕ : An

Fq
→ Fqn により同一視し，

ϕ−1 ◦ F̄ (θ) ◦ϕも同様に，Matsumo-Imai 中間写
像と呼ぶことにする．

Algorithm 4 Key Generation (MI)

Input: (n, θ).

Output: (pk, sk).

1. Select affine automorphisms L1, L2 and

Fq-linear map ϕ.

2. Compute F (θ) ← L1 ◦ ϕ ◦ F̄ (θ) ◦ ϕ−1 ◦ L2.

3. pk ← F (θ), sk ← {L1, L2}.

4. Return: (pk, sk).

Algorithm 5 Encryption (MI)

Input: Plain text (x1, · · · , xn) ∈ An
Fq
,

Public key pk = F (θ) = (f1, · · · , fn),
(F (θ) : An

Fq
→ An

Fq
).

Output: Cipher text (y1, · · · , yn) ∈ An
Fq
.

1. Compute (y1, · · · , yn)
= (f1(x1, · · · , xn), · · · , fn(x1, · · · , xn)).

2. Return: (y1, · · · , yn).
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Algorithm 6 Decryption (MI)

Input: Cipher text (y1, · · · , yn) ∈ An
Fq
,

Private key sk = {L1, L2},
(Li : An

Fq
→ An

Fq
),

(i = 1, 2).

Output: Plain text (x1, · · · , xn) ∈ An
Fq
.

1. Compute (x1, · · · , xn)
= L−1

2 ◦ ϕ ◦ F̄ (θ) ◦ ϕ−1 ◦ L−1
1 (y1, · · · , yn).

2. Return: (x1, · · · , xn).

4 主結果

4.1 主定理

今回得られた結果について述べる．以下，体
kの標数は 2とし，q = 2とする．Matsumoto-

Imai 暗号系は標数 2のときに限り，θを取るこ
とができる．また Theorem.4.1においては，
q = 2m, k = Fq でも議論が成立する．
ここで，Fqn を構成するための基底 {v1, · · · ,

vn}を，１つ固定しておき，同型写像ϕ : An
Fq
→

Fqn により，F̄ (θ)を F̄ (θ) : An
Fq
→ An

Fq
とする．

F̄ (θ)は構成上 Fqn の Fq 基底に依存するが，基
底を取り換えた場合は Fq-線形変換を施すこと
によって同一視されることから，１つを固定し
ておく．

Theorem 4.1. F̄ (θ) : An
Fq
→ An

Fq
をMatsumoto-

Imai 中間写像，L ∈ Aff(k, n)をアフィン多項
式自己同型写像とし

(L ◦ F̄ (θ))(x̄1, · · · , x̄n) = (ȳ
(θ)
1 , · · · , ȳ(θ)n−1, ȳ

(θ)
n )

において，恒等的に ȳ
(θ)
i ≡ 0となる iが存在す

ると仮定する．このとき，L ◦ F̄ (θ)は次のよう
な分解をもたない．：

L ◦ F̄ (θ) =


J1 ◦ L1,

L1 ◦ J1,
J2 ◦ L1 ◦ J1.

ここで，L1 ∈ Aff(k, n), J1, J2 ∈ J(k, n).

Proof. 証明の方針として，L◦F̄ (θ)が分解可能だ
と仮定して，矛盾を示す．必要ならば，ȳ(θ)n ≡ 0

と仮定しても一般性を失わない．

(1) L ◦ F̄ (θ) = J1 ◦L1と仮定する．各写像をそ
れぞれ

J1(x̄1, · · · , x̄n) =


x̄1 + g1(x̄2, · · · , x̄n)
x̄2 + g2(x̄3, · · · , x̄n)

...

x̄n−1 + gn−1(x̄n)

x̄n



T

,

L1(x̄1, · · · , x̄n) = (
n∑

j=1

a1j x̄j , · · · ,
n∑

j=1

anj x̄j)

とする．これより

(J1 ◦ L1)(x̄1, · · · , x̄n) =

n∑
j=1

a1j x̄j + g1(
n∑

j=1

a2j x̄j , · · · ,
n∑

j=1

anj x̄j)

...
n∑

j=1

anj x̄j



T

.

仮定より，第 n成分は
n∑

j=1

anj x̄j = 0

である．各 x̄j は k上１次独立より，anj =

0 (j = 1, · · · , n)であるが，これはL1の自
己同型性に反する．

(2) L ◦ F̄ (θ) = L1 ◦ J1と仮定する．このとき，
(L1 ◦ J1)(x̄1, · · · , x̄n)の第 n成分は次のよ
うにかける．

an1(x̄1 + g1(x̄2, · · · , x̄n))
+an2(x̄2 + g2(x̄3, · · · , x̄n))

+ · · ·
+ann−1(x̄n−1 + gn−1(x̄n))

+annx̄n = 0.

これは

an1x̄1 + h(x̄2, · · · , x̄n) = 0

(h ∈ k[x̄2, · · · , x̄n])と書け，各単項式は k

上１次独立より，an1 = 0となる．以下，同
じ操作を繰り返すことにより

an1 = an2 = · · · = ann = 0

となるが，L1の自己同型性に反する．
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(3) L ◦ F̄ (θ) = J2 ◦ L1 ◦ J1 と仮定して，同様
な方法で矛盾を示す．J2 ∈ J(k, n)を取る
と，(J2 ◦ L1 ◦ J1)(x̄1, · · · , x̄n)の第 n成分
と，定理の仮定より

0 =
n∑

j=1

anj x̄j

であるから，矛盾がいえる．

Q.E.D

triangle 多項式自己同型写像 J1, J2 ∈ J(k, n)

に対して，その合成 J2 ◦J1もまた，triangle 多
項式自己同型写像である． これらのことから，
次の系を得る．

Corollary 4.2. Matsumoto-Imai 中間写像と
アフィン自己同型写像の合成において，恒等的
に 0の成分があるならば，それは

F̄ (θ) = L2 ◦ J2 ◦ L1 ◦ J1 (1)

となるような Tame 分解をもたない．

4.2 例

Theorem.4.1の仮定を満たすような，例を
挙げる．Matsumoto-Imai公開鍵写像F (θ)を構
成したとき，q = 2, n = 3の場合は，先行研究
として [6]がある．これにより，θ = 1, 2の場
合，F (θ) は Tame 多項式自己同型写像である．
この場合は，Theorem.4.1の仮定を満たさな
いが，q = 2, n = 5の場合に，仮定を満たすも
のが存在する．θ = 1, 3のおける，F̄ (θ)を構成
する．なお，F25 を既約多項式 t5 + t+1を使っ
て表現している．F̄ (θ)は構成上 Fqn の Fq 基底
に依存するが，基底を取り換えた場合は Fq-線
形変換を施すことによって同一視されることに
注意しておく．このとき

F̄ (1)(x̄1, · · · , x̄n) = (f̄
(1)
1 , f̄

(1)
2 , f̄

(1)
3 , f̄

(1)
4 , f̄

(1)
5 ),

f̄
(1)
1 = x̄1

+x̄2x̄3 + x̄2x̄4 + x̄2x̄5 + x̄3x̄5 + x̄4x̄5,

f̄
(1)
2 = x̄3 + x̄4

+x̄1x̄2 + x̄1x̄4 + x̄2x̄3 + x̄2x̄4 + x̄4x̄5,

f̄
(1)
3 = x̄3 + x̄5

+x̄1x̄2 + x̄1x̄3 + x̄1x̄4 + x̄2x̄4 + x̄2x̄5

+x̄3x̄4 + x̄3x̄5 + x̄4x̄5,

f̄
(1)
4 = x̄2

+x̄1x̄4 + x̄1x̄5 + x̄2x̄4 + x̄3x̄5 + x̄4x̄5,

f̄
(1)
5 = x̄4 + x̄5

+x̄1x̄3 + x̄2x̄3 + x̄2x̄5 + x̄3x̄4 + x̄3x̄5.

F̄ (3)(x̄1, · · · , x̄n) = (f̄
(3)
1 , f̄

(3)
2 , f̄

(3)
3 , f̄

(3)
4 , f̄

(3)
5 ),

f̄
(3)
1 = x̄1 + x̄2 + x̄3 + x̄5,

f̄
(3)
2 = x̄2 + x̄4 + x̄5

+x̄1x̄2 + x̄1x̄3 + x̄1x̄5 + x̄2x̄3 + x̄2x̄4

+x̄3x̄4 + x̄3x̄5 + x̄4x̄5,

f̄
(3)
3 = x̄3 + x̄4 + x̄5,

f̄
(3)
4 = x̄3 + x̄5

+x̄1x̄2 + x̄1x̄3 + x̄1x̄5 + x̄2x̄3 + x̄2x̄4

+x̄3x̄4 + x̄3x̄5 + x̄4x̄5,

f̄
(3)
5 = x̄2 + x̄3

+x̄1x̄2 + x̄1x̄3 + x̄1x̄5 + x̄2x̄3 + x̄2x̄4

+x̄3x̄4 + x̄3x̄5 + x̄4x̄5.

と書ける．これらをアフィン自己同型写像

L(1) = (x̄1, x̄4, x̄2, x̄2 + x̄3, x̄2 + x̄3 + x̄5),

L(3) =


x̄1 + x̄2 + x̄3

x̄2 + x̄3 + x̄4

x̄4

x̄3 + x̄4

x̄2 + x̄3 + x̄5



T

によって

(L(1) ◦ F̄ (1))(x̄1, · · · , x̄n)
= (ȳ

(1)
1 , ȳ

(1)
2 , ȳ

(1)
3 , ȳ

(1)
4 , ȳ

(1)
5 ),
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ȳ
(1)
1 = x̄1

+x̄2x̄3 + x̄2x̄4 + x̄2x̄5 + x̄3x̄5 + x̄4x̄5,

ȳ
(1)
2 = x̄2

+x̄1x̄4 + x̄1x̄5 + x̄2x̄4 + x̄3x̄5 + x̄4x̄5,

ȳ
(1)
3 = x̄3 + x̄4

+x̄1x̄2 + x̄1x̄4 + x̄2x̄3 + x̄2x̄4 + x̄4x̄5,

ȳ
(1)
4 = x̄4 + x̄5

+x̄1x̄3 + x̄2x̄3 + x̄2x̄5 + x̄3x̄4 + x̄3x̄5,

ȳ
(1)
5 = 0,

(L(3) ◦ F̄ (3))(x̄1, · · · , x̄n)
= (ȳ

(3)
1 , ȳ

(3)
2 , ȳ

(3)
3 , ȳ

(3)
4 , ȳ

(3)
5 ),

ȳ
(3)
1 = x̄1

+x̄1x̄2 + x̄1x̄3 + x̄1x̄5 + x̄2x̄3 + x̄2x̄4

+x̄3x̄4 + x̄3x̄5 + x̄4x̄5,

ȳ
(3)
2 = x̄2 + x̄5,

ȳ
(3)
3 = x̄3 + x̄5

+x̄1x̄2 + x̄1x̄3 + x̄1x̄5 + x̄2x̄3 + x̄2x̄4

+x̄3x̄4 + x̄3x̄5 + x̄4x̄5,

ȳ
(3)
4 = x̄4

+x̄1x̄2 + x̄1x̄3 + x̄1x̄5 + x̄2x̄3 + x̄2x̄4

+x̄3x̄4 + x̄3x̄5 + x̄4x̄5,

ȳ
(3)
5 = 0.

Corollary.4.2より

F̄ (θ) = L2 ◦ J2 ◦ L1 ◦ J1

となるような分解をもたない．

5 結び

本稿では，Matsumoto-Imai 中間写像がアフ
ィン多項式自己同型写像により恒等的に 0とな
るような成分をもつとき，３つのTane分解でき
ないことを示した．しかし，一般にMatsumoto-

Imai中間写像が，Tame分解可能か否かは未解
決問題である．本稿で得られた結果を拡張し，
多変数公開鍵暗号の安全性評価に向けて，整理
していくことが重要な課題であると考えている．
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