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あらまし 現在のオンラインサービスでは、サービスプロバイダが掲示したセキュリティレベルに

対し、ユーザが合意する形になっている。そのため、そのセキュリティレベルに満足しないユー

ザはそのサービスを利用しない、もしくは我慢して利用することになるが、簡単なネゴシエーショ

ンを実現することにより彼らの満足度は大幅に改善可能である。そこで本稿では、ユーザとサー

ビスプロバイダの間にてネゴシエーションを実施し、セキュリティSLA(達成すべきセキュリティ

ポリシ)を構築する方式を提案する。同時に提案方式の実現可能性と非否認性、DoS耐性について

議論する。
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Abstract The security features of current online services are mostly defined by the service

provider. Users may feel unhappy if the terms do not meet the expected criteria, since they

can only agree to user the service with the terms or declin using the service. Even a simple

negotiation might result in a more satisfying outcome in many cases. This article proposes a

mechanism to build non-repudiable security service level agreements between a user and a service

provider. It also demonstrates the feasibility of the mechanism by introducing proof-of-concept

implementation, and analyzes its non-repudiability and DoS-resistant feature.

1 はじめに

オンラインサービスは近年大幅に増加・発展

を続けているが、それと並行してサイバー社会

でのセキュリティとプライバシを脅かすインシ

デントも増加している。そのようなインシデン

トからユーザを保護する仕組みが求められおり、

様々な対策技術が既に存在しているが、それら

のすべてを実装することはコストおよびサービ

スの利便性の観点から望ましくない。そこでセ

キュリティと利便性のバランスを考慮する必要

があるが、ユーザにより環境やセキュリティに

対する要求 (セキュリティ要求, requirement)が

異なるため、そのバランスを一様に決定するの

は非現実的である。そのため、そのバランスは
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ユーザ毎に、またサービス利用の度に決定され

る必要がある。

そのバランスを考慮する際には、いくつかの

技術的課題が存在する。第一に、ユーザの re-

quirementは、機械可読な形で記述されなけれ

ばならず、構造化されたフォーマットが必要不

可欠である。第二に、技術的知識の少ない普通

のユーザが必要なセキュリティ技術を特定する

のは非常に困難であるため、そのようなユーザ

が requirementを特定できる技術が必要である。

第三に、サービスが満たすべきセキュリティポリ

シを構築するのに自動ネゴシエーション手法が

必要である。ユーザは現在、サービスプロバイ

ダが掲示するセキュリティポリシに対して同意

するか拒否するかの二択しかなく、そのプロバ

イダと必要なセキュリティレベルや技術につい

て交渉する手段を持たない。そして、もしプロ

バイダがユーザとネゴシエーションしたいと考

えても、人手でのネゴシエーションはコストの

観点から非現実的である。第四に、ネゴシエー

ションの結果生成される合意事項は、非否認性

を担保していなければならない。ユーザとプロ

バイダが満たすべきセキュリティポリシに合意

しても、セキュリティインシデントが生じない

わけではない。そのため、インシデント発生時

にその原因が合意事項違反にある場合には、違

反をされた側は違反をした側を訴えるべく、そ

の合意事項を証拠として利用できる必要がある。

上記の問題に対応し、セキュリティと利便性の

バランスを実現すべく、本稿では非否認性を担

保したセキュリティSLA(SSLA)を構築する手法

を提案する。SSLAとは、ユーザとプロバイダ間

で合意した、サービスが実現すべきセキュリティ

レベルである。提案方式は要素技術としてセキュ

リティ表現技術と翻訳技術を提供する。セキュ

リティ表現技術は requirementとセキュリティ

対応能力 (capability)を機械可読なフォーマット

にて記述する技術である。その記述は複数の視

点から行うことができ、その視点のことを次元

と呼んでいる。翻訳技術は異なる次元にて記述

されたそれらの情報を任意の次元の情報に変換

する技術であり、それにより技術的知識の少な

いユーザが技術用語を用いずに requirementを

記述し、自動的に技術用語へと変換することを

可能とする。これにより、ユーザとサービスプ

ロバイダは SSLA構築に向けたネゴシエーショ

ンを実施することが可能になる。提案方式は、

そのネゴシエーションの結果として、非否認性

を担保した SSLAを構築する。その結果、従来

プロバイダが掲示するセキュリティポリシに yes

もしくは noのどちらかしか回答できなかった

ユーザが、お互いに合意できるセキュリティポ

リシを作り上げることができるようになる。ま

た、本稿では、提案方式の実現可能性、非否認

性、DoS耐性についても考察する。尚、本稿の

補足情報は参考文献 [1]を参照されたい。

2 アーキテクチャの概要

提案方式は、ユーザ (User)、サービスプロバ

イダ (SP)、知識ベース (KB) といった 3 つの

ロールを定義している。Userはオンラインサー

ビスを利用し、SPはユーザにそのサービスを

提供する。KBはセキュリティに関する各種情

報を保持しており、翻訳を実現するために必須

となる辞書を保持している。

requirements capabilities

Target

Risk

Function Technique

User SP

input input

negotiation

translation

non-repudiable non-repudiable

SP sideUser side

SSLA

図 2: Process overview

図 2は、提案方式の概要である。Userは複数

の requirementを任意の次元で記述し、翻訳技

術を利用してそれらを単一の次元へ変換し集約

する。そのUserの requirementと SPの capa-

bilityを突き合わせ、ネゴシエーションするこ

とにより、サービスが満たすべきセキュリティ

レベル、すなわち SSLAを構築する。
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risk

2.1.1 unauthorized access

2.1.2 impersonation

2.1.3 network sniffing

2.1.4 others

1.2.3.3 others

1.2.3 system mis-usage

1.2.4 others

1.2.1 Vulnerability mis-management

1.2.2 configuration�mis-management
1.2 system mis-management

1.3 others

3.1 unauthorized access

3.2 data/information incident

3.3 service suspension

3.4 interoperability

3.5 others

2.1 information theft

2.2 service suspension

2.4 others

2.3 user right infringement

1. caused by
    user

2. caused by
    third party

3. caused by 
    service
    provider

1.1 data mis-management

1.2.3.2 software license
            violation

1.2.3.1 mistyping

図 1: Risk辞書の一例 (抜粋)

3 提案方式を構成する技術

提案方式は、複数の要素技術から構成され、

本節では、そのそれぞれについて説明する。

3.1 セキュリティ表現技術

SSLAはUserと SPの間で合意されたセキュ

リティレベルに関する情報である。SSLAの構

築には、requirementと capabilityが明示され

る必要がある。ここで、requirementはどのよう

なセキュリティもしくはセキュリティ技術が必要

かを記述した情報であり、capabilityはどのよ

うな技術を持っているか、もしくは何を実現で

きるかを記述した情報である。これらの情報は

KB内に保存された辞書内の語彙を用いて記述

される。提案方式は、機械による処理を実現す

べく、自由記述を最小化することを目指してお

り、そのため、それらの各語彙に一意の識別子

を付与している。本識別子は、Object Identifier

(OID)[2]の形式で表現される。そしてSSLAは、

この requirementと capabilityをUserと SPの

間で突き合わせることにより構築される。

様々なユーザが自由自在に requirementと ca-

pabilityを記述できるようにすべく、提案方式は

Target、Risk、Function、Techniqueの 4つの

次元を用意している。そしてそのそれぞれの次

元ごとに語彙とそれに対応する識別子を記載し

た辞書を用意している。Target次元は守るべき

対象を指定する。Target辞書内に記載されてい

る語彙から選んで記述するが、例えばユーザの

「個人情報」などが存在する。Risk次元は避ける

べきリスク種別を指定する。Risk辞書内に記載

されている語彙から選んで記述するが、例えば

「通信傍受」のリスクなどが存在する。Function

次元は実装すべき機能を指定する。Function辞

書内に記載されている語彙から選んで記述する

が、例えば「ユーザデータの暗号化」や「ユー

ザの認証」などが存在する。Technique次元は

実装すべきセキュリティ技術・ツールを指定す

る。Technique辞書内に記載されている語彙か

ら選んで記述するが、例えば「AES」や「SHA」

などが存在する。

これらの語彙の識別子は、それぞれの次元ご

とにTARGET、RISK、FUNCTION、TECH-

NIQUEのいずれかのOID arcから始まる。図

1に、Risk辞書の一例を抜粋して示す。それぞ

れの辞書ごとに、TARGET、Risk、Function、

TechniqueのOID arcに続く形で、各項目の識

別子が記述される。KB毎に、独自の辞書を保

持してもよい。Userも SPも通常は複数の re-

quirement と capability を保持しているため、

requirementも capabilityも実際にはこれらの

OIDのリストとして表現される。

場合によっては、また、Userによっては、複数

の次元の語彙を使ってセキュリティを表現した

いケースも存在する。その際には、コロンを使っ

－41－



表 1: 翻訳対応表例 (抜粋のみ)

(a) [target, risk]対応表

target risk

TARGET.1.1.1 RISK.2.3.4

RISK.3.2.3

TARGET.1.1.2 RISK.2.2.5

RISK.2.3.2

RISK.3.1.3

(b) [risk, function]対応表

risk Function

RISK.1.1.1 FUNCTION.12.1.3

FUNCTION.17

FUNCTION.23.3

RISK.1.1.2 FUNCTION.15

FUNCTION.19.12.2

て複数の次元の語彙を掛け合わせて表記するこ

とができる。例えば、特定の Riskに対応する

Functionを指定した際には、Riskと Function

の語彙をコロンを用いて接続することが可能で

あり、例えば”Risk.1.1.2:Function.19.12.2.”のよ

うに記述することができる。

3.2 翻訳技術

複数の次元を用意することにより、User は

requirementを様々な視点から指定可能であり、

結果として重要な requirementを指定できない

リスクを低減することができる。しかしながら

次元の異なる情報をコンピュータで自動処理す

るためには、それらの情報を任意の次元に翻訳

する技術が必要となる。

提案方式は、ある次元のOIDが別の次元のど

の OIDに相当するかを紐づけた翻訳対応表を

用意し、それを参照することにより翻訳を実現

する。この対応表も KB内に保存されており、

[target, risk]、[risk, function]、[function, tech-

nique]の 3種類の対応表に分かれて存在してい

る。それらの対応表は 2つのコラムで構成され

ており、一方のコラムの OIDがもう一方のコ

ラムの複数のOIDに対応する形になっている。

例えば、[risk, function]の対応表では、Riskを

表すOIDと、それに対応する一つ以上のFunc-

tionで構成されている。一つのRiskに対して一

つ以上の Functionが紐づいているのは、実際、

あるリスクに対応するには複数の機能を要する

ケースが存在するためである。参考のため、表

1に対応表例の抜粋を示す。

3.3 ネゴシエーションプロトコル

提案方式は、KB参照と SSLAネゴシエーシ

ョンの 2 種類の通信を実施する。KB 参照は、

Translation-requestと-replyメッセージを用い、

様々な次元で表現されている requirementと ca-

pabilityを翻訳する。Translation-requestには

requirementと capabilityが入っており、それ

を受け取ったKBは次元変換を実施し、その結

果を Translation-replyに入れて返信する。

SSLAネゴシエーションはSSLA-proposalと-

confirmationメッセージを用い、SSLAを構築

する。SSLA-proposalは requirementと capa-

bilityを保持しており、もしそのメッセージの

受信者が提案された requirementに合意した際

には、SSLA-confimrationを送信する。もし内

容に合意しない際には、SSLA-confirmationを

送る代わりに別の requirementと capability情

報を入れた新たな SSLA-proposalを返信する。

どちらか一方が SSLA-confirmationを送信する

か、ネゴシエーションを中止するまで、本手続

きは続く。SSLA-confirmationメッセージが届

いた際に、本ネゴシエーションは終了し、その

際の requirementのリストが SSLAとなる。

上述の通り、提案方式は複数回のメッセージ

交換を許可しているが、議論を簡略化するため、

図 3に一ラウンドで終了するネゴシエーション

例を示す。ここで、KBU と KBSP は Userと

SPがそれぞれ信頼しているKBである。ネゴシ

エーション開始に先立ち、UserはKBU にコン

タクトをし、様々な次元で記述した requirement

を Function次元へと変換する。Userは、その

変換結果および KBU の URIを入れた SSLA-
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Translation-request
(in various dimensions)

KBU User SP KBSP

Translation-reply
(in Function dimension)

SSLA-proposal
(in Function dimension)

Translation-request
(in Function dimension)

Translation-reply
(in Technique dimension)

SSLA-proposal
(in Technique dimension)

Translation-request
(in Technique dimension)

Translation-reply
(in Function dimension)

SSLA-confirmation
(in Technique dimension)

図 3: ネゴシエーション手続き例

proposalメッセージをSPに送る。それを受領す

ると、SPは自身が提案された requirementを満

たせるかどうかチェックし、また、requirement

を曖昧度の残るFunction次元ではなく、より具

体化されたTechnique次元にて合意し、責任範

囲を限定したいと考える。そのため、KBSP と

通信し、Userから受領した requirementを満た

すTechnique次元の requirementのリストを問

い合わせる。そして、その結果およびKBSP の

URIを入れた新たな SSLA-proposalメッセー

ジを構築し、User へと送る。それを受領した

Userは、提案されたTechniqueのリストで、自

らが元々実現したかった Function次元での re-

quirement を満たせるかどうかを確認すべく、

再度KBU に問い合わせる。Userは SPから受

領したTechnique次元の requirementのリスト

をKBU に送り、Function次元へと変換された

requirementのリストを受け取るので、それに基

づき、元々の自身の requirementが満たされる

かどうかを確認することができるのである。問

題ないことが確認できた後、Userは SPに対し

SSLA-confirmationメッセージを送り、最終的

な SSLAが合意されるに至る。尚、本手続きの

冒頭では Userは Function次元の requirement

を送っているが、最終的に合意されているSSLA

は Technique次元であることに留意されたい。

提案方式では、ネゴシエーション結果として生

成される SSLAの非否認性を担保すべく、ネゴ

シエーションプロトコルのメッセージには暗号

識別子とデジタル署名を利用している。SSLA-

proposalメッセージは requirementと capabil-

ity、通信をしている二者の識別子、ネゴシエー

ション ID、ランダムな文字列 (nonce)、タイムス

タンプ、署名、そしてproof-of-workトークンを

内包している。二者の識別子についてはそれぞ

れの公開鍵を利用し、公開鍵もしくは証明書を

一方向ハッシュ関数に通した値を利用している。

ネゴシエーション全体を通じて変わることない

値を持つネゴシエーション ID、そして nonceは

送信者をリプレイアタックから守る。メッセー

ジは、送信者の秘密鍵 (署名鍵)を用いて署名し

てある。Proof-of-workトークンは、hashcash

スタンプ [3]を利用して生成する。本トークン

を生成するには、送信者は計算をしなければな

らず、その結果、DoS攻撃リスクを抑制するの

に貢献する。SSLA-confirmationメッセージは

SSLA-proposalメッセージに入っていたコンテ

ンツを持っており、また、ssla-confirmationメッ

セージ同様、SSLA-confirmationメッセージ送

信者の署名と nonceを持っている。

SSLA-confirmationメッセージが受領された

時、送信者と受信者は requirement のリスト、

すなわち SSLAを署名付きで共有している。こ

れにより、両者とも、同一の情報を合意した証
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拠として保持ることが可能となっている。

3.4 SSLA決定アルゴリズム

上述のプロトコルの通り、SSLA-proposalメ

ッセージが送られた際には、その受信者はそれを

受け入れるか、対案を掲示するか、ネゴシエー

ションを終了するかを決断しなければならない。

この決定は手動でも可能であるものの、多数の

顧客とやり取りするためには SPは自動的に実

現する方が望ましい。

一つの単純なアプローチは、相手から提案さ

れた requirementに対し十分な capabilityを自

身が持っていればその requirementを SSLAと

して了承するというものであり、アルゴリズム1

に図示する。ここで、reqと capsは requirement

リスト内の一エントリーと capabilityがそれぞ

れ入った変数であり、dimensionサブルーチンは

引数の記述の次元を返し、translateサブルーチ

ンは第1引数を、第2引数で指定したdimension

に翻訳する。尚、この翻訳は上述のKB参照に

よりなされる。本アルゴリズムは、結果として 1

もしくは 0を返答するが、1であれば capsが req

を満たすに十分であり、0であれば不十分であ

ることを示す。すべての requirementについて

本アルゴリズムを実施し、回答がすべて 1であ

れば、受信者は capsが requirementをすべて満

たすことができ、セキュリティSSLAとして十分

であることがわかる。逆に、もし requirement

の中で capsでは満たせないものがあった際に

は、その受信者は受け取った requirement一覧

を SSLAとして認めることができない。そのた

め、その受信者はカウンター提案をするか、も

しくはネゴシエーションを終了する。

4 考察

本節では、提案方式の実現可能性と非否認性、

DoS耐性について考察する。

4.1 概念実証実装

提案方式の実現可能性を検証すべく、我々は概

念実証実装を実施した。概念実証は Javaベース

にて実装し、requirement、capabilityはOID形

式の項目リストとして表現し、JSONオブジェク

ト内に格納して利用している。本概念実証実装

を用いることにより、非否認性を担保したSSLA

をネゴシエーションを通じて生成できることを

確認した。尚、本実装に用いたソースコードは、

オンラインにて公開 [4] している。

4.2 非否認性

提案方式により創造される SSLAは、署名が

施されているため、第三者の存在に頼ることな

く、非否認性を担保できている。これは、提案

方式がUserと SPの間で、第 3者を介さずに実

施していることからも明白であり、署名により

SSLAの内容を検証することができる。現実社

会で契約手続きをする際には、契約を結ぶ 2者

で同一の紙を 2枚用意し、お互いにサインをす

るが、それと同様のことを電子通信の世界でも

実施し、非否認性を担保している。

4.3 DoS耐性

提案方式では、SPはUserからSSLA-proposal

を受け取ると、軽くない様々な処理を行う必要

があるため、DoS耐性について考慮する必要が

ある。DoS攻撃を実施する攻撃者は、計算機能

力や通信帯域、ステートを維持する能力などの

有限な資源を枯渇させる。攻撃者は能力を増強

することにより、どのようなサービスに対して

も攻撃をすることができるが、プロトコルの弱

点があると、攻撃者がそこをついて攻撃しやす

くなってしまう。そのため、DoS耐性とは通常、

攻撃者が被害者に比べて明確に多くの作業をし

なければ攻撃できない性質を指す。もし攻撃者

が被害者よりも多くのリソースを要するのであ

れば、経済的には被害者のほうが有利である。

プロトコルは、DoS耐性を持つためには、サー

バがリソース割当・消費をする前に通信相手が

十分な量の作業にコミットすることの証明が必

要である。そして、この証明を検証するのには

ほとんど労力を要さないことが必要である。

提案方式では上記に対応するため、hashcash

stamp[3]を利用している。これは、送信者に対
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Algorithm 1 SSLA決定アルゴリズム例

1: if dimension(req) = Technique then

2: if req ∈ caps then

3: return 1

4: else

5: return 0

6: end if

7: else

8: translated-reqs← Translate(req, Function)

9: for all entry in translated-reqs do

10: if entry ̸∈ Translate(caps, Function) then

11: return 0

12: end if

13: end for

14: return 1

15: end if

して相応の計算負荷を課すことができる proof-

of-workを作成する。受信者は、受け取ったhash-

cash スタンプを効率的かつ容易に検証可能で

ある。これにより、提案方式は通信開始者にパ

フォーマンス面でのペナルティを課し、それに

よってサーバの視点からDoSの危険性を軽減す

ることが可能となる

5 結論

提案方式はセキュリティ表現技術、翻訳技術、

ネゴシエーションプロトコル、SSLA決定アルゴ

リズムを用い、非否認性を担保した SSLAを構

築する。本稿では提案方式の実現可能性、非否認

性、DoS耐性についても考察し、本提案方式の

有効性を示した。しかしながら、本稿で示した技

術は今後さらなる研究を経て、発展されていく

必要がある。例えば、requirementや capability

の記述技術については、ユーザが自分で指定す

るのは、たとえ多数の次元が用意されていても、

またたとえ知識があっても、時間を要し、面倒

になりがちである。そこで状況やユーザを鑑み

て、自動的に requirementや capabilityを記述

してくれる技術が望まれる。特に、モバイル端

末など、画面サイズが小さいものや、利便性が

限定される場合には、その重要性はより高いも

のとなる。これらの研究を続けることにより、

我々は、セキュリティと利便性のバランスをユー

ザ毎に最適化する研究に貢献していけるものと

信じている。
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