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素因数分解ハードウェアの研究・開発動向について

伊 豆 哲 也† 國 廣 昇†† 下 山 武 司†

素因数分解の高速化を目的とした専用ハードウェアの実現可能性が活発に議論されている．理論的
な研究は急速に進展しているが，さまざまな前提を用いていることから，実際の脅威評価が困難な状
況にある．本稿は，最速の素因数分解法である数体篩法の実現を目的とした専用ハードウェアの研究・
開発状況を整理するとともに，現時点での脅威について考察する．

On the Dedicated Factoring Hardware

Tetsuya Izu,† Noboru Kunihiro†† and Takeshi Shimoyama†

Dedicated factoring devices have attracted much attention in recent years. While a large
number of theoretic results are shown, it is hard to evaluate since various assumptions are
required. This paper surveys dedicated factoring hardware of the Number Field Sieve method,
the fastest integer factorization algorithm. Also, a current threat of these devices are consid-
ered.

1. は じ め に

公開鍵暗号の標準である RSA暗号の安全性は，巨

大合成数の素因数分解が難しいという事実に依存す

る．したがって，素因数分解は RSA暗号に対する攻

撃を意味し，Lenstraらによって 1990年に提案された

最良の素因数分解法である数体篩法（Number Field

Sieve method，NFS）36)の 2007年 2月時点の分解記

録が 663ビット4) であることから，現在の RSA暗号

が公開鍵として標準的に使用する 1,024ビット合成数

の分解は当面は困難と考えられている．しかし，以前

に米標準共通鍵ブロック暗号であった DESの解読に

おいて専用ハードウェア（DES CRACKER）が劇的

な時間短縮を可能にしたように，素因数分解専用ハー

ドウェアを RSA暗号にとっての潜在的な脅威と考え

ることは自然であり，その評価が急務となっている．

特に，専用装置によって 1,024ビット合成数が可能と

なった場合，RSA 暗号を利用したシステムへの影響

は甚大であろうことから，1,024ビット合成数を分解

可能な専用装置の製造可能性・動作可能性の議論は重

要なテーマといえる．

本稿は，専用装置の製造可能性・動作可能性を議論
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するための礎として，これまでに提案されている素因

数分解専用装置のデザイン例・実装例に関する研究・

開発動向を報告する．数体篩法は多項式選択，関係式

探索，線形代数，平方根計算の 4つのステップから構

成されるが，理論的にも実験的にも計算時間の大半を

占めるのは関係式探索ステップと線形代数ステップで

あり，素因数分解専用装置ハードウェアのターゲット

ともなっている．本稿では，関係式探索ステップ（篩

処理部，関係式検査部）と線形代数ステップを対象と

したデザイン例と実装例を扱う．またこれら報告内容

をもとに，現時点における素因数分解ハードウェア装

置の脅威について考察する．

本稿の構成は以下のとおりである．2章で数体篩法

の関係式探索ステップと線形代数ステップで必要とな

る処理内容を説明する．次にこれらステップに対する

ハードウェアデザイン例を 3章で，実装例を 4章で紹

介する．最後に 5章において考察を行う．

2. 数 体 篩 法

本章では数体篩法の関係式探索ステップと線形代数

ステップで必要となる処理内容を簡単に説明する．ア

ルゴリズム全体の処理内容については既存文献29),35)

を参照されたい．

本研究成果の一部は，独立行政法人情報通信機構（NICT）の
委託研究「素因数分解の困難性に基づく技術評価に関する研究
開発」の支援のもとで行われた．
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2.1 関係式探索ステップ

整数ペア (a, b) が以下の 3条件を満たすとき，ペア

(a, b) を関係（relation）と呼ぶ：

• gcd(a, b) = 1

• Fr(a, b) は Br-smooth．ただし 1 次の整数係数

2変数多項式 Fr(x, y) = mx + y，自然数 Br は

与えられたパラメータ．

• Fa(a, b)は Ba-smooth．ただし d次の整数係数 2

変数多項式 Fa(x, y) = (−x)dfa(−y/x)，d次の既

約な整数係数 1変数多項式 fa(z) = cdzd+· · ·+c0，

自然数 Ba は与えられたパラメータ．

ここで自然数 F が自然数 B に対して B-smoothであ

るとは，F が B 以下の素因数の積に分解できることを

いう．2つ目の条件を有理的（rational），3つ目の条件

を代数的（algebraic）と形容する．これらの条件は類似

しているため，以下，多項式 F (x, y)は Fr(x, y)および

Fa(x, y)を，自然数 B は Br および Ba を表すことに

する．関係式探索ステップの目標は，与えられた 2次元

領域 { (a, b) ∈ Z×N | −Ha ≤ a ≤ Ha, 1 ≤ b ≤ Hb }
から，一定個数以上の関係 (a, b) を見つけることであ

る．見つける関係は一定の個数以上ならばどのような

組合せでもよく，すべてを見つける必要もない．

巨大整数の分解で用いる 2 次元領域は巨大☆なた

め，部分領域に分割して処理を行う（たとえば，あ

る b に対して F (a, b) が B-smooth となる a を

{−Ha, . . . , Ha} から探索する）．B-smoothであるか

を判定するのに B 以下の素数で順番に割っていく方

法が考えられるが，多数回の整数除算が必要となるた

め効率が悪い．そこで F (a, b) =
∏

pi|F (a,b), pi≤B
pei

i

のときに成立する

log F (a, b) =
∑

ei log pi ≈
∑

�log pi�
という近似式を利用する（�x� は実数 x に最も近い整

数を表す）．このような近似が可能なのは，ほとんど

の大きな素因数 pi について pi|F (a, b) ならば ei = 1

となること，メモリ効率の観点から対数の値を整数

に丸めた方が好ましいからである．そこで探索する

際に各 (a, b) に対応する変数 s(a, b)（初期値 0）を

用意し，整数 F (a, b) が素数 pi で割り切れるときに

�log pi� を s(a, b) に加える．この操作を B 以下の

すべての素数に対して行い，最終的な s(a, b) の値が

log F (a, b) に近い場合，(a, b) を関係の候補（candi-

date）として抽出する．“�log pi�を s(a, b)に加える”

という操作を効率化するため，以下の処理を用いる：

☆ たとえば 1,024 ビット合成数の分解では Ha = 5.5 × 1014，
Hb = 2.7 × 108 が必要とされている39)．

多項式 F (x, y)は，F (a, b)が pi で割り切れるならば，

F (a + pi, b) も pi で割り切れる，という性質を持つ．

そこで �log pi� を加えるという操作を連続的に行うた
めに，与えられたある b に対して，処理対象となる

(a, b) = (−Ha, b), (−Ha + 1, b), . . . , (Ha, b) に対応

する変数 s(−Ha), s(−Ha+1), . . . , s(Ha)（初期値 0）

を用意する．F (a, b)が pi で割り切れる最小の aを ai

と書くと，上の性質から F (ai+pi, b), F (ai+pi, b), . . .

も pi で割り切れるため，変数 s(ai), s(ai+pi), . . . に

�log pi� を加えていく．この操作を B 以下のすべての

素数について繰り返すことで，F (a, b) が B-smooth

となる a の候補を −Ha ≤ a ≤ Ha の中から効率的に

見つけることができる．このような操作を篩（sieve），

ここまでの処理部を篩処理部と呼ぶ．上で説明した篩

は線篩（line sieve）と呼ばれる手法であるが，現在

のソフトウェア実装ではより効率的な格子篩（lattice

sieve）が使用されている4)．本稿では格子篩の説明を

割愛するが，本質的に必要となる処理内容は線篩と大

差ない．

篩処理部の後，得られた候補 (a, b) が関係になって

いるかどうか，つまり F (a, b) が B-smoothになって

いるかを判定する必要がある．この判定を行うのが関

係式検査部であり，具体的には前処理（自明な素因数

の除去）・ミニ合成数判定・ミニ素因数分解から構成さ

れる．前処理では F (a, b) から B 以下の素数を除去

し，余因子 R = F (a, b)/
∏

pei
i を求める．前処理は

B 以下の素数による試行除算で実現できるが，篩処

理部で �log pi� を加える際に pi の値も同時に保管す

ることで，前処理の大部分を省略することも可能であ

る．R が 1でなければ F (a, b)は B-smoothでないた

め，(a, b) を棄却することになるが，R が B と数桁程

度しか違わない素数の場合，あるいは B と数桁程度

しか違わない素数の積である場合，この (a, b) も関係

に含めて考える（Large Prime Variation，LPV）☆☆．

そこでミニ合成数判定では Rが合成数かを判定し，合

成数ならば次のミニ素因数分解に進む．そうでなけれ

ば R を素数と見なし，R ≤ B′ ならば (a, b) を関係

として抽出する．なおミニ合成数判定では，低い確率

ならば合成数を擬素数と判定してもよい．ミニ素因数

分解では，合成数 R を分解し，その素因数がすべて

B′ 以下ならば (a, b) を関係として抽出する．ミニ素

因数分解でも，低い確率ならば分解に失敗してよい．

☆☆ さらには F (a, b) = RR′ ∏
p

ei
i （R, R′ ≤ B′）のような

(a, b) も用いることがある（2 LPV）．巨大整数の数体篩法に
よる素因数分解では，有理側に 2 LPV，代数側に 3 LPV を用
いることがある（2-3 LPV）．
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ミニ素因数分解には，従来は ρ 法や SQUFOF 法が

用いられていたが1)，近年では複数多項式 2次篩法が

用いられている32)．またハードウェアでは楕円曲線法

が用いられている15)～17),40)．

2.2 線形代数ステップ

線形代数ステップの目標はGF(2)上の D×D の行

列 Ã と D 次のベクトル v に対して，Ãv = 0 の（自

明でない）解を GF(2) 上で求めることである．効率

的な手法であるWiedemann アルゴリズムは，Ã か

ら定まる GF(2)上の D × D の行列 A に対して

Akv (k = 1, 2, . . . , 2D)

を計算することで解を求めるため，行列とベクトルの

積 Av の効率的処理が必要となる．ここで行列 A は

疎（sparse），つまり行あたりの 1の平均個数 h がサ

イズ D に比べて小さいという特徴を持つ☆．積 Av は

( 1 ) 積の計算：各 i, j に対して ai,jvi を求める

( 2 ) 和の計算：各 i に対して
∑

j
ai,jvi を求める

の繰返しによって算出される．( 1 )，( 2 )はいずれも

GF(2)で計算され，行列 Aが疎であることから，( 1 )

では ai,j = 1 かつ vi = 1 の項だけを，( 2 ) では

ai,jvi = 1 の項だけを処理する方が効率的である．し

たがって，行列 A, ベクトル v の値を保持する場合，

すべての成分の値を保持するのではなく，要素値が 1

の ai,j と vi のみを保持することになる．

3. デザイン例

本章では，これまでに提案された素因数分解ハード

ウェアの主要な提案デザイン例を紹介する．

3.1 関係式探索ステップ

3.1.1 TWINKLE（1999年）

TWINKLE（The Weizemann INstitute Key Lo-

cating Engine）は，篩処理部を線篩に基づいて処理す

るデザインであり，1999年に Shamirによって提案さ

れた41)．ただし実験報告はなされていない．TWIN-

KLEは発光部と受光部から構成され，発光部は B 以下

の各素数に対応する多数の LEDを有する．F (a, b) が

素数 pi で割り切れる場合，素数 pi に対応する LEDi

は �log pi� に比例する光を放つ．LEDi の発行周期

は pi クロックごとであり，各 LED は独立に発光す

る（複数の LED が同時に発光することもある）．受

光部は変数 s(a, b) を表す光学素子であり，受光量の

合計値が閾値を超えた (a, b) を候補として抽出する．

TWINKLEは原理が簡単なため実現も容易であるが，

☆ たとえば 512 ビット合成数の素因数分解実験では D ≈
6700000, h = 63 となることが報告されている7)．

費用が高価であり，並列化した場合に発光部と受光部

をそれぞれ複数用意しなければならないという構造的

な欠点を持つ．実際，TWINKLE の性能限界は 512

ビットであり，768ビットの処理は不可能と評価され

ている37)．

3.1.2 DSH（2003年）

DSH（Dedicated Sieving Hardware）は，篩処理

部を線篩に基づいて処理するデザインであり，2003年

にGeiselmannらによって提案された18)．ただし実験

報告はなされていない．DSHの性能限界は 512ビット

であり，4日程度で処理可能と述べられている．DSH

の特徴は，パケットの送信制御全体にソーティングを

用いる点であるが，Bernsteinが線形代数ステップ用

デザインで用いたアイディア6)を，関係式ステップに

適用したと見なすことができる．

3.1.3 TWIRL（2003年）

TWIRL（The Weizemann Institute Relation Lo-

cator）は，篩処理部を線篩に基づいて処理するデザ

インであり，2003 年に Shamir らによって提案され

た42)．ただし実験報告はなされていない．約 10億円

の製造費（直径 300mm の ASIC ウェハ 600 枚）を

投資した場合，TWIRL は約 1 年で 1,024 ビット合

成数の処理が可能と主張されている点が特徴的であ

る（さらには 512ビットや 756ビットでも他のデザイ

ンに対する圧倒的な優位性が主張されている）．しか

し代数的な TWIRL のチップサイズがウェハ 1 枚分

の面積を占めるなど，TWIRLの実現・運用の可能性

についてはさまざまな指摘がなされている．たとえば

CRYPTRECによる評価では，（1,024ビットの場合に

おける）否定的な分析結果が報告されている11),27)．

TWIRLは TWINKLEを ASIC上で実現させた構

造を有する．ただし 1 組のエミッタ（発光部）に対

して多数組の積算部（受光部）が設置され，積算部ど

うしでもデータ転送が可能となっている．エミッタは

�log p� とこの値を蓄積すべき積算部のアドレスをパ
ケットと呼ばれるデータとして送信し，積算部は受け

取ったパケットを蓄積する．回路内のパケット占有率

を高めるために，TWIRLは素数の大きさに応じた 3

種類のエミッタを用いる．しかし大量のパケットをそ

れぞれのターゲット積算部に送信するために巨大な

ソータが必要となり，TWIRLチップの巨大化の原因

となっている．

なお TWIRL では，F (a, b) が pi で割り切れる際

に，“F (a, b)は pi で割り切れる”という情報（diary）

をパケットとは別に発行・制御することとなっており

（しかし関係式検査部はTWIRLの外部で処理される），
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その制御の困難性も指摘されている（3.2.1項参照）．

3.1.4 YASD（2004年）

YASD（Yet Another Sieving Device）は，篩処理

部を線篩に基づいて処理するデザインであり，2004年

に Geiselmannらによって提案された20),21)．ただし

実験報告はなされていない．YASDの限界性能は 768

ビットであり，約 600日で処理可能と述べられている．

これは TWIRL（の 768ビット版）に比べ，同じ製造

費用を投資した場合に，約 6.3倍遅い結果となってい

る．YASDを 1,024ビットに拡張させた場合の性能評

価24)～26) では，約 34 億円の製造費を投資した場合，

YASDは約 1年で処理可能と見積もられている．

YASDの特徴は，パケットの送信制御全体に（ソー

ティングよりも効率に優れた）ルーティングを用いる

点であるが，Lenstraらが線形代数ステップ用デザイ

ンで用いたアイディア38)を，関係式ステップに適用し

たと見なすことができる．しかしパケット制御をルー

ティングというブラックボックスに任せているため，

効率の低下を招いている．

なお TWIRLの diaryに相当する情報を YASDで

は footnote として保管するが，関係式検査部の外部

処理が想定されている．

3.1.5 SHARK（2005年）

SHARK は，関係式探索ステップを格子篩に基づ

いて処理するデザインであり，2005 年に Franke ら

によって提案された9),10)．ただし実験報告はなされ

ていない．SHARK も ASIC 実装を前提としており，

YASDと同様に 1,024ビットの処理が可能であること

が主張されている．見積りでは，約 92億円の製造費

を投資した場合，約 1年の計算時間が必要とされてい

る（このほかにも電力供給機・消費電力などの見積り

も提示されている）．

SHARKはTWIRLと同様の構成をとるが，ソータ

の巨大化を防ぐためにバケツソート2),3)を用いている．

バケツソートとはデータを 2 段階に分けてソートす

る方法で，SHARKでは 1回目のソートに Butterfly

ソートを用いる．TWIRLの巨大ソータに比べ，これ

らソータの実現性は高まるが，効率も低下するため製

造費の膨張を招いている．SHARKのもう 1つの特徴

は，関係式検査部もデバイス内で処理する点であり，

ミニ素因数分解用に楕円曲線法を処理するコプロセッ

サの利用を想定している．

3.1.6 TWIRLの改良（2006年）

TWIRLでは diaryの制御に巨大な回路が必要とな

るという問題があった．そこで Geiseilmannらは di-

aryを保管する代わりに，関係式検査部に専用ハード

ウェアを用いるという改良法を 2006年に提案した16)．

彼らのアイディアは SHARKのアイディアを推し進め

たもので，前処理・ミニ素数判定・ミニ素因数分解の

すべてを専用ハードウェアが処理することを想定して

いる．専用ハードウェアには Frankeらの楕円曲線法

（ECM）ユニット8),40),46)が用いられ，6個のECMユ

ニットを 1組の ECMクラスタと見なし，面積と入力

値の大きさに応じた個数の ECMクラスタを TWIRL

に搭載する．このクラスタのチップサイズは Pentium

4と同程度で，1,024ビットの場合には約 30個のECM

クラスタを用いることで，TWIRLの実現可能性の向

上が主張されている．なお ECMユニットのコスト・

処理時間の全体に占める割合は小さいため，TWIRL

自体のコスト・処理時間には影響を与えないとされて

いる．なお本改良では ECMユニットをブラックボッ

クスとして使用しているため，Franke らのデザイン

を Gaj らのデザイン14),15) に変更することは容易で

あり，（理論的な）専有面積のさらなる削減が可能であ

ろう．

3.1.7 TWIRLと YASDの融合（2006年）

TWIRLのもう 1つの問題である巨大ソータを回避

するために，Geiselmannらはソータ部分をYASDの

ようなルーティング回路に置き換える改良法を 2006年

に提案した22),23)．TWIRLに比べて処理速度が約 1/3

になるものの，ASICでのチップサイズが約 493mm2

におさえることができるため，実現可能性の向上が主

張されている．

3.1.8 比 較

関係式探索ステップ（篩処理部）に対する主要な

ハードウェアデザイン例の比較として，TWIRL 42)，

YASD 20),21)，SHARK 9),10) の回路規模・処理時間・

費用を表 1 にまとめる．ここでは提案者らによる見積

り値を用いたが，1,024ビットの場合のYASDに関し

ては，廣田らの見積り値を用いた24)～26)．また費用で

は製造コストだけを考慮しており，初期開発費用・人

件費・歩留まり・電源回路などのコストは除外した．

3.2 線形代数ステップ

3.2.1 Bernstein回路（2001年）

Bernstein回路とは線形代数ステップをソーティング

に基づいて処理するデザインであり，2001年にBern-

stein によって提案された6)．ただし実験報告はなさ

れていない．線形代数ステップのソフトウェア処理に

おいて，CPUはほとんどの時間で使用されているの

に対しメモリのアクセス頻度は低いことが知られてい

る．そこで Bernsteinは，全メモリ領域を同時に（並

列に）動作させることで計算時間の短縮につながる
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表 1 関係式探索ステップ（篩処理部）のハードウェアデザインの比較
Table 1 A comparison of dedicated factoring devices for the sieving part.

1,024 ビット 768 ビット
TWIRL 回路規模 15,960 mm2 × 8 + 66,000mm2 1,330 mm2 + 4,430mm2

（1 GHz） 時間/費用 194 年/15,000 ドル 2.3 年/750 ドル
SHARK 回路規模 1/4 wafer + DRAM （評価なし）
（1 GHz） 時間/費用 2,300 年/40,000 ドル

YASD 回路規模 42,200 mm2 2,400 mm2

（500MHz） 時間/費用 10,652 年/3,200 ドル 34.5 年/250 ドル

表 2 Bernstein 回路のコスト見積り
Table 2 An evaluation of Bernstein circuit.

（小行列）

ハードウェア ρ K ウェハ数/チップ数 コスト（ドル） 実行時間（秒） スループットコスト
カスタム 1 1 273 4,100,000 1,210,000 （14 日） 4.96 × 1012

カスタム 1 � 1 273 4,100,000 182,000 （50 時間） 7.44 × 1011

表 3 Lenstra 回路のコスト見積り
Table 3 An evaluation of Lenstra circuit.

（小行列）

ハードウェア ρ K ウェハ数/チップ数 コスト（ドル） 実行時間（秒） スループットコスト
カスタム 1 0.51 107 19 94,600 1,440 （24 分） 1.36 × 108

0.11 532 288 1,440,000 180 （3 分） 2.60 × 108

カスタム 2 42.10 208 1 5,000 21,900 （6.1 時間） 1.10 × 108

216.16 42 0.37 2,500 341,000 （4 日） 8.53 × 108

FPGA 5,473.24 25 64 13,800 15,900,000 （184 日） 2.20 × 1011

243.35 60 2,500 380,000 1,420,000 （17 日） 5.40 × 1011

（大行列）
ハードウェア ρ K ウェハ数/チップ数 コスト（ドル） 実行時間（秒） スループットコスト
カスタム 1 0.51 136 6,030 30.1M 5.04 × 106 （58 日） 1.52 × 1014

0.11 663 9,000 500.0M 6.40 × 105 （7.4 日） 2.88 × 1014

カスタム 2 4112 306 391 2.0M 6.87 × 107 （2.2 年） 1.34 × 1014

261.60 52 120 0.6M 1.49 × 109 （47 年） 8.95 × 1014

FPGA 17,757.70 99 13,567 3.5M 3.44 × 109 （1088 年） 1.19 × 1017

144.41 471 6.6 × 106 1,000.0M 1.14 × 109 （36 年） 1.13 × 1018

と考え，ASIC上での専用ハードウェアデザインを提

案した．Bernstein回路自体の効率は好ましいもので

はなかったが，彼の着想はそれ以降の素因数分解ハー

ドウェアを設計するうえでの基本的な考え方となって

おり，現在の素因数分解ハードウェア研究が隆盛する

きっかけと考えられている．Lenstraらによる評価38)

によると，1,024ビット合成数の素因数分解で使用す

るある行列（“小行列”）に対し，約 41億円の製造費

を投資した場合，約 14日で処理可能と見積もられて

いる（3.2.3項参照）．さらにWiedemannアルゴリズ

ムのパラメータを最適化させると，実行時間が約 50

時間にまで短縮可能であるとされている．

Bernstein回路は与えられた D×D の行列 A と D

次のベクトル v の要素 1 の成分データを保持し，こ

れらデータをソートすることで，行列とベクトルの積

Av を計算する．ほとんど移動することがないデータ

が多く存在すること，またソート終了直前にはほとん

どのデータが移動しないことが効率を妨げる原因とし

て指摘されている．

3.2.2 Lenstra回路（2002年）

Lenstra回路とは線形代数ステップをルーティング

に基づいて処理するデザインであり，Bernstein回路

の改良として 2002年に Lenstraらによって提案され

た38)．Bernstein回路のソートにおける問題を克服す

るために，Lenstra回路はルーティングを使用するこ

とで，データ移動を一定に保つことで行列積計算の

効率化を実現している．Lenstra 回路を用いた場合，

“小行列”に対しては約 50万円の製造費と約 6.1時間

の実行時間で計算可能と見積もられている（3.2.3項

参照）．

3.2.3 比 較

LenstraらによるBernstein回路と Lenstra回路の，

1,024ビット合成数の処理時に必要となる 2種類の行

列に対する性能比較を表 2，表 3 に示す38)．ここで
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小行列のサイズは D ≈ 4 × 107，大行列のサイズは

D ≈ 1.8 × 1010 であり，いずれの場合も h = 100

とする．またハードウェアタイプのカスタム 1 は論

理ウェハを，カスタム 2 は DRAM ウェハを想定し，

FPGA には Altera Straix EP1S25F1020C7 のパラ

メータ（コスト 150ドル）を用いている．なお ρ，K

は Lenstra回路のパラメータである．またスループッ

トコストはコストと実行時間の積を表す．

3.2.4 Lenstra回路の改良（2003年）

Bernstein/Lenstra回路を提案どおりに実装すると

複数のウェハが必要となり，ウェハ間通信を考慮する

必要がある．そこで回路を複数の LSIに分割実装する

方法を 2003年に Geiselmannらは提案した19)．彼ら

のアイディアは，D×D の行列 Aを s×sの小行列に

分割し，個々に積を計算することである．1,024ビット

合成数の素因数分解に必要な行列計算でも，11.4mm

角の LSI を 529 個使用することで計算可能と見積も

られている．

4. 実 装 例

本章では，これまでに報告された素因数分解ハード

ウェアの実装例を紹介する．

4.1 関係式探索ステップ（篩処理部）

4.1.1 リコンフィグアブルプロセッサへの実装

（2005年）

2005年に Shimoyama，Izu，Kogureは，関係式探

索ステップの線篩に基づく篩処理部を IPFlex社のリ

コンフィグアブルプロセッサDAPDNA-2に実装した

結果を報告した30),43),45)．実験では 330ビットの合成

数（RSA100）の篩処理を部分的に行っているが，ソ

フトウェア実装に比べて約 40倍遅いことが報告され

ている．

4.1.2 FPGA実装（2006年）

2006 年に富士通，富士通研究所，情報通信機構は

関係式探索ステップを FPGAに実装した結果を報告

した12),13),31),44)．篩処理部は線篩によって，関係式

検査部は ρ 法によって処理された．実験では 432ビッ

トの合成数の篩処理が約 30日で処理できたことが報

告され，格子篩によるソフトウェア実装と同等の性能

であることが主張されている．ただし製造費用は明ら

かにされていない．

4.2 関係式探索ステップ（関係式検査部）

4.2.1 Frankeらによるデザイン（2005年）

Frankeらは楕円曲線法（ECM）によるミニ素因数

分解ハードウェアのデザインを 2005年に提案し，あわ

せて FPGAへの実装結果を報告した8),40),46)．彼らの

目的は楕円曲線法の忠実な実現であり，デザインにお

ける特段の特徴は見受けられない．実装ではXilinx社

の FPGA（Virtex 2000E-6）と ARM社の RISCプ

ロセッサ（ARM7TDMI）が組み込まれたシステム・

オン・チップ（周波数 25 MHz）が用いられており，楕

円曲線法の制御部は ARM7，楕円曲線演算は FPGA

にて処理されている．FPGAにはロジック・メモリ・

乗算器（1 個）・加算器（1 個）が搭載され，モンゴ

メリ乗算には Tenca らの手法47) が用いられている．

Franke らのデザインは SHARK 10) への組み込みを

前提としており，それに応じたパラメータが使用され

ている．FPGAの占有比は 5.8%，メモリの占有比は

27%であり，1 個の FPGAに 3 つの楕円曲線演算器

（ECMユニット）が搭載可能となっている．

4.2.2 Gajらによるデザイン（2006年）

Gaj らは楕円曲線法のハードウェアデザインの提

案と実装報告を 2006 年に行った14),15)．彼らの目的

も関係式探索ステップハードへの組み込みであるが，

Franke らのデザインを抜本的に見直すことで，数倍

から十数倍の高速化を実現した．実装では Xilinx 社

の FPGA（Virtex 2000E-6）が使用され，制御部も

ECM ユニットも FPGA 内に搭載，制御部は複数の

ECMユニットを制御可能となっている．ECMユニッ

トにはロジック・メモリ・乗算器（2個）・加算器（1個）

が搭載されているが，モンゴメリ乗算にはMcIvorら

の手法28) が用いられている．高速化が実現できた理

由として，Frankeらとは異なるMontgomery乗算ア

ルゴリズムを用いたこと，乗算器を 2個利用すること

で乗算器・加算器の占有率を高めたことがあげられて

いる．このため ECMユニットの占有比は 16%と高く

なっているが，メモリの効率的管理を行うことでメモ

リの占有比を 1.3%に抑えられており，1個の FPGA

に 7つの ECMユニットが搭載可能となっている．

4.3 線形代数ステップ

4.3.1 Lenstra回路の FPGA実装（2004年）

2004 年に Bajracharya らは，Xilinx Virtex II

XC2V8000という FPGAの RTLシミュレーション

における線形代数ステップの実装報告を行った5)．報

告では，D = 2,304での行列とベクトルの 1回の積計

算に 18 ns（周波数 55.5MHZ）を要するとされてい

る．これは 1個の FPGAで処理できる最大次元であ

るが，Geiselmanらによる改良法19) を用いるとさら

に大きな次元も処理可能であり，512ビット合成数に

対応する行列計算（D = 6.7 × 106）の場合で約 600

日（FPGA 1個の場合），1,024ビット合成数に対応

する行列計算（D = 1010）の場合で約 1.9 × 1012 日
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（FPGA 1個の場合）が必要であると試算されている．

5. 考 察

素因数分解専用ハードウェア装置の脅威を想定する

場合，デザインが示されたことをもって脅威と見なす

のは 1つの考え方である．この場合，1,024ビット合

成数の分解が可能な関係式探索ステップと線形代数ス

テップのハードウェアデザインが示されていることか

ら，1,024ビット合成数を用いた RSA 暗号は危険と

いう結論を得る．

しかし，デザインを示すことと，そのデザインに基

づいたデバイスを実装し，理論通りに動作させるまで

に検討すべきことは多い（具体的なレイアウト・デバ

イスの詳細な仕様・製造可能性・開発費用・動作可能性

など）．したがって素因数分解専用ハードウェアの脅

威は，実機を用いた実験まで行われているという尺度

を用いる方が現実的であろう．前章までの結果をこの

観点から整理すると，1,024ビット合成数を想定した

場合，関係式検査部用のハードウェアは十分に製造・

処理可能なレベルにあるといえる．他方で篩処理部用

のハードウェアの実験では，最も単純なデザインが実

装されたにとどまっており，すぐには 1,024ビット合

成数が処理できるような装置が（特に ASICで）製造

され，現実的な時間内に処理される可能性は低いとい

わざるをえない．

しかし前章までで紹介したように，素因数分解装置

に関する研究は理論面・実装面の両面で着実に進歩し

ているため，継続的な調査・評価は必須であると考え

る．特に上記のような篩処理部と関係式検査部のアン

バランスな状況に着目して，篩処理と検査処理の重み

付けを再考し，たとえば検査処理の比重をより高くす

るような設計指針が考えられる．したがって，これま

でのように篩処理，検査処理，線形代数処理を個別に

評価するだけでなく，トータルとしての処理性能を考

慮する必要があると考える．

6. ま と め

本稿は数体篩法の関係式探索ステップと線形代数ス

テップに対する素因数分解ハードウェアのデザイン例

と実装例の研究・開発状況を報告した．理論面に比べ

て実装面での報告例が少ないことから，1,024ビット

合成数が現実的な費用・時間内で素因数分解される危

険性は低いと考えるが，関連研究は理論面・実装面の

両面で着実な進歩を見せており，継続的な調査・評価

は必須であると考える．
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