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TTLを用いた能動的NAT検出手法の実装と評価

三 村 守† 中 村 康 弘†

LAN 内で NAT 接続された機器を識別・検出するために，パケットが NAT ルータを経由した際
に TTL が減少することを利用する手法が提案されている．しかしながらこの手法では，監視対象ホ
ストから検出システムまでのホップ数が既知である必要がある．本研究では，TTL を能動的に取得
することにより，ホップ数が既知でない場合においても NAT 接続された機器を検出しうる手法を提
案するとともに，既存の NAT 検出手法と比較検討し，提案手法の有効性を示す．

Development and Evaluation of
an Active NAT Detection Method Using TTL

Mamoru Mimura† and Yasuhiro Nakamura†

To detect NAT devices or hosts in LAN, a method has been proposed, which uses the char-
acteristic that TTL decreased by NAT router when a packet is forwarded. However, number
of the hop count from the target host to the detection system must be known in that method.
This paper proposes a method which can detect NAT devices or hosts by getting TTL actively,
when the hop count isn’t known. It is compared with the other NAT detection method, and
the effectivity of proposed method is shown.

1. は じ め に

近年，コンピュータネットワークを介した情報漏洩

やウィルス感染が問題となっている．これらの問題が

起きる要因の 1 つに，ネットワーク利用者の故意ま

たは過失により，脆弱性対策等を十分に行っていない

機器をネットワークに接続することが考えられる．こ

のような問題への対策として，古くは Kerberos等の

機器認証，MACアドレスや利用者認証に基づく機器

認証および近年では検疫ネットワークを構築する手

法が用いられている．しかしながら，十分な検証の

うえで接続が許可された承諾機器であっても，複数の

ネットワークインタフェースを持ち，NAT（Network

Address Translator）1) 機能を持つルータとして動作

させることで，検証が十分ではない未承諾機器を当該

LANに接続できてしまう．こうした背景から，不正

な NAT接続機器を検出する技術が必要となる．この

論文では，まず既存の NAT検出関連技術について考

察した後，Phaal 3) の手法を基に，トレースパケット

を送信して能動的に IPヘッダ内の TTL値を取得し，

これにより NAT検出を行う能動的検出手法を提案す
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る．さらに提案手法を実装し，検証実験および従来手

法との比較検討により有効性を示す．

2. 関 連 技 術

図 1 を用いて NATによる不正接続の例を示す．未

承諾機器検出システムはネットワーク内のパケットを

監視し，データリンク層から得られるMACアドレス

により承諾機器と未承諾機器を識別する．ホスト A，

Bは承諾機器であり，ネットワークの利用を許可する．

ホストCは未承諾機器であるため，未承諾機器検出シ

ステムによって検出され，その通信は無力化される．

しかし，承諾機器であるホストAがNATルータとし

て動作し，未承諾機器であるホスト Dをホスト Aに

接続した場合，ホスト Dはホスト Aを介してネット

ワークの利用が可能となる．既存のシステムではこの

ような NATを利用した不正接続を検出することがで

きない．

本章ではネットワーク内の機器を識別するためのい

くつかの既存技術について，NAT接続機器検出への

適用可能性を検討する．

2.1 TTLを用いたNAT検出技術

IPヘッダ（図 2）に含まれるTTL（Time To Live）

の値はオぺレーティングシステム（以下 OS）やその

プロトコルにより特定の初期値を持つ（表 1）．TTL
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図 1 NAT による不正接続
Fig. 1 Disapproval connection by NAT.

図 2 IP ヘッダ
Fig. 2 IP header.

表 1 デフォルト TTL 値
Table 1 Default TTL values.

OS ICMP UDP TCP

Linux 2.6 64 64 64

FreeBSD 5.4 64 64 64

OpenBSD 3.9 64 64 64

Solaris 2.6 255 255 255

AIX 4.2 255 60 64

WindowsXP 128 128 128

はルータを経由するごとに 1減算され宛先ホストに到

達する．これはRFC791 2)で規定されており，この仕

組みを利用した NAT検出手法がすでに提案されてい

る3)．図 3 を例にこの手法を説明する．監視対象であ

るホスト Aは LANの運用ポリシに反し，NATルー

タとして機能している．検出システムでは監視対象ホ

ストまでのホップ数が 1であることが既知とする．検

出システムはホスト A から送信されたパケットを傍

受すると，途中のルータ Rで TTLが 1減算されるた

めホップ数が 1であることを確認できる．以後 TTL

を継続監視する．NAT の内側から送信されたパケッ

トを傍受した場合には，TTLはホスト Aでさらに 1

減算されるためホップ数は 2となり，既知のホップ数

と一致しないため，NAT接続された機器が存在する

ことを検出できる．この手法は負荷が小さく，仕組み

が単純であるため，導入が容易である．しかし，監視

図 3 TTL を用いた既存の NAT 検出手法
Fig. 3 A previous NAT detection method using TTL.

表 2 OS Fingerprint

Table 2 OS Fingerprint.

対象の IPアドレスから検出システムの設置場所まで

のホップ数が既知でなければならない．したがって，

ホップ数が変化しない静的ネットワークでは全ホスト

から検出システムまでのホップ数をあらかじめ調べて

おく必要があり，ホップ数が変化する動的ネットワー

クには導入することができない．また，あらかじめ監

視対象 IPアドレスと正しいホップ数のデータベース

を作成する必要があるため，DHCP 4) を利用する場

合等，IP アドレスが動的に変化する環境に導入する

ことは困難である．

2.2 オペレーティングシステムの識別技術

一般に IPヘッダに含まれる，パケット長，TTL，初

期ウィンドウ値，IPidの変化，オプション等はOSご

とに規則性がある5)．表 2 に TCP SYNパケットの

OS Fingerprintの一例を示す．この情報を利用すれば，

パケットを受動的に観測することで，その送信元ホス

トの OSを識別することが可能となる．これを NAT

検出技術として利用すれば，同一の送信元 IPアドレ

スが複数の異なる OS を使用していることを，NAT

として検出する手法が考えられる．しかし，NATの
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図 4 IPid の規則性
Fig. 4 Regulations of IPid.

内側で複数のホストが同一の OSを使用している場合

には，これらを区別することができない．また，同一

のホストに複数の OSを共存させている場合や，仮想

マシン等で別の OSを動作させている場合についても

区別できず，NATとして検出してしまう．

2.3 IPidを用いたNAT検出技術

特定の OSにおいては IPidが 1ずつ増加する性質

を用いて，ホップ数に無関係に NATの内側に接続さ

れているホストの数を検出することができる6)．ほと

んどの OSでは IPidは 1ずつ増加するため，観測し

た IPidを IPアドレスごとに到着順にプロットするこ

とで，値の連続性を観測することができる（図 4）．図

中の線分を数えることで，対象 IPアドレスで動作す

るホスト台数を検出することができる．しかし，IPid

の値は OpenBSD においてはつねにランダムに変化

し，また，Linuxにおいてはセッション確立まではラ

ンダムに変化する性質があるため，この手法を用いる

ことができない．これらの OSについては OSの識別

技術を用いて分離する方式が提案されている．また，

パケット観測数が精度に大きく影響するという問題も

ある7)．さらに，同一のホストに複数の OSを共存さ

せている場合や，仮想マシン等で別の OSを動作させ

ている場合についても区別することができない．IPid

が 1ずつ増加する性質はOSの実装に依存するもので

あり，実装が変更された場合にはこの技術は利用でき

なくなる．IPidは経路途中でパケットが分割された場

合，宛先ホストが分割されたパケットを再構築する際

に参照する識別子であり，必ずしも 1ずつ増加させる

必要はない．また，値の変化について RFCに規定は

ないため，今後異なる実装が行われる可能性もある．

2.4 TCPポート番号を用いたNAT検出技術

NATルータはパケットを中継する場合，受信した

パケットの TCPポート番号を比較的高い番号に変換

して送信するものがある．この変換後のポート番号に

規則性があれば，NAT検出に利用できる可能性があ

る．しかし，Linuxルータ等，機器によってはポート

番号の変換を行わずにパケットを転送するため，ポー

ト番号を利用してNAT検出を行うことは困難である．

図 5 TTL を用いた能動的 NAT 検出手法（1）
Fig. 5 An active NAT detection method using TTL (1).

2.5 Clock Skewを用いたリモート機器識別

TCPオプションに含まれるタイムスタンプ値を取

得し，正確な時刻との差分をとることにより，クロッ

ク周波数のずれ（Clock Skew）を得ることができる．

Clock Skewの時間的変化は機器固有の量となること

を利用し，リモート機器識別を行う手法が提案されて

おり8)，これを NAT検出に応用することが考えられ

る．Clock Skewを用いる方法はホップ数に無関係で

あり，偽装されにくいが，高い検出精度は得られない．

Linux と FreeBSD は TCPセッション開始時に送信

する TCP SYN パケットにタイムスタンプオプショ

ンを付加するが，他のほとんどの OSは標準では付加

しないため，Clock Skewを受動的に観測することが

できない．また，可変クロックの CPUには対応でき

ないという問題もあり，NAT検出への適用は難しい．

3. TTLを用いた能動的NAT検出手法

前章で述べた IP ヘッダの TTL を用いた NAT 検

出技術を利用するためには，監視対象機器から検出

システムまでのホップ数が既知である必要があった．

ホップ数が既知でない場合には，検出システムから当

該機器に対して能動的にパケットを送信し，その応答

パケットからホップ数を取得すればよい．ここでは検

出システムから当該機器に対して送信するパケットを

トレースパケットと呼び，この能動的手法をアクティ

ブ NAT検出手法と呼ぶ．

図 5 を例に提案手法を説明する．監視対象である

ホスト Aは LANの運用ポリシに反し，NATルータ

として機能している．検出システムは NATの内側に

あるホスト Bから送信されたパケットを傍受すると，

その TTLからホップ数が 2であることを記録すると

ともに，送信元 IPアドレスに対しトレースパケット
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図 6 TTL を用いた能動的 NAT 検出手法（2）
Fig. 6 An active NAT detection method using TTL (2).

を送信する．このときのトレースパケットの宛先は，

ホスト A の IP アドレスとなる．ホスト A からの応

答パケット内の TTL値から，ホスト Aまでのホップ

数が 1であることが検出できる．これが記録してある

対象パケットのホップ数より小さい場合には，先の送

信パケットは NATの内側から中継されたものと判定

できる．

一方，図 6 のようにホスト A自身や NATを実施

していないホストから送信されたパケットを傍受した

場合，その TTLからホップ数が 1であることを記録

し，同様にトレースパケットを送信する．そして応答

パケットからホップ数が 1であることが分かり，先に

記録したホップ数と一致するので，NATの内側から

送信されたパケットではないと判定できる．

3.1 前 提 条 件

TTLを用いた手法でNATを検出するためには，次

の 2つの前提条件がある．どちらの条件もOSやルー

タの実装に依存するものであるが，現在のところ，ほ

ぼすべての OSや機器がこの前提条件に基づいて実装

されており，実装を変更するための合理的理由はない．

• IPヘッダの TTLは，ルータを経由するごとに 1

減算される．

• 監視対象ホストが送信するパケットの IPヘッダ

の TTLは，OS固有の定まった値である．

また，能動的 NAT検出手法ではさらに次の前提条

件が必要となる．

• 能動的に監視対象ホストから IPヘッダを含む応

答パケットが得られる．

3.2 トレースパケット

TTL を能動的に取得するためには，IP ヘッダを

含む応答パケットを傍受する必要がある．たとえば，

Ping等で利用されている ICMPエコー要求を監視対

図 7 Open Port への TCP SYN 送信
Fig. 7 Sending TCP SYN to open ports.

象 IPアドレスに送信し，応答パケットとして受信す

る ICMP エコーから TTL を取得する方法が考えら

れる．ICMP エコーの TTL は，TCP や UDP と異

なる場合があるが，これは既存のオペレーティングシ

ステムの識別技術により，ホップ数に変換することが

可能である．ほかにも TTLを含む応答パケットを取

得するためのトレースパケットとして，TCPやUDP

パケットの利用も考えられる．トレースパケットの候

補として，以下の 3つを検討する．トラフィックの増

加を最小限とするため，1つのトレースパケットに対

し，1つの応答パケットが得られることが望ましい．

3.2.1 ICMP

ICMP ではエコー要求のほか，タイムスタンプ要

求，情報要求，アドレスマスク要求等のメッセージタ

イプを用いることができる．往復の経路が同一の場合

には，ホップ数も同一になることから，時間超過メッ

セージも利用できる．しかしながら，ICMPの発着信

がフィルタリングされている場合には応答を得ること

ができない．IPv4における ICMPの利用は任意であ

り，プロトコル自身の脆弱性も多数報告されているこ

とから，使用を許可していないネットワークもある．

よって ICMP はトレースパケットとして技術的には

利用可能であるが，セキュリティ性を考慮すると，利

用には適さないものと考える．

3.2.2 TCP

一般に開いているポートに SYNパケットを送信す

ると，さらにその SYN+ACKパケットを受信するこ

とができる（図 7）．しかしここで通信は完結せず，応

答を返さない場合には，SYN+ACKパケットが再送

されてしまう．応答として RSTパケットを送信すれ

ば通信は完結するが，他の手法よりもトラフィックが

増加してしまう．一方，閉じているポートに SYNパ

ケットを送信すると，RST+ACKパケットを受信す

ることができる（図 8）．この手法は応答パケットを
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図 8 Close Port への TCP SYN 送信
Fig. 8 Sending TCP SYN to close ports.

得るために利用可能であり，トラフィックの増加も最

小限となる．ただし，異常検知型の IDS（Intrusion

Detection System）が動作している場合には，動作に

影響する可能性がある．また，フィルタリングされて

いるポートからは，応答を得ることはできない．

3.2.3 UDP

開いているポートおよびフィルタリングされている

ポートに UDPパケットを送信しても，応答を得るこ

とはできない．閉じているポートに UDPパケットを

送信すると，ICMP宛先到達不能メッセージの応答を

得ることができる．この手法も ICMP と同様の理由

により，利用には適さないものと考える．

3.2.4 ま と め

トレースパケットととしては ICMP，TCPおよび

UDPが利用可能であり，TCP以外では ICMPパケッ

トを利用する必要がある．しかし，ICMPはセキュリ

ティ上の理由から許容していない LAN も存在する．

したがって，LANの運用上 ICMPを許容していない

場合には，TCPを利用する必要がある．ICMPを許

容している場合には，いずれのプロトコルも利用可能

である．

3.3 パケットフィルタリングの問題

Windows XPの ICF（Internet Connection Fire-

wall）や，Linuxの iptables等のファイアウォールを

用いてパケットフィルタリングを実施しているホスト

からは，一般に応答を得ることができない．そこで，

ここでは利用者の多い ICF が導入されているホスト

に対し，能動的に TTLが取得できるかどうかを検討

した．

3.3.1 例外パケットの送信

SYN+FINフラグまたは SYN+RSTフラグを立て

たパケットを送信すると，SYN+ACKパケットを返

信する OSやルータがある．フィルタリングにおいて

SYN フラグしか評価せず，このような例外パケット

を通してしまうパケットフィルタも存在する．また，

パケットをフラグメント化することにより，パケット

フィルタを回避できる場合もある．このような例外パ

ケットを用いて，ICFが有効になっているホストから

応答が得られるかどうか実験を実施したが，開いてい

るポートからも，閉じているポートからも応答を得る

図 9 パケットの傍受
Fig. 9 Interception of packets.

表 3 トレースパケット
Table 3 The trace packets.

Proto Trace Dest Reply

ICMP ECHO - ECHO

REQUEST

UDP ANY CLOSE PORT ICMP

UNREACHABLE

TCP SYN CLOSE PORT RST+ACK

ことはできなかった．ICFでは例外パケットには応答

しない実装が行われているものと判断できる．

3.3.2 パケットの傍受

図 9 に示すように，ファイアウォールを有効として

いるホスト内部からの通信について，パケットを傍受

し，トレースパケットを送信して応答を得ることがで

きるか検証する．ファイアウォールは内部から送信さ

れるパケットの通過を許可する場合，その応答パケッ

トの受信も許可する必要がある．応答を許可しなけれ

ば，相互に通信を成立させることができないからであ

る．特にデータグラム通信ではコネクションを確立し

ないため，一定時間ポートを開放状態にして応答を待

つ必要がある．ICF を有効にしているホストからの

TCP接続要求に対し，応答が到着する前に，送信元

ポートに別の送信元ポートから TCPパケットを送信

したが，応答を得ることはできなかった．同様にUDP

ポートに対し，通常の UDPパケット，Loose Source

and Record Routeパケット，More Fragmentパケッ

ト等を送信したが，応答を得ることはできなかった．

ICFでは受信部だけではなく，送信部でもフィルタリ

ングを実施しているものと考えられる．このように，

ICFが有効なホストからは，開いているポートに SYN

パケットを送信した場合，すなわち許可された正当な

接続要求を送った場合にのみ応答を得ることができた．

トレースパケットの種類を表 3 にまとめる．確実

に応答を得るためには，監視対象ホストでトレースパ

ケットに利用するプロトコルの送受信を許可する必要
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がある．

3.4 トレースパケット送信のタイミング

トレースパケット送信のタイミングとしては，定期

的に監視対象 IP アドレスにポーリングする方式と，

監視対象 IPアドレスからの送信を傍受するたびに送

信する方式が考えられる．定期的に監視対象 IPアド

レスにポーリングする方式では，通信が常時傍受でき

ないホストに対しても，能動的に TTLを取得するこ

とができる．しかし，そのようなホストで NATが実

施されていた場合，NATの内側のホストからの通信

も傍受できないため TTLを取得することができない．

また，LANの環境によっては，電源が入っていない

等の理由により応答を返さないホストも存在すること

から，無駄なトラフィックの増加を招く．送信元が監

視対象 IPアドレスに該当するパケットを傍受するた

びに送信する方式では，通信を傍受できないホストの

TTLを取得することはできないが，電源が入ってい

ない等の理由により応答を返さないホストへパケット

を送信することはなく，無駄なトラフィックの増加は

生じない．よって本手法では，対象パケットを傍受す

るたびにトレースパケットを送信する方式を採用する．

3.5 受動的NAT検出

トレースパケットに応答しないホストについては，

傍受したパケットのホップ数をシステムに記録し，同

一ホストの別パケットのホップ数と比較することによ

り NATの判定を行う．送信元ホストごとに TTLか

ら求めたホップ数を記録する．以後，継続してTTLか

らホップ数を算出し，同一送信元ホストとして記録さ

れている値と異なるホップ数が検出された場合，NAT

を実施しているホストと判定する．この手法はトレー

スパケットを送信しない場合にも利用することができ

る．ここでは，この受動的手法をパッシブ NAT検出

手法と呼ぶ．

この手法は受動的に動作が可能であり，ホップ数が

既知である必要はないという利点がある．ただし，異

なるホップ数を検出するためには，NATの内側のホ

ストだけでなく，NATホスト自身から送信されたパ

ケットも傍受する必要がある．このため，市販のNAT

ルータ等を用いて，NATの内側に接続したホストが

主に通信を実施するような環境では検出が難しい．

3.6 検出アルゴリズム

図 10 にトレースパケットを送信するアクティブ＋

パッシブ NAT 検出手法の提案アルゴリズムを示す．

検出システムは，監視対象 IPアドレスから送信され

たパケットを傍受すると，送信元 IPアドレスに対し

てトレースパケットを送信するとともに，IPアドレス

図 10 アクティブ＋パッシブ NAT 検出手法
Fig. 10 The active + passive method.

とホップ数を記録する．送信元ホストから応答パケッ

トが得られた場合には，そのホップ数と先に記録して

いるホップ数を比較し，ホップ数が異なれば NATと

判定する．応答が得られない場合には記録したホップ

数を保持し，別に傍受したパケットの TTLから異な

るホップ数を検出した場合には NATと判定する．

4. 検 証 実 験

4.1 実 装

前章で示したアクティブ＋パッシブ NAT検出手法

を実装した検証プログラムを，C言語と pcapライブ

ラリを利用して作成した．このプログラムは Linux，

FreeBSD，AIX等のpcapライブラリが利用可能なOS

で動作する．また，比較検証のため，パッシブ NAT

検出手法および TTLを用いた従来の NAT検出手法

を実装したプログラムも作成した．以後，次の 3つの

プログラムを用いて検証実験を行い，結果を比較検討

する．

• アクティブ＋パッシブ NAT検出手法（図 10）

• パッシブ NAT検出手法（図 11）

• TTLを用いた従来の NAT検出手法（図 12）

4.2 実験用ネットワークでの検証実験

作成したプログラムを実験用ネットワークで動作さ

せ，ホップ数が変化する動的ネットワークおよび IP

アドレスが動的に変化するネットワークでも NAT検

出ができることを検証する．

4.2.1 実 験 環 境

検証実験を実施するネットワークの構成を図 13 に

示す．各ホスト間はイーサネットで接続されており，

図中に示す IPv4アドレスを保持している．このうち



Vol. 48 No. 10 TTL を用いた能動的 NAT 検出手法の実装と評価 3381

図 11 パッシブ NAT 検出手法
Fig. 11 The passive method.

図 12 TTL を用いた従来の NAT 検出手法
Fig. 12 The previous method.

図 13 実験用ネットワークの構成
Fig. 13 The network for the experiment.

ホスト R1，R2，R3 はルータであり，2つ以上のイン

タフェースを備えている．ルータ R2，R3 からホスト

Aへの経路はルータ R1 を経由し，Aから各ホストへ

の経路はこの逆順となっている．各ホストの OSには

Fedora Core 5（Linux2.6カーネル）を用い，ホスト

Aで作成したプログラムを動作させ，ホスト T1，T2，

T3，T4 を監視対象ホストとする．監視対象のうち，

ホスト T2，T4 は LANの運用ポリシに反して NAT

を実施しており，それぞれホスト N1，N2 の通信を中

図 14 変更後の実験用ネットワークの経路
Fig. 14 The network after changing the route.

表 4 動的ネットワークでの実験結果
Table 4 Results in the dynamic routing network.

手法 経路 T1 T2 T3 T4

アクティブ 変更前 ○ ○ ○ ○
＋パッシブ 変更後 ○ ○ ○ ○
パッシブ 変更前 ○ ○ ○ ○

変更後 ○ ○ △ △
従来手法 変更前 ○ ○ ○ ○

変更後 ○ ○ × ×

継している．すなわちホスト T2，T4 も 2つのインタ

フェースを備えており，ルータとして動作している．

4.2.2 動的ネットワークでの検証

ホスト T1，T2，T3，T4，N1，N2 からAにパケッ

トを送信し，ホスト N1，N2 から送信されたパケッ

トから，ホスト T2，T4 が NATとして検出されるこ

とを確認する．また，ホスト T1，T3 が NATとして

検出されないことを確認する．次にルータ R3 のルー

ティングテーブルを変更し，ホストAへの経路をルー

タ R1 から直接Aに変更し，同様の結果が得られるこ

とを確認する．ルーティングテーブル変更後の実験用

ネットワークの経路を図 14 に示す．経路変更後，ホ

スト T3，T4 から Aまでのホップ数は 2から 1に変

化する．ホスト A から各ホストへの経路には変更は

ない．検証実験の結果を表 4 に示す．表中の○は検

出可能，△は状況により検出可能，×は検出不能を表

す．アクティブ NAT検出手法では，経路を変更する

前後で同様に，ホスト T2，T4 をNATとして検出し，

ホスト T1，T3 を NATとして検出しないことを確認

した．パッシブ NAT検出手法では，傍受したパケッ

トの送信時期が経路変更時期をまたがない場合には，

アクティブ方式同様に検出が可能であった．従来手法

では監視対象ホスト T1，T2，T3，T4 のホップ数を
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2として登録した場合，経路変更前はホスト T3，T4

を NATとして検出することができた．しかし，経路

変更後はホスト T2，T4 は NAT として検出するが，

ホスト T3 も NATとして誤検出した．しかも，ホス

ト T4 の NAT検出は，ホスト T4 から送信されたパ

ケットによるものである．ホスト N2 から送信された

パケットは，NATとして検出されなかった．この実験

結果から，提案手法ではホップ数が変化する動的ネッ

トワークでもNAT検出が可能であることを確認した．

4.2.3 IPアドレスが動的に変化する環境での検証

ルータ R2，R3 で DHCPサーバを動作させ，ホス

ト T1，T2 に 192.168.6.2～254，ホスト T3，T4 に

192.168.7.2～254の IPアドレスを動的に割り当てる．

このときに，ホスト T1，T2，T3，T4，N1，N2 から

A を経由するパケットを送信し，ホスト T2，T4 が

NATとして検出されることを確認する．また，ホス

ト T1，T3 が NATとして検出されないことを確認す

る．検証実験の結果，どのように IPアドレスを設定

してもホスト T2，T4 は NATとして検出され，ホス

ト T1，T3 は NATとして検出されないことを確認し

た．この結果から，提案手法では IPアドレスが動的

に変化する環境でも NAT検出が可能であることを確

認した．

4.3 実環境への適用実験

作成したプログラムを大学校内の既存の LAN内に

設置し，当該 LANに接続され実運用している機器を

対象に実験を行い，提案手法の実効性を検証する．ま

た，トレースパケットおよび応答パケットによるトラ

フィックの増加量を観測し，結果を考察する．

4.3.1 実 験 環 境

実験 LANの論理トポロジを図 15 に示す．監視対

象から検出システムまでのホップ数は 1であり，動的

ルーティングは実施していない．LANに 100BASE-T

イーサネットで接続され，IPv4 アドレスが割り当て

られた 172台の機器を監視対象とする．監視対象機器

は PC，ワークステーション，NATルータ等で構成さ

れており，OSの割合はWindowsが 59.9%，MacOS

が 14.0%，Linux が 21.5%，残りはその他の OS で

ある．監視対象機器には 6 台の NAT 接続機器が含

まれている．監視対象機器は大学校内で研究用に利用

されており，その制御は利用者に依存するため，電源

が入っていない場合もある．多くの監視対象からのパ

ケットを得るため，ここでは LANの DNSサーバに

検出システムを設置した．DNSサーバの OSは AIX

であり，実験 LAN外からも約 5,000台のホストに利

用されている．DNSサーバで受信したDNSクエリの

図 15 実験 LAN の論理トポロジ
Fig. 15 Logical topology of the experimental network.

表 5 NAT 検出結果とパケット観測数
Table 5 Results of NAT detection and number of packets.

TTLからホップ数を算出し，送信元 IPアドレスに対

してトレースパケットを送信する．トレースパケット

は，閉じているポートに TCP SYN パケットを送信

し，RST+ACKフラグが立った応答パケットを得る

方法を用いた．

4.3.2 実 験 内 容

実験 LANにおいて先に示した 3つの手法で検出シ

ステムを動作させ，NAT接続機器の検出を試みる．動

作時間は LANの利用者が多い平日の午前 8時 30分

から午後 5時 30分までを含む，午前 6時から午後 6

時までの 12時間とし，3回実験を実施する．従来手法

において検出のために必要なホップ数は 1に設定する．

4.3.3 実 験 結 果

運用実験の NAT検出結果とパケット観測数を表 5

に示す．アクセスホスト数は監視対象である 172 台

のホストのうち，検出システムの動作中にアクセスが

あったホストの数を表す．パケット合計は検出システ

ムが傍受したパケットの総数であり，DNSクエリはそ

のうちの DNSクエリパケットの数である．トレース
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図 16 NAT 検出数と検出時間の推移
Fig. 16 NAT detection count versus the detection time.

パケットは傍受した DNSクエリの送信元ホストが監

視対象に該当するホストに送信したトレースパケット

の数であり，応答パケットはそれに対する応答パケッ

トの数である．これらはいずれもパケット合計数に含

まれている．監視対象には実際に 6台の NAT接続機

器が含まれており，内訳は Linuxを搭載した PCが 2

台と，ルータ専用機器が 4台であった．検出率の分母

は，6台の NAT接続機器のうち，検出システムにア

クセスがあったホスト数である．各手法ごとの NAT

検出数と検出時間の推移を図 16 に示す．提案手法に

ついてはホップ数を事前に調査することなく，従来手

法と同様に実環境での運用が可能であることが確認で

きた．

5. 評 価

アクティブおよびパッシブ NAT検出手法と従来の

NAT検出手法を比較検討し，提案手法を評価する．

5.1 検 出 精 度

TTL を用いた手法については良好であり，前提条

件を満たしていれば，NAT接続を検出することがで

きる．アクティブ NAT 検出手法の検出率は 60.0～

66.7%であった．すべて NAT接続機器の検出に失敗

した原因は，応答パケットが得られないホストが存在

したためであった．よってトレースパケットの種類を

変更したり増やしたりすることで，検出精度を向上さ

せることができると考えられる．2回目においては応

答パケットが得られないホストから，パッシブNAT検

出手法によってホップ数の異なるパケットを傍受でき

たため，検出精度が向上していることを観測すること

ができた．パッシブ NAT検出手法については，NAT

の内側に接続されたホストのパケットのほかに，NAT

ホスト自身のパケットも傍受する必要があるため，す

べての NAT接続機器の検出には失敗しており，検出

精度は 60.0～80.0%にとどまっている．検出に失敗し

た機器はルータ専用機器であり，NATホスト自身で

あるルータ専用機器からのパケットを傍受することが

できなかったことが原因である．TTL を用いた手法

の検出精度はネットワークの利用状況に依存するが，

このようにアクティブNAT検出手法とパッシブNAT

検出手法を組み合わせることで，検出精度を向上させ

ることができる場合がある．IPid を用いた手法につ

いてはパケットの観測量が精度に大きく影響し，実用

段階にあるとはいい難い．

5.2 検 出 時 間

図 16 から TTL を用いた従来手法が最も早く，ア

クティブ＋パッシブNAT検出手法，アクティブNAT

検出手法，パッシブ NAT検出手法の順に早く検出す

ることができる．TTLを用いた従来手法ではあらか

じめホップ数を記録しているため，パケット傍受後た

だちに検出することができる．また，アクティブNAT

検出手法では応答パケット受信後に検出することがで

きる．従来手法との時間差は 1秒未満であり，ほとん

ど検出時間では劣らない．パッシブ NAT検出手法に

ついては，NATホスト自身からのパケットも傍受する

必要があり，検出には時間を要する．今回の実験では

従来手法に比べ，1秒未満～4時間 11分遅れて NAT

接続機器を検出している．検出時間についてもネット

ワークの利用状況に依存し，利用状況によっては検出

時間は大きく変動する．IPid を用いた手法について

は，IPid 値の連続性が得られるまで分析を続ける必

要があるため，やはり検出には時間を要する．

5.3 ホスト負荷

TTL を用いた手法についてはアルゴリズムが単純

で，扱うデータ量が少ないため負荷は低い．今回の実

験では約 5,000台のホストが利用する DNSにおいて

172台のホストを監視対象として実験を実施し，DNS

の動作に不具合を与えることなく NAT接続機器を検

出することができた．IPid を用いた手法については

アルゴリズムが複雑であり，膨大なデータを処理する

必要があるため負荷は高い．



3384 情報処理学会論文誌 Oct. 2007

5.4 ネットワーク負荷

アクティブ NAT検出手法ではトレースパケットと

その応答パケットの数だけトラフィックが増加する．

表 5 のアクティブ NAT検出手法におけるトラフィッ

クの増加量について検討する．今回の実験ではトレー

スパケットと応答パケットによるトラフィックの増加は

パケット数全体の 0.48～0.50%であり，本手法がトラ

フィックに与える影響はきわめて小さいものと判断で

きる．また，応答パケットの受信率は 98.8～98.9%で

あり，監視対象のパケットフィルタリングの実施率は

あまり高くなかったことが推定される．TTLからホッ

プ数を抽出する対象パケットを絞り込むことで，トラ

フィックの増加量を制御することができる．これらの

相関関係はネットワークの利用状況に依存するもので

あり，適切にトラフィックを制御するためには，トラ

フィックをよく分析してトレース対象のパケットを制

限する必要がある．パッシブ NAT検出手法および従

来手法は受動的に動作するため，トラフィックの増加

は生じない．

5.5 システムの秘匿

アクティブ NAT検出手法はトレースパケットを送

信するため，システムの存在を秘匿することは難しい．

受動的に動作する他の手法については，比較的容易に

システムの存在を秘匿することができる．

5.6 対応ネットワーク環境

アクティブ NAT 検出手法および IPid を用いた手

法は，DHCP環境や経路が動的に変更される場合にも

適用することができる．また，パッシブ NAT検出手

法では，傍受したパケットが経路変更前後にまたがっ

て送信された場合には対応できないが，あらかじめ IP

アドレスとホップ数の記録は必要とせず，DHCP 環

境には適用することができる．このように，提案手法

は幅広いネットワーク環境に適用可能である．あらか

じめ監視対象 IPアドレスとホップ数の記録が必要な

従来手法は，DHCP 環境や経路が動的に変更される

場合に適用することができない．

5.7 対 応 OS

提案手法を含む TTL を用いた手法はすべての OS

に適用可能である．また今回の実験によって，パッシ

ブ NAT検出手法については PCによる NATは比較

的早期に検出できるが，ルータ専用機器の検出には時

間がかかり，検出できない場合もあることが分かった．

IPidを用いた手法は Linuxおよび OpenBSDに適用

することができない．

5.8 実装依存性

TTL を用いた手法は前提条件が少なく，その条件

も RFCに規定されている仕様であるため，実装依存

性は低いといえる．IPid を用いた手法は判定できる

OS が限定されており，しかも IPid が 1 ずつ増加す

るという仕様には規定がないため，実装依存性が大き

いといえる．

5.9 ま と め

以上の考察から，提案したアクティブ＋パッシブ

NAT検出手法は多少のトラフィックの増加は生じるも

のの，幅広いネットワーク環境において低負荷でNAT

検出が可能な実効的手法であると考える．TTLを用

いた各 NAT検出手法にはそれぞれ特徴があり，ネッ

トワーク環境への適不適がある．ネットワーク環境や

運用ポリシを考慮し，効果的な運用をするために最善

の検出手法を選択する必要がある．

5.10 応 用

提案手法の応用としては，ネットワークを常時監視

し，不正 NAT接続を検出して無力化するシステムが

考えられる．TCP RSTによるコネクションの強制切

断等の手法を用いることで，通信経路外からの通信の

無力化も可能である．また，TTL による NAT 検出

手法は IPv6 9)ネットワークにおいても，TTLの代わ

りに HOP LIMITを用いることで，NATやトランス

レータ10) の検出に適用可能である．

6. お わ り に

本研究では既存の NAT 検出技術について考察し，

IPヘッダの TTLを能動的に取得して NAT検出を行

う手法を提案した．作成したプログラムを用いて，ホッ

プ数が既知でない場合や IPアドレスが動的に変化す

るネットワークにおいても NAT接続された機器を検

出することが可能であることを実証した．さらに，作

成したプログラムを実環境に適用することにより，そ

の実効性を確認した．本手法は，ホップ数が既知でな

い場合においても，高い精度で NAT接続された機器

を検出することができる．また，トラフィックはわず

かに増加するが，ホップ数が変化する動的ネットワー

クにも IPアドレスが動的に変化するネットワークに

も適用できる．ただし，能動的に TTLを取得できる

かどうかは監視対象ホストに依存する．確実に監視対

象ホストから能動的に TTLを取得する手法について

は今後の課題である．

提案した NAT検出手法は，OSやルータの実装等

のいくつかの前提条件に基づいており，検出システム

の存在が明らかな場合，意図的に検出を回避される可

能性もある．たとえば，TTLを減算しないNATルー

タは提案手法では検出することができない．既存の
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NAT検出手法についてもそれぞれの前提条件がある

ため，検出率は OSの実装に依存してしまう．このた

め，OSの実装に依存しない技術の研究や，検出シス

テムの存在や検出アルゴリズムを秘匿することも重要

であると考える．
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