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概要：本研究では、ネットワーク上のリスクに対する可視化手法の分類と、可視化された手法やツールに

求められるユーザの知識レベルを 4段階提案し、それぞれの手法を分類と知識レベルに合わせてマッピン

グを行った。既存研究が可視化分類を拡張し、ネットワークやサービスプロバイダによる監視を主な視点

とした分類研究であったものをユーザ側の端末における可視化とアプリケーションやマルウェアなどのソ

フトウェア自身の可視化について分類を含むものとした。知識レベルについては経験のない利用者から高

い知識を持ったエキスパートまで、4段階にレベルを分けた。マッピングの結果、ユーザ側端末の可視化

においてはユーザ側という特性から比較的ユーザが必要とされる知識レベルが低い可視化が研究されてお

り、反対にネットワーク・サービスプロバイダ側の可視化においてはレベル 2から 4までの広範にわたり

可視化が研究されてきることがわかった。またそれらの結果から今後可視化の研究が発展していく分野に

ついても検討を行った。
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1. はじめに

ネットワーク上のリスクに対し、可視化を行うことでリ

スクを認知させる手法が存在する。それらの手法は多岐に

わたり、学術研究のみならず、すでに製品化された手法も

多い。Shiraviらはネットワークセキュリティ分野の可視

化をまとめ分類を行った [1]。しかしネットワーク上のリ

スクは Shiraviらが挙げたリスクにとどまらず広範に存在

する。Shiraviらの調査に置いてもっとも特徴的なものは、

ユーザ側のリスク可視化手法についての調査がされておら

ず、ネットワークの運用者が暗黙的に対象とされている。

現在のネットワークでは、スマートフォンに代表されるモ

バイル端末の充実により高機能かつシーンを選ばない端末

の利用形態が広まり、端末を扱うユーザ側もリスクを認知

することが重要となってきている。ユーザ側のリスク認知

手法もすでにさまざまな手法がフィッシング対策やマル

ウェア対策として提案され実装・展開されてきているが、
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におけるグループ演習の成果を発展させたものである。

なお学術的にも発展途上にある分野である。

本論文では、これらの可視化について以下を示す。

• 既存のリスク可視化手法の整理と分類
• ユーザ知識レベルの定義
• 各可視化手法が対象としているユーザ知識レベルを検
討し可視化対象の特徴や不足点を考察

まず既存のリスク可視化手法の整理と分類では、Shiravi

らの調査対象をさらに拡大し手法の調査を充実化させる。

特に Shiraviらの調査では対象とされていなかったユーザ

側の可視化手法についても調査を行う。続いて、収集した

それぞれの手法を分類する。

続いてユーザ知識レベルの定義を行う。上記で挙げられ

る各手法は、データや観測対象は多岐にわたっているが、

誰に向けた可視化であるかの議論がされていない。これま

での可視化については多くが運用者を意識したものであっ

たが、複雑化するネットワークやリスク、また上述のよう

にユーザ側への可視化の重要性も高まっていることから、

可視化の恩恵を受けるユーザの区別とそれぞれのユーザの

リスクに対する知識レベルを考慮した可視化が今後重要に

なってくると考えられる。そこで本論文ではユーザの知識

レベルを 4段階で提案を行い、可視化の手法がどの段階の
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ユーザの知識レベルを求めているかを議論する。

最後に各可視化手法が対象としているユーザ知識レベル

を検討し可視化対象の特徴や不足点を踏まえ、それぞれの

可視化手法を上記 4 レベルにマッピングした表を作成す

る。マッピングした結果から、現在の可視化手法の研究・

製品化がどの分野とどのユーザ知識レベルにおいて盛んに

おこなわれているかを示す。また特定の可視化分類におけ

る特定の知識レベルを対象とした製品の欠如（マッピング

した表において空白地帯となっている部分）についての考

察を行う。考察ではまずその欠如部分での可視化必要性を

議論し、必要性のある部分についてはどういった可視化が

今後されていくべきかを示す。

本論文の構成は以下の通りである。まず第 2章でネット

ワークなどのサイバー空間での可視化手法に関する研究

を紹介する。第 3 章では既存のリスク可視化手法を整理

し、分類を試みる。第 4章で利用者の知識レベルに基づい

たユーザの分類手法を提案する。整理された可視化手法と

提案されたユーザ分類手法に基づき、第 5章ではそれらの

マッピングを行い、第 6章でマッピング結果の考察を行う。

最後に第 7章でまとめる。

2. 関連研究

2.1 ネットワークセキュリティの可視化

リスクそのものではないが、ネットワークセキュリティ

に関する可視化としては Shiraviらが広範にサーベイをし

ており、38種類のシステムに対して、5つの分類を与えて

いる [1]。Shiraviらによる分類は以下の 5つとなっている

Host/Server Monitoring

ネットワーク内のホスト・サーバの状態を可視化しモ

ニタリングするクラス [2], [3], [4], [5], [6], [7], [8], [9],

[10], [11]

Internal/External Monitoring

ネットワークの内部ホストとつながりのある外

部ホストの状態を可視化しモニタリングするクラ

ス [12], [13], [14], [15]

Port Activity

管理者が意図していない通信を防ぐために通信

ポートの動きを可視化しモニタリングするクラ

ス [16], [17], [18], [19], [20], [21]

Attack Patterns

標的のコンピュータやネットワークに不正に侵入し

てデータの破壊・改ざんを行う攻撃を可視化しモニタ

リングするクラス [22], [23], [24], [25], [26], [27], [28],

[29], [30], [31], [32], [33], [34], [35], [36], [37], [38], [39],

[40], [41], [42]

Routing Behavior

不正な経路制御がされていないかを可視化しモニタリ

ングするクラス [43], [44], [45], [46], [47], [48], [49]

それぞれの分類のクラスで 38種類（48の文献）を参照

している。本論文ではこれらのシステムを改めて分類しな

おすためそれぞれの文献についての参照を入れている。

Shiraviらのサーベイには含まれていないが、まだ多く

の可視化技術が研究されている。Mansmann らは複雑な

ファイアウォールのルールを可視化する技術を提案して

いる [50]。また Hornらはネットワークの防御手法を決定

するための意志決定を補助する可視化手法を提案してい

る [51]。

Boschettiらの研究ではネットワークの監視に際し、状況

の変化を表す可視化を行うことで異常検知を行うシステム

を提案している [52]。Kintzelらは広範な IPアドレス群に

対する監視をClockViewを利用する可視化手法を提案して

いる [53]。井上らは同じく広範なダークネットの IPアド

レス群を監視する DAEDALUS-VIZを提案している [54]。

同じくネットワーク監視ではあるが、Best[56]らの手法で

は、状況に従ったネットワークの挙動の可視化を行ってい

る。一報、Fischerらは対象を絞り経路制御の様子を可視

化する手法を提案している [57]。これらはさまざまな通信

をまとめて可視化する手法が主な機能であるが、Lianら

の手法では通信の種類を絞った可視化方式が提案されてい

る [58]。

ネットワークの監視・観測ではなく、攻撃そのものの

可視化に焦点を当てた研究もまだ多く存在する。たとえ

ば Rasmussenらが提案する可視化手法では侵入検知シス

テム（IDS）の警告情報をもとに可視化を行っている [55]。

Rovetaらはネットワーク自信が攻撃やその準備などの不

穏な動作をしていることを検出した場合にネットワーク

の表現ごと変えていく可視化手法を提案している [59]。

Erbacherの手法 [60]は攻撃などの行為の履歴を可視化す

ることで傾向を把握し、Tsigkasらの手法 [61]ではスパム

メールの活動を可視化している。Laymanらの手法 [62]で

は、Microsoft社の IISに焦点を当てリアルタイムにイベン

トを可視化し、履歴と合わせて表示することで攻撃の可視

化を行っている。Chuらの手法 [63]はサブネット内のホス

トと攻撃者の関係性を可視化している。

2.2 ユーザ側のリスク可視化手法

Shiraviらが調査をしたネットワークセキュリティの可

視化手法は、その利用者となる層がサーバ管理者、ネット

ワーク管理者、など様々な利用者が想定され不明瞭な部分

はあるが、少なくともネットワークにアクセスをしている

エンドユーザに対するものではないことがわかる。

しかしエンドユーザ側のリスク可視化も実用化されてい

るものや、研究として行われているものも多い。たとえば

鍵のマークや URL周辺の色使いなどを利用したWebブラ

ウザにおける SSL通信の状況表示は実用化されているエン

ドユーザ側のリスク可視化の代表的なものであろう。また
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各種アンチウイルスソフトも検出時に警告を出すがそれも

1つの可視化手法である。

研究でもさまざまな可視化対象に対するアプローチがさ

れている。Rajaらは、ブラウザの警告画面を効率的にユー

ザに伝える研究 [64]や、パーソナルファイアウォールの設

定画面での脅威の表示を研究を行っている [65]。Feltらの

手法では、Androidアプリケーションのパーミッションに

関する脅威を可視化している [66]。Kayらは、契約に関す

る画面表示に関する可視化を研究している [67]。

松尾らの手法 [68]では、ユーザが利用するサービスや環

境などのリスクを可視化し、Glatzらの手法 [69]ではホス

トのトラフィックを可視化している。

Maurerらはブラウザで入力するデータタイプに応じて警

告画面を挿入する手法を提案している [70]。Soitirakopou-

losらは SSL/TLS利用時の警告画面についての研究を行っ

ている [71]。Goeksらはこれまでの入力に応じたプライバ

シやセキュリティのリスクの可視化を提案している [72]。

Fahlらはより対象を絞り、Facebookのメッセージに対す

る暗号化とその可視化を行っている [73]。同じく Shehab

らは Facebookで利用される認証連携について、サービス

に付与される権限に対する適切性を可視化している [74]。

2.3 その他のリスク可視化手法

ネットワークやホスト自身の可視化、攻撃の可視化とは

違ったアプローチとして、ソフトウェアそのものに対する

セキュリティの可視化の研究もおこなわれている。Fang

らの手法 [75]や Goodallらの手法 [76]では、ソフトウェ

アの脆弱性などを解析するために可視化手法を取り入れて

いる。

Natarajらの手法 [77]は、マルウェアのバイナリデータ

の分類を可視化を通じて行うものとなっている。

3. 既存のリスク可視化手法の可視化対象によ

る分類

Shiraviらの調査では、その分類をHost/Server Monitor-

ing、Internal/External Monitoring、Port Activity、Attack

Patterns、Routing Behaviorの 5種類に分けられていたが、

今回の我々の調査では Shiraviらの調査では行われていな

かったユーザ側やアプリケーション自身のセキュリティに

関する可視化も対象としており、Shiraviらの分類では不十

分である。そこで我々は、可視化の対象をネットワークと

ユーザ側、ソフトウェアと大別した後、さらに細分化を行

う分類を行う。提案する分類は以下の通りである。

1 ユーザ端末における可視化

1-1 ユーザ端末設定の可視化

1-2 ユーザが利用するネットワークの可視化

1-3 ユーザの動きの可視化

2 ネットワーク・サービスプロバイダ側における可視化

2-1 ホスト/サーバ内部の可視化

2-2 ネットワークの通信の可視化

2-3 通信ポートの動きの可視化

2-4 攻撃パターンの可視化

3 ソフトウェアの可視化

3-1 アプリケーションの可視化

3-2 マルウェアの可視化

運用者側における可視化の細分化項目は、Shiraviらと

類似するものではあるが、Routing Behaviorとして分類さ

れていたものが「ネットワークの通信の可視化」に分類さ

れ、より単純化されている。

4. ユーザ知識レベルの定義

2章で挙げられる各手法はデータや観測対象は多岐にわ

たっているが、誰に向けた可視化であるかの議論がされて

いない。これまでの可視化については多くが運用者を意識

したものであったが、複雑化するネットワークやリスク、

またユーザ側への可視化の重要性も高まっていることか

ら、可視化の恩恵を受けるユーザの区別とそれぞれのユー

ザのリスクに対する知識レベルを考慮した可視化が今後重

要になってくると考えられる。そこで本論文ではユーザの

知識レベルを下記の 4段階に分けて各可視化を議論する

レベル 1 知識がない、または経験がない利用者。

レベル 2 ある程度の知識を持った利用者。専門ではない

がある程度の技術を知っている。

レベル 3 十分な知識を持った利用者。実務に従事してい

る技術者など。

レベル 4 高い知識を持った利用者。実務を通じ高い実践

経験を持つエキスパート。

上記 4レベルは、情報処理推進機構（IPA）の IPA情報

セキュリティスキルマップ [78]における 4レベルや、経済

産業省におる ITスキル標準 [79]の 7レベルを参照にし、

技術者でない一般消費者のレベルと可視化の分野の成熟度

を加味し設定した。

5. 可視化手法分類とユーザ知識レベルによる

各手法のマッピング

第 2章の関連研究で取り上げた各手法を、第 3章による

可視化対象による分類と第 4 章によるユーザ知識レベル

に基づき、マッピングを行う。マッピングにあたっては、

Shiraviらの研究で参照されている各論文に関してはその

分類対象は Shiraviらのものを踏襲している。あらたに本

論文で参照した論文については筆者らによりその対象がど

こにあるかを検討してマッピングした。

ユーザ知識レベルのマッピングに関しては、そもそもの

可視化対象が必要とする技術的な知識の深さは考慮にいれ

ず、単に可視化された結果を扱うことや可視化情報をもと

に物事を判断するためにはどの程度の知識が必要かという
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点を第 1に据え、知識のレベルを踏まえ、可視化自体がそ

の知識レベルの引き下げに貢献しているかを考慮した。

マッピングの結果を表 1に示す。なお、表内の数字は本

論文における各手法の参考文献番号となっている。また各

分類は各番号が 3章で提案したものを示し、図の表示領域

の面から名称は略称が示されている。

マッピングの結果を見ると、ユーザ端末における可視化

については、いずれの小分類（1-1 ユーザ端末設定の可視

化、1-2 ユーザが利用するネットワークの可視化、1-3 ユー

ザの動きの可視化）についてもユーザに求められる知識レ

ベルが低く集まっていることがわかる。

ネットワーク・サービスプロバイダ側における可視化で

は、いずれもレベル 1の知識レベルのユーザが扱える可視

化とはなっていない。他のレベルでは広く可視化が行われ

ているものの、レベル 4はレベル 2、3と比較して少ない

結果となった。

一報、ソフトウェアの可視化では、そもそも研究の数自

体が少ないが、いずれもレベル 4の知識を必要とするもの

となっている。これは運用や監視、あるいは日常的なサー

ビス利用といったものではなく、アプリケーションの開発

やマルウェアの解析に用いられる特殊な可視化であること

から、その可視化を求める対象がそもそも高い知識レベル

にあることからこの傾向が表れていることと思われる。

6. 可視化手法マップの考察

マッピングの結果、大項目「ユーザ端末における可視化」

では「ユーザ知識レベル 0あるいは 1」に多くの手法がマッ

ピングされ、ユーザ知識レベル 2 や 3 での手法が多くは

存在しなかった。これはユーザ端末における可視化、とい

う分類が示すとおり、ユーザになんらかのリスクを示すも

のであり、ユーザ端末を利用するユーザの知識レベルに合

さなければならないという可視化要件が働き、一般ユーザ

のような比較的知識レベルの低いユーザを対象に可視化が

研究されていることを示すものと言える。ユーザ端末とい

う特性を考慮すれば、これは現在可視化の対象として不足

になっている部分とはいえず、今後必要になっていく可能

性は低いと考える。しかし、1-2 ユーザが利用するネット

ワークの可視化については、組織内の端末を外部に持ち出

した際に組織内接続をするような環境など、用途としては

一定の利用が求められる分野であり、今後の研究が必要で

あるものと考えられる。

一方で「ネットワーク・サービスプロバイダ側の可視化」

についてはレベル 2からレベル 4まで広範にわたり可視化

が行われているが、その分布には偏りがあり、レベル 1を

対象とした可視化については無く、またレベル 4について

もレベル 2とレベル 3に比べて少ないことがわかる。これ

は、通信データやログデータなどのデータを直接提示する

のではなくなんらかの加工をして可視化をするという可視

化自体の性質がエキスパートの作業には決して必要ではな

く、データの直接提示が最も良い効率で作業ができる点が

考えられる。レベル 4に対する研究の少なさもうかがえる

が、昨今のAPT（Advanced Persisitent Threat）といった

高度の攻撃に対しては、エキスパートであってもデータを

直接監視して複合的に判断するのは困難であることから、

研究に対する要求は存在すると考えられる。

7. まとめ

本研究では、ネットワーク上のリスクに対する可視化手

法の分類と、可視化された手法やツールに求められるユー

ザの知識レベルを 4段階提案し、それぞれの手法を分類と

知識レベルに合わせてマッピングした。可視化の分類につ

いては既存研究があったものの、ネットワークやサービス

プロバイダによる監視を主な視点とした分類研究であり、

本研究ではそれらをさらに拡大しユーザ側の端末における

可視化とアプリケーションやマルウェアなどのソフトウェ

ア自身の可視化について分類を行った。知識レベルについ

ては 4段階にレベルを分けた。

マッピングの結果、ユーザ側端末の可視化においては

ユーザ側という特性から比較的ユーザが必要とされる知識

レベルが低い可視化が研究されており、反対にネットワー

ク・サービスプロバイダ側の可視化においてはレベル 2か

ら 4までの広範にわたり可視化が研究されてきることがわ

かり、それらの結果から今後可視化の研究が発展していく

分野についても検討を行った。
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