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推薦論文

Javaを利用した携帯電話上でのTateペアリングの高速実装

川 原 祐 人†1 高 木 剛†1 岡 本 栄 司†2

近年，新たな暗号システムとしてペアリング暗号システムが注目を集めている．現在，ペアリング
暗号システムについて様々な実装が行われているが，それらはまだ従来の公開鍵暗号システムよりも
処理速度が遅い状況にある．また，携帯電話上で Javaを利用したペアリングを実装した例はまだ発表
されていない．本稿ではペアリングの最新の高速クラスである ηT ペアリングを Java で実装し，携
帯電話上でペアリングの速度評価を行う．標数 3，次数 m = {97, 167, 193, 239, 313} の有限体 F3m

上の ηT ペアリングの実装・評価を行った．また，汎用的に利用できるプログラムとの比較のため，
次数 m = 97 に特化し，有限体 F397 上の ηT ペアリングの実装・評価を行った．Java がサポート
されている NTT DoCoMoの携帯電話 7機種で評価を行い，次数 m = 97 の有限体 F397 に特化し
た実装では 0.5 秒以下の速度を得た．

Efficient Implementation of Tate Pairing
on Mobile Phones Using Java

Yuto Kawahara,†1 Tsuyoshi Takagi†1 and Eiji Okamoto†2

Pairing-based cryptosystems have been attracted by researchers in cryptography. Some im-
plementations show that pairing-based cryptosystems are relatively slower than the standard
public key cryptosystems. Then there is no paper is presented implementation of Tate pairing
on mobile phones using Java. In this paper, we implemented the ηT pairing for computing
Tate pairing on mobile phones using Java, and measured the computation speed of the ηT

pairing on mobile phones. We implemented the ηT pairing over some finite fields of character-
istic 3 with extension degree m = {97, 167, 193, 239, 313}, and optimized for extension degree
m = 97 to compare general purpose program. We measured the computation speed using 7
mobile phones, NTT DoCoMo. Our optimized implementation for m = 97 achieved under
0.5 seconds for computing the ηT pairing.

1. は じ め に

ペアリング暗号システムでは，IDベース暗号5) や

short signature 7)，効率的なブロードキャスト暗号6)

などの新たな暗号システムが提唱されている．IDベー

ス暗号では，従来の公開鍵暗号と異なり，ユーザが既

知な任意の情報を公開鍵として用いることが可能であ

る．また，short signatureでは従来の楕円曲線を用い

る署名と比べ署名長が約半分になる．効率的なブロー

ドキャスト暗号では，秘密鍵と送信する暗号文を固定

長にすることが可能である．これらのシステムはRSA
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暗号や楕円曲線暗号などの従来暗号では構築すること

ができなかった．

ペアリング暗号システムでは有限体上の楕円曲線の

Tateペアリングを用いる．Tateペアリングの計算ア

ルゴリズムはMillerにより初めて提案され17)，その処

理速度は RSA暗号などの従来暗号と比較すると 5倍

以上遅い3)．近年，Duursmaらにより楕円曲線を標数

3の有限体 F3m 上の超特異曲線に限定したことで効率

的なアルゴリズムが示され8)，Kwonがこのアルゴリ

ズムから 3乗根を除去したアルゴリズムを提案してい

る15)．さらに Barretoらによって初めて ηT ペアリン

グが提案された2)．ηT ペアリングはDuursma-Leeア

ルゴリズムと比較すると，アルゴリズム中のループ回

数が約半分となり，より高速な計算が可能となる．ま

本稿の内容は 2006 年 10 月のコンピュータセキュリティシン
ポジウム 2006（CSS2006）にて報告され，CSEC 研究会主査
により情報処理学会論文誌への掲載が推薦された論文である．
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た白勢らによって 3乗根を用いない ηT ペアリングの

アルゴリズムが示されている20)．一方，ペアリングに

は最終べきの計算が存在する．Duursma-Lee アルゴ

リズムの最終べきに対する効率的な計算は Kerinsら

によって示されている14)．また ηT ペアリングの最終

べきの計算は，白勢らによってトーラス T2 を用いた

高速な最終べきのアルゴリズムが提案されている19)．

現在，最も高速なペアリングは 3乗根を用いない ηT

ペアリングと，白勢らの最終べきの計算の組合せによ

り計算される．

携帯電話やスマートカードなどのユビキタスデバイ

スの普及にともない，これらのデバイス上のセキュリ

ティも重要な問題としてあげられる．ユビキタスデバ

イスはリソースが少ないため，実装する暗号は低リ

ソース環境においても高速に実装できる必要がある．

現在，ユビキタスデバイス上の実装は鍵長の短い楕円

曲線暗号が適しているが，新たな暗号システムを実装

できることから，ユビキタスデバイス上でのペアリン

グ暗号システムの利用を考慮する必要がある．ペアリ

ング暗号は従来の公開鍵暗号に比べ処理が複雑である

ため，低リソースのユビキタスデバイス上での速度評

価が重要となる．これまで評価では，F2m での ηT ペ

アリングがスマートカード上で 1秒以下で処理が可能

であると発表されている18)．本稿では，ユビキタスデ

バイスとして一般的である携帯電話を用いて ηT ペア

リングの速度評価を行う．

現在，携帯電話の多くで JavaTM がサポートされ，

一般の開発者でも機関の審査などを通さずに容易にソ

フトウェアを公開することができる．したがって，本

稿では携帯電話を用いた Javaでの実装および評価を

行う．Javaではセキュリティのためのコンポーネント

が提供され，安全性の高い実装を行うことができる22)．

携帯電話などの組み込み機器への Javaの実装の多く

は Java 2 Platform, Micro Edition（J2ME）21) が使

用されている．Tillichらは J2ME環境で携帯電話上

の標準的な公開鍵暗号の実装を示している23)．しか

し，現状では Javaを利用した携帯電話上でのペアリ

ング暗号システムの実装はまだ報告されていない．

本稿では，Javaを利用した携帯電話上での ηT ペア

リングの速度評価を行う．プログラムは標数 3，次数

m，既約多項式を 3 項式 f(x) = xm + xk + 2 とし，

次数 m と既約多項式の中間項のべき k について可変

である汎用的な実装を行う．ペアリングの計算には，

3乗根を用いない ηT ペアリングとトーラス T2 を用

いた最終べきの計算を使用する．速度の評価には，次

数 m = {97, 167, 193, 239, 313} の有限体 F3m を用

いる．また次数 m = 97 に特化し，有限体 F397 上の

3乗根を用いない ηT ペアリングの実装・評価を行う．

これは汎用的な実装との比較として，他の多くの文献

で実装報告のある次数 m = 97 で次数を固定し，プロ

グラムを最適化したものである．結果，有限体の次数

m = 97 に特化した実装を用いた携帯電話上での評価

では 0.5秒以下という結果を得た．

以下に，本稿の構成について記述する．2章では有

限体の元の表現と演算について述べる．3章ではペア

リングの実装方法について述べ，4 章で Java実装の

詳細について説明する．最後に 5章で本稿をまとめる．

2. 標数 3の有限体上の演算

本稿で扱う ηT ペアリングの計算では，標数 3，次

数 m の有限体 F3m と，その 6次拡大体 F36m の演

算を使用する．6次拡大体 F36m は 3次拡大体 F33m

を 2次拡大することにより構成する．本章では，有限

体 F3m，3次拡大体 F33m，6次拡大体 F36m の演算

について説明する．

2.1 F3m のビット表現

基礎体 F3 = {0, 1, 2}が与えられると，基礎体の元 a

は a = (ahi, alo) (ahi, alo ∈ {0, 1})と 2ビットで表現

でき，基礎体の各値を 0 = (0, 0), 1 = (0, 1), 2 = (1, 0)

とする．また負数 −a は 2a と置き換えることにより

表現することができる．

基礎体 F3 上のすべての多項式を F3[x]，F3 上の

m 次の既約多項式を f(x) とすると，有限体 F3m は

F3m = F3[x]/f(x) である．この有限体の元を A(x)

とすると A(x) は最大 m − 1 次の多項式となり，こ

れを
∑m−1

i=0
aix

i (ai ∈ F3) とする4)．また，この元

の各係数 ai = ((ai)hi, (ai)lo) ∈ F3 を hi, lo ビット

に分けることにより，

Ahi = ((am−1)hi, (am−2)hi, · · · , (a0)hi)

Alo = ((am−1)lo, (am−2)lo, · · · , (a0)lo)

と表現することができ，これを A(x) = (Ahi, Alo) と

記述する．

この表現を用いると，対象のプロセッサの変数の型

のサイズ W に対して，F3m の元を保持するために

サイズ N = �m/W � の配列が 2 つ必要となる．ま

た負の元 −A(x) は Ahi と Alo を入れ替えることで

2A(x) に置き換えることができる．

2.2 F3m での加算・乗算

A(x) = (Ahi, Alo)，B(x) = (Bhi, Blo) を F3m

の元とすると，有限体 F3m 上の加算 C(x) =

(Chi, Clo) = A(x)+B(x)は基本論理演算（AND(&),

OR( | ), XOR(∧)）を利用し 図 1 のとおりに計算す
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入力： A(x) = (Ahi, Alo), B(x) = (Bhi, Blo)

出力： C(x) = (Chi, Clo) = A(x) + B(x)

1: T = (Ahi | Alo)& (Bhi | Blo)

2: Chi = T ∧ (Ahi | Bhi)

3: Clo = T ∧ (Alo | Blo)

図 1 F3m 上の加算
Fig. 1 Addition in F3m .

る．また減算 A(x)−B(x) は B′(x) = 2B(x) と置換

し A(x) + B′(x) を計算することで求める．

有限体 F3m 上の乗算 C(x) = A(x) · B(x) mod

f(x) は，元 A(x), B(x) ∈ F3m と既約多項式 f(x)

を入力とすると，多項式乗算とReductionの 2ステッ

プによって求められる．多項式乗算では A(x)，B(x)

から C ′(x) =
∑2m−2

i=0
c′ix

i = A(x) · B(x) を求める．

この計算は Shift-Addition 法が最もシンプルな方法

で，計算途中に必要となるメモリ量が Comb法10) な

どに比べ少ない．また，Shift-Addition法では Comb

法に比べシフト演算の回数が増加するが，変数への参

照などを減少させることができる．したがって，携帯電

話などのメモリが制限された環境では Shift-Addition

法を用いるのが適しているといえる．

また乗算の高速化の一般的な手法として Window

法10) がある．Window法では事前計算を行うことで，

走査する係数を複数にし，走査・加算の回数を減少

させる手法である．本稿では文献 10)の Alg 2.36の

Window法を Shift-Addition法で適応し，窓幅 2 の

Window法を実装した．そして窓幅 2のWindow法

とWindow法を用いない Shift-Addition法との比較

評価を行った．窓幅 2のWindow法では，事前計算

を保持するためのメモリ領域の確保にかかる時間や事

前計算結果を保持している配列の各要素へのアクセス

速度が低速であり，約 1.8倍低速となった．そのため

本稿ではWindow法を利用した実装は行わなかった．

F3m の元 A(x) =
∑m−1

i=0
aix

i，B(x) =
∑m−1

i=0

bix
i に対し，多項式乗算 C ′(x) =

∑2m−2

i=0
c′ix

i =

A(x) ·B(x) の計算は 図 2 によって計算する．

Reductionは n > m− 1 に対して，入力を多項式

C ′(x) = c′nxn + · · ·+ c′0 ∈ F3[x] （c′i ∈ F3, 0 ≤ i ≤
n）としたとき，F3上の既約多項式 f(x) = xm+xk+2

（m > k ≥ 1）を用い，図 3 のとおりに処理する．

図 3 の Reduction では 1 個の係数 c′i に対して処理

を行っているが，m − k ≥ W の場合は W 個の係

数を同時に計算することが可能である．入力 C ′(x)

に対して，配列のある要素に格納されている係数を

C ′[j] = (c′jW+(W−1), · · · , c′jW ) と表現する．C ′[j] の

入力： A(x) =
∑m−1

i=0
aix

i, B(x) =
∑m−1

i=0
bix

i

∈ F3m (ai, bi ∈ F3)

出力： C ′(x) = A(x) ·B(x)

1: C ′(x)← 0

2: for i← 0 to m− 1 then

3: C ′(x)← C ′(x) + A(x) · bix
i

4: end for

図 2 F3m 上の Shift-Addition 乗算
Fig. 2 Shift-Addition multiplication in F3m .

入力： C ′(x) = c′nxn + · · ·+ c′0 ∈ F3[x]

(n > m− 1), f(x) = xm + xk + 2

出力： C(x) = C ′(x) mod f(x)

1: for i← n downto m then

2: c′i−m+k ← c′i−m+k − c′i
3: c′i−m ← c′i−m − 2c′i
4: c′i ← 0

5: end for

6: return C ′(x)

図 3 既約 3 項式 f(x) によるリダクション
Fig. 3 Reduction with irreducible trinomial f(x).

最大次数の係数 c′jW+(W−1) は Reduction を行うと

xjW+(W−1)−m+k，xjW+(W−1)−m の係数に対して計

算を行う．m − k ≥ W のとき xjW+(W−1)−m+k は

C ′[j] の最低の次数 xjW よりも次数が小さいため，

C ′[j] 中の W 個の係数を同時に計算することができ，

Reductionの高速処理が可能である．

2.3 F3m 上の他の演算

F3m 上の他の演算をぞれぞれ 3乗算（Cubing），逆

元算（Inversion），3乗根（Cube Root）とする．

Cubing： 多項式 A(x) ∈ F3m において，3 乗算は

A(x)3 =
∑m−1

i=0
aix

3i と計算される．3乗算の計算で

は多項式乗算部分は実質，時間を必要しない．Reduc-

tion の方法としては，前述した通常の Reduction を

行う方法と，Reduction結果のテーブルを事前に作成

しA(x) ∈ F3m から直接結果を求める方法がある．後

者は次数 m に特化しているため高速ではあるが次数

によって異なるテーブルを必要とする．したがって，

一般的な次数 m に対しては前者を利用するのが適切

である．

Inversion： 逆元算は F3 上の多項式の拡張ユーク

リッド互助法を利用する．これは F2 上の多項式の拡

張ユークリッド互助法10) を改良したアルゴリズムで

ある．逆元を計算する他の方法として ternary gcd 11)

があるが，速度を比較した結果 F3 上の多項式の拡張
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入力： A(x) ∈ F3[x]/f(x), f(x) = xm + xk + 2

出力： A(x)−1 mod f(x)

1: u← A(x), v ← f(x)

2: g ← 1, h← 0

3: while deg(u) 	= 0 then

4: j ← deg(u)− deg(v)

5: if j < 0 then

6: u↔ v, g ↔ h, j ← −j

7: end if

8: u← u− (udeg(u) · vdeg(v)) vxj

9: g ← g − (udeg(u) · vdeg(v)) hxj

10: end while

11: return u0g

図 4 F3m 上の逆元算
Fig. 4 Inversion in F3m .

ユークリッド互助法を使用した．u, v を F3m の元，

deg(u) を元 u に対する非零項の最大次数を求める関

数で 0 ≤ deg(u) ≤ m とする．また u，v の非零項の

最大次数の係数 udeg(u), vdeg(v) ∈ F3 に対して，それ

らの基礎体 F3 上の乗算を udeg(u) ·vdeg(v) とする．入

力 A(x) ∈ F3m = F3[x]/f(x)，f(x) = xm + xk + 2

に対し，逆元 A(x)−1 mod f(x) は 図 4 のとおりに

計算される．

Cube Root： 3 乗根の効率的な演算は Barreto に

よって示されている1)．3乗根の計算はたかだか F3m

上の乗算 2回の計算で求めることができる．

2.4 3次拡大体 F33m の演算

F3m 上の既約多項式を g(ρ) = ρ3−ρ−1 とすると，

有限体 F3m の 3次拡大体 F33m は F3m [ρ]/g(ρ) と表

現される．A(ρ)を 3次拡大体の元とすると，この元の

係数は a0, a1, a2 ∈ F3m で，A(ρ) = a2ρ
2 + a1ρ + a0

と表現できる．

3次拡大体上の演算は元 A(ρ) = a2ρ
2 + a1ρ + a0，

B(ρ) = b2ρ
2 + b1ρ + b0 ∈ F33m （ai, bi ∈ F3m，

i = 0, 1, 2）に対し，以下のとおりに計算される．

Addition： A(ρ)+B(ρ) = (a2+b2)ρ
2+(a1+b1)ρ+

(a0 + b0)．

Multiplication： t00 = a0b0，t11 = a1b1，t22 =

a2b2，t01 = (a0 +a1)(b0 + b1)，t12 = (a1 +a2)(b1 +

b2)，t02 = (a0 +a2)(b0 + b2) とすると，A(ρ)B(ρ) =

(t12 + t00 − t11 − t22) + (t12 + t01 + t11 − t00)ρ +

(t02 + t11 − t00)ρ
2．F33m 上の乗算は F3m 上の乗算

6回と加減算で計算される．

Cubing： A(ρ)3 = a3
2ρ

2+(a3
1−a3

2)ρ+(a3
0+a3

1+a3
2)．

F33m 上の 3乗算は F3m 上の 3乗算 3回と加減算に

よって計算される．

Inversion： 3次拡大体上の逆元算はKerinsらによっ

て示されているアルゴリズムを利用し実装した14)．こ

のアルゴリズムでは，F3m 上の逆元算 1回，乗算 12

回と加減算によって計算される．

2.5 6次拡大体 F36m の演算

F33m 上の既約多項式 h(σ) = σ2+1に対し，6次拡

大体 F36m は F33m [σ]/h(σ) である．A(σ) を F36m

の元とすると A(σ) = a1σ + a0 と記述することがで

き，a0，a1 は F33m の元となる．

6次拡大体上の演算は元 A(σ) = a1σ + a0, B(σ) =

b1σ + b0 ∈ F36m（ai, bi ∈ F33m，i = 0, 1）に対し以

下のとおりに計算する．

Addition： A(σ) + B(σ) = (a1 + b1)σ + (a0 + b0)．

Multiplication： t00 = a0b0，t11 = a1b1，t01 =

(a0 + a1)(b0 + b1) とすると，A(σ)B(σ) = (t00 −
t11) + (t01 − t00 − t11)σ．F36m 上の乗算は F3m 上

の乗算 18回と加減算で計算される．

Cubing： A(σ)3 = −a3
1σ +a3

0．F36m 上の 3乗算は

F3m 上の 3乗算 6回と加減算によって計算される．

Inversion： A(σ)−1 = (a0−a1σ)(a2
1+a2

0)
−1．F36m

上の逆元は F3m 上の 1回の逆元算，36回の乗算と加

減算によって計算される．

3. Tateペアリング

本稿では Tate ペアリングの実装に有限体 F3m 上

の超特異曲線を使用する．

E(F3m)={(x, y)∈(F3m)2 |y2 =x3−x+1}∪{O}
楕円曲線 E(F3m) 上の点は F3m の元 x，y に対し

(x, y) と表現する．無限遠点を含めた E(F3m) のす

べての点は加算に対して群構造を成し，E(F3m) の位

数は #E(F3m) = 3m + 3(m+1)/2 + 1 となる．

l を l|#E(F3m)，l|(36m − 1) を満たす大きな素数

とし，E(F3m)[l] を位数 l の E(F3m) の部分群とす

る．また，E(F3m)[l] の点 Q = (x, y) に対して，dis-

tortion map を φ(x, y) = (−x + ρ, yσ) と定義する．

このとき φ(Q) は拡大体 F36m 上の楕円曲線の部分

群 E(F36m)[l] の点となる．ペアリングは以下の写像

である．

e :E(F3m)[l]×E(F36m)/lE(F36m)→F∗
36m/(F∗

36m)l

(P, φ(Q)) →e(P, Q).

ペアリングでは非ゼロの整数 a に対して，双線形性

e(aP, Q) = e(P, aQ) = e(P, Q)a を満たす．

超特異曲線 E(F3m) 上のペアリングを利用した暗

号システムの安全性は，楕円曲線 E(F3m)および有限
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入力： P = (xp, yp), Q = (xq, yq) ∈ E(F3m)[l]

出力： ηT (P, Q)3
(m+1)/2 ∈ F∗

36m

1: yp ← −yp, d← 1

2: f ← yqσ − yp(xp + xq + 1) + ypρ

3: for i← 0 to (m− 1)/2 then

4: u← xp + xq + d

5: g ← ypyqσ − u2 − uρ− ρ2

6: f ← fg

7: yp ← −yp

8: xq ← x9
q , yq ← y9

q

9: d← (d− 1) mod 3

10: f ← f3

11: end for

12: return f (33m−1)(3m+1)(3m−3(m+1)/2+1)

図 5 3 乗根を用いない ηT ペアリング：
E : y2 = x3 − x + 1, m ≡ 1 (mod 12) 20)

Fig. 5 ηT Pairing without Cube Root on

E : y2 = x3 − x + 1, m ≡ 1 (mod 12).20)

体 F∗
36m における離散対数問題の困難性に基づいてい

る．達成したいセキュリティレベルに応じて，部分群

E(F3m)[l]の位数 lおよび有限体 F∗
36m の位数 36m−1

を選択する必要がある．たとえば，次数 m = 97 を選

択すると，log2 l ≈ 160ビット，log2(3
6m−1) ≈ 1024

ビットとなり，現在使用されている RSA暗号や楕円

曲線暗号と同程度のセキュリティが達成できる．また，

拡大次数 m は素数として選ばれる9),11)．これらの条

件を満たす m > 97 の拡大次数として，m = 167，

193，239，313などが選択できる．

3.1 ηT ペアリング

TateペアリングのアルゴリズムはMillerによって

提案され，Duursmaと Leeによって使用する楕円曲

線を超特異曲線に限定し高速化したアルゴリズムが示

された8)．Barreto らは Duursma-Lee アルゴリズム

のループ処理の回数を約半分にした ηT ペアリングを

提案した2)．また白勢らによって，3乗根を用いない

ηT ペアリングのアルゴリズムが示された20)．文献 2)，

20)で示されている ηT ペアリングで 3乗根の有無に

よる計算コストを比較すると，1回のループ処理に対

して F3m 上の 3 乗根が 2 回減少し，F3m 上の 3乗

算 2 回と F36m 上の 3乗算 1回増加する．一般的な

実装では 3乗根に比べ 3乗算が高速であるため，3乗

根を用いないアルゴリズムの方が高速処理が可能とな

る．3乗根を用いない ηT ペアリングのアルゴリズム

を 図 5 に示す．

この ηT ペアリング ηT (P, Q) はあるべき乗をとる

ことによって簡単に Tateペアリング e(P, Q) と関連

付けることができる．

図 5のステップ 12では，ηT ペアリングの最終べきの

計算を行う．ηT ペアリングの最終べきは Duursma-

Lee アルゴリズムに比べ複雑であるが効率的な計算

が示されている．f = f0 + f1σ ∈ F36m（f0, f1 ∈
F33m）とすると，f33m−1 の計算は f33m−1 = (f0 +

f1σ)3
3m

/(f0 + f1σ) = (f0 − f1σ)/(f0 + f1σ) と整

理することにより高速に計算可能であるであることが

Kerinsらにより示された14)．また，f33m−1 がトーラ

ス T2 の元であることから，残りのべきをトーラス T2

の性質を用いて計算する効率的なアルゴリズムが白勢

らによって提案された19)．白勢らの見積りによると，

これらを使用した最終べきの計算は，次数 m = 97 の

とき全体の 10% 程度の処理時間を必要となる19)．

4. Javaでの実装

Javaではセキュリティのための暗号関連のコンポー

ネントが提供され，標準的な公開鍵暗号のライブラリ

は Bouncy Castle 16)や IAIK 12)など様々な組織が提

供している．しかし現状では携帯電話上で動作可能な

ペアリング暗号の実装はまだ報告されていない．

本稿では，Javaを利用した携帯電話上での ηT ペア

リングの速度評価を行う．プログラムは標数 3，次数

m，既約多項式を 3項式 f(x) = xm+xk+2とし，次数

mと既約多項式の中間項のべき k について可変である

実装を行う．評価は次数 m = {97, 167, 193, 239, 313}
の有限体 F3m 上の演算と ηT ペアリングについて行

う．また次数 m = 97 について次数を特化した実装を

行い，有限体 F397 上の演算と ηT ペアリングの評価を

行う．複数の次数，既約多項式で使用可能なプログラ

ムの実装はコンポーネントを汎用的に利用すること目

的とした．また次数の特化は汎用的な実装との比較と

して，他の多くの文献で実装報告のある次数 m = 97

で次数を固定し，プログラムを最適化したものである．

4.1 実 装 詳 細

今回の実装はスクラッチから行った．プログラムはペ

アリングの計算を効率的に行うことが目的であるため，

既存のコンポーネントの使用を少なくし，またクラス

構成をシンプルにすることにより余分なオーバヘッド

を減少させた．今回は基本論理演算を利用するために，

有限体 F3m の元をビットにより表現した．クラス構

成は Finite Field Parameters，Finite Field，Exten-

sion Field of Degree 3，Extension Field of Degree

6，Elliptic Curve Point，Tate Pairingの 6個からな

る．Finite Field Parametersでは 2章で示した標数
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3，次数 m，既約多項式の中間項のべき k，配列のサ

イズ N といった有限体 F3m の変数を保持するため，

様々な次数や既約多項式に対応できる．

一方，F397 に対する特化では，有限体のパラメー

タを保持するクラスが不要で，プログラム中で即値の

記述ができる．また乗算では，次数 m = 97，変数の

サイズ W = 32，配列のサイズ N = �m/W � = 4 で

あるため，m mod W ≡ 1 より，配列の 4つ目の要素

には 1つの係数のみが格納される．多項式乗算時の入

力配列の左シフトは最大 31ビットであるので，シフ

ト後の配列のサイズ �(m + 31)/W � = 4 となり元の

配列のサイズ N から増加しない．したがって，シフ

ト後の加算においてつねに一定のサイズの配列に対し

て加算を行うため処理を高速化できる．また 3乗算で

は 2.3節で述べた，次数を特化し事前計算テーブルを

利用するアルゴリズムを適応することで処理を高速化

できる．

4.2 実 測 結 果

本節では，速度評価の結果を記述する．使用した携

帯電話はNTT DoCoMoの携帯電話 FOMA 902iSシ

リーズの 5機種と FOMA SH903i，FOMA SH901iS

の 7機種で，携帯電話上で Javaを動作させるために

i αppliを使用した�1．

実験した次数は m = {97, 167, 193, 239, 313} で，
既約多項式はそれぞれ x97 +x12 +2，x167 + x96 +2，

x193+x12+2，x239+x24+2，x313+x126+2とした．

汎用プログラムは次数 m = {97, 167, 193, 239, 313}
に対して行い，また次数 m = 97 で特化したプログ

ラムは “97(opt)” と記述する．各演算の演算回数は，

有限体 F3m 上の加減算 4,000,000回，乗算 500,000

回，3乗算 1,000,000回，逆元算 100,000回，3乗根

500,000回，ηT ペアリングを 5,000回行い速度の平均

をとった．入力は毎回，有限体 F3m 上のランダムな

元を選択し計算を行った．異なる機種でのテストの際

の入力の元は，ランダムな元を選択しているため必ず

しも同一の元を入力としていない．7機種中最も高速

な SH903iについての演算速度の結果を 表 1 に示す．

有限体 F3m での汎用プログラムの加算，減算，3

乗算の処理速度は，配列のサイズと関連する．そのた

め次数 m の上昇に従って，処理速度は O(m) となる．

一方，乗算や逆元算，3乗根では次数 m がループ処理

と加算の回数と関連する．したがって，次数 m の上

昇により処理速度は O(m2) となる．ηT ペアリングの

�1 FOMA, i αppli, DoJa は株式会社エヌ・ティ・ティ・ドコモ
の登録商標である．

アルゴリズムでは次数 m がループ処理の回数に影響

する．またループ中の処理の大部分は F3m と F36m

上の乗算と 3乗算で，処理の時間的なウェイトは特に

乗算に影響される．したがって，ηT ペアリングの処

理速度は次数の上昇にともない O(m3) となる．

次数 m = 97 での汎用プログラムと特化したプロ

グラムとの比較では，次数を特化することで汎用プロ

グラムよりも全体的に処理速度が向上している．これ

は特化したプログラムでは，即値が記述や乗算，3乗

算の最適化といった，4.1節で述べた最適化によるも

のである．

一方，各機種の ηT ペアリングの処理速度の結果

を 表 2 に示す．次数 m = 97 で特化した場合の速度

を例に比較すると，同世代の携帯電話FOMA 902iSで

は，SH902iSの処理速度が最も速く，最も遅いD902iS

に比べ 1.8倍程度高速である．携帯電話の異なる世代

での比較では，2 世代差のある SH902iS と SH901iS

では約 1.4倍処理速度が向上している．また 1世代差

のある SH903i と SH902iS を比較すると約 1.2 倍処

理速度が向上している．以上より，同世代の異なる携

帯電話でも処理性能にばらつきがあり，最大で 1.8倍

程度の速度差があるが，今回の次数 m = 97 で特化

した場合の実装では FOMA 902iSのすべての機種に

おいて 0.5秒以下の速度を得ることができ，機種の違

いによる影響は少ないと考えられる．また，異なる世

代の携帯電話の処理能力が向上していることから，今

後も処理能力の向上を望むことができる．

次に FOMA SH903iを用いて従来の公開鍵暗号の

速度評価を行った．評価には Bouncy Castle 16) が公

開している Javaライブラリを使用した．このライブ

ラリでは多くの面で汎用性を持ち，例外処理なども多

いためあまり高速ではない．次数 m = 97 の ηT ペ

アリングと同程度のセキュリティレベルである 1,024

ビットの RSA暗号のべき剰余および F2163 上の楕円

曲線暗号のスカラー倍算の速度は，それぞれ 3,049.50

ミリ秒，6,990.76ミリ秒であった．

最後に，同様のコンポーネントを用いて PC上での

速度評価との比較を示す．PC上での評価に使用した

PCのスペックはCPU: Intel Pentium D（3.20GHz），

RAM: 2 GByteで，PC上での各演算の演算回数は有

限体 F3m 上の加減算 4,000,000回，乗算 500,000回，3

乗算 2,000,000回，逆元算 250,000回，3乗根 500,000

回，ηT ペアリングを 20,000回行い速度の平均をとっ

た．PC での JVM は Java HotSpotTM Server VM

を使用した．入力は毎回，有限体 F3m 上のランダム

な元を選択し計算を行った．表 3 は PC 上の各次数
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表 1 携帯電話 SH903i 上での有限体 F3m の演算と ηT ペアリングの計算速度 (msec)

Table 1 Timing of arithmetic of finite field F3m and the ηT pairing on SH903i (msec).

Degree(m) 97(opt) 97 167 193 239 313

Addition 0.0089 0.0094 0.0107 0.0111 0.0116 0.0131

Subtraction 0.0093 0.0094 0.0107 0.0111 0.0116 0.0134

Multiplication 0.1786 0.2180 0.4977 0.6548 0.9031 1.4358

Cubing 0.0177 0.0380 0.0481 0.0555 0.0603 0.0722

Inversion 1.0307 1.0973 2.6325 3.4890 4.8382 7.8790

Cube Root 0.1655 0.2109 0.2791 0.3733 0.5189 0.3939

ηT Pairing 214.50 272.13 850.54 1,241.24 2,015.57 3,943.17

表 2 各携帯電話の有限体 F3m 上の ηT ペアリングの計算速度の比較 (msec)

Table 2 Comparison of timing of the ηT pairing on several mobile phones (msec).

Degree(m) 97(opt) 97 167 193 239 313

SH903i 214.50 272.13 850.54 1,241.24 2,015.57 3,943.17

SH902iS 254.05 318.97 962.17 1,338.08 2,135.12 4,102.79

N902iS 305.27 382.24 1,121.11 1,579.10 2,416.62 4,635.49

P902iS 350.04 414.14 1,165.25 1,646.50 2,542.11 4,929.68

F902iS 408.63 516.74 1,527.19 2,069.24 3,244.14 6,282.27

D902iS 449.21 544.11 1,585.26 2,097.00 3,312.14 6,260.61

SH901iS 356.96 436.49 1,313.90 1,838.05 2,888.96 5,516.07

表 3 PC 上での有限体 F3m の演算と ηT ペアリングの計算速度 (μsec)

Table 3 Timing of arithmetic of finite field F3m and the ηT pairing on PC (μsec).

Degree(m) 97(opt) 97 167 193 239 313

Addition 0.0778 0.1253 0.1555 0.1645 0.1680 0.1990

Subtraction 0.0820 0.1255 0.1598 0.1755 0.1833 0.2108

Multiplication 3.9780 5.3180 9.9960 15.7160 20.7440 26.9360

Cubing 0.1325 0.5550 0.7820 0.8680 0.9685 1.1170

Inversion 19.7680 22.2200 52.2520 68.9240 90.7760 122.8080

Cube Root 3.2280 4.3800 6.0260 7.9960 11.2540 8.8140

ηT Pairing 3,772.55 5,442.15 17,371.55 26,707.45 43,270.75 71,897.55

での有限体 F3m の演算と ηT ペアリングの処理速度

の結果である．

PC上での ηT ペアリングの速度評価では次数 m =

97 で特化したプログラムで 5ミリ秒以下という結果

を得た．これは携帯電話上で最も高速な SH903iでの

速度に比べ，50倍以上高速であることが分かる．

汎用プログラムにおいて，1 度の ηT ペアリン

グの計算に使用するメモリ量は，DoJa-5.0 Emula-

tor 上で MemoryManager クラスを使用し測定し

た13)．各次数 m = {97, 167, 193, 239, 313}において，
それぞれ 0.849MByte，1.724MByte，2.156MByte，

2.865MByte，4.282MByteという結果を得た．今回

使用した携帯電話のヒープ領域は平均で約 8MByte

であるため，複数回のペアリングを行った際にヒープ

領域が足りなくなり Garbage Collectionが行われる．

4.3 暗号プロトコルへの適応

本節では，1章のはじめに述べた 3種類の暗号プロ

トコルでの実装例を考察する．文献 5)での IDベース

暗号では，encryption，decryptionともにペアリング

を 1回計算する．また文献 7)の short signatureの署

名検証ではペアリングを 2回，文献 6)の効率的なブ

ロードキャスト暗号の decryption においてもペアリ

ングを 2回計算する．本稿の結果より，次数 m = 97

で特化したプログラムにおいて，ペアリング 2回の計

算は 1秒以内で計算可能である．

5. ま と め

本稿は Javaでペアリング暗号を実装し，携帯電話

上で評価した最初の論文である．標数 3の有限体 F3m

上の ηT ペアリングで実装し，次数 m = 97 で特化

した ηT ペアリングでは NTT DoCoMo の携帯電話

FOMA SH903iで 0.5秒以下の結果を得た．したがっ

て，ペアリング暗号システムの基となるペアリング暗

号は携帯電話上でも十分効率的に実装可能といえる．
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(平成 19年 10月 2 日採録)

推 薦 文

ペアリングは，近年，暗号プロトコルの効率化など

への応用が期待されている暗号技術であるが，従来の

公開鍵暗号より処理速度が遅いという状況にある．本

稿は Javaを用いてペアリングを実装し，携帯電話上

で評価した初めての報告である．標数 3，次数mの有

限体 F3m 上の ηT ペアリングの実装が行われ，NTT

DoCoMoの携帯電話 7機種上で評価されている．実

際の携帯電話機上で十分効率的に実装可能であること

を示した点が評価できる．

（コンピュータセキュリティ研究会主査　寺田真敏）
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