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概要：IPv4 アドレス枯渇に伴い、インターネット接続サービスを提供する通信事業者は、保有している
IPv4アドレスを有効利用するため、アドレス共有技術の導入を進めている。アドレスを共有する方法と
して、通信事業者が NATを行う CGNが提案されている。CGNを適用した場合、インターネットにおい
てキャリア内ネットワークのホストは、CGNが保有するグローバル IPアドレスによって識別される。イ
ンターネット上のサーバがキャリア内ネットワークのホストをフィルタリングした場合、同じアドレスを
共有しているホストからの通信が不可能となる。この問題は、インターネット上のサーバにおいて、キャ
リア内ネットワークのホストを識別したフィルタリングを行うことによって解決する。キャリア内ネッ
トワークのホストを識別する手法として、ホスト IDが提案されている。本研究では、ホスト IDを扱う
CGNとファイアウォールを実装し、ホスト ID によるフィルタリングについて検証を行った。結果、ホス
ト ID を用いることによって、適切なフィルタリングが可能となった。しかし、ホスト ID を付与した通信
は、現状のインターネットで利用することは困難であることが示された。

Verification of Filtering Mechanism using Host ID for CGN
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1. はじめに
2011年 2月に、IPv4アドレスを管理する Internet As-

signed Numbers Authority(IANA)にて新規に割り当て可
能な IPv4アドレスの在庫が枯渇した。これにより、イン
ターネット接続サービスを提供する通信事業者は、IPv4

を用いた接続サービスを提供するために必要なグローバル
IPv4アドレスの新規割り当てを受けることが不可能となっ
た。IPv4アドレスの枯渇を懸念して、IPv6が考案された。
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しかし、運用者の技術や知識の蓄積、ソフトウェアの IPv6

対応などが充分ではないため、IPv6の導入は難航してい
る。このことから、しばらくの間インターネットは IPv4

ネットワークと IPv6ネットワークが共存する環境となる
と考えられる。通信事業者が、今後グローバル IPv4アド
レスの新規割り当てなしに、新たなサービスの展開が可能
な IPv4ネットワークを提供するためには、現在保有して
いるグローバル IPv4アドレスを有効利用する必要がある。
通信事業者によってNetwork Address Translation(NAT)

を行うCarrier Grade NAT(CGN) [1]が、グローバル IPv4

アドレスを有効利用するための方法として提案されている。
CGNは、グローバル IPv4アドレスを複数のホストで共
有する。そのため、キャリア内ネットワークのホスト (以
下、キャリア内ホスト)がインターネット上のサーバ (以
下、キャリア外サーバ)でフィルタリングされた場合、同
じアドレスを共有するホストもフィルタリングされる事が
挙げられる。CGNにおけるフィルタリングの問題を解消
するために、キャリア内ホストをキャリア外サーバで一意
に識別する手法として、通信にホスト IDと呼ばれる識別
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図 1 CGNを含むネットワークでファイアウォールを利用した場合

子を付与する方法が提案されている [2]。
本稿ではホスト IDに基づくフィルタリングを行うこと
により、キャリア内ホストごとのフィルタリングが可能と
なるか検証を行った。また、ホスト IDを用いた通信が実際
のインターネットにおいて使用可能であるか検証を行った。

2. CGNを用いる際の問題点
ホストを特定する識別子として利用されている IPv4ア
ドレスは、フィルタリングを行う際にもホストの識別のた
めに利用される。キャリア内ホストから、キャリア外サー
バへの通信は、インターネットにおいて CGN が持つグ
ローバル IPv4アドレスからの通信と観察される。そのた
め、送信元 IPアドレスを利用する一般的なフィルタリン
グでは、同じ IPv4アドレスを共有しているホストからの
通信にもフィルタリングの設定が反映されてしまう。図 1

は CGNを含むネットワークで IPアドレスベースのファ
イアウォールを用いた場合の説明である。キャリア内ネッ
トワークからインターネットへの通信は、CGNによって
送信元 IPv4アドレスが CGNのグローバル IPv4アドレス
へ変換される。サーバ S1では、ホスト H1からの通信も、
H2からの通信も同じ IPv4アドレスからの通信となる。つ
まり、IPアドレスベースのファイアウォールを用い H1か
らの通信をフィルタリングした場合、H2からの通信にも
フィルタリングの設定が反映されてしまう。

CGNが持つグローバル IPv4アドレスがフィルタリング
された場合、そのアドレスを保有する通信事業者が対処を
行う必要がある。そのため通信事業者からは、共有されて
いるグローバル IPv4アドレスでフィルタリングを行うの
ではなく、キャリア内ホストごとにフィルタリングを行っ
て欲しいという要求がある。また、サーバの運用者は、意
図しないホストをフィルタリングしてしまうことによっ
て、新たな顧客を得る機会を損失する可能性があるため、
意図したホストのみフィルタリングしたいという要求があ
る。これらの要求を満たすためには、キャリア内ホストを
識別し、フィルタリングを行う方法が必要となる。

3. 事前実験
3.1 一般的な CGNを用いた通信
前述のCGNの問題点は、RFC1631 [3]におけるNATの
定義に従って動作する CGNを経由した通信へのフィルタ
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図 2 一般的な CGN を用いた通信:検証環境と検証方法

リングについてである。CGNを経由した通信では、実際
に前述の通りフィルタリングが行われことを確認する必要
がある。そこで、一般に使用されている CGNを経由した
通信にフィルタリングを行った場合、フィルタリングの対
象として意図しないホストにもフィルタリングが反映され
ることを確認した。

3.2 一般的な CGNを用いた通信の検証環境と検証方法
一般的な CGNを経由した通信を検証するために、図 2

のような検証環境を用意した。CGNにはホスト H1、H2

を接続し、キャリア内ホストとして設定した。サーバ S1

では、IPアドレスベースのフィルタリングを行うファイ
アウォールである ipfw(FreeBSD)を用意した。CGNは、
A10社の AX3000-GCFを用いた。これは、キャリア向け
に販売されている CGN製品である。破線矢印が攻撃によ
る通信を、実線矢印が正当な通信を、白抜き矢印がフィル
タリングルールの追加を表す。
本検証では、UDP echoサーバと、UDP echo クライア
ントを用いて通信を発生させた。サーバが攻撃パケットを
受け取った場合、攻撃パケットと同じ送信元 IPアドレス
持つパケットを破棄するフィルタリングルールを ipfwに
動的に追加するプログラムを作成し、検証に用いた。これ
は、フィルタリングルールの追加を動的に行うことによっ
て、ヒューマンエラによる検証の失敗を無くすために作成
した。本検証において、攻撃を検知することは目的ではな
い。しかし、どのような通信をフィルタリングするか決定
するためには、攻撃がどのようなものであるのか定義しな
くてはならない。そこで、echoデータの中身が”attack”と
いう文字列を含む通信を攻撃と定義した。
検証方法は、まずH1が攻撃を行う。その後、H1、H2か
ら通信を行い、通信の可否の確認を行う。

3.3 一般的な CGNを用いた通信の検証結果
前述した検証環境を用いて、検証を行った。表 1は、攻
撃に対するフィルタリングルールが追加された後の、ホス
トから S1への通信の可否である。H1から攻撃を行った場
合、H1から S1、H2から S1への通信が不可能となること
を確認した。この結果から、キャリア内ホストから攻撃が
あり、キャリア外サーバが IPアドレスベースのフィルタ
リングを行うと、同じ IPアドレスを共有するキャリア内
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表 1 フィルタリングルール追加後の
ホストから S1 への通信の可否
ホスト S1 への通信

H1(攻撃者) ×
H2 ×

ホストもフィルタリングされてしまうことが示された。
CGNの問題点が一般的な CGNでも発生することを確
認した。この問題を解決するために、キャリア内ホストを
識別し、フィルタリングを行う方法が必要である。次の章
では、解決する方法についての考察、検証そして検証の結
果から実際の利用について検討を行う。

4. ホスト IDを用いた通信の検証
4.1 提案されている手法
キャリア内ネットワークからインターネットへ転送され
るパケットに、ホスト IDと呼ばれる識別子を付与すること
によって、インターネットからキャリア内ホストを識別す
る方法が複数提案されている [4]。ホスト IDを付与する場
所の案は、アプリケーションメッセージや TCPオプショ
ン、IPオプションなどがある。しかし、IP層より上位の
層でホスト IDを埋め込むものは、そのプロトコルを用い
た通信でしか用いることが出来ない。例えば、TCPヘッダ
のオプションにホスト IDを埋め込む方法が提案されてい
る。しかし、この方法だけでは UDPを用いた通信の際に、
キャリア内ホストを識別する事が出来ない。そのため、汎
用的にホスト IDを使うためには、IPヘッダにホスト ID

を埋め込む必要がある。

4.2 IPオプションを用いたホスト IDの付与
IPヘッダにホスト IDを付与するために、IPオプショ
ンを用いる方法がある。図 3は IPヘッダへホスト IDを
埋め込むための、オプションフィールドの構造である。
Type フィールドは、IP オプションの種類を示す。ホス
ト ID オプションは、Type が正式に定義されていない。
既に RFC に定義されている IP オプションの Type を用
いた場合、検証において誤った結果となる原因となる可
能性がある。そのため、本検証では RFCで定義されてい
ない Type 番号である 31 をホスト ID の Type と定義し
た [5] [6] [7] [8] [9] [10] [11]。Lengthフィールドはオプショ
ンの長さを示す。ホスト IDオプションは、可変長のフィー
ルドが存在するため、Lengthフィールドは一定の値ではな
い。Numフィールドは多段 NATが行われた場合に対応す
るための値である。Reservedフィールドは常に 0の値が用
いられる。IdTypフィールドはホスト IDがどの形式のア
ドレスを使用しているのかを示す。ホスト IDは、IPv4ア
ドレス、IPv6アドレス、GREキー、IPv6フローラベルな
どが用いられる。TIdTypフィールドはトンネル IDがど

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

TypeType Length Num Reserved

IdTyp TIdTyp Sequence TId Length Pointer

Context / Host Identifier (depending on IdTyp)Context / Host Identifier (depending on IdTyp)Context / Host Identifier (depending on IdTyp)Context / Host Identifier (depending on IdTyp)Context / Host Identifier (depending on IdTyp)

......

Tunnel Identifier (depending on TIdTyp)Tunnel Identifier (depending on TIdTyp)Tunnel Identifier (depending on TIdTyp)Tunnel Identifier (depending on TIdTyp)Tunnel Identifier (depending on TIdTyp)

... Padding

図 3 ホスト ID オプションの構造
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図 4 ホスト ID を用いたフィルタリング機構の動作

のアドレス、IDを利用しているのかを示す。トンネル ID

は、IPv4アドレス、IPv6アドレス、MPLS VPN IDなど
が用いられる。Sequenceフィールドは、ホスト IDを付与
した際に割り当てられる値である。TId Lengthフィール
ドは、トンネル IDの長さを示す。pointerフィールドは、
ホスト ID、トンネル ID、paddingフィールドの長さを足
し合わせた値である。Context/Host Idenrifierフィールド
はホスト IDが入る。このフィールドは可変長となってい
る。Tunnel Identifierフィールドは、トンネル IDが入る。
このフィールドは可変長となっている。

4.3 ホスト IDを用いたフィルタリング機構
ホスト IDを用いたフィルタリングを行うために、2つの
構成要素から成る機構を設計、実装した。1つは、キャリ
ア内ネットワークからインターネットへ通信を転送する際
に、IPヘッダにホスト IDを付与する機能を持った CGN

である。もう 1つはホスト IDを基にフィルタリングを行
うホスト IDファイアウォールである。
図 4はホスト IDを用いたフィルタリング機構の動作に
ついての説明である。キャリア内ネットワークに存在す
るホスト H1、H2がサーバ S1へアクセスを行う。その際
CGNが、キャリア内ネットワークからインターネットへ転
送される通信の送信元 IPv4アドレスを、CGNのインター
ネット側のインターフェースに付けられた IPv4アドレス
に変換する。この時、CGNは IPオプションにホスト ID

を付与する。ホスト IDには、キャリア内ネットワークで
用いられていた IPv4アドレスを用いる。キャリア外サー
バにおいて、ホスト IDを参照することによって、キャリ
ア内ホスト H1と H2を識別することが可能になると考え
られる。

IPオプションを用いたホスト IDは提案段階である。現
段階において、ホスト IDを扱うことが可能な製品は存在
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しない。そこで、ホスト IDを用いたフィルタリング機構
の検証を行うために 2つのソフトウェアを実装した。実装
したソフトウェアの詳細を後述する。
4.3.1 natporte

natporteはホスト ID付与機能を持つソフトウェアCGN

である。図 5は、キャリア内ネットワークからインター
ネットへパケットの転送を行う natporte の挙動である。
キャリア内ネットワークに接続されたインターフェース
LAN IFがパケットを受信すると、ipfwの divert socketに
よって、パケットは natporteプログラムの中へ転送され
る。転送されたパケットは、中の情報を調べられ、変換テー
ブルに登録されているのか確認される。登録された情報が
あった場合、変換テーブルから得た情報を用いて、アドレ
ス変換が行われる。登録された情報がなかった場合、割り
当て可能なアドレスとポート番号を pool serverに問い合
わせる。そして、pool serverから得た情報を用いてアドレ
ス変換を行う。この時、変換テーブルに変換の際用いた情
報の登録を行なう。ホスト IDの付与機能が有効となって
いる場合は、IPオプションにホスト IDを付与する。その
後、インターネットへ接続されたインターフェースWAN

IFから、パケットを送信する。
図 6は、インターネットからキャリア内ネットワークへ
パケットの転送を行う natporteの挙動である。WAN IF

がパケットを受信すると、ipfwの divert socketによって、
パケットは natporteプログラムの中へ転送される。転送
されたパケットは、中の情報を調べられ、変換テーブルと
比較される。変換テーブルから得た情報を用いて、アドレ
ス変換が行われる。その後、LAN IFから、パケットを送
信する。natporteでは、TCP、UDP、ICMPを用いた通
信に、ホスト IDを付与することが可能である。
4.3.2 natching firewall

natching firewallは、ホスト IDを参照してフィルタリ
ングを行うファイアウォールである。図 7 は、natching

firewallの挙動である。インターフェースで受信されたパ

サーバ

ipfw divertホスト ID
破棄 ホスト ID

比較

natching firewall

一致
しない

図 7 natching firewall の挙動
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図 8 ホスト IDを用いたフィルタリング機構：検証環境と検証方法

ケットは、ipfwの divert socketによって、natching firewall

のプログラムへ引き込まれる。プログラムの中では、受信
したパケットのホスト IDと、破棄するホスト IDのリスト
を比較する。ホスト IDがリストに含まれている場合、プ
ログラムは何もしないことによって、事実上このパケット
は破棄される。ホスト IDがリストに含まれていない場合、
プログラムはパケットをサーバへ転送する。このような実
装により、ホスト IDによるフィルタリングを可能とした。

4.4 ホスト IDを用いたフィルタリング機構の検証
4.4.1 ホスト IDを用いたフィルタリング機構の検証環境

と検証方法
ホスト IDを用いたフィルタリング機構の検証を行うた
めに、図 8のような検証環境を用意した。natporteには 3

台のホストを接続した。natporteのキャリア内ホストとし
て、ホスト H1、H2を設定した。また、キャリア外サーバ
として、サーバ S1を設定した。破線矢印は攻撃による通
信を、実践矢印は正当な通信を、白抜き矢印はフィルタリ
ングルールの追加を表す。
本検証では、UDP echoサーバと、UDP echo クライア
ントを用いて通信を発生させた。S1が攻撃パケットを受け
取った場合、攻撃パケットと同じホスト IDを持つパケット
を破棄するフィルタリングルールを natching firewallに動
的に追加するプログラムを作成し、検証に用いた。これは、
フィルタリングルールの追加を動的に行うことによって、
ヒューマンエラによる検証の失敗を無くすために作成した。
本検証において、攻撃を検知することは目的ではない。し
かし、どのような通信をフィルタリングするか決定するた
めには、攻撃がどのようなものであるのか定義しなくては
ならない。本検証では、echoデータの中身が”attack”とい
う文字列を含む通信を攻撃と定義した。
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表 2 フィルタリングルール追加後の
ホストから S1 への通信の可否
ホスト S1 への通信

H1(攻撃者) ×
H2 ○

x
x

x

xxx
xxx
xxx

■■■   ● ■■■   ● ■■■   ● 

■■■■■                                         ■■■■■ー■■■■

インターネット
サーバ : S1

ネットワーク
キャリア内 natporte

?ホスト IDあり

ホスト IDなし

ホスト : H1

図 9 インターネットにおけるホスト IDの使用:検証環境と検証方法

検証方法は、まず H1が、S1へ攻撃を行う。その後、H2

から S1へアクセスを行い、アクセス可否の確認を行う。
4.4.2 ホスト IDを用いたフィルタリング機構の検証結果

と考察
前述した検証環境を用いて、検証を行った。表 2は、攻
撃に対するフィルタリングルール追加後のホストから S1

への通信の可否である。H1から攻撃を行った場合、H1か
ら S1への通信が不可能となり、H2から S1への通信は可
能であることを確認した。この結果から、キャリア内ホス
トから攻撃を行った場合、攻撃を行ったホストのみフィル
タリングされることを確認した。

CGNでホスト IDを付与することによって、キャリア外
サーバから、キャリア内ネットワークにおけるホストの識
別が可能となった。これにより、ホスト IDを用いたフィ
ルタリング機構によって、意図したホストのみフィルタリ
ング可能となることが示された。

4.5 インターネットにおけるホスト IDの使用の検証
4.5.1 現状のインターネットにおけるホスト IDの使用
ホスト IDを用いたフィルタリングの検証は、閉じたネッ
トワークで検証を行った。実際のインターネットにおいて、
CGNとサーバの間には、複数のルータが存在する。そこ
で、実際のインターネットにおいて、ホスト IDを付与し
た通信を行うことで、使用の可否について検証を行った。
4.5.2 インターネットにおけるホスト IDの使用の検証環

境と検証方法
インターネットにおけるホスト IDの使用の検証を行う
ために、図 9のような検証環境を用意した。natporteには、
ホスト H1を接続し、キャリア内ホストとして設定した。
また、本検証において natporteは、北陸先端科学技術大
学院大学のネットワークを介してインターネットへ接続し
た。サーバ S1として、www.yahoo.co.jp、www.ocn.ne.jp、
jp.msn.com、www.biglobe.ne.jpなどのインターネット上で
一般的に利用されている webサーバを利用した。実線矢印
は、HTTPの get通信である。

表 3 web サーバへの通信の可否
S1 ホスト ID 無効 ホスト ID 有効

www.biglobe.ne.jp ○ ○
www.yahoo.co.jp ○ ×
www.ocn.ne.jp ○ ×
jp.msn.com ○ ×

natporteは、ホスト ID付与機能の有効、無効を切り替
えることが可能である。まず natporteを、ホスト ID付与
機能無効と設定する。H1は telnetを用いて、S1と通信を
行う。これにより、正常に通信が行えることを確認する。
次に natporteを、ホスト ID付与機能有効と設定する。H1

は telnetを用いて S1に接続し、それによって通信の可否
を確認を行う。
4.5.3 インターネットにおけるホスト IDの使用の検証結

果と考察
前述した検証環境を用いて、検証を行った。表 3は、各

webサーバへの通信の可否である。natporteのホスト ID

付与機能を無効にした場合、全てのWebサーバと正常な
通信が可能であった。次に、ホスト ID付与機能を有効に
した場合、正常な通信が行えたのは www.biglobe.ne.jpのみ
であった。www.yahoo.co.jp、www.ocn.ne.jp、jp.msn.com

との通信は不可能であった。
ホスト IDが付与されたパケットによる通信が不可能と
なる理由として、途中経路のルータによって、ホスト ID

付きのパケットが破棄された可能性が考えられる。その可
能性を調査するために、tracerouteを用いて経路を調べた。
その結果、dix-ieや JPIXを経由した場合、ホスト IDが
付与された通信が破棄されていることが外部観測によって
判明した。この結果より、ホスト IDが付与された通信は、
途中経路のルータにおいて破棄される場合が存在すること
が言える。
途中経路に存在するルータは、RFCの定義にそぐわな
いパケットを発見した場合、そのパケットを破棄する設定
がなされている場合がある。これは、セキュリティ上の観
点から投入される設定である。ホスト IDオプションは、
RFCにおいて正式に定義されておらず、また、Typeフィー
ルドの値に関しては、本稿で定義したものである。そのた
め、ルータにおいて RFCの定義にそぐわないパケットを
見なされ、破棄されたと考えられる。

5. 今後の展望
ホスト IDを用いたフィルタリング機構を用いることに
よって、キャリア内ホストごとのフィルタリングが可能と
なることを検証によって示した。しかし、ホスト IDは一
般的に用いられている IPオプションではないため、途中経
路のルータで破棄されてしまう可能性がある。そのためホ
スト IDは、現状のインターネットでの使用が難しいと言
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える。ホスト IDを使用するためには、周知や定義によっ
て、使用可能な環境を整える必要がある。
本検証において、実際に利用する通信の中に識別子を付
与した。通信に識別子を付与する方法の他に、問い合わせ
によって識別子を通知する方法も考えられる。それらの方
法についての考察を行い、また検証を行うことによって、
実際のインターネットにおいて使用の可否を確認する必要
がある。

6. おわりに
CGNを用いた際、インターネット上のサーバにおいて、
キャリア内ホストを識別する事が不可能となる。本稿で
は、これによりインターネット上のサーバにおいて適切な
フィルタリングが行えないことを問題として提起した。そ
こで、CGN において通信にホスト ID と呼ばれる識別子を
付与し、インターネット上のサーバで、ホスト IDに基づ
くフィルタリングを行うことにより、キャリア内ホストご
とのフィルタリングが可能となるか検証を行った。また、
ホスト ID を用いた通信が実際のインターネットにおいて
使用可能であるか検証を行った。検証の結果、ホスト ID

を用いることによって、キャリア内ホストを識別し、キャ
リア内ホストごとのフィルタリングを可能としたことが示
された。しかし、現在のインターネットにおいて、IPオプ
ションにホスト IDを付与した通信の使用は困難であるこ
とが判明した。なぜなら、RFCにおいて定義されていない
IPオプションを持つパケットを、破棄する設定となってい
るルータが途中経路に存在している可能性があるからであ
る。そのため、ホスト IDを付与したパケットをインター
ネットで用いた場合、通信できない事例が発生した。ルー
タにとって未知の IPオプションを用いたパケットは、途
中経路で破棄されてしまう可能性があるため、実際のイン
ターネットでの使用は困難であることが判明した。
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