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概要：Androidを搭載した端末において，第三者の開発した Androidアプリケーションが幅広く利用されて
いる．アプリケーションのうち，無料アプリケーションの多くは，広告配信や利用統計の利用を目的とし
た情報収集モジュールを組み込んでいる．この情報収集モジュールは，端末の利用者に関する情報を収集
して，利用者の意図しない情報漏えいを起こす可能性があると指摘されている．我々は，1,188個のアプリ
ケーションから収集した HTTP通信を調査し，797個のアプリケーションにおいて，46個の既知の情報収
集モジュールの通信が含まれていることを確認した．さらに，情報収集モジュールの通信を解析し，広告
画像の取得に至るまでに一連の規則があることが判明した．我々は，アプリケーションの通信に，このよ
うな情報収集モジュールによる通信が含まれているかを検知するために，問題があるとされる情報収集モ
ジュールの HTTP通信をグラフ化し，グラフ間の距離に基づく検知手法を提案する．提案手法の評価とし
て，情報収集モジュールの HTTP通信のグラフ 4,696個の一部を用いた場合において，情報収集モジュー
ルの HTTP通信に対して 72%の検知精度を示すことを確認した．
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1. はじめに

携帯端末やタブレットなどの OSとして Google Inc.の

Androidを搭載した機器が普及している．Androidでは，第

三者の開発した Androidアプリケーション（以下，アプリ

ケーション）を Google Playなどのマーケットを通じて端

末の利用者（以下，利用者）に提供できる．2013年 2月時

点で，800,000を超えるアプリケーションがマーケットに

て公開されている [1]．

マーケットのアプリケーションは，有料か無料に分類さ

れる．我々はそのうち無料アプリケーションに着目する．

無料アプリケーションの多くは，利用者へのターゲット広

告の配信や利用統計のための情報収集モジュール（Adver-

tisement module）を含んでおり，これにより，アプリケー
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ションの開発者が情報収集モジュールの提供者より広告収

入を受け取るビジネスモデルが成立している．情報収集モ

ジュールは，端末における利用者に関する情報にアクセス

し，外部に送信することから，利用者の意図しない情報漏

えいが起こる可能性が指摘されており [2], [3], [4]，Grace

らの調査では，端末上の情報を利用する情報収集モジュー

ルは 100個以上確認されている [5]．

Androidは，端末上の情報やリソースに対するアクセス制

御にパーミッションフレームワークを用いており，アプリ

ケーションの実行中におけるアクセス対象毎に必要なパー

ミッションをあらかじめ保持しておかねばならない．情報

収集モジュールはアプリケーションにライブラリとして内

包されるため，アプリケーションが提供する機能が要求す

るパーミッションと，情報収集モジュールが要求するパー

ミッションを実行前に区別することは困難となっている．

そのため，アプリケーションから情報収集モジュールを分

離し，より細かなアクセス制御を行う手法 [6], [7]が提案

されている．しかし，これらの手法は，利用者に Android
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の修正およびパーミッションの正確な理解を必要とする．

我々は，アプリケーションの通信からシグネチャを生成

し，Androidを修正せずに端末上の情報送信を未然に防ぐ

手法を提案している [8]．さらなる，アプリケーションに

よる利用者に関する情報の漏えい防止において，情報収集

モジュールの振る舞いを正確に把握し，アプリケーション

にどのような情報収集モジュールが含まれているかを特定

することは重要な課題といえる．

本稿では，そのような課題を解決するため，アプリケー

ションのHTTP通信に含まれる情報収集モジュールのHTTP

通信を検知する手法を提案する．提案手法では，情報収集

モジュールによる広告画像の取得に HTMLや JavaScriptを

利用した一連の規則があることに着目することで HTTP通

信をグラフ化し，任意の 2 つの HTTP 通信のグラフの距

離を計算することで，情報収集モジュールの HTTP 通信

のグラフを基に，アプリケーションに含まれる情報収集モ

ジュールの HTTP通信を検知する．

我々は，1,188個のアプリケーションより収集した HTTP

通信をデータセットとして利用し，提案手法によりグラフ

化した情報収集モジュールの HTTP通信を利用し，アプリ

ケーションの HTTP 通信に対する情報収集モジュールの

HTTP通信の検知精度の評価を行った．

本稿では，以下，2章にてAndroidパーミッションフレー

ムワークと情報収集モジュールの概要ついて，3章にて情

報収集モジュールの課題および実際の通信内容について述

べる．4章にて提案手法である HTTP通信のグラフ化，グ

ラフの距離を用いた情報収集モジュールの HTTP通信の検

知手法について述べ，5章にて，提案手法の評価と評価結

果の考察を行う．6章で関連研究と提案手法の比較を行い，

今後の課題について述べ，最後に，7章で全体のまとめに

ついて述べる．

2. 背景知識

2.1 パーミッションフレームワーク

Android は，アプリケーションの権限管理にパーミッ

ションフレームワークを提供している．パーミッション

は，Androidにおける情報やリソースと紐付けられており，

アプリケーションがそれらにアクセスする際には該当する

パーミッションが必要となる．Android API Level 17におけ

るパーミッションは 130個 [9]定義されている．パーミッ

ションの例として，INTERNETパーミッションは，アプリ
ケーションにソケットを利用したネットワーク通信を許可

する．READ PHONE STATEパーミッションは，アプリ
ケーションに端末の IMEI (International Mobile Equipment

Identity)等の端末識別番号や電話番号へのアクセスを許可

する．また，パーミッションは，開発者が独自に定義する

こともでき，アプリケーション間で連携して動作する際の

アクセス制御にも利用できる．

図 1 情報収集モジュールによる通信の概要．アプリケーションに含

まれる情報収集モジュールは広告配信および利用統計のために

それぞれモジュール提供元サーバと通信を行う

図 2 情報収集モジュールを含んだアプリケーションの概要．情報収

集モジュールによる端末上の情報へのアクセスならびに外部へ

の送信は，アプリケーションに付与されたパーミッションの範

囲で行われる

2.2 情報収集モジュール

情報収集モジュールによる通信の概要を図 1に示す．代
表的な情報収集モジュールとしては，ターゲット広告によ

る広告配信を目的とし，利用者の端末上で取得した情報を

用いる Google Inc. の AdMob[10]，また，アプリケーショ

ンの利用統計のために端末上の情報を用いる Flurry [11]が

提供する情報収集モジュールがある．これらの情報収集モ

ジュールは，アプリケーションにライブラリとして含まれ，

アプリケーションの一部として動作する．そして，利用者

によるアプリケーションの実行中に情報収集モジュール内

部において，情報収集モジュール提供者が設置したサーバ

と通信を行う．提供される機能として，広告配信機能では，

利用者端末への定期的な広告画像の取得と表示，利用統計

機能では，アプリケーションの動作履歴や位置情報などの

定期的な送信が行われる．

3. 情報収集モジュールの課題

情報収集モジュールを含んだアプリケーションの概要を

図 2に示す．情報収集モジュールは，ライブラリとして配
布され，アプリケーションに同梱される．そのため，アプ

リケーションにおいて情報収集モジュールを利用するには，

情報収集モジュールの提供する機能が必要とするパーミッ

ションをアプリケーションに付与しなければならない．そ

の結果，利用者にアプリケーションに対する不信感を持た
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表 1 HTTP 通信における拡張子毎の HTTP GETリクエスト数

Content Type # HTTP GET Request
jpg 13941

png 12539

gif 9197

php 5888

js 5114

css 2870

html 2093

json 841

txt 380

jpeg 282

JPG 128

Total 53273

表 2 HTTP GETリクエストにより取得した画像種別とサイズ毎のファイル数

Content Type Image Size
320x48 320x50 300x48 300x50

jpg 57 278 2 4

png 271 870 0 59

gif 248 1197 0 115

jpeg 25 249 0 20

Total 601 2594 2 198

れる可能性がある．不信感を持たれる場合としては，アプ

リケーション本体の機能に必要なパーミッションと情報収

集モジュールのパーミッションが組み合わさった場合や

パーミッションを必要としないアプリケーションに情報収

集モジュールのパーミッションが付与された場合などが想

定される．

我々は，2012年 1月から 4月の期間において，日本向け

Google Play の Top 100 および新規更新に含まれたアプリ

ケーションのうちから 1,188個を抽出し，パーミッション

の組み合わせを調査した．その結果，727個のアプリケー

ション (61%)が INTERNETと端末上の情報にアクセスす
るパーミッションを要求していることが判明した [8]．こ

れらのアプリケーションでは，利用者の同意を得ずに端

末上の情報にアクセスし，その情報をネットワークを利

用して外部に送信することが可能である．しかし，現在の

Androidパーミッションフレームワークでは，アプリケー

ションの一部やライブラリ単位でのパーミッションの制御

は困難であり，情報収集モジュールなどによる端末上の情

報送信が判明しても，利用者による動作制限はできない．

3.1 情報収集モジュールの通信内容

情報収集モジュールの通信内容を把握するために，ア

プリケーション 1,188個より収集した HTTP通信を調査し

た．調査環境は，Nexus S， Android 2.3.4である．表 1に
拡張子毎の HTTP GETリクエスト（以下，リクエスト）数

を，表 2にリクエストにより取得した画像種別とサイズ毎
のファイル数を示す．リクエストにおいては，画像ファイ

ルに対するリクエストが最も多く，次に，PHP，JavaScript，

HTMLや CSSなどのコンテンツであった．また，リクエ

ストにより取得した画像ファイルにおいては，横 320ピク

セル，縦 50ピクセル前後の画像が一定数あり，これらの

多くは，情報収集モジュールによる広告配信にて取得され

た広告画像であると確認できた．

3.2 情報収集モジュールによる広告画像の取得手順

調査対象アプリケーションにおいて，情報収集モジュー

ルによる広告画像の取得が確認できたことから，情報収集

モジュール 120個 [2], [3], [4], [5]がどの程度のアプリケー

ションに含まれて通信しているか調査し，通信を確認した

情報収集モジュールについては，広告画像を取得するまで

の一連の HTTP 通信について解析を行った．情報収集モ

ジュールによる通信かの識別は，HTTPヘッダの Hostに含

まれるドメイン名が情報収集モジュールの名称を含んでい

るかにより行った．調査結果を表 3に示す．
調査結果より，多数のアプリケーションが複数の情報収

集モジュールを含んでおり，HTTP通信のドメイン名より

46個の既知の情報収集モジュール（表 3のドメイン数）に

よる通信が含まれていることが判明した．また，1つ以上

の情報収集モジュールを含むアプリケーションは 797 個

であった．情報収集モジュールとしては，“doubleclick.net”

や “admob.com”と Googleの情報収集モジュールが含まれ

たアプリケーションが多く，“adlantis.jp”や “mediba.jp”な

どの日本における情報収集モジュールを含んだアプリケー

ションも確認できた．また，1つのアプリケーションにお
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表 3 情報収集モジュールの通信が含まれたアプリケーション数，情報収集モジュールによる広

告画像取得方法．各ドメインが情報収集モジュールを示す．多くのアプリケーションが

複数の情報収集モジュールを含んでいるため，アプリケーション数は調査対象アプリケー

ション 1,188 個以上となっている
No. Advertisement Module # Application Advertisement Path

HTML JavaScript HTTP Redirect Other Domain
1 doubleclick.net 397 x

2 google-analytics.com 351 x

3 admob.com 337 x

4 googlesyndication.com 244 x

5 flurry.com 110

6 adlantis.jp 78 x

7 adwhirl.com 57 x x x

8 medibaad.com 49 x

9-11 inmobi.com, inmobicdn.net, inmobi-jp.com 44 x x

12 mediba.jp 30 x

13 mydas.mobi 24 x

14 airpush.com 19

15 mobclix.com 17 x x

16 wiyun.com 14 x

17 mopub.com 10 x x

18 mobfox.com 10 x x

19-46 Under 10 applications modules 76 14 9 1 9

Total 46 1875 20 14 2 17

いて複数の情報収集モジュールの通信が含まれている場合

も存在することから，アプリケーションが用途や状況に応

じて情報収集モジュールを使い分けていると考えられる．

情報収集モジュールによる広告画像の取得までの HTTP

通信としては，HTML，JavaScript，HTTPリダイレクトお

よび他ドメインへの遷移などを経ており，一連の規則性が

あることが判明した．HTMLや JavaScriptを用いているの

は，サーバ側での広告配信の動的制御を行うためだと考え

られる．これにより，利用者単位で異なる広告画像の表示，

広告画像の一定期間毎の変更といった任意のタイミングで

の操作をアプリケーション内の情報収集モジュールを更新

せずに行える．また，HTTPリダイレクトや他ドメインへ

の遷移は CDN (Contents Delivery Network)による負荷軽減

や端末の動作している地域毎に最適な広告配信を行うため

だと考えられる．

4. 提案手法

提案手法では，問題とされている情報収集モジュールに

おいて，広告を配信するための一連のHTTP通信が，HTML

や JavaScriptの取得から始まり，画像の取得で終了するこ

とに着目し，その動作を元にアプリケーションの HTTP通

信をグラフ化する．情報収集モジュールの HTTP通信の検

知は，情報収集モジュールの HTTP通信のグラフとアプリ

ケーションの HTTP通信のグラフ間で，グラフの距離の計

算を行い，情報収集モジュールと類似した HTTP通信のグ

ラフを抽出することで行う．

4.1 グラフの定義

提案手法で扱うグラフはラベル付きの頂点，ラベル付き

の辺から構成される．LV と LE を頂点のラベル，辺のラ

ベルの有限集合とする．グラフを G = (V,E, μ, ν)の 4項

組みで表す．V は頂点 vi の有限集合，E ⊆ V × V は辺

eij = (vi, vj)の集合，μ : V → LV は頂点へのラベル割り

当て関数，ν : E → LE は辺へのラベル割り当て関数とす

る．V = ∅ならば，Gは空グラフとする．また，Ei∗ ⊆ E

は頂点 vi を端点とする辺の集合とする．

4.2 HTTP通信のグラフ化
HTTP通信より作成するグラフにおいて，頂点はクライ

アントからの HTTP リクエスト毎に割り当て，頂点への

ラベルは HTTP の Request Line および Content Type とす

る．任意の HTTPリクエストに対応する頂点 vのラベルを

LV (v) = (rline, ctype)により表す．

HTTPはステートレスなプロトコルであり，サーバとク

ライアント間での HTTP通信は，クライアントからのリク

エスト，サーバからのレスポンスによる 1対 1の組み合わ

せにより完結する．そこで，情報収集モジュールによる広

告画像の取得に至るまでの HTTPリクエスト間の関係性を

示す情報として，以下の情報を利用する．

• HTTP Message-Body URL：HTMLや JavaScriptの

コンテンツに含まれる URLを参照し，別の HTTP通

信を開始．

• HTTP Cookie：複数の HTTP通信でのセッションの
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維持に Cookieを利用．

• HTTP Persistent Connections：1 つ の TCP

セッションにおける複数の HTTP通信．

• HTTP Redirect：他の URLへの HTTP通信のリダ

イレクト．

これらの情報をHTTP通信間の関係性として，HTTPリク

エストの頂点間の辺および辺へのラベルとして割り当てる．

任意の 2つの HTTPリクエストの頂点間 v1,v2 の辺 e12 =

(v1, v2)のラベルを LE(e12) = (link, cookie, persistent)に

より表す．

4.3 グラフの距離

任意の 2つのグラフの類似性は，グラフマッチングと呼

ばれ多くの研究が行われている [12]．提案手法では，その

中より，グラフの距離 [13]を用いる．これは，2つのグラフ

における最大共通部分グラフの大きさ利用し，グラフの類

似性を計算する．2つの空グラフでないグラフ G1，G2 の

間の距離 dは，d(G1, G2)で表し，以下の式で求められる．

d(G1, G2) =
|mcs(G1, G2)|
max(|G1|, |G2)|

mcs(G1, G2)はグラフ G1，G2 の最大共通部分グラフ，

|G|はグラフGの頂点数，maxは最大値を返す関数とする．

4.4 グラフ化した HTTP通信間の距離の計算
4.2節にもとづいて，グラフ化した HTTP通信間の距離

は 4.3節のグラフの距離 dの計算により行う．グラフの距

離の計算に用いる最大共通部分グラフは，バックトラック

を使い最大共通部分グラフを求める手法 [14]を使用する．

その手法を図 3に示す．提案手法では，グラフにおいて，
HTTP通信の特徴同士が一致した場合のみ同型グラフとす

るために，頂点と辺の集合のマッチングを行う．

図 3のアルゴリズムは，2つのグラフ化した HTTP通信

G1，G2を入力とし，G2からG1への置換行列 P を出力と

する．

まず，G1，G2 の隣接行列を M1, M2 とし，G1，G2

の頂点数を n,m に, P = (pi,j) を n × n の置換行列で

pij = 0; i, j = 1, . . . , nとする．なお，探索のカウンタを

k = 1とする．つづいて，7行目の関数 Backtrackにて，G2

からG1への置換行列 P を探索する．k > mならば，探索

を終了し，その時点の置換行列 P を返す．次に，12, 13行

目にて頂点 v1,i, v2,k および辺の集合 E1,i∗，E2,k∗のマッチ

ングを 4.5節のマッチング方法により行う．マッチングし

た場合，pki = 1とし，i行の j �= i列は pkj = 0とする．

最後に，20行目において，P が G2 から G1 への部分同

型グラフとなる置換行列かの判定を行う．Si,n(P )は P に

含まれる i × nの置換行列として，i番目の頂点までにお

ける G2 から G1 への頂点の部分的な一致を示しており，

Si,i(M2) = Si,n(P )M1(Si,n(P ))T が成り立つ場合，Si,n(P )

Algorithm 1 Subgraph Isomorphism using Ullman’s method
Input: G1 = (V1, E1, μ1, ν1), G2 = (V2, E2, μ2, ν2)

Output: Matrix P represents a subgraph isomorphism from G2 to G1

1: n ⇐ |V1|
2: m ⇐ |V2|
3: M1,M2 are adjacency matrices of G1, G2

4: P = (pij) is n× n initial permutation matrix
5: k ⇐ 1

6: Backtrack(M1,M2, P, k)
7: function Backtrack (M1,M2, P, k)
8: if k > m then
9: return P

10: end if
11: for all i ⇐ 1 to n do
12: if Try to vertex label match (v1,i, v2,k) then
13: if Try to edge label match (E1,i∗, E2,k∗) then
14: pki ⇐ 1

15: for all j ⇐ 1 to n do
16: if j �= i then
17: pkj ⇐ 0

18: end if
19: end for
20: if Sk,k(M2) = Sk,n(P )M1(Sk,n(P ))T then
21: Backtrack(M1,M2, P, k + 1)
22: end if
23: end if
24: end if
25: end for
26: end function

図 3 グラフ化した HTTP通信間の共通部分グラフを求めるアルゴリ

ズム

は G2 における i番目の頂点までの部分グラフが G1 の部

分グラフの同型グラフであることを示す．そして，カウン

タを更新し，関数 Backtrackを呼び出す．

図 3のアルゴリズムを用いて，任意の 2つのグラフ化し

た HTTP通信 G1，G2 において，最大共通部分グラフを求

めるのにかかる時間計算量は，最良の場合O(|G1||G2|)，最
悪の場合 O(|G2|2|G1|)である．

4.5 頂点と辺の集合のマッチング

任意の 2 つのグラフ化した HTTP 通信 G1 =

(V1, E1, μ1, ν1)，G2 = (V2, E2, μ2, ν2) における頂点と辺

の集合のマッチングは以下のように行う．

• 頂点のマッチング：頂点 vi ∈ V1，vj ∈ V2 のマッ

チングは，頂点のラベル LV1
(vi) = (rlinei, ctypei)，

LV2
(vj) = (rlinej , ctypej) を用い．rlinei = rlinej，

ctypei = ctypej あるいはどちらかが一致した場合，

マッチングしているとする．

• 辺の集合のマッチング：辺の集合Ei∗ ⊆ E1，Ej∗ ⊆ E2

のマッチングは，各辺の集合に含まれる任意の 2つの辺

eia ∈ Ei∗，ejb ∈ Ej∗ において，辺のラベル LE1
(eia)，

LE2
(ejb)が LE1

(eia) = LE2
(ejb)の場合，マッチング

しているとする．
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5. 提案手法の評価

5.1 評価環境

提案手法の評価には，1,188個のアプリケーションから

収集したネットワークトラフィック（以下，トラフィック）

を用いた．これらのアプリケーションは，2012年 1月か

ら 4月の期間において，日本向け Google Play Top 100 お

よび新規更新に含まれたうちから選択した．トラフィック

は，アプリケーションを Android上で 5分から 15分動作さ

せることで収集した．Android端末には Nexus S，Android

2.3.6を用いた．トラフィックの総量は，6,093,682パケッ

ト，5.6 GBytesであり，トラフィックにおける HTTP通信

は 5,565,529パケット，さらに HTTP GET/POSTリクエス

トは 107,859パケットである．

提案手法を評価するデータセットとして，まず，4.2節

のグラフ化手法により HTTP通信のグラフ化を行う．グラ

フ化した HTTP通信のうち情報収集モジュールのグラフは

4,696個である．なお，本評価において，暗号化通信は用

いない．

5.2 評価内容

提案手法の評価のために，データセットのうち情報収集

モジュールのグラフより N 個のグラフをランダムに抽出

する．N は，100，200とした．

評価は，提案手法による，情報収集モジュールの HTTP

通信に対する検知精度を確認するために，N 個の情報収集

モジュールのグラフを用い，N 個以外の情報収集モジュー

ルのグラフに対し，どの程度，情報収集モジュールのHTTP

通信と判定したかにより行う．

5.3 評価結果

情報収集モジュールの HTTP通信に対する提案手法によ

るグラフの距離毎におけるグラフ数および検知精度を図 4
に示す．X軸はグラフの距離，左側の Y軸はグラフ数，右

側の Y軸は検知率である．情報収集モジュールのHTTP通

信のグラフ 4, 696−N 個に対し，N = 100の場合，グラフ

の距離が 1，つまり情報収集モジュールの HTTP通信と完

全に一致したグラフ数は 1,499個，検知率は 32%，距離が

0.5，つまり情報収集モジュールの HTTP通信のグラフが

包含されているグラフ数は 2,641個，検知率は 57%であっ

た．また，N = 200の場合，グラフの距離が 1のグラフ数

は 2,699個，検知率は 58%，距離が 0.5までのグラフ数は

3,343個，検知率は 72%であった．

5.4 評価結果の考察

評価結果より，情報収集モジュールの HTTP 通信のグ

ラフを一定数用いることで，他の情報収集モジュールの

HTTP通信を検知可能なことを示した．提案手法において

図 4 情報収集モジュールの HTTP通信に対するグラフの距離毎のグ

ラフ数および検知率

は，グラフの距離をしきい値として，情報収集モジュール

の HTTP通信か判定する必要があるため，どの値を基準と

するかは難しい．しかし，グラフの距離が大きい場合ほど，

情報収集モジュールの HTTP通信であるといえる．評価結

果では，N = 200にて，グラフの距離が 1に近い情報収集

モジュールの HTTP通信のグラフが多いため，より多数の

情報収集モジュールの HTTP通信パターンを網羅している

と考えられる．

提案手法では，HTTP通信に含まれる URLや送信先 IP

アドレスの一致だけではなく，アプリケーションにより送

受信された一連の HTTP通信の関係性に着目しグラフ化を

行い，情報収集モジュールのHTTP通信かの判別している．

これにより，情報収集モジュールのバージョンアップなど

により，その通信先が変化した場合でも，提案手法を用い

ることで，情報収集モジュールの HTTP通信かどうか判別

可能であるといえる．

6. 関連研究と議論

Androidにおいては，多数のアプリケーションが利用者

に関する情報を利用し，外部に送信する可能性があること

がアプリケーションの静的解析や動的解析により指摘され

ている [2], [3]．アプリケーションに含まれる情報収集モ

ジュールは，利用者が意図しないうちに情報漏えいに繋が

る危険性があることから，情報収集モジュールに特化した

解析が行われており，端末識別情報の送信内容の確認 [4]，

100個以上の情報収集モジュールの確認 [5]，情報収集モ

ジュールが要求するパーミッション数の長期的な観測 [15]

が行われている．

アプリケーションによる情報漏えいへの対策としては，

パーミッションフレームワークの拡張によるアプリケー

ション動作の制限 [16]，Taint解析による Androidフレーム
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ワークにおけるアプリケーションの情報フローの監視 [17]，

アプリケーションへの強制的なポリシー適用 [18], [19], [20]

や情報収集モジュールのパーミッションのみ分離する手

法 [6], [7]が提案されている．これらの手法はアプリケー

ションによる情報漏えいを防ぐ手法として有効であるが，

Androidフレームワークやアプリケーションの改良を必要

としている．また，Androidフレームワークの改良を要求

しない手法としては，シグネチャを用いた情報漏えい検知

手法 [8]や事前にアプリケーションの振る舞いを調査して

おき，利用者へ提示する手法 [21]が提案されている．

アプリケーションにより送受信されるネットワークトラ

フィックを解析し，その特徴からプロトコル仕様を推測し，

通信を把握する手法は，マルウェアによる攻撃やボットの

トラフィック検出に用いられている [22], [23], [24], [25]．

また，オートマトンによりボットの挙動やネットワークプ

ロトコルをネットワークトラフィックからモデル化し，脆

弱性を検出する手法 [26]，マルウェアの計算機上での振舞

いとして情報フローとシステムコールをグラフ化し，効率

的にマルウェアを検出する手法 [27]やWeb上の悪意を持っ

た広告おける連続したリンクに着目しドメインの遷移系列

としてモデル化し検出する手法 [28]が提案されている．

アプリケーションに含まれる情報収集モジュールに対す

る先行研究では，静的解析によるアプリケーションに含ま

れる情報収集モジュールの特定やコードからの挙動の解析，

または，動的解析による端末上におけるアプリケーション

の情報フローや送信情報に着目した解析が行われており，

アプリケーションの HTTP通信のみを利用した情報収集モ

ジュールの検知は行われていない．提案手法においては，

アプリケーションの HTTP通信のみを情報収集モジュール

の検知に利用しているため，Androidフレームワークの改

良や端末上でのアプリケーションの挙動に依存することな

く適用可能である．さらに，情報収集モジュールが動作中

に取得する HTML や JavaScript のデータなどアプリケー

ションの静的解析のみでは把握が困難な部分が存在するた

め，今後，提案手法により検知可能な情報収集モジュール

の動作についてより詳細に解析していきたい．

提案手法では，情報収集モジュールが広告配信を行う一

連の HTTP通信に着目し，グラフ化を行っている．先行研

究におけるオートマトンによるモデル化やネットワーク

トラフィックからのプロトコル仕様の詳細な解析と組み

合わせることで，より正確に情報収集モジュールの HTTP

通信のモデル化を行える可能性がある．今後，情報収集モ

ジュールの HTTP 通信のグラフ化の正確さの調査ならび

に検知精度への影響を勘案し，より正確なグラフ化により

検知精度の向上が可能かどうか検討したい．さらに，最大

共通部分グラフを求める手法では，提案手法における手

法 [14]よりも時間計算量の優れた計算手法 [29]が提案さ

れており，提案手法の高速化についても検証を行いたい．

7. まとめ

情報収集モジュールが多くの無料アプリケーションに含

まれており，広告サービスとして広く利用されている．し

かし，情報収集モジュールによる利用者の意図しない情報

漏えいの可能性が指摘されている．

我々は，アプリケーションの HTTP通信を調査し，情報

収集モジュールによる広告画像の取得が実際に行われてい

ること，および広告画像の取得にかかる一連の HTTP通信

が HTMLや JavaScriptを利用して行われていることを示し

た．そして，提案手法として，アプリケーションに含まれ

る情報収集モジュールの HTTP通信の関係性に着目するこ

とでグラフ化し，グラフの距離を用いて，アプリケーショ

ンに含まれる情報収集モジュールの HTTP 通信を検知す

る手法を提案し，その評価を行った．評価におけるデータ

セットとして，1,188個のアプリケーションの HTTP通信

5,565,529パケットから提案手法を用いてグラフ化した情

報収集モジュールの通信の 4,696個を用いた．そのうち，

200個の情報収集モジュールのグラフによる評価の結果，

提案手法は，情報収集モジュールの通信が包含されるグラ

フの距離が 0.5までにおいて，72%の検知精度を示した．
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