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学認対応認証基盤とユーザID体系移行用CASゲートウェイ
の構築

永井 孝幸1,a) 杉谷 賢一1 河津 秀利2 中野 裕司1

概要：熊本大学では 2012年度より生涯 IDである熊本大学 IDの運用を開始した．一方，学内の既存シス
テムではユーザ IDに教職員・学生番号が用いられており，新ユーザ IDへの移行をどのように実現するか
が大きな課題となっていた．今回，学術認証フェデレーション対応認証基盤の構築と合わせ，Shibboleth

を認証源とする CASサーバにユーザ ID選択機能を追加した CASゲートウェイを実装し，ユーザ ID体
系の移行とシングルサインオン環境を両立させるための認証基盤を構築した．本稿では構築した認証基盤
の詳細について述べる．

キーワード：学術認証フェデレーション,ID管理,CAS,Shibboleth,Grouper

Renewal of SSO infrastrcture for lifelong user account and GakuNin
academic federation

Abstract: In 2012, we introduced new lifelong user account KumadaiID which is uniquely assigned to indi-
viduals. On the other hand, it has been a problem to support this new account in existing CAS systems where
user accounts are assigned based on roles. To solve this problem, we developed a CAS gateway that enables
users to select their role ID when authenticated by KumadaiID. This new lifelong account also enabled us to
deploy Shibboleth IdP to join academic federation Gakunin. In this technical report, we describe the details
of our new SSO infrastructure.
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1. はじめに

熊本大学では 2012年度より生涯 IDである熊本大学 ID

の運用を開始した．一方，学内の既存システムではユーザ

IDに教職員・学生番号が用いられており，新ユーザ IDへ

の移行をどのように実現するかが大きな課題となってい

た．熊本大学では多くのシステムが CAS認証によるシン

グルサインオンを前提としており，CAS認証に用いるユー

ザ IDを単純に変更するにはシステムの一斉変更が必要と

なるためである．

既存システムの一斉改修を避けながら新 IDによる認証

を導入する方法としては認証に用いる ID(ログイン ID)と
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図 1 認証用ユーザ ID と利用者ユーザ ID の分離

Fig. 1 Seperation of userID from loginID

各システムに回答する ID(ユーザ ID)を切り分ける方式が

考えられる (図 1)．この方式では新 IDで認証を行った後，

各システムへの初回アクセス時にそのシステムで利用する

ユーザ IDをユーザが選択できるようにすることで，既存

システムに手を加えること無く新 IDでのシングルサイン

オン環境を実現できる．
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今回，学術認証フェデレーション対応認証基盤の構築と

合わせ，Shibbolethを認証源とする CASサーバにユーザ

ID選択機能を追加した CASゲートウェイを実装し，ユー

ザ ID体系の移行とシングルサインオン環境を両立させる

ための認証基盤を構築した．本稿では構築した認証基盤の

詳細について述べる．

まず今回のユーザ認証基盤整備の経緯について 2節で述

べる．次に生涯 ID導入にあたり解決すべき課題について

3節で述べる．続く 4節で ID選択機能を備えた SSO実現

方式について検討を行い，5節で熊本大学 ID対応ユーザ

ディレクトリの構築結果について述べる．6節で学認対応

Shibboleth IdPの構築方法を示し，7節でユーザ ID体系

移行用CASゲートウェイの実現方法について述べる．8節

で認証基盤の運用状況について述べ，9節で関連事例との

比較を行う．

2. ユーザ認証基盤整備の経緯

この節ではユーザ認証基盤見直しの経緯と教職員・学生

番号にもとづく既存 IDの問題点を述べ，生涯 IDの導入に

よって認証基盤の整備が進んだ背景について説明する．

2.1 これまでの取り組み

熊本大学ではキャンパス環境の高度化及び情報セキュリ

ティの強化を推進するため，中期計画として「情報環構想」を

定め，これに沿う形でインフラの整備を行っている．「学務

情報システム SOSEKI(1999年度導入)[1]」「WebCT(2003

年度導入)」「熊本大学情報セキュリティポリシー (2003年 2

月策定)」「CAS認証基盤・大学ポータル (2006年度導入)」

等が主な取り組みである．

大学全体の第二期中期目標・中期計画に対応して策定さ

れた「情報環構想 2010」では情報技術の進展や大学を取り

巻く社会環境の変化などを踏まえ，「熊本大学 ID（生涯サ

ポート）の導入と熊本大学ポータルの拡充」が目標の一つ

として掲げられた [2]．これは eポートフォリオ・グループ

ウェア・大学ポータルを始めとする生涯利用対応情報サー

ビスの拡充を意味すると同時に，利用者情報の一元管理を

含む情報セキュリティの強化も意味する．これまでに「政

府統一基準対応情報セキュリティポリシーの策定 (2011年

度)」「熊本大学 ID発行 (2011年度～）」「グループウェア

Confluenceの小規模利用 (2011年度～)」「学生証 ICカー

ド化 (2012年度)」「教職員証 ICカード化 (2013年度)」等

の取り組みを行っている．

これと並行して，総合情報基盤センターでは将来的に外

部サービス利用のための認証基盤が必要になると考え，学

術認証フェデレーションのテストフェデレーションへの参

加 (2008年度)，CASサーバの GoogleApps連携 (2010年

度)等の取り組みを行ってきた．
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図 2 複数の教職員・学生番号アカウントを持つケース

Fig. 2 Accounts are issued for each contract

2.2 既存 IDの問題点

学生番号は学籍に対して割り当てられるため，学部を卒

業して大学院に進学した場合，学部と大学院では異なった

番号が割り当てられる (図 2)．このため，学生番号を認証

用アカウントに用いた場合，学部生の時に利用していたシ

ステムの情報を利用する際は学部生用アカウントでログイ

ンし，大学院生用システムを利用する時は大学院生用アカ

ウントでログインし直す必要がある．通常，CASでは一旦

ログアウトせずにユーザ ID を変更することはできないた

め，ログインし直すたびにユーザ名・パスワードを入力す

る手間が生じる．

教職員番号は雇用契約毎に割り当てられるため，大学院

生が TA等で雇用された場合は，更に TA用の職員番号が

割り当てられる．雇用に関する情報，例えば給与明細を確

認する際は，改めて職員番号でログインし直す必要があ

る．また，少ないケースであるが学内の複数の部局で雇用

された場合，それぞれの雇用契約毎に職員番号が割り当て

られるため，複数の職員番号を割り当てられるケースも存

在する．

大学ポータルや eポートフォリオにおいて各利用者に対

して必要な情報を集約して提示するには，このような学籍・

契約単位のアカウントは不向きであり，個人を基準として

アカウントを割り当てる生涯 IDの導入が不可欠である．

2.3 生涯 IDの導入に伴う認証基盤整備の進展

熊本大学では 2008年に学認のテストフェデレーション

に参加した後，2013年まで運用フェデレーションに参加し

ていない．認証基盤の整備に 5年という時間を要した背景

について説明する．

Shibboleth IdPがあれば認証連携そのものは問題なく行

えるため，運用フェデレーションへの移行に 5年という時

間を要したのは技術的な理由では無い．Shibboleth導入以

前にシングルサインオン用の認証基盤として CASの整備

を終えていたために，二重に認証基盤にリソースを割くメ

リットがなかったことが一つ目の理由である．

もう一つの理由は，学内に ID管理体制が整っていなかっ

たことである．現在，学内の多くのシステムでは教職員・学

生番号をユーザ IDに利用しており，複数身分を有する利用

者はアカウントを複数保有している．これに対し，学認では

利用者を一意に識別する ID(eduPersonPrincipalName,以

下 ePPN)をユーザ IDに用いる必要があり，既存のユーザ
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IDをそのまま用いることができなかった．更に，教員・学

生などのユーザ区分属性 (eduPersonAffiliation,以下 ePA)

も管理する必要があるが，既存のユーザ IDでは特定の桁

の数字からユーザ区分が判別できるようになっていたため

に各利用者のユーザ区分に関する統一的なデータベース

が整備されていなかった．これは技術的な問題ではなく，

IdAM(Identity and Access Management)おける典型的な

組織体制の問題である [3]．

生涯 IDとして導入された熊本大学 IDは利用者の身分に

関わらず一意に割り当てられるため，学認のユーザ IDと

して利用可能である*1．更に熊本大学 IDは IDそのものか

らユーザ属性を推測できないように英字・数字を組み合わ

せたランダムな文字列が割り当てられている．このため，

実運用にあたってはサービスのアクセス制御を実現するた

めにユーザ情報に関するデータベースを構築することが不

可欠となり，名寄せをはじめとする ID管理体制の整備が

進むこととなった．

CASと Shibbolethの両立についても，GoogleApps や

アカデミッククラウドを始めとする外部サービスを利用す

るための認証基盤としては Shibbolethが適していること，

また，CAS・Shibboleth相互連携の技術的な目処が立った

ことから Shibboleth導入の理解が得られ，熊本大学 ID用

認証基盤と学認用認証基盤の整備を一体として進めること

になった．

3. 生涯 ID導入にあたり解決すべき課題

生涯 IDの導入は単なる ID発行作業にとどまらず，既存

システムとの連携やユーザ情報管理体制についても考慮す

る必要がある．本節では，生涯 ID導入にあたり解決すべ

き課題について述べる．

3.1 ID体系の移行と既存システムの連携の両立

シングルサインオン環境の整備と合わせて生涯 IDを導

入する組織の場合，既存システムはそれぞれ独立した認証

基盤のもとで動作していることから，中期的な計画に基づ

いて余裕を持って各システムのシングルサインオン対応と

生涯 ID 対応を進めていくことが出来る．

一方，熊本大学のように既にシングルサインオン環境の

整備が済んでいる組織において，シングルサインオン環境

を保ったままユーザ ID体系を移行することには困難を伴

う．ログイン用のアカウントに熊本大学 IDを用いるよう

に CASサーバの設定を変更すること自体はすぐにできる

が，全 CASクライアントが熊本大学 IDに対応しなければ

認証基盤として運用できない．現実には事務用・教育用な

ど多くの CAS 対応システムが稼働しており，全ての CAS

クライアントの改修を一斉に行うことは不可能である．更

*1 実際には熊本大学 ID を元に作成したハッシュ値を ePPN に利
用している

に，既存 IDが英数字 8桁からなるのに対して熊本大学 ID

は英数字 9桁であるため，各種入力画面や集計ツールでの

入力データ検証処理にも影響が及ぶ．

既存の CAS認証基盤を残したまま新たに熊本大学 ID用

の CASサーバを運用する方法が最も安全である．しかし，

シングルサインオン環境が損なわれることに加え，利用者

から見て熊本大学 IDを使う直接のメリットがない．

認証用ユーザ IDを熊本大学 IDに移行するには，既存の

CAS対応システムに手を加えないまま熊本大学 IDを用い

た認証を実現することが不可欠であり，また，熊本大学 ID

を用いるメリットがあるサービスを用意する必要がある．

3.2 ユーザ情報管理体制の構築

ユーザ IDでなくユーザ属性にもとづいたアクセス制御

を行うには，ユーザ情報管理体制の構築が不可欠である．

学認の運用に必要なユーザ職種属性 (ePA)としては stu-

dent,faculty,staff,memberの区別ができればよく，基本的

には各利用者の職種・学籍が把握できればよい．大学ポー

タルの運用にはユーザ職種属性に加えて所属学科・所属部

局・履修科目等，より詳細な情報が必要となる．これらの

情報については人事データベース・学務情報データベース

の情報を集約することで整備が可能である．例えば金沢大

学の事例では職種・雇用形態・在籍状況等にもとづいて各

利用者に割り当てられたロール番号をもとに ePA属性を

設定している [4]．

グループウェアについてはより複雑なグループ情報の管

理が必要である．例えばグループウェア上で資料を共有す

る場合，「この資料は部局 Aの教授職以上しか閲覧しては

ならない．ただし，資料登録作業のための事務員によるア

クセスは許可する．」といったように職種・部局を組み合わ

せたグループ定義に加え，実作業上の要請から部局の枠を

超えたグループを設ける必要がある．このようなグループ

は人事・学務データベース上の区分コードでは考慮されて

おらず，「情報へのアクセス制御」の観点から別途グループ

管理を行う必要がある．

4. ID選択機能を備えた SSO実現方式の検討

生涯 IDの導入に際し，各システムへのログイン時にユー

ザ ID選択機能を持たせることでシングルサインオンとユー

ザ ID選択機能を両立させた事例として大阪大学の事例 [5]

が挙げられる．この事例では商用の ShibbolethIdPを改修

することでユーザ ID選択機能を実現している．

今回，同様の手法を CAS 環境に適用することを検討

し，Shibboleth IdP とユーザ ID 選択機能を備えた CAS

ゲートウェイを組み合わせる方式を採用した．本節では

CAS-Shibboleth連携方式の実現にあたり検討した事柄につ

いて述べる．以下，IdPは Identity Provider,SPは Service

Providerを表わす．
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Shibboleth IdP Apache+shibd 

CAS SP1 

CAS SP2 

CAS SPN 
casshib 

entity1 

entity2 

entityN 

CAS IdP1 

CAS IdP2 

CAS IdPN 

Shibboleth SP 

図 3 casshib のアーキテクチャ

Fig. 3 The architecture of casshib

4.1 CAS-Shibboleth連携方式の検討

ユーザ ID選択機能を実現するには，CAS SP毎に異なった

ユーザ IDを送出する仕組みが必要となる．CAS,Shibboleth

共にオープンソースであるため原理的には際限なく独自の

機能拡張が可能であるが，導入・保守のコストの面からは

可能な限り既存の実装に近いことが望ましい．

CASの認証源として Shibboleth IdPを用い，CAS SP

を Shibboleth対応させることで CAS・Shibbolethを統合

したシングルサインオン環境を実現する方法として米カリ

フォルニア大学Merced校で実装された casshib[6]を用い

る方法がある．casshibの基本的な仕組みは，CASサーバ

を Shibboleth SPの配下に置き，shibdの送出する HTTP

ヘッダからユーザ ID・ユーザ属性を取得するというもの

である (図 3)．

ここで，casshibではCASサーバが (仮想的に複数の)CAS

IdP として動作するよう，JA-SIG の CAS サーバ実装に

対して独自の機能拡張が行われている．元々の CASサー

バ実装では全ての CAS SP に対して同一の TGC(Ticket

Granting Cookie)を用いているが，casshibでは CAS SP

毎に Shibboleth IdPが異なるユーザ属性を返すため SP毎

に異なった TGCを用いる*2．

casshib方式の場合，Shibboleth IdPから各 SPに対し

て異なったユーザ属性を返すこと自体は問題なく行える．

したがって，ある SPに対しては従来通り教職員・学生番

号 IDを送出し，ある SPに対しては熊本大学 IDを送出す

るという動作を Shibboleth IdPの設定だけで実現できる．

残るユーザ ID選択機能の実装については，Shibboleth IdP

に機能を追加する方法と casshibに機能を追加する方法の

二通りの選択肢がある．

4.2 本学で採用した方式

Shibboleth IdPにユーザ ID選択機能を実装する場合は

認証動作そのものに手を加える必要があるため，まず商用

IdP製品の選択肢は非常に限られたものになる．オープン

ソースの IdPとしては，学認との相互運用を前提とすると

事実上 Shibbolethと uApproveの組み合わせ [7]しか選択

肢が無い．これはユーザー属性の中には個人情報に該当す

るものがあり，ユーザー属性の外部送信において「独立行
*2 SP のサービス名を service とすると，TGC は CASTGC-

service という名称のクッキーに保存される．クッキーのパス
も/casshib/shib/service となる．

政法人等の保有する個人情報の保護に関する法律」の「第

９条（利用及び提供の制限）一」*3の規定を満たすために

「ユーザー自身の同意を得る必要がある」ためである．

Shibboleth は機能追加・セキュリティ対応も含めて年

に数回の頻度でバージョンアップが行われており，IdP

機能の根幹となる認証部分に手を入れることは避けたい．

開発ロードマップによればメジャーアップデートとなる

Shibboleth IdP 3.0のリリースが 2014年に予定されてお

り，現行の Shibboleth IdP 2.x系に独自の機能を実装した

場合，3.x系に移行できず認証フェデレーションの長期的

な運用に支障をきたす恐れがある．また，将来 Shibboleth

SPを導入することになった場合，動作保証が困難になる．

casshibにユーザ ID選択機能を実装する場合，認証なら

びにユーザ属性の取得そのものは Shibboleth IdPで行うた

めユーザ情報源 (LDAP,RDB等)に直接アクセスする必要

が無く，後は IdPから受け取ったどの属性値をユーザ ID

として利用するかをユーザーに選択させる処理を追加する

だけでよい．この場合，IdPのカスタマイズは不要なため

上で述べた認証フェデレーションの運用や ShibbolethSP

の動作保証の問題は生じない．

CASサーバも機能追加・セキュリティ対応によるバー

ジョンアップは行われているが，既存の学内システムは

ユーザ認証のためだけに CASを利用しており機能追加の

必要性がないことから，セキュリティ対応に伴うマイナー

バージョンアップにだけ対応できればよい．

以上の検討結果から Shibboleth IdP を認証源とした

CAS-Shibboleth連携方式を採用することとし，casshibに

ユーザ ID選択機能の実装を行った．開発環境では Shibbo-

leth IdPを用い，本番環境では Shibboleth IdP+uApprove

とほぼ同等の機能をもつ商用アプライアンス (ネットスプリ

ング社製AXIOLEIdPアプライアンス*4)を利用している．

5. 熊本大学 ID対応ユーザディレクトリの構築

この節では熊本大学 IDにもとづいた認証基盤を実現す

るために今回構築したユーザディレクトリ (図 4)につい

て，システム構成と情報収集体制の面から述べる．

5.1 システム構成

今回，先に 3.2節で述べた要求を満たすため，グループ情

報の管理には Internet2プロジェクトで開発されたグルー

プ管理用ミドルウェア Grouper[8] を用いることにした．

Grouperはグループ情報を外部の LDAPに同期できるだ

けでなく，Webサービス APIを通じた外部システム連携

*3 「本人の同意があるとき，又は本人に提供するとき」については
「利用目的以外の目的のために保有個人情報を自ら利用し，又は
提供することができる．」

*4 実装としては Shibboleth と uApprove に管理用の GUI を組み
合わせたものであり，Shibboleth IdP の属性定義ファイルをほ
ぼそのまま流用できる
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図 4 熊本大学 ID 対応ユーザディレクトリの構成

Fig. 4 System structure of new user directory system

にも対応しており，Sakaiや uPortalとも組み合わせて用

いられる．グループ情報の編集作業はWeb上の管理画面

だけでなく，GrouperShellと呼ばれるコマンドライン環境

から行うことも出来る．

Grouperは大学のように権限管理が組織内で分散した環

境で利用することが想定されており，グループ定義をデー

タベースから一括して取り込むことができるだけでなく，

定義済みグループの和集合・積集合・差集合からなる合成

グループを定義できる．またグループ毎に管理担当者を割

り当てることでグループ情報の管理権限を各部局に委譲す

ることができる．

LDAPサーバーにはオープンソースの 389ds[9]を用い，

マスタ・スレーブによる冗長構成とした．オープンソース

の LDAP サーバーとしては OpenLDAP が広く利用され

ているが，管理用の GUIフロントエンドや運用に必要な

技術資料が標準化されていない．389ds は管理用の GUI

フロントエンドが備わっていることに加え RedHat Direc-

tory Serverと互換性が有り，ReadHatの技術文書をその

まま利用できる．また，389dsには「ユーザーをグループ

(groupOfUniqueNames)に対して追加・削除した際，ユー

ザー側のmemberOf属性の値を自動的に更新する」機能を

持つmemberOfプラグインがあり，Grouperとの連携にこ

のプラグインを利用することとした．

5.2 全学 LDAP用アカウント原簿作成手順

全学 LDAP 用アカウント原簿は「学務情報システム

SOSEKI」と「ID 管理システム」の情報を組み合わせて

データ連係サーバに集約される (図 5)．学務情報システム

には教職員番号・学生番号を主キーとしたユーザ情報なら

びに履修科目・担当科目情報が保存されている．ID管理シ

ステムは熊本大学 IDのために導入したユーザ情報管理用

のシステムで，各利用者に対して個人情報の閲覧・変更機

能を提供するだけでなく，熊大 ID発行のための名寄せ機

能も持つ．

熊本大学では教職員・学生番号アカウントの初期パス

ワード管理機能を SOSEKI上に実装しており，既存 LDAP

サーバのための教職員・学生アカウント情報のリストを夜

間バッチで作成している．在籍者に対して熊本大学 IDに

ひもづけられたアカウント原簿を作成するため，このデー

タを ID管理システムに取り込み，熊本大学 ID・氏名・読

み等の情報を付加した CSVファイルを生成する．熊本大

学 IDとひもづけられた教職員・学生番号 IDは LDAPア

カウントの description属性にコンマ区切りで格納する．

なお，学生のメールアドレスは SOSEKIで管理されてい

るため，この時点で自動的に収集される．教職員のメール

アドレスについても SOSEKI上に登録されているが 5.2.2

節で後述するようにデータが不正確であるため，今回の

ユーザディレクトリ構築に合わせて手作業でメールアドレ

スの収集を行った．

以下，熊本大学 ID発行に伴う名寄せ作業と教職員メー

ルアドレスの収集方法について述べる．

5.2.1 名寄せ作業

熊本大学 IDは個人に対して割り当てられる IDである

ため，熊本大学 IDと教職員・学生番号 IDのひもづけには

名寄せ作業が必須となる [10]．

現在，名寄せ作業は新規ユーザ登録作業と合わせて月に

一度の頻度で行っており，ID管理システムにユーザ情報

の CSVファイルを取り込む際に名寄せ処理が行われる．

ユーザ情報取り込みの際に「性別・生年月日が同じで，氏

名 (カナ)または氏名 (英字)が同じ」データが検出される

と名寄せ候補として登録処理が保留され，人手による確認

を経て登録が完了する．毎月の登録作業の際，数件の名寄

せ失敗が発生している．

自動名寄せに失敗したケース (同一人物であることが自

動判定できなかったケース)には (1)氏名表記の違いによ

るもの (2)生年月日の誤りによるもの，(3)(稀であるが)性

別の誤りによるもの，が挙げられる．特に外国人の氏名に

ついては表記方法が統一されておらず，人事給与システム

では氏名表記にカナ小文字 (「ッ」や「ョ」など)を使っ

ていないことから表記揺れが起きやすい．なお，名寄せを

行った後で別人であることが判明したケースはこれまでに

起きていない．

5.2.2 教職員メールアドレス属性の収集

学認の一部の SPにはユーザ属性としてメールアドレス

を利用するものがあり，また，グループウェアの運用にお

いて各ユーザーのメールアドレスが必要となることから，

教職員のメールアドレスを収集し全学 LDAPのユーザ属

性として登録する作業を行った．

本学では学内の共通情報基盤としてメールアドレスを登

録することについて取り決めが無く，現状では各システム

内で個別に自身のメールアドレスを登録するようになって

いる．例えば，学内業務用のWebアプリとして「職員録

システム」が整備されており，ここに自分のメールアドレ

スを登録できるようになっている．また，学務情報システ
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図 5 全学 LDAP 原簿データの流れ

Fig. 5 Dataflow of LDAP master data

ム「SOSEKI」にも自分のメールアドレスを登録できるよ

うになっており，掲示情報のメール通知に利用することが

できる．しかしながらメールアドレスの登録・更新は義務

づけられていない．

学内で利用可能な教職員メールアドレスの収集源には

「全学メーリングリスト情報」「職員録情報」があったが，

これらの情報は他の用途に利用することを意図したもので

はなかった．またどのようなメールアドレスを登録するか

の規定が無いため，大学のアドレスだけでなくプロバイダ

のアドレスや携帯電話・Gmailのアドレスなど，個人情報

に相当するメールアドレスも含まれていた．

このため，情報企画ユニットを中心として事務局内で

協議を行い，全学共通 LDAP のユーザ属性としてメー

ルアドレスを利用する承諾を得るところから作業を行っ

た．今回収集するメールアドレスは業務に用いるものであ

ることから，熊本大学が付与したメールアドレスである

「kumamoto-u.ac.jpをドメインに持つメールアドレス」に

限定し，人事データとメーリングリスト・職員録情報を付

き合わせることで教職員メールアドレスの原簿を作成した．

5.3 全学 LDAP用グループ原簿作成手順

大学ポータル・グループウェアならびに学認の運用に必

要となるグループ原簿の作成手順について述べる．

全学LDAPグループの作成に必要な原簿は人事給与DB・

学務情報 DBの情報を組み合わせて生成される (図 5)．

( 1 ) 人事情報にもとづくグループ情報

教職員の所属部局情報については人事給与 DBの情報

から教職員番号毎の所属コード一覧を生成する．この

帳簿から職種・所属部局の情報が得られる．なお，熊

本大学では学生アルバイトも契約上は有期雇用職員と

して雇用される．情報アクセス制御の観点からは一般

の有期雇用職員と学生アルバイトを区別する必要があ

るため，有期雇用職員と学生アルバイトの区別が付く

よう，学生アルバイトに該当する有期雇用職員の番号

一覧を別途生成している．

( 2 ) 学務情報にもとづくグループ情報

学生の所属部局情報は SOSEKI上で管理されており，

学生番号と所属部局コードの一覧，ならびに学生番号

と履修科目コードの一覧を夜間バッチで生成する．教

員の担当科目も SOSEKI上で管理されており，教員番

号と科目コードの一覧，ならびに開講科目一覧を夜間

バッチで生成する．

学認用の student,faculty,staffグループはこれら基底グ

ループの集合和からテストアカウントグループを差し引い

た合成グループとしてGrouper上で定義している．なお学

認運営における studentグループは本学の学籍を有する者

を該当者とし，faculty,staffグループについては常勤の教

職員を該当者とすることで運用を開始した．その他のケー

スについては学内にワーキンググループを設け，継続的に

検討する体制を設けている．

6. 学認対応 Shibboleth IdPの構築

学認運用フェデレーションならびに CASゲートウェイ

に対する認証源として Shibboleth IdPを構築した．熊本大

学 IDでの認証後，CASゲートウェイに対し uid 属性 (認

証に用いた熊本大学 ID),description属性 (熊本大学 IDに

ひもづけられた教職員・学生番号 ID),title属性 (SP固有の

作業用アカウント)を送出する．本節ではシステム構成と

IdP構築において考慮した事柄について述べる．

6.1 システム構成と主な設定内容

学認対応 Shibboleth IdP として，Shibboleth・uAp-

prove.jp相当の機能を持つネットスプリング社製AXIOLE

IdP アプライアンスを導入した．アプライアンス 2 台に
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図 6 CAS ゲートウェイシステム構成

Fig. 6 System structure of CAS gateway

よる冗長構成 (マスタ・スレーブによるホットスタンバイ

構成)としている．なお AXIOLEではユーザ認証源とな

る LDAPサーバーを一台しか指定できない．可用性を確

保するため，LDAP サーバーをソフトウェアロードバラ

ンサー (ZenLoadBalancer)の配下に置いたクラスタ構成と

し，AXIOLEからは LDAPクラスタの代表 IPアドレスを

参照するようにしている (図 6)．

金沢大学における Shibboleth IdP構築事例 [4]などを参

考に以下の設定を行った．

6.1.1 eduPersonPrincipalName属性の設定

ePPN属性の値として熊本大学 IDのハッシュ値を設定

するよう，文献 [4]の ePPN属性記述方法を参考に Script

タグを用いて属性定義を行った．

6.1.2 eduPersonAffiliation属性の動的な設定

ユーザの所属グループに応じて ePA属性を設定するた

め，Scriptタグを用いてソースコード 1のように属性を定義

した．ユーザーが全学 LDAPにおいて shibboleth:student,

shibboleth:faculty, shibboleth:staffのどのグループに所属

しているかに応じて ePA属性の値が動的に設定される．

6.1.3 SP固有の作業用アカウント属性の定義

特定のユーザーに対して SPログイン時の選択対象ユー

ザ IDに SP固有の作業用アカウントを追加するため，各 SP

に応じた title属性の定義を行っている (ソースコード 2)．

この例では userA,userB,userCに対し，選択対象のユーザ

IDに adminが含まれるように title属性を定義している．

なお，uid 属性にもとづいて作業用アカウントを追加する

だけでなく，memberOf属性を用いて所属グループに応じ

た作業用アカウントを割り当てることもできる．

6.1.4 外部 SPに対するユーザ属性の送出制限

今回構築した全学 LDAPサーバでは，在籍者・在職者

のみが学認用グループに登録されるようになっている．こ

れらのグループに登録されていないユーザーが学認フェデ

レーション対応の外部 SPを利用できないようにするため，

学認用グループに属さないアカウントについては ePPN属

性を始めとするユーザ属性を外部 SPに送信しないように

SP毎にフィルタ設定を行った (ソースコード 3)．

6.2 卒業生・退職者に対応する熊本大学 IDアカウントの

取り扱い

これまで運用してきた教職員番号アカウント・学生番号

アカウントでは，熊本大学に在籍しなくなった後一定期間

経過後に LDAPからアカウント情報そのものを削除して

いた．これに対し，生涯 IDとして運用される熊本大学 ID

の場合は大学に在籍しなくなった後でもアカウントは有効

である．このため，卒業生・退職者についても LDAPで

の認証自体は行えるため，松平らの事例 [4]で指摘されて

いるようにユーザ属性によるアクセス制限を行っていない

SPとの間で利用契約上の問題が生じる．

この問題の解決策として，Shibboleth IdP については

SampleFilterPerSP を用いる方法が西村らによって提案

されている [11]．ShibbolethIdPにフィルタ処理のための

サーブレットを追加することで，在籍しないアカウントの

特定 SPに対するアクセスを禁止するというものである．

今回認証基盤に採用した AXIOLEは Shibbolethにもと

づいた実装となっているが利用者側でサーブレットを追加

できる作りにはなっていないため，この方法を用いること

ができなかった．そこで，6.1.4節で述べたように在籍し

ないアカウントについては外部に ePPN属性を始めとする

ユーザ属性を送信しないように属性フィルタリングを行っ

ている．これにより SP側のログイン処理が失敗に終わる

ため，SPの利用者を在籍者に制限することができる．

ただし，この実現方法は利用者から見ると「SP側でエ

ラーが起きた」ことになるため「自身に利用資格がないこ

とが原因」であることが分からない．本来は IdP 側で利用

資格がない旨を表示するように対応すべきであり，あくま

で代用手段である．

7. ユーザ ID体系移行用CASゲートウェイの
構築

本節では今回構築した CASゲートウェイのシステム構

成，ログイン時のユーザ ID 選択機能実現方法，ならびに

運用方法について述べる．

7.1 システム構成

CASゲートウェイ本体は shibdが稼働する Apacheサー

バと tomcatサーブレットコンテナから構成され，tomcat上

で casshibサーブレットが動作している．casshibは shibd

によって設定された HTTPヘッダ経由で Shibboleth IdP

から uid,description,title 属性を受取り，CAS SP に対す

るユーザ ID選択機能付シングルサインオン機能ならびに

ユーザ属性送信機能を提供する (図 6)．

7.2 casshibを用いたユーザ ID選択機能の実現

casshibは Spring Web Flowを用いて実装されており，

状態遷移フローが XMLファイルに定義されている．この
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ソースコード 1 eduPersonAffiliation 属性の定義
<resolver:AttributeDefinition

xsi:type=”ad:Script” id=”eduPersonAffiliation” sourceAttributeID=”memberOf”>

<resolver:Dependency ref=”axioleExternalLdapConnector”/>

//紙面の都合上,eduPersonAffiliation 属性の AttributeEncoder の記述を省略
<ad:Script><![CDATA[

importPackage(Packages.edu.internet2.middleware.shibboleth.common.attribute.provider);

eduPersonAffiliation = new BasicAttribute(”eduPersonAffiliation”); eduPersonAffiliation.getValues().add(”member”);

if (typeof memberOf != ”undefined” && memberOf != null ){
count = memberOf.getValues().size(); shibPrefix = ”cn=shibboleth”; shibPrefixLength = shibPrefix.length;

facultyGroup=”cn=shibboleth:faculty,ou=kugroups,dc=kumamoto−u,dc=ac,dc=jp”;

staffGroup=”cn=shibboleth:staff,ou=kugroups,dc=kumamoto−u,dc=ac,dc=jp”;

studentGroup=”cn=shibboleth:student,ou=kugroups,dc=kumamoto−u,dc=ac,dc=jp”;

for ( i = 0; i < count; i++ ){
value = memberOf.getValues().get(i);

if(value.substring(0,shibPrefixLength) != shibPrefix) continue;

if(value == studentGroup) eduPersonAffiliation.getValues().add(”student”);

else if(value == facultyGroup) {
eduPersonAffiliation.getValues().add(”faculty”); eduPersonAffiliation.getValues().add(”staff”);

} else if(value == staffGroup) eduPersonAffiliation.getValues().add(”staff”);

}
}

]]></ad:Script>

</resolver:AttributeDefinition>

ソースコード 2 SP 固有の作業用アカウント属性の定義
<resolver:AttributeDefinition xsi:type=”ad:Mapped” id=”title−confluence” sourceAttributeID=”uid”>

<resolver:Dependency ref=”axioleExternalLdapConnector”/>

//紙面の都合上，title 属性の AttributeEncoder の記述を省略
<ad:DefaultValue passThru=”true”/>

<ad:ValueMap>

<ad:ReturnValue>$1,admin</ad:ReturnValue>

<ad:SourceValue>(userA|userB|userC)</ad:SourceValue>

</ad:ValueMap>

</resolver:AttributeDefinition>

定義を変更することで，状態遷移の条件や遷移先のサーブ

レットのカスタマイズを比較的容易に行うことができる．

元の casshibの実装では，shibdによって設定されたRE-

MOTE USERの値にもとづいて credentialを生成する処

理が remoteAuthenticate アクションで実装されていた．

ユーザ ID 選択画面に対応するサーブレットを実装し，

remoteAuthenticate の状態遷移フローを変更することで

図 7 のようにユーザ ID 選択機能を実装した*5．ここで，

remoteAuthenticate呼び出し時点で Shibboleth IdPから

送出された uid属性がREMOTE USERに設定されている

ものとする．

ユーザ ID選択画面は既存の CASサーバのデザインを踏

襲し，表示言語も切り替えられるようにしている (図 8)．

7.3 運用方法

casshibでは仮想 IdP毎に異なったユーザ属性を保持す

ることができ，また同じ仮想 IdPを参照する CAS SP間

*5 今回の実装は CAS 3.4 系の最終版を元に実装された casshib-
3.4.11a をベースにしている．

START

description ,title

ID

ID ID

REMOTE_USER

credential

ID

credential

credential

No

Yes

図 7 remoteAuthenticateアクションにユーザ ID選択処理を追加

Fig. 7 flowchart of modified remoteAuthenticate action

ではユーザ属性を共有することができる．このことを利用

し，(1)既存 IDを必要とする CASクライアントのための

共有仮想 IdP,(2)熊本大学 ID対応 CASクライアントのた

めの共有仮想 IdP,(3)その他 CASクライアント用の独立仮

想 SP,の 3種類の仮想 IdPを casshib上に定義した (図 9)．

(1)の共有仮想 IdPは既存 CASクライアントに対して
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ソースコード 3 ePPA に基づいたユーザ属性の外部送出制限の例
<afp:AttributeFilterPolicy id=”releaseAttributesToExternalSP”>

<afp:PolicyRequirementRule xsi:type=”basic:AND”>

<basic:Rule xsi:type=”basic:AttributeRequesterString” value=”https://serviceURI/shibboleth−sp”/>

<basic:Rule xsi:type=”basic:AttributeValueRegex” attributeID=”eduPersonAffiliation” regex=”student|faculty|staff”/>
</afp:PolicyRequirementRule>

<afp:AttributeRule attributeID=”eduPersonPrincipalName”>

<afp:PermitValueRule xsi:type=”basic:ANY”/>

</afp:AttributeRule>

</afp:AttributeFilterPolicy>

図 8 ユーザ ID 選択画面

Fig. 8 UserID selection UI

CAS SP  

CAS SP 

casshib 

default entity 

ID entity 

SP entity 

CAS IdP1 

CAS IdP2 

SP CAS IdP 

ID 

ID 

SP  

ID CAS SP  

図 9 casshib の運用設定

Fig. 9 Configuration of casshib for deployment

CASサーバの透過的な移行を可能にするためのものであ

る．(2)の共有仮想 IdPは熊本大学 IDによる認証だけを

必要とし，ユーザー属性を必要としない CASクライアン

トに用いる．(3)の独立仮想 IdPは認証だけでなくユーザ

属性を必要とする場合，他の SPとは独立してユーザ IDを

選択させたい場合，および，SP固有のユーザアカウント

を選択対象のユーザ IDに加えたい場合に用いる．

8. 運用状況

本節では熊本大学 ID,ユーザディレクトリならびに CAS

ゲートウェイの運用状況について述べる．

8.1 熊本大学 ID運用状況

学生については 1999年度以降の在籍者，教職員につい

ては 1997 年度以降の在籍者に対して名寄せ作業を行い，

熊本大学 IDの発行を終えている (2013年 10月末時点で

56,265件)．熊本大学 IDそのものは学外者に対しても割り

当て可能であるが，現在の運用ではまだ IDの発行を行っ

ていない．

8.2 ユーザディレクトリ運用状況

データ連係サーバからGrouperへのデータ取り込みは定

常運用に入っている．基底グループとして職種・部局に関

するグループ (2013年 10月末時点で約 800グループ)，学

籍・学年・学科・専攻に関するグループ (2013年 10月末時

点で 186グループ)を取り込み，更に開講科目に関する受

講生・担当教員グループ (2013年 10月末時点で 17140グ

ループ)を毎晩深夜に取り込み，LDAPに同期させている．

登録グループ数が多いことに加え，既存の教職員・学生

番号 IDと熊本大学 IDの両方のグループを LDAPに保持

することにしたため，稼働当初は Grouperの LDAP同期

処理に 12時間以上かかることがあった．Grouperならび

にバックエンドデータベースの設定を見直すことで，最終

的に一回の同期に要する時間を 2時間以内に短縮した．

グループウェアでの LDAP利用については Confluence

との連携を既に行っており，教職員アカウントならびに職

種・部局に関するグループを Confluenceに取り組んでい

る．これによりグループウェア全学運用の目処が立ったた

め，各業務グループ用の初期設定作業を進めているところ

である．

8.3 認証基盤運用状況

学認用認証基盤については部局内の動作テストを経た後，

2013年 10月に運用フェデレーションの申請を行い，10月

末より運用フェデレーションでの稼働を開始した．CAS

ゲートウェイについては試験運用段階にあり，部局内サー

ビスでの日常利用による長期動作テストを経た後，既存

CASサーバから切り替える予定である．

9. 関連事例との比較

9.1 CAS対応サービスの組織間共有事例との比較

CAS対応サービスを組織間で共有する取り組みとして，

CASサーバに独自の機能拡張を行うことでユーザ認証源

となる LDAPのマルチソース化を行った福井県大学間連

携プロジェクト (Fレックス)の事例 [12]や，東海アカデ
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ミッククラウドの事例 [13]があるが，現在のところこれら

の事例では実装が公開されていない．

今回の我々の CASゲートウェイの実装はオープンソー

スの casshibにもとづいており，Shibboleth DSとの連携

で CAS対応サービスの組織間共有に対応できるだけでな

く，ユーザ IDの読み替えにも対応することができる．

9.2 IdPにおける SPアクセス制限実装事例との比較

CASサーバの機能を拡張し，ユーザ属性の送出と SPに

対するアクセス制限を IdP側の機能として実現した事例と

して，内藤・梶田らによるCASˆ2の事例が挙げられる [14]．

CASˆ2では，「どのユーザがいつどこからどのように」ア

クセスしたかに応じて SPに対するアクセスを許可するよ

う，各 SPに対する ACL(Access Control List)を IdP用の

LDAPに記述することでアクセス制限を実現している．

CASˆ2は IdP側で SPに対するアクセス制御を集中管

理できる点で優れた実装であるが，CASˆ2の実装は CAS

本体に統合されておらず，2007年以降更新されていない．

このため，今後 10年単位で認証基盤として運用すること

を考えると採用には慎重にならざるをえない．

Shibboleth IdP では SampleFilterPerSP プラグインを

IdPに追加することで SPへのアクセス制限を実現できる

が [4][11]，この手法は自由にプラグインを追加できない商

用 IdP製品には適用できない．

今回我々が構築した認証基盤では代替策として Shibbo-

lethの標準機能である属性フィルタリングを用いて ePPN

を始めとするユーザ属性の発行制御を行っており，IdP自

体の改修は不要である．また，CAS-3.4系の casshib実装

にもとづいており，中期的な運用には支障がない．

10. まとめ

本報告では生涯 IDの導入に伴う認証基盤の再構築につ

いて述べた．ユーザー属性にもとづいた情報システムへの

アクセス制御を可能とするため，人事給与システム・学務

情報システムと連携したユーザディレクトリを構築し，既

存の教職員・学生番号 IDと生涯 IDを紐づけたユーザー情

報の配信を可能とした．

ユーザ ID体系移行ならびに学術認証フェデレーション

対応のための認証基盤として，Shibboleth互換 IdPとCAS

ゲートウェイの組み合わせによるシングルサインオン環境

の構築方法を示した．ユーザ ID選択機能を CASゲート

ウェイ上に実装することで，IdPにおける認証動作そのも

のに手を加えることなく ID選択機能を実現している．

今回教職員メールアドレスの収集作業は人手で行ってお

り，作業の自動化・メールアドレス登録窓口の一本化等，

帳簿を最新の状態に保つための仕組み作りが残されてい

る．最新のメールアドレスを登録しておくことがユーザー

自身のメリットになることが分かるよう，各種連絡手段や

グループウェアでのメール属性の活用事例を示すことが当

面の課題である．
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