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概要：本稿では，全国各地に分散配置されたクラウドシステムを連携させ，一体的なインタークラウドシ
ステムとして相互運用するための認証基盤の設計について述べる．本認証基盤では，認証連携技術である
Shibbolethおよび代理証明書リポジトリを利用する事により，既存のクラウドシステムの設計を変更する
ことなく，インタークラウドシステムを構成するクラウドシステムに対するシングルサインオンを実現す
る．本稿ではまた，本認証基盤の設計を検証するために構築した実験環境上での実証実験についても報告
する．

1. はじめに

クラウドコンピューティングにおいて，仮想化技術に基

づく IaaS（Infrastructure as a Service）型のサービス提供

形態はその中でも注目されている方式の 1つであり [1]，全

国各地の研究機関や様々な企業で構築されている．ビジネ

スとして大規模なクラウドシステムによるサービスが行わ

れているが，利用条件，利用料金，ネットワーク遅延，セ

キュリティポリシーなどの問題から，研究機関における要

求に全て合致させることは困難である．そのため，多くの

研究機関で独自のクラウドシステムが構築されている．た

だ，予算上の制約などから，それぞれのシステムの規模は

比較的小規模なものに留まることが多く，クラウドコン

ピューティングによるスケールメリットがいかされていな

いという問題がある．そこで，それぞれの研究機関に導入

されたクラウドシステムを連携させ，大規模なインターク

ラウドシステムとしての利用が進められている．

これらのインタークラウドシステムの運用では，複数の

異なる組織が運用する資源を一度の認証手続きで利用可能

とするシングルサインオンを実現することが重要な課題と

なる．クラウドシステム上でシングルサインオンを実現す

る要素技術は従来より提案されている．しかし，実運用を

既に提供している組織の資源間でシングルサインオンを実

現するためには，各組織の異なる運用方法や既存ユーザー

の利用方法に適した要素技術の選択，組織間の運用ポリ

シーの調整が必要であり，認証基盤の設計やシステム配備，
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運用方法を確立することは難しい．従って，既存のクラウ

ドシステムの設計を変更することなくシングルサインオン

を実現する認証基盤が求められている．

本稿ではインタークラウドシステムのための認証基盤の

設計について述べる．インタークラウドシステムでは，シ

ングルサインオンによりコミュニティクラウドあるいはプ

ライベートクラウドへのアクセスを可能とすることを目指

している．これを実現するための，本認証基盤でシングル

サインオンを実現するための機構は，分散したアカウント

管理システムを連携するための技術である Shibboleth[2]

[3] および，代理証明書リポジトリ [4]を用いて設計されて

いる．ユーザーは，各クラウドシステム上の一組織（情報

基盤センター等）から発行されるインタークラウドシステ

ムを利用するためのアカウント（インタークラウドアカウ

ント）を用いて，インタークラウドシステム上のクラウド

システムにシングルサインオンすることが可能である．本

認証基盤の設計を検証するため，認証基盤のプロトタイプ

システムを構築し，実証実験を行った．本稿では実証実験

についても報告する．

以後，2節ではインタークラウドシステムの概要につい

て述べ，3節では認証基盤の設計を示し，4節では実証実

験について報告する．最後に 5節ではまとめと今後の計画

について述べる．
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2. インタークラウドシステムの概要

インタークラウドでは，全国各地に分散配置されたクラ

ウトシステムを連携させ相互運用することにより，クラウ

ドシステム間での柔軟な資源の融通したり，複数クラウド

システムの資源を組み合わせたサービスの提供したりと

ユーザの利便性を高めることを目的としている．
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図 1 インタークラウドシステムの概要

図のようにユーザはマルチクラウドコントローラーの

Webブラウザを通して，各研究機関のクラウドシステム

を操作することができる [5]．マルチクラウドコントロー

ラーを通して，仮想マシンの起動や制御などの各クラウド

システムの計算機資源の操作・管理だけでなく，異なるク

ラウドシステムの計算機同士の通信や資源共有なども行う

ことができる．クラウドシステムでは，基本的に管理コン

ソールで実施可能な機能はすべて APIが公開されており，

各クラウドシステムに対応したWebAPI[6]を用いて，マ

ルチクラウドコントローラーからクラウドシステムの操

作が行われている．現在，Scalr[7]や RightScale[8]といっ

た商用を目指したマルチクラウドコントローラーが開発・

提供されているほか，SHINCLOM(Simple Heterogeneous

INter-CLoud Manager)[9]といった学術向けマルチクラウ

ドコントローラーの開発・提供もされている．また，ITU-T

が公開している FG Cloud Technical Report[10]ではイン

タークラウドのいくつかのモデルやユースケースが取り上

げられるなど，インタークラウドの国際標準化の検討が行

われている．

インタークラウドシステムのユーザーが利用する手順を

示す．インタークラウドシステム上の資源を利用するため

には，利用したいクラウドシステムの組織に対して申請を

行い，利用が認められる必要がある．インタークラウドア

カウントを取得したユーザは，認証ポータル上でサインオ

ン手続きを行い，本アカウントを用いて各クラウドシス

テムの組織に対して，利用申請を行う．申請が許可された

ユーザに対しては，許可されたクラウドシステムへのアク

セスが可能となる．

3. 認証基盤の設計

本節では，2節であげたインタークラウドシステムを構

成する組織が運用するクラウドシステムに対してシングル

サインオンを実現するための認証基盤への要求要件を定義

し，次にこの要求要件を満足するために採用した要素技術，

さらに認証基盤アーキテクチャについて述べる [11]．

3.1 要求要件

( 1 ) 機能性

• シングルサインオン：インタークラウドシステムを
構築する各クラウドシステムはそれぞれ独立して運

用されており，現在，ユーザはクラウドシステム毎に

異なるユーザーアカウント（ローカルアカウント）や

パスワード（APIKeyや SecretKey）を用いてクラウ

ドシステムにアクセスしている．これに対して，イ

ンタークラウドシステムでは，インタークラウドシ

ステム上で有効な共通アカウント（インタークラウ

ドアカウント）を用いることにより，インタークラ

ウドシステムを構成している全てのクラウドシステ

ムへのアクセスができる必要がある．

• 委譲：インタークラウドシステムでは，ユーザが複数
のクラウドシステムを利用する事が想定される．そ

のため，ユーザがあるクラウドシステムにアクセス

後，さらに別のクラウドシステムへアクセスするこ

とを認証手続き（APIKeyや SecretKeyの入力）を行

うことなく実現できる必要がある．

• 様々な種類の IaaS環境：インタークラウドシステム

を構成するクラウドシステムの IaaSクラウドソフト

ウェアは多岐にわたる．代表的な IaaSクラウドソフ

トウェアとしては，Eucalyptus[12]，OpenStack[13]，

OpenNebula[14]，CloudStack[15]などがある．様々

な種類の IaaS環境に対応した認証基盤が必要である．

( 2 ) 運用性

• 許可：インタークラウドシステム上で提供される資源
は，インタークラウドシステムのユーザに占有され

るわけではなく，資源を運用する組織の多くのロー

カルユーザからも利用される．そのため，インター

クラウドシステム上で認証されたユーザが資源を利

用するための許可については，クラウドシステムを

運用する組織が制限できる必要がある．

• アカウント管理負荷分散：インタークラウドシステ
ムのユーザ数は単一組織内のユーザ数に比べて多い

ため, インタークラウドシステムのためのアカウント

管理システムを新たに構築して運用することは多く
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の運用コストを必要とする. そのため,アカウント管

理を複数組織に分散することにより,管理負荷の分散

を図る必要がある.

• 安定運用：インタークラウドシステムの認証基盤に
は，インタークラウドを構成する各クラウドシステ

ムの運用と同等の安定性および継続性が求められる．

そのため，認証基盤を実現する要素技術やソフトウェ

アは，成熟した技術かつ可能な限り利用実績のある

ソフトウェアである必要がある．またアカウント管

理システムは，既に安定運用されているシステムを

最大限に活用する必要がある．

( 3 ) 利便性

• ユーザインタフェース：インタークラウドシステム
のユーザが持つ分散計算環境を利用するための知識

のレベルは多岐にわたることが想定されるため, シン

グルサインオン手続きは, 高度な知識や技術を持たな

いユーザにとっても簡便である必要がある.

• 複数クライアント環境：インタークラウドシステム
のユーザの利用環境（OS等）は多岐にわたるため,

より多くの環境からシングルサインオンが可能であ

る必要がある.

3.2 要素技術

インタークラウドシステムでは，インタークラウドシス

テムを構成するクラウドシステムへのアクセス，ユーザ

管理支援や先端ソフトウェア運用基盤のWebポータルの

利用に必要な認証が，3.1節で示した要求要件を満たしつ

つ，シングルサインオンにより実現される必要がある．本

認証基盤の設計では，これらの要求要件を満足するため

に，Shibbolethおよび代理証明書リポジトリを用いて認証

基盤を実現することとした．具体的には，Shibbolethは分

散管理されるインタークラウドアカウントを用いてユー

ザ管理支援や先端ソフトウェア運用基盤のWebポータル

を利用する際の認証に用いられる．証明書の発行や操作も

Webポータル上で提供されており，このための認証にも

Shibbolethが用いられる．また，代理証明書リポジトリは

インタークラウドアカウントと各クラウドシステムのロー

カルアカウントを対応づけるために用いられる．

本節では，以後，インタークラウドシステムの認証基盤

を実現するために用いられた要素技術として，Shibboleth，

代理証明書リポジトリ，ユーザインターフェースについて

述べる.

3.2.1 Shibboleth

インタークラウドシステムの認証基盤を実現する上で,

インタークラウドアカウントの管理方法は重要な課題であ

る. 各クラウドシステムを利用するためのローカルアカウ

ントは, 各資源の運用組織のアカウント管理システムによ

り管理されているため, これらの他にさらにインタークラ

ウドアカウント用のアカウント管理システムを運用するこ

とは効率が悪い. そのため,本認証基盤では,インタークラ

ウドに資源を提供する組織が運用する既存のアカウント管

理システム上にインタークラウドアカウントを登録すると

ともに, これらのアカウント管理システムは分散して存在

するため, Shibboleth認証連携技術を用いて分散したアカ

ウント管理システムを連携させる. Shibbolethは Security

Assertion Markup Lan- guage(SAML) [16]を用いてWeb

認証処理を連携させる技術である. Shibboleth では,ネッ

トワーク上でサービスを提供するサービスプロバイダ（SP）

それぞれがユーザアカウントを管理するのではなく, ユー

ザが SP上でサインオンする際に,SPがユーザのアカウン

トを管理するアイデンティティプロバイダ（IdP）に認証処

理を依頼することで複数の組織間で連携した認証を実現し

ている. LDAP[17]や Kerberos[18]などによる組織ごとに

異なるアカウント管理システムを Shibbolethの IdPとし

て統一的に連携運用することにより, 運用性に関する要件

のうち,アカウント管理負荷分散を満足することができる.

また,Shibbolethは Internet2で開発され,米国の研究教育

機関間の認証連携サービスを提供している InCommon[19]

において利用されている. また,日本でも国立情報学研究

所（NII）を中心とした「学術認証フェデレーション」（学

認:GakuNin）[20]が立ち上がっており,NII と大学関係者

による「学認タスクフォース」が立ち上がっている．この

ような実績をもつため,運用性の安定運用に関する要件を

満足する.

3.2.2 代理証明書リポジトリ

代理証明書リポジトリは，代理証明書を代理発行するシ

ステムのことである．代理証明書とは，あるエンティティ

が別のエンティティを代理認証するための枠組みである．

ユーザの持つクライアント証明書から作成され，新たに作

成された秘密鍵と公開鍵を含み，ユーザの秘密鍵により

署名されている．認証時には，代理証明書の秘密鍵を除い

た部分が遠隔資源に送付され，Public Key Infrastructure

（PKI）[21] に基づく認証処理が行われる．ユーザは，代

理証明書を生成する際に一度だけユーザの秘密鍵を復号化

するためのパスワレーズを入力するが，代理証明書中の秘

密鍵は暗号化されていないため，その後の認証ではパスフ

レースを入力する必要がない．

インタークラウドシステムの認証基盤を実現する上で，

インタークラウドアカウントと各クラウドシステムのロー

カルアカウントを対応づけることは重要である．本認証基

盤では，代理証明書を用いることにより，インタークラウド

アカウントと各クラウドシステムのローカルアカウントを

結びつける．代理証明書を用いた認証方法は，グリッドコ

ンピューティングにおける認証・暗号通信・シングルサイ

ンオンを実現するための仕組みである GSI（Grid Security

Infrastructure）[22] [23]のシングルサインオンと委譲を実
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現するために使われている．以上の理由により，代理証明

書リポジトリを用いることで運用生の安定運用に関する要

件も満たすことができる．

3.2.3 ユーザインタフェース

ユーザの利便性を向上させるためには，より使い易い

ユーザーインタフェースを提供することが重要である．イ

ンタークラウドシステムの認証基盤では，インタークラウ

ドシステム上のクラウドシステムにシングルサインオンす

るための認証ポータルとインタークラウドシステムのクラ

ウドシステムを操作するためのクラウド管理ポータルを運

用する．認証ポータルは ShibbolethSPを用いて，クラウ

ド管理ポータルは学術向けマルチクラウドコントローラー

SHINCLOMと連携することで実現している．図 2は，ク

ラウド管理ポータル画面を示す．ポータルを利用すること

で，WebAPIに精通していないユーザでもクラウドシステ

ムの操作を安心して行うことができる．また，WebAPIに

精通したユーザに対しては，クラウド管理ポータルで表示

される APIKEYと SECRETKEYを使ってクラウドシス

テムを操作することも可能である．

図 2 クラウド管理ポータル画面

3.3 認証基盤のアーキテクチャ

インタークラウドシステム認証基盤は，表 1に示す組織

が運用するシステムから構成される．図 3は，各機関が運

用するシステムの関係を示す．インタークラウドシステム

認証基盤では，アカウント作成，クラウドシステムの利用

申請から，審査・選定を経て，資源利用の許可のための構

成情報を一元管理している．

3.3.1 資源提供機関

資源提供機関は，インタークラウドシステムに対して計

算機やネットワーク，ストレージなどを提供する組織であ

る．図 4のように，資源提供機関はプロジェクトという単

位でユーザを管理する．

プロジェクトは，仮想マシン，スナップショット，テン

プレート，データディスク，および IPアドレスなどの計

算機資源を制限することができる．各クラウドシステム管
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図 3 認証基盤のアーキテクチャ
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インタークラウドポータル運

用機関

インタークラウドシステム環

境にシングルサインオンする

ための認証ポータルとクラウ

ドシステムを操作・管理する

ためのクラウド管理ポータル

を運用する．

インタークラウドアカウント

IdP 運用機関

インタークラウドシステム環

境にシングルサインオンする

ためのアカウントを発行・管

理する．

資源提供機関 インタークラウドシステムの

ユーザに対して計算機やネッ

トワーク，ストレージ等の資

源を提供する．
表 1 認証基盤運用機関
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図 4 プロジェクトを用いたユーザ管理
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理者がインタークラウドシステムで利用する資源を制限す

ることができ,3.1節の運用性の許可を満たす．本認証基盤

では，このプロジェクトというユーザ管理を使いシングル

サインオンを実現する．具体的には，各資源提供機関はイ

ンタークラウドポータル運用機関に対してあらかじめプロ

ジェクトを登録する．インタークラウドポータル運用機関

からプロジェクトに登録しているユーザに対して認証ポー

タルで認証したユーザとの照合を代理証明書を用いておこ

なうことができ，プロジェクト内のユーザはシングルサイ

ンオンを行うことができる．

3.3.2 インタークラウドポータル運用機関

インタークラウドポータル運用機関は，インタークラウ

ドシステムにユーザがシングルサインオンするためのWeb

ポータル（認証ポータル）を提供し，シングルサインオン

で得た情報をもとに各クラウドシステムを操作するWeb

ポータル（クラウド管理ポータル）も提供する組織である．

認証ポータルは，ShibbolethによるWeb認証フェデレー

ションから代理証明書を扱うためのWebインターフェー

スを提供する．

具体的には，認証ポータルは Shibboleth SP として実

装されており，ユーザ認証をユーザのインタークラウド

アカウントを管理する Shibboleth IdPに依頼する．また,

Shibboleth DS は, 認証を受けるアカウントを管理する

Shibboleth IdP に認証処理を転送する役割を持つ．イン

タークラウドシステム上のユーザにはインタークラウドシ

ステムの利用を申請する以前にインタークラウド IDと呼

ばれる番号が割り当てられている．

クラウドシステム上では，代理証明書を生成することが

でき，生成された代理証明書は代理証明書レポジトリに保

存される．代理証明書は生成時に有効期間を設定すること

により万一漏出した場合の影響範囲を限定する事ができ

る．ユーザは，認証ポータル上で 1時間単位で最大 168時

間（1週間）まで有効期間を設定できる．例えば，有効期

間を 24時間と指定した場合，24時間以内は認証手続きな

しで各クラウドシステムにアクセスできる．インタークラ

ウドポータル用ソフトウェアは，インタークラウドシステ

ム向けに特化したインターフェースが必要なため，あたら

に開発したものを用いる．また，代理証明書リポジトリに

はMyProxy[24]を用いる．

クラウド管理ポータルでは認証ポータルで得た SAML

情報と代理証明書をもとに，各クラウドシステム上のアカ

ウントと認証したユーザの照合を行う．許可されたユーザ

に対して発行される APIKeyと SecretKeyを利用して，利

用したいクラウドシステムに合わせたWebAPIを用いて

クラウド操作を行う．図 5は，クラウド管理ポータルが行

う動きについて述べる．クラウド管理ポータルから各クラ

ウドシステムを操作するソフトウェアは，新たに開発した

ものを用いる．
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図 5 各クラウド基盤ソフトウェアに対応したクラウド操作

インタークラウドポータル運用機関では，代理証明書を

用いることにより，インタークラウド IDと各クラウドシス

テムのローカルアカウント（APIKEYと SecretKey）を対

応付ける．具体的には，以下の手順で対応付けが行われる．

( 1 ) 資源提供機関は，ローカルアカウント作成時にユーザ

のインタークラウド IDを申請情報として得るため，

ローカルアカウント作成後，代理証明書を生成し代理

証明書リポジトリに登録する．インタークラウド ID

と代理証明書の対応情報を作成する．

( 2 ) インタークラウドポータル運用機関は資源提供機関

のプロジェクトリストから，ユーザの代理証明書と

APIKey/SecretKey情報を得ることができる．

( 3 ) インタークラウドポータル運用機関は，定期的に資

源提供機関のプロジェクト情報から代理証明書と

APIKey/SecretKeyの情報を入手し，手元のインター

クラウド IDと代理証明書の対応情報を照合すること

により，インタークラウド IDと APIKey/SecretKey

の対応付けを行うことができる．

これらの処理は，スクリプトを用いた自動処理が可能であ

り，資源提供機関における代理証明書の生成などの処理に

要する負荷を抑さえることができる．また，インタークラ

ウドシステム認証基盤では各組織に役割があり，インター

クラウドポータル運用機関と認証許可の役割は完全に分離

されている．そのため，インタークラウドポータル運用機

関はフェデレーションにつきひとつだけ設置するものなの

ではなく，複数設置（連携）可能である．

3.3.3 インタークラウドアカウント IdP運用機関

インタークラウドアカウント IdP運用機関は，インター

クラウドアカウントの認証機能を提供する組織である．本

機関では，自らが運用するアカウント管理システム（アカウ

ントDB）にインタークラウドアカウントを登録する．アカ

ウントDBは Shibboleth IdPと連携しており，Shibboleth

IdPは，Shibboleth SPから要求されたインタークラウドア
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カウントの認証を行い，認証結果を Shibboleth SPに返す．

4. 実証実験

本稿で示した認証基盤の実証実験を行うため，北海道大

学，北見工業大学から構成される認証基盤実験環境を構築

した．本節では，本環境上での実験結果について述べる．

4.1 動作試験

本実験環境では，図 6に示すように，北海道大学がイン

タークラウドポータル運用機関の役割を持ち，認証ポー

タル，クラウド管理ポータル，代理証明書リポジトリ，

Shibboleth DSを運用する．また，北見工業大学は，イン

タークラウドアカウント IdP運用機関および資源提供機関

としての役割を持ち，各自が運用するユーザアカウント管

理システム（アカウント DB）と連携した Shibboleth IdP

（IdP）,クラウドシステムを運用する．表 2は，実証実験

に用いたソフトウェアの一覧を示す．
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図 6 実証実験環境

システム名 ソフトウェア名

代理証明書リポジトリ MyProxy 4.2

Shibboleth SP Shibboleth SP 2.5.2

Shibboleth IdP Shibboleth IdP2.4.0

Shibboleth DS Shibboleth DS1.2.1

クラウドマネージャ CloudStack4.1

表 2 認証基盤ソフトウェア一覧

本実証実験の結果，本環境上でユーザによる以下の操作

が可能であり，本認証基盤により，インタークラウドシス

テムを構成するクラウドシステムへのシングルサインオン

が可能であることが確認された．図 7は認証時のユーザ画

面を示す．

図 7 認証時のユーザ画面例

• Shibboleth認証連携を用いた認証ポータル上のサイン

オン

• 認証ポータル上でのクラウドシステムの操作
Shibbolethに関する実験では，まず北海道大学内にテス

ト用の IdPを構築することにより，認証ポータル運用機関，

インタークラウドアカウント IdP運用機関間の連携動作を

確認した．次に，北見工業大学に IdPを構築して北海道大

学のシステムとの連携試験を行った．クラウドシステムと

インタークラウドポータル運用機関に関する実験では，ま

ず北見工業大学のクラウドシステムを構築し，CloudStack

のWebUIからプロジェクト管理アカウントとプロジェク

トの作成を行った．次に，インタークラウドポータル上で

プロジェクトの登録を行った．

4.2 ユーザの利用例

ユーザの利用例として，シングルサインオンを行ってク

ラウドシステムの操作するまでの手順を示している．図

中，実線矢印はユーザの処理，点線矢印はシステムの処理

を意味する．

• ユーザはWebブラウザで認証ポータルにサインオンす

る．この際，ユーザは自分のアカウントを管理するイ

ンタークラウドアカウント IdP運用機関を Shibboleth

DS上で選択し，インタークラウドアカウントとパス

ワードを入力する．認証ポータルはユーザが指定し

た Shibboleth IdP にユーザの認証処理を依頼する．

Shibboleth IdP から提供される「eduPersonTargete-

dID」属性をもとに，代理証明書リポジトリに対して

代理証明書のダウンロードを行い，クラウド管理ポー

タルに代理証明書を受け渡す．

• ユーザはクラウド管理ポータルから各クラウドシス
テム上の計算機資源の操作を行う．具体的には，認証

ポータルから受け取った代理証明書と SAML情報を
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もとに，プロジェクトリストを用いて，ローカルアカ

ウントとの対応付けを行う．その後，ローカルアカウ

ント（APIKeyと SecretKey）を用いて各クラウドシ

ステムに対応したWebAPIでクラウドシステムの操作

が行われる．そのため，ユーザがAPIKey，SecretKey

を入力する必要はない．

5. まとめと今後

本稿では，既存のクラウドシステムの設計を変更するこ

となく，インタークラウドシステム上でシングルサインオ

ンを実現するための認証基盤の設計およびプロトタイプシ

ステムによる実証実験について述べた．今回の実証実験で

は，北海道大学と北見工業大学の 2拠点でのテスト検証で

あった．今後，本運用と同仕様のシステムを用いた運用試

験を多拠点で実施し，異なる IaaS環境のクラウドシステ

ムに対して認証実験を開始する予定である．また，本認証

基盤とグリッド認証技術である GSI技術を用いることで，

計算資源に対してもシングルサインオンを行えるシステム

を構築していく予定である．
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