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カラー画像の2つの色成分の関係に基づいて
多様な幾何変形に対応する画像電子透かし方式

大 中 雅 憲†1 中 山 心 太†1 後 守 裕 介†1

越 前 功†2 吉 浦 裕†1

電子透かしの技術課題の 1つとして幾何変形耐性があげられる．しかし，回転，拡大縮小，部分切り出し，
ゆがみ変形のすべてに対応する方式はまだ提案されていない．本研究では，ゆがみ変形耐性を持った方式
に，回転，拡大縮小，部分切り出し変形への耐性を加えることで，4つの幾何変形，およびそれらの組合せ
に耐性を持つ方式を提案する．実験により，各々の幾何変形攻撃を受けても，情報検出できる見通しを得た．

Picture Watermarking Survivability to Wide Range
of Geometrical Transformations based on Relation
between Two Color Components

Masanori Dainaka,†1 Shinta Nakayama,†1 Yusuke Atomori,†1

Isao Echizen†2 and Hiroshi Yoshiura†1

Digital watermarking has a problem that it is weak to the geometrical transformations —
Rotation, Scaling, Clipping, and Random Distortion. We propose a watermarking method
that treats the four geometrical transformations and their combinations by adding Rotation,
Scaling and Clipping tolerance to our previous method that had distortion tolerance. By ex-
periment evaluations, we obtained the prospect that our method can detect embedded data,
after these transformations.

1. は じ め に

絵画や映画，楽曲などのデジタルコンテンツの配信・

流通がさかんになっている．しかし，デジタルコンテ

ンツはコピーが容易であるため，不正コピーにより著

作権が侵害されやすいという問題がある．そこで，デ

ジタルコンテンツの著作権者情報や購入者情報をコン

テンツ内部に埋め込むことで著作権保護を可能にする

電子透かし技術が注目されている．

対象となるコンテンツが静止画である場合，電子透

かしには，画質維持と画像処理耐性という基本課題が存

在する．さらに画像処理耐性は，JPEG圧縮やフィルタ

リングなどの非幾何変形への耐性と，拡大縮小や回転な

どの幾何変形への耐性に分類される．本論文では，静止

†1 電気通信大学大学院電気通信学研究科
Graduate School of Electro-Communications, The Uni-

versity of Electro-Communications

†2 国立情報学研究所コンテンツ科学研究系
Digital Content and Media Sciences Research Division,

National Institute of Informatics

画用電子透かしの幾何変形耐性の向上について論じる．

幾何変形耐性を向上させる方式については，従来，

回転，拡大縮小，部分切り出し（およびその結果生じる

シフト）への耐性を持つ方式と，ランダム歪みへの耐

性を持つ方式が提案されてきた．しかし，それら 4種

類の変形すべてに耐性を持つ方式はほとんど提案され

ていない．そこで，本論文では，従来方式の中からラ

ンダム歪みへの耐性を持つ方式3)を取り上げ，これを

ベースとして，回転，拡大縮小，部分切り出しおよび

それらの組合せへの耐性を加えた新しい電子透かし方

式を提案する．提案方式は，サイズ，角度，縦方向シ

フト，横方向シフトを探索によって補正した後，従来

方式の持つランダム歪み耐性を利用して埋め込み情報

を検出する．本論文は以下のように構成される．2章

で幾何変形耐性に関する従来方式を分析し，3章で提

案方式について述べる．4章では，サンプル画像を用

いて，4種類の幾何変形およびその組合せに対する補

正の精度および補正後の情報検出におけるビット誤り

率を評価する．5章では本論文の内容をまとめる．

1387



1388 情報処理学会論文誌 Mar. 2008

2. 先 行 研 究

2.1 幾何変形耐性を持つ電子透かし方式

2.1.1 回転，拡大縮小，部分切り出しへの対策

回転，拡大縮小，部分切り出し，およびそれらの組

合せに耐性を持つために，幾何変形を探索する方式4)

や，幾何変形の影響を受けない透かしパターンを用

いる方式5),6)，幾何変形の内容を推定可能な透かしパ

ターンを用いる方式7)–9) が提案されている．

2.1.2 ランダム歪みへの対策

原画像との一致を探索することで透かしの検出を行

う方式10),11)，ゆがみを無視できる程度の粗い透かし

パターンを埋め込み，検出時に多数決論理を用いる方

式12)，画像の特徴点に注目し，透かしの埋め込みと検

出を行う方式13)，画像が持つ 2 つの色差平面に透か

しを埋め込み，検出時には 2つの色差平面の相関に基

づいて情報を検出する方式3) が提案されている．

本論文では，2つの色差平面の相関を用いる従来方

式3) をベースとして，回転，拡大縮小，部分切り出し

およびそれらの組合せへの耐性を加えた新しい電子透

かし方式を提案する．以下，2.2節で従来方式3) の詳

細について説明する．

2.2 2つの色差平面の相関を用いる方式3)

2.2.1 定 義

・カラー静止画像

カラー静止画像 P は，幅 W，高さ H の 3 種類

のピクセル集合平面から構成される．たとえばビット

マップ画像のピクセル集合平面は RGB という色空

間で表現されており，このとき P は R，G，および

B 平面上の画素値 p
(R)
i,j ，p

(G)
i,j ，p

(B)
i,j を用いて次式で

与えられる．

P =
{
p
(d)
i,j

∣∣ 0 ≤ i ≤ W − 1, 0 ≤ j ≤ H − 1,

d ∈ {R, G, B}
}
. (1)

P を表現する色空間は変換可能である．色空間 Y UV

上の画素値は RGB 上の画素値から線形変換により得

られ，このとき P は式 (1)と同様に次式で与えられる．

P =
{
p
(d)
i,j

∣∣ 0 ≤ i ≤ W − 1, 0 ≤ j ≤ H − 1,

d ∈ {Y, U, V }
}
. (2)

2つの色差平面の相関を用いる従来方式3) では，色

空間 Y UV のうち，U および V 平面に電子透かし平

面を重畳することにより，透かし埋め込み画像を生成

する．

・電子透かし平面

電子透かし平面WM は，式 (3)で表される．幅W，

高さ H のピクセル集合平面で構成され，値は擬似乱

数により生成された +1 または −1 をとる．WM は

L × L ピクセルのブロック単位で値が変わる．この

L をブロックサイズと呼ぶ．

WM=
{
wmi,j

∣∣wmi,j =r�i/L�,�j/L�∈{+1,−1},
0 ≤ i ≤ W − 1, 0 ≤ j ≤ H − 1

}
. (3)

ここで ri,j は ±1 の値をとる擬似乱数である．

2.2.2 1ビット埋め込みと検出

ここでは簡単のため，1ビット埋め込みと検出方法

について説明する．複数ビット埋め込みと検出方法は

2.2.3項で後述する．1ビット埋め込み方式と検出方法

の処理フローは以下のとおりである．

・埋め込み方法

Step E1

電子透かしを埋め込む色空間として Y UV を使う．

カラー静止画像 P から，色空間 Y UV を構成する

色差成分 p
(U)
i,j ，p

(V )
i,j を抽出する．

Step E2

擬似乱数 ri,j とブロックサイズ L から電子透か

し平面 WM を作成する．

Step E3

次式に従って電子透かし平面 WM を p
(U)
i,j ，p

(V )
i,j

に重畳する．

p
′(U)
i,j = p

(U)
i,j + α wmi,j , (4)

p
′(V )
i,j =

{
p
(V )
i,j + α wmi−s,j−s if bit = 1

p
(V )
i,j − α wmi−s,j−s if bit = 0.

(5)

式 (4)，(5)の α は透かしの埋め込み強度であり，

正値をとる．�S = (s, s) をシフトベクトルと呼び，

p
(V )
i,j に埋め込む電子透かしを p

(U)
i,j と比べて �S だ

けずらす操作を表している．

Step E4

p
(Y )
i,j ，p

′(U)
i,j と p

′(V )
i,j を用いて電子透かし埋め込

み画像 P ′ を作成する．

・検出方法

Step D1

透かし埋め込み画像 P ′ から電子透かしを埋め込

んだ平面 p
′(U)
i,j ，p

′(V )
i,j を抽出する．

Step D2

透かし検出時に生じる画像ノイズを低減させるため，

p
′(U)
i,j および p

′(V )
i,j に対して以下の平滑化を行う．

p
′′(d)
i,j =p

′(d)
i,j − p

′(d)
i−L,j +p

′(d)
i,j−L+p

′(d)
i+L,j +p

′(d)
i,j+L

4
.

(6)
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Step D3

p
′(U)
i,j および p

′(V )
i,j を用いて情報検出平面 D =

{Di,j | 0 ≤ i ≤ W − s − 1, 0 ≤ j ≤ H − s − 1} を
算出する．式 (7)の s はシフトベクトル �S = (s, s)

によるずらしを元に戻す操作である．式 (7)で算出

した情報検出平面 D の要素の和を計算し，式 (8)

により和の正負で埋め込んだビット値を判定する．

Di,j =
(
p
′′(U)
i,j −p′′(U)

)
×

(
p
′′(V )
i+s,j+s−p′′(V )

)
,

(7)

bit =

⎧⎪⎪⎪⎪⎪⎪⎨
⎪⎪⎪⎪⎪⎪⎩

1 if
W−s−1∑

i=0

H−s−1∑
j=0

Di,j > 0

0 if
W−s−1∑

i=0

H−s−1∑
j=0

Di,j < 0

“未検出” if
W−s−1∑

i=0

H−s−1∑
j=0

Di,j = 0.

(8)

ここで，式 (7)の p′′(U)，p′′(V )は，それぞれ p
′′(U)
i,j ，

p
′′(V )
i,j の (i, j) 上での平均値を表す．

2.2.3 複数ビット埋め込みと検出

複数ビット情報，たとえば n ビット情報の透かし

の埋め込みと検出には，透かしを埋め込む色差成分

p
(U)
i,j ，p

(V )
i,j を n 分割し，分割された各々に対し埋め

込み処理を行う．また透かしの検出に用いる色差成分

p
′(U)
i,j ，p

′(V )
i,j も埋め込みと同様に n 分割し，分割され

た各々で検出処理を行うことで n ビットの情報を検

出する．n ビット情報埋め込みと検出に対応した透か

し平面 WM の分割の例を図 1 に記す．

図 1 は 16ビット情報の埋め込み例で，丸数字の領

域がそれぞれのビットに割り当てられた透かし平面に

対応する．なお，必ずしも埋め込み領域を図 1 のよう

に分割する必要はなく，各ビットに対応した埋め込み

領域をランダムに割り当てることも可能である．

2.2.4 ランダム歪みへの対応

従来方式3)により電子透かしを埋め込んだ画像にラ

ンダム歪みが生じても，色差成分 p
′(U)
i,j ，p

′(V )
i,j は同じ

図 1 平面 WM を 16 分割したときの様子（n = 16）
Fig. 1 Watermarking plane WM (n = 16).

歪み方をするため，検出時に歪みの補正を必要としな

い．すなわち，式 (7)により情報検出平面 D を算出す

る際に，探索を行わずに埋め込んだ情報を検出できる．

3. 多様な幾何変形耐性を持つ電子透かし方式
の提案

3.1 方 針

本論文では，従来方式3) が備えているランダム歪

みへの耐性に加えて，回転，拡大縮小，部分切り出し

への耐性を備えることを目的としている．そこで，従

来方式の基本的性質を維持しながら，上記幾何変形に

対応可能な電子透かし方式を提案する．提案方式は，

サイズ，角度，縦方向シフト，横方向シフトを探索に

よって補正した後，従来方式の持つランダム歪み耐性

を利用して埋め込み情報を検出する．以下，3.2節で

は，上述の探索機能を備えるために従来方式3)に改良

を加えた電子透かし方式について述べる．3.3節では，

攻撃として受けた幾何変形の探索方法など幾何変形ご

との具体的な処理方法について述べる．

3.2 提案する透かし方式

3.2.1 定義の変更

本項では，多様な幾何変形耐性を持つ電子透かし方

式の提案にあたり，あらたに定義する概念について述

べる．具体的には 2.2.1項で述べた従来方式の定義の

うち，改良を加えたものと，新たに定義したものを説

明する．

・カラー静止画像分割（セル化）

対象となるカラー静止画像 P を面積 cw × ch ピク

セルの P[k]（0 ≤ k ≤ m−1）に m 分割する．P[k] は

式 (2)と同様に次式で与えられる．

P[k] =
{
p
(d)

[k]i,j

∣∣ 0 ≤ i ≤ cw − 1, 0 ≤ j ≤ ch − 1,

d ∈ {Y, U, V }
}
. (9)

m 個のセル画像 P[k] をそれぞれ 1つのカラー静止

画像と見なし，それぞれの P[k] に対し透かし埋め込

み処理を行う．P と分割された m 個の P[k] の関係

を図 2 に記す．

図 2 P と分割された P[k] の関係
Fig. 2 Relation between P and P[k].
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図 3 透かし平面 WM の INF と OBI の分け方
Fig. 3 INF and OBI of watermarking plane WM .

・透かし平面（INF と OBI）

埋め込み透かし平面 WM を，従来の情報埋め込み

領域 INF と，帯領域 OBI に分ける．帯領域 OBI

は INF と同様に擬似乱数により生成される +1 また

は −1 という値をとるが，埋め込む色差成分 p
(U)

[k]i,j
，

p
(V )

[k]i,j
によって独立した擬似乱数を用いる．異なる乱

数を用いることで，p
(U)

[k]i,j
，p

(V )

[k]i,j
に埋め込まれるそれ

ぞれの帯領域を無相関にすることができる（相関係数

� 0）．図3と式 (10)に INF と OBI の分け方を記す．

INF = {(i, j) | ow ≤ i ≤ cw − s − 1,

oh ≤ j ≤ ch − s − 1},
OBI = REC \ INF. (10)

ただし，

REC = {(i, j) | 0 ≤ i ≤ cw − s − 1,

0 ≤ j ≤ ch − s − 1}. (11)

よって提案方式の透かし平面WM ′ と各要素 wm′
i,j

は，式 (12)，(13)のように定義される．

WM ′ = {wm′
i,j | 0 ≤ i ≤ cw − s − 1,

0 ≤ j ≤ ch − s − 1}, (12)

wm′
i,j =

{
r�i/L�,�j/L� if (i, j)∈INF

s
(d)

�i/L�,�j/L� if (i, j)∈OBI.
(13)

ここで s
(d)
i,j は，ri,j と同様に ±1 の値をとる擬似乱数

であるが，d = U，V によって乱数シードが異なる．

3.2.2 1ビット情報埋め込みと検出

ここでは 1ビット情報埋め込みと検出方法について

述べる．複数ビット埋め込みと検出方法は 3.2.3項で

述べる．3.2.1項での変更しなおした新たな定義によ

り，提案する 1ビット情報埋め込みと検出方法の処理

フローは以下のとおりとなる．

・埋め込み方法

Step E1′

カラー静止画像 P を cw × ch ピクセルのセル画像

P[k]（0 ≤ k ≤ m − 1）に m 分割する．各 P[k] に

対して色空間 Y UV を構成する平面 p
(U)

[k]i,j，p
(V )

[k]i,j

を用意する．

Step E2′

擬似乱数 ri,j とブロックサイズ L，セルサイズ

cw × ch ，帯の縦幅 oh，横幅 ow，シフトベクトル
�S = (s, s) から透かし平面 WM を作成する．すべ

てのセル画像に対して行う．

Step E3′

透かし平面 WM を p
(U)

[k]i,j
，p

(V )

[k]i,j
に埋め込む．埋

め込みは式 (14)，(15)に従う．このとき埋め込む透

かし wm ′
i,j は式 (11)に従う．すべてのセル画像に

対して行う．

p
′(U)

[k]i,j
= p

(U)

[k]i,j
+ α wm′

i,j , (14)

p
′(V )

[k]i,j =

{
p
(V )

[k]i,j
+ α wm′

i−s,j−s if bit = 1

p
(V )

[k]i,j
− α wm′

i−s,j−s if bit = 0.

(15)

Step E4′

m 分割されたすべての p
(Y )

[k]i,j
，p

′(U)

[k]i,j
，p

′(V )

[k]i,j
を

用いて透かし埋め込み画像 P ′ を作成する．

・検出方法

Step D1′

透かし埋め込み画像 P ′ をセル画像 P ′
[k]（0 ≤ k ≤

m − 1）に m 分割し，各セル画像に対応した色差

成分 p
′(U)

[k]i,j，p
′(V )

[k]i,j を抽出する．

Step D2′

各セル画像の p
′(U)

[k]i,j
，p

′(V )

[k]i,j
に対して以下の平滑化

を行う．

p
′′(d)

[k]i,j
= p

′(d)

[k]i,j

−
p
′(d)

[k]i−L,j
+p

′(d)

[k]i,j−L
+p

′(d)

[k]i+L,j
+p

′(d)

[k]i,j+L

4
.

(16)

Step D3′

各セル画像 P[k] から式 (17) により情報検出平

面 D[k] を作成する．さらに式 (18) により作成し

た m 個の平面 D[k] の要素の和を計算し，修正

情報検出平面 D′ = {D′
i,j | 0 ≤ i ≤ W − s − 1,

0 ≤ j ≤ H − s − 1} を算出する．

D[k]i,j =
(
p
′′(U)

[k]i,j
− p

′′(U)

[k]

)
×

(
p
′′(V )

[k]i+S,j+S − p
′′(V )

[k]

)
, (17)

D′
i,j =

m−1∑
k=0

D[k]i,j . (18)

式 (18) で得た修正情報検出平面 D′ を用いて各種

幾何変形探索処理を行う．具体的な方法については

3.3節の幾何変形探索方法で述べる．
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図 4 平面 WM の INF を 16 分割した様子（n = 16）
Fig. 4 New watermarking plane WM (n = 16).

Step D4′

修正情報検出平面 D′ の要素の和から埋め込んだ

ビット値を判定する．ただし，当該平面のうち領域

OBI にあたる部分は省かれ，INF 部分だけで判

定が行われる．

bit =

⎧⎪⎪⎪⎪⎪⎪⎨
⎪⎪⎪⎪⎪⎪⎩

1 if
cw−s−1∑

i=ow

ch−s−1∑
j=oh

D′
i,j > 0

0 if
cw−s−1∑

i=ow

ch−s−1∑
j=oh

D′
i,j < 0

“未検出” if
cw−s−1∑

i=ow

ch−s−1∑
j=oh

D′
i,j = 0.

(19)

3.2.3 複数ビット情報埋め込みと検出

複数ビット情報，たとえば n ビット情報の透かし

の埋め込みと検出には，透かしを埋め込む色差成分

p
(U)

[k]i,j
，p

(V )

[k]i,j
の領域 INF を n 分割し，分割された

各々に対し各ビットの埋め込み処理を行う．また透か

しの検出に用いる色差成分 p
′(U)

[k]i,j
，p

′(V )

[k]i,j
も埋め込み

と同様に領域 INF を n 分割し，分割された各々で検

出処理を行うことで n ビット情報を検出する．透かし

平面 WM の INF 部分を n 分割（ただし n = 16）

した例を図 4 に記す．

3.3 提案方式の幾何変形対応方法

本節では，Step D3′ 後に行う各幾何変形攻撃への

対応方法について述べる．本論文では，幾何変形対応

方法として以下の方法を提案する．

・「回転」「拡大縮小」

従来方式ですでに備えているシフトベクトルと情報

検出平面 D の要素の符号反転の程度を測る新たな指

標 NFC を用いた探索（3.3.1項）．

・「部分切り出し」

透かし平面のセル化および帯（OBI）付与と NFC

を用いた探索（3.3.2項）．

・「ゆがみ」

従来方式3) による相関を利用した透かし検出．

以下，3.3.1～3.3.4項で具体的な対応方法について

述べる．

3.3.1 回転と拡大縮小への対応

回転と拡大縮小といった幾何変形を探索し，幾何変

形前に戻す復元指標 NFC を定義する．NFC とは，

Not Flat Count の略で，情報検出に用いる修正情報

検出平面 D′ の符号反転の程度を測るもので，平面 D′

内の縦方向，横方向ともに D′
i,j 値の符号反転してい

る箇所を数える．平面 D′ は横幅 cw，縦幅 ch なの

で，NFC は次式で与えられる．

NFC =

cw−s−1∑
i=0

ch−s−1∑
j=0

nfci,j . (20)

ただし，

nfci,j =

⎧⎪⎨
⎪⎩

1 if D′
i,j × D′

i,j+1 < 0

かつ D′
i,j × D′

i+1,j < 0

0 otherwise.

(21)

電子透かし埋め込み画像が「回転」や「拡大縮小」

といった幾何変形攻撃を受けていた場合，シフトベク

トル �S によるずれが生じるため，修正情報検出平面

D′ が正しく計算されない．なぜならば，「回転」は画

像の向きを，「拡大縮小」は画像の大きさを変更して

いるからである．提案方式では Step E3′ で述べた

埋め込み時にシフトベクトルによるずらしを加え，検

出時には Step D3′ で述べたずれを元に戻す逆向き

のシフトを行うことで情報埋め込み時のシフトベクト

ルを打ち消し，情報検出を行う．「回転」「拡大縮小」

といった幾何変形は，このシフトベクトルを打ち消す

操作を妨害する．つまり正しい「回転角度」や「拡大

縮小率」以外では逆向きのシフトを行ってもシフトベ

クトルを打ち消し，色差成分 p
′(U)

[k]
，p

′(V )

[k]
に生じる

透かしのずれを解消することができない．提案方式は

Step D4′ 内の式 (19)より，色差成分 p
′(U)

[k]
と p

′(V )

[k]

の相関（共分散）の偏り度合いで埋め込んだ情報を判

断するが，ずれが直らないと上記の偏りが生じない．

つまり，幾何変形の探索を行い，正しく幾何変形の復

元を行ったときは修正情報検出平面 D′ の要素の和は

埋め込んだ情報ビットによって正もしくは負に偏る．

反対に，誤った復元のときはその偏りがなくなり，修

正情報検出平面 D′ 上の値は正負の値が散在する．そ

こで正負の散在の程度，つまり NFC を測定し，そ

の値が極小になったときを正しい角度と拡大縮小率の

復元とする．そのときの回転角度と拡大縮小率のパラ

メータで D′ 平面を作成し情報検出を行うことで正し

い情報を得ることができる．

3.3.2 部分切り出しへの対応

3.2.1 項で述べた透かし平面のセル化と帯（OBI）
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付与によって，「部分切り出し」が施されても情報検

出が可能となっている．

セル化とは，対象となるカラー静止画像 P を分割

し，各々のセル画像に複数ビットの情報を埋め込む操

作のことである（3.2.1項および 3.2.3項）．切り出さ

れた画像がセル画像のサイズより大きければすべての

情報を検出可能となる．

帯（OBI）付与とは，埋め込む透かし WM に情報

領域とは別に設けた帯状の領域のことで，セル画像の

先頭位置（左上部の角部分）を探索するために使われ

る（3.2.1項および 3.2.3項）．切り出された画像の先

頭位置がセル画像の先頭位置ではなくても，帯部分を

探索し，セル画像の先頭位置を特定することで情報検

出平面を修正し，情報検出が可能となる．

帯の探索には NFC を用いる．色差成分 p
(U)

[k]i,j
と

p
(V )

[k]i,j
の帯領域（OBI）には独立な疑似乱数を用いて

透かしが埋め込んである．よって帯領域（OBI）の場

合，p
(U)

[k]i,j と p
(V )

[k]i,j の共分散である修正情報検出平面

の D′
i,j 値は正負の値が散在した偏りのないものになっ

ている．一方，色差成分 p
(U)

[k]i,j
と p

(V )

[k]i,j
の情報埋め込

み領域（INF）は，同じ擬似乱数を用いて，埋め込ん

だ情報ビットによって同じパターンの透かしもしくは

反転パターンの透かしを埋め込んである．よって情報

埋め込み領域（INF）の D′
i,j 値は，埋め込んだ情報

ビットによって正もしくは負に偏るようになっている．

つまり，修正情報検出平面 D′ の中で帯領域（OBI）

に注目したとき，その領域は偏りがなく，D′ は正負

に散在した値をとっているため符号反転の箇所が多

くなり，NFC が高くなる．反対に情報埋め込み領域

（INF）の D′ は正か負に偏っているため，D′ 上での

符号反転が数えられる箇所は少なく，NFC は低い．

よって「部分切り出し」への対応方法としては，切

り出された画像から帯領域に相当する面積の NFC

（通常の NFC と区別するため以後帯 NFC と呼ぶ）

を測定し，最大となる位置を探すことで透かしの先頭

位置を特定し，位置を修正後，通常の透かし検出を行

う．なお，帯 NFC は縦帯，横帯別々に測定すること

で任意の切り出し位置に対応する．図 5 に部分切り

出しの対応方法概要図を記す．

3.3.3 ランダム歪みへの対応

2つの画像平面の相関を用いて情報を検出する従来

方式3)の基本処理を継承しているので，ランダム歪み

が生じた画像から探索を行わずに情報を検出すること

が可能である．

3.3.4 幾何変形組合せへの対応

幾何変形を組み合わせた攻撃を受けたときは，前述

図 5 部分切り出し攻撃時の D′ の修正
Fig. 5 Fix of D′ in the cutting transformation.

した各幾何変形への対応 3.3.1～3.3.3項の組合せで解

決できる．すべての幾何変形攻撃を受けたときは，「回

転」と「拡大縮小」への対応（3.3.1 項）を行い，そ

こで得たパラメータの下で「部分切り出し」への対応

（3.3.2項）を行う．先に「回転」と「拡大縮小」への対

応を行うのは「回転」や「拡大縮小」が正しくない場

合は，帯が水平垂直ではなかったり帯の太さが異なっ

ていたりするためである．なお，幾何変形組合せ攻撃

時でもゆがみの探索は行わなくてよい．

3.3.5 幾何変形対応の処理フロー

3.3.1～3.3.4 項で述べた幾何変形への対応方法が

3.2.2項の検出処理フローにどのように組み込まれる

かを以下に示す．下記ステップのうち，Step D1′～

Step D3′，およびStep D4′が 3.2.2項で説明した提

案方式の基本検出フローである．幾何変形への対応は，

上記フローの最初と Step D3′ 以降に付加処理を追加

することで実現する．下記フローで，幾何変形対応処理

に用いる回転角度 [deg]（復元回転角度）および拡大縮

小率 [%]（復元拡大縮小率）のパラメータをそれぞれ r

(r = rmin, rmin +δr, rmin +2δr, . . . , rmax−δr, rmax)，

s (s = smin, smin+δs, smin+2δs, . . . , smax−δs, smax)

とする．

ここで，δr，δs はパラメータ r，sのステップ幅を表す．

Step D0-1′

パラメータ r，s を r = rmin，s = smin にセット

する．

Step D0-2′

パラメータ r，s に従い，入力画像に回転，拡大

縮小変換を施す．

Step D1′，Step D2′，Step D3′

3.2.2 項の Step D1′，Step D2′，Step D3′ と同一

の処理を行う（セル分割，平滑化，修正情報検出平

面の算出処理）．

Step D3′-1

Step D3′ で算出した修正情報検出平面 D′ につい

て，3.3.1項の式 (20)に従い NFC を算出し，パラ

メータ r，s の値とともに，NFC の値を記録する．

Step D3′-2

r < rmax であれば，r = r+δr として，Step D0-2′
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に進む．r = rmax であれば，Step D3′-3に進む．

Step D3′-3

s < smax であれば，r = rmin，s = s + δs とし

て，Step D0-2′に進む．s = smax であれば，Step

D3′-4に進む．

Step D3′-4

Step D3′-1で記録した NFC から極小値を特定し，

そのときのパラメータ r，sを求める．当該パラメー

タに従い，入力画像に回転，拡大縮小変換を施し，

変換後の画像からあらためて修正情報検出平面を作

成する．

Step D3′-5

部分切り出しに対応するために 3.3.2項で述べた処

理を行う．すなわち，Step D3′-4で作成した修正情

報検出平面から帯領域に相当する NFC を算出し，

NFC 値が最大となる領域を特定することで，帯領

域の位置を特定する．

Step D3′-6

図 5 に示すように，Step D3′-5で特定した帯領域

の位置情報に基づいて，帯領域が埋め込み時の位置

になるように修正情報検出平面を修正し，当該画像

から修正情報検出平面 D′ を再計算する．

Step D4′

3.2.2項の Step D4′ と同一の処理を行う（ビット値

判定処理）．

3.3.6 NFCの極小値の決定

3.3.5項で述べた処理フローのうち，NFC の極小値

の決定（Step D3′-4）については，下記の課題がある．

1. オリジナル画像の性質によって，誤った回転角度，

拡大縮小率で NFC が小さくなる（局所最適解

を持つ）場合がある．NFC の極小値の決定では，

このような局所最適解を避け，大域的な極小解を

求める必要がある．

2. 拡大縮小率のパラメータ sが増加すると，透かし平

面の形状は画像サイズに比例して大きくなる．その

ため，sの増加による透かし平面の符号反転の度合

いは，画像全体ではほとんど変化しないが，単位面

積あたりでは小さくなる．すなわち，セルサイズあ

たりの透かし平面の符号反転度合いを表す NFC

の値も小さくなる．NFC の極小値の決定では，

パラメータ sの増加による NFC 減少の影響を除

いたうえで，大域的な極小解を求める必要がある．

そこで，NFC のデータ列から大域的極小解を安定

して求めるために，当該データ列に対して，ガウシア

ンフィルタによる平滑化（課題 1への対策）を行った

後，ラプラシアンフィルタによるエッジ検出処理（課

題 2への対策）を行い，処理後のデータ列から最大値

を求めることとした．すなわち，3.3.5項の NFC の

極小値の決定（Step D3′-4）は下記となる．

Step D3′-4

Step D3′-1で記録した NFC に対して，ガウシア

ンフィルタによる平滑化および，ラプラシアンフィ

ルタによるエッジ検出処理を実施する．処理後の

NFC から最大値を特定し，そのときのパラメータ

r，s を求める．当該パラメータに従い，入力画像

に回転，拡大縮小変換を施し，変換後の画像からあ

らためて修正情報検出平面を作成する．

4. 評価—幾何変形耐性

本章では，提案方式が個々の幾何変形（「ゆがみ」

「回転」「拡大縮小」「部分切り出し」），およびそれら

の組合せ攻撃を加えても埋め込んだ情報を検出可能か

どうかという評価について述べる．

4.1 評 価 方 法

以下の処理フローに従って評価を行った．

Step 1

512 × 512 ピクセルの異なる性質を持つ 2 種類の

24ビットカラー静止画像（Mandrill，Milkdrop）に，

表 1 のパラメータにより 3.2.2項での透かし埋め込み

を行う．人間の目は低周波成分の変化には敏感だが，

高周波成分の変化に鈍感である．この視覚特性を利用

すると，Mandrill画像は動物の顔部分に毛など高周波

成分が多いため，透かし埋め込み強度 α の値を高く

設定することができる．反対にMilkdrop画像は，平

坦な色使いで高周波成分が少ないことから透かし埋め

込み強度 α の値は小さく設定する必要がある．

本評価では，Mandrill画像は α = 6，Milkdrop画

像は α = 3 に設定した．なお，本提案方式の基本的

な性質を確認するために，透かし埋め込み強度 α は，

平面に対して一律とした．

表 1 透かし埋め込み時のパラメータ
Table 1 Parameter in the embedding watermark.
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表 2 加える幾何変形
Table 2 Adding geometrical transformation.

図 6 原画像と透かし画像
Fig. 6 Original image and image with watermark.

Step 2

透かしを埋め込んだ画像に表 2 に記した幾何変形を

加える．画像処理補間法はバイキュービックを用いる．

Step 3

幾何変形攻撃を受けた透かし埋め込み画像に，3.3節

で説明した各種幾何変形攻撃への対応を行う．そして

幾何変形攻撃前の状態に画像を元に戻し，修正情報検

出平面 D′ からビット値を判定し情報を得る．

4.2 評 価 結 果

評価に使用した原画像と電子透かし埋め込み画像を

図 6 に記す．

表 3 検出情報誤り数による分布率
Table 3 Error distribution rate.

図 7 回転攻撃時の NFC 結果
Fig. 7 NFC of rotation for Mandrill and Milkdrop.

4.2.1 実験 1 —ゆがみ

透かし埋め込み画像（Mandrill，Milkdrop）それぞ

れに Stirmark3.1 1),2)によるゆがみ（乱数シードの異

なる 1,000種類）を加えたときの検出情報誤り数の結

果を表 3 に記す．

4.2.2 実験 2 —回転

透かし埋め込み画像（Mandrill，Milkdrop）それぞ

れに ±5 度，±10 度の回転を加えたときの幾何変形復

元の結果（NFC 測定）の一部を図 7に記す．図 7 (b)

において，幾つかの誤った角度で NFC が極小値（局

所最適解）をとっていることが分かる．そこで，3.3.6項

で述べたように，NFC にガウシアンフィルタによる

平滑化処理およびエッジ検出処理を加えた．ガウシア

ンフィルタには σ = 2，マスクサイズ = 9（1 次元）

を用いた．処理後の NFC の結果を図 8 に記す．

図 8 では，図 7 の局所最適解を平滑化することで，

誤った角度による幾何変形復元の可能性を少なくし，

かつ，加えられた回転を元に戻す角度（Mandrill：−5

度，Milkdrop：+10 度）で NFC が最大となってい
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図 8 回転攻撃時の NFC 結果（フィルタ処理後）
Fig. 8 NFCs after rotation for Mandrill and Milkdrop

(with filtering operation).

る．以上より回転攻撃の復元に成功した．その他の条

件でも同様に回転攻撃の復元に成功した．情報検出の

結果，すべての条件で情報誤り数は 0ビットであった．

4.2.3 実験 3 —拡大縮小

透かし埋め込み画像（Mandrill，Milkdrop）それぞ

れに 75%縮小，90%縮小，110%拡大，125%拡大と

いった拡大縮小攻撃を加えたときの幾何変形復元の結

果（NFC 測定）の一部を図 9（グラフ◆，メモリ左

軸）に記す．

図 9 より，拡大縮小攻撃後の透かし埋め込み画像を

元の画像サイズに復元する拡大縮小率（(a) Mandrill：

125%拡大攻撃では，1/1.25× 100 = 80%，(b) Milk-

drop：75%縮小攻撃では 1/0.75 × 100 = 133%）で

NFC 値が極小になっていることが分かる．また，

3.3.6項の課題 2で述べたように，拡大縮小率が増加す

るにつれて，NFC の値は右肩下がりとなるため，得

られた NFC から極小値を探索する必要がある．上記

対策のため，NFC にガウシアンフィルタによる平滑

化処理およびエッジ検出処理を加えた結果を図 9（グ

ラフ �，メモリ右軸）に記す．なお，ガウシアンフィ
ルタのパラメータは，4.2.2項と同様である．

図 9 より，正しい復元拡大縮小率時でエッジ検出の

ピークを得ることができ，拡大縮小攻撃の復元に成功

した．その他の条件でも同様に拡大縮小攻撃の復元に

図 9 拡大縮小攻撃時の NFC とエッジ検出
Fig. 9 NFC and Edge detection of scale up/down for

Mandrill and Milkdrop.

図 10 部分切り出し画像と切り出し座標例
Fig. 10 Example of cutting image and coordinates.

成功した．情報検出の結果，すべての条件で情報誤り

数は 0ビットであった．

4.2.4 実験 4 —部分切り出し

切り出し部分の左上端 (x,y)と右下端 (w, z)の位置

関係例を図 10 に記す．切り出した座標 (x, y)-(w, z)

は，Mandrill は (100, 100)-(400, 400)，(106, 20)-

(406, 320)，(190, 200)-(490, 500) の 3 種類，Milk-

drop は (40, 30)-(340, 330)，(131, 177)-(431, 477)，

(200, 200)-(500, 500) の 3種類である．

切り出し画像の帯 NFC の測定結果の一部を図 11

に記す．

図 11 より帯 NFC の最大値をとる座標が，切り

出し位置の開始座標（ただし開始座標がセルサイズ幅

136ピクセル以上のときは開始座標からセルサイズを
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図 11 部分切り出し攻撃時の帯 NFC

Fig. 11 OBI-NFC of cutting Mandrill and Milkdrop.

表 4 検出情報誤り数 [ビット]

Table 4 Number of error bits.

減算した値）と一致しており，評価を行ったすべての

ケースで帯位置の特定に成功した．検出情報誤り数の

結果を表 4 に記す．Milkdropの一部でビット誤りが

生じたのは，画像内に白色成分が多く，透かしによる

値の変更を行えない領域が多いからだと考えられる．

4.2.5 実験 5 —幾何変形組合せ

透かし埋め込み画像Mandrillに表 2 の実験 5に記

した幾何変形組合せ攻撃を加えた．原画像と幾何変形

攻撃後の画像を図 12 に記す．

幾何変形組合せ攻撃を受けた画像の回転と拡大縮小

を復元するために，回転角度と拡大縮小率をパラメー

タにして NFC を測定した．さらに，3.3.6項で述べ

た理由により NFC のガウシアンフィルタによる平

滑化およびラプラシアンフィルタによるエッジ検出処

理後の値を測定した．ガウシアンフィルタには σ = 2，

図 12 原画像と幾何変形攻撃後の画像
Fig. 12 Original image and transformed image with

watermark.

図 13 幾何変形組合せ攻撃時のエッジ検出
Fig. 13 Edge detection of geometrical transformed

Mandrill’s NFC.

図 14 幾何変形攻撃時の Mandrill の帯 NFC

Fig. 14 OBI-NFC of geometrical transformed Mandrill.

マスクサイズ = 9 × 9（2次元）を用いた．NFC の

平滑化・エッジ検出の結果を図 13 に記す．

図 13 より，「回転」と「拡大縮小」を元に戻すパ

ラメータでエッジ検出のピークを得ることができ，復

元に成功した．この 2次元エッジ検出の操作はラプラ

シアンガウシアン（LoG）フィルタに通す操作に該当

する．

次に，上記操作により回転角度と拡大縮小率を元に

戻した条件で，帯位置検出を行う．帯位置 NFC の

結果を図 14 に記す．
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図 14 より，縦帯 = 106，横帯 = 20 で帯 NFC が

最大となり，正しい帯位置の探索に成功した．よって，

回転，拡大縮小，部分切り出しすべての探索に成功し

た．またMilkdropに表 2 の実験 5に記した幾何変形

組合せ攻撃を加えたときの復元にも同様に成功した．

ともに情報検出を行ったところ，情報誤り数は 0ビッ

トであった．なお，ゆがみは探索なしで情報検出でき

るので考慮しなくてもよい．

4.2.6 アフィン変形への対応

2次元アフィン変形は，平行移動，回転，拡大縮小，

剪断の 4つの変形の組合せによって表現される14)．平

行移動は縦移動と横移動の組合せであり，拡大縮小は

「縦横比を固定した拡大縮小」と「縦横比変更」に分

解できるため，合計 6 つの自由度を持った変換にな

る．提案方式では，これらのうち平行移動（縦と横），

回転，縦横比を維持した拡大縮小の 4つの変形および

その組合せに対応している．具体的には，平行移動が

4.2.4項の実験 4，回転が，4.2.2項の実験 2，縦横比

を維持した拡大縮小が 4.2.3項の実験 3，これらの組

合せ変形が 4.2.5 項の実験 5 の評価に対応しており，

いずれも検出情報誤り数は 0ビットであった．

5. 従来方式との比較

本章では，回転，拡大縮小，部分切り出しへの耐性

について，従来方式と提案方式を比較し，提案方式の

有効性を検証する．以下，5.1節で，提案方式がベー

スとした 2つの色差平面の相関を用いる方式3) との比

較を行い，5.2節でその他の従来方式との比較を行う．

5.1 2つの色差平面の相関を用いる従来方式3) と

の比較

本節では，回転，拡大縮小，部分切り出しの程度を

0から少しずつ変化させた際の従来手法の検出情報誤

り数を測定し，提案方式との比較評価を行った．従来

方式の評価結果を図 15 に示す．図 15 (c) 中の横軸

（切り出しサイズ）は，画像の中央部分から上下左右

対称に切り出した正方形の 1辺のサイズを表す．

図 15 に示すように，回転角度が ±1 度，拡大縮小

率が 99～101%，切り出しサイズが 512～504ピクセ

ル程度であれば，従来方式の検出情報誤り数はほぼ

0ビットであるが，上記範囲を超えると検出情報誤り

率が急激に増加し，回転角度が ±5 度，拡大縮小率が

90%または 110%，切り出しサイズが 456ピクセル程

度になると，埋め込みビット数のほぼ半分を誤ってい

る．また，上記と同じ評価を提案方式で行ったところ，

すべてのケースで検出情報誤り数が 0ビットであった．

次に，4章で行った提案手法の幾何変形耐性の評価

図 15 幾何変形攻撃時の従来方式3) の検出情報誤り数
Fig. 15 Number of error bits of previous method 3) after

geometrical transformations.

を従来方式に対して行った．具体的には，表 2 の実

験 2から実験 5に記載の幾何変形攻撃を従来方式によ

る透かし埋め込み画像に加え，検出情報誤り数を測定

した．評価結果を表 5 に示す．

表 5 が示すように，評価したすべての幾何変形攻撃

において，従来方式の検出情報誤り数は 25ビットか

ら 38ビット程度となり，提案方式の誤り数に比べて

大きい値をとった．

以上，図 15 に示した微小変形の結果とあわせると，

提案方式は，従来方式3) に対して，回転，拡大縮小，

部分切り出し耐性に優位性があると考えられる．

5.2 その他の従来方式との比較

2.1節で述べた従来方式の中で，拡大縮小，回転，部

分切り出しのうち少なくとも 1種類の耐性評価を行っ
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表 5 従来方式3) の検出情報誤り数 [ビット]

Table 5 Number of error bits of previous method 3).

ているのは方式 5)，6)，8)，9)，11)，13)の 6例であ

る．そこで，上記 6例のうち，基本論文として広く引

用されている方式 5)，13)と最近報告された方式 9)，

11)を取り上げ，これら 4つの従来方式と提案方式の

幾何変形耐性を比較した．

表 6 は 4 つの従来方式の幾何変形耐性の評価をま

表 6 従来方式の幾何変形評価
Table 6 Evaluation of previous methods for survivability

against geometric transformations.

とめたものである．表 6 は，報告されているデータに

基づいて，従来方式に加えた幾何変形攻撃の種別，回

転角度，拡大縮小率などの幾何変換のパラメータ，評
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表 7 従来方式11) との比較
Table 7 Comparing previous method 11) of proposed

method.

価サンプル数および評価結果をまとめたものである．

提案方式の評価では，表 6 に示したすべての幾何変形

について，2種類の評価画像（MandrillとMilkdrop）

の検出情報誤り数を測定した．その結果，方式 5)，9)，

13)の幾何変形に対して，上記 2種類の評価画像の検

出情報誤数は 0ビットであった．従来方式との単純な

比較はできないが，方式 5)，9)，13)が評価したすべ

ての幾何変形に対して，提案方式が耐性を持つことを

確認した．

表 6 の従来方式のうち，方式 11) の評価サンプル

数は 10,000であり，他の方式の評価サンプル数に比

べて 3 桁程度大きい．そこで，方式 11) が実施した

幾何変形評価については，提案方式の評価サンプル数

を 10,000として，さらに詳細な評価を行った．具体

的には，提案方式の 2 種類の評価画像（Mandrill と

Milkdrop）のそれぞれについて，10,000種類の異な

る情報を埋め込み，10,000枚のサンプル画像を作成し

た．次に方式 11)の幾何変形攻撃それぞれについて，

10,000枚のサンプルのうち，すべてのビットを正しく

検出できたサンプル数の比率（検出率）を測定した．

評価結果を表 7 に示す．表が示すように，従来

方式11) の検出率は，回転角度が 0.25，0.50，0.75，

1.00 度では 100%となり，ほとんどのケースで従来

方式が提案方式を上回るが，回転角度が 2.00，5.00度

では，逆にほとんどのケースで提案方式の検出率が従

来方式を上回る．特に回転角度が 5.00度の場合，従来

方式の検出率が 0%になるのに対し，提案方式は 60～

100%程度となる．これは，従来方式11) が画像内の特

徴点を用いて幾何変形を補正するため，幾何変形の程

度が増大すると，部分切り出しによって一部の特徴点

が欠落し，補正が失敗するためと考えられる．このよ

うに，幾何変形の程度が微小な場合は，従来方式の検

出率は提案方式に比べて高くなるが，変形の程度が大

きくなるにつれて，従来方式11) の検出率は急激に減

少し，提案方式より低くなる．一方，提案方式の検出

率は，変形の程度に依存せず，一定の検出率を維持し

ている．また，従来方式11) は検出時に原画像の特徴

点を必要とするが，提案方式は不要である．以上に鑑

みると，幾何変形パラメータの範囲が広範な場合，提

案方式は，従来方式11) に比べて幾何変形耐性に優位

性があり，かつより実用的な方式であると考えられる．

6. お わ り に

本論文では，多様な幾何変形耐性を持つ電子透かし

方式を確立すべく，ランダム歪み耐性を持った電子透

かし方式3)をベースとし，以下の 2つの機構を加える

ことで，新しい電子透かし方式を提案した．

( 1 ) 回転角度と拡大縮小率を探索するための復元指

標 NFC およびそれを用いた角度とサイズの

復元

( 2 ) 部分切り出しに対応したセル化，切り出し位

置を探索するための帯型透かしパターンと帯

NFC，およびそれを用いた原点位置の復元

提案方式を実装し，幾何変形耐性の評価を行った．

評価は 2 種類の画像に対して，64 ビットの情報を埋

め込み，回転 4 種類，拡大縮小 4 種類，部分切り出

し 3 種類，ランダムゆがみ 100 種類および，これら

の組合せ 2 種類への耐性を評価した．その結果，回

転，拡大縮小については，回転角度，拡大縮小率を探

索することで，元の形に復元でき，かつ検出情報誤り

数は 0ビットであった．部分切り出しは，帯位置を探

索することで，情報検出に用いる平面（D′）を修正で

き，検出情報誤り数は最大で 1ビットであった．ゆが

みは，無探索で対応し，検出情報誤り数は最大 2ビッ

トであった．幾何変形組合せは，各幾何変形の復元に

すべて成功し，そのとき検出情報誤り数は 0ビットで

あった．以上の評価結果から，提案方式は回転，拡大

縮小，部分切り出し，ゆがみ，およびそれらの組合せ

に対する耐性の見通しを得た．
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提案方式の今後の課題として，回転角度と拡大縮小

率の組合せ探索における計算量の削減があげられる．

提案方式は，3.3.5項で述べたように，幾何変形率の

探索において，回転角度と拡大縮小率のパラメータ r，

s のすべての値について NFC を算出するため，計

算量の増加が問題となる．計算量削減のための具体的

対策として，パラメータ r，s のステップ幅を荒くし

た概略探索と細かいステップ幅の詳細探索による 2段

階探索により，探索処理を軽量化する手法が考えられ

る．今後はこの 2段階探索の有効性および，回転角度

と拡大縮小率の組合せ探索を不要化するなどの，より

本質的な改良方法についても検討する必要がある．

その他の課題として，アフィン変形への完全な対応

があげられる．提案方式は，4.2.6項で述べたように，

アフィン変形のうち平行移動（縦と横），回転，縦横

比を維持した拡大縮小の 4つの変形およびその組合せ

に対応しているが，縦横比の変更および剪断には対応

していない．また厳密には，縦横比を維持した拡大縮

小のうち，反転をともなう拡大縮小には対応していな

い．これらの変形に対応するには新たな変形探索処理

の追加など提案方式の拡張が必要である．以上の方式

拡張および評価を実施し，アフィン変形に完全対応す

ることが必要である．
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