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ソーシャルルータを用いたネットニュースシステムの実現
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概要：本研究は複数の SNS(Social Networking Service)ユーザの間で記事を交換し共有する協調 SNSアプ
リケーション Friend News Systemを実現する。Friend News Systemはソーシャルルータとよばれる SNS

ユーザ間で安全な通信路提供する仕組みを利用して、従来のネットニュースと類似の仕組みを構築し、信
頼する小人数のグループ内で記事を交換可能にする。Friend News Systemは、ソーシャルルータを利用す
るので、中央サーバを介することなく電子掲示板を実現することかできる。また、従来のネットニュース
とは異なりデジタル署名を用いることで、記事の完全性を確保することかできる。さらに、タグを用いる
ことで、ユーザが自由に記事を分類して閲覧したり、保存期間の設定などの管理をすることができる。

1. はじめに
近年ネットワークの発展とともに、多人数で協調して作
業をすることが増えてきた。協調アプリケーションを利用
すれば、複数のユーザがそれぞれのパソコンを操作しなが
ら全体で一つの作業をすることが可能である。協調作業の
ために多くのアプリケーションが開発されているが、そ
の多くが中央サーバに依存している。これにより、潜在的
なスケーラビリティの低下、サーバの障害によるアクセ
ス不能、サービス終了に伴う保存データの喪失およびプ
ライバシーの問題が起こる可能性がある [1]。2013年 6月
には Microsoft 社、Facebook社などからアメリカ政府当
局がプライバシを侵害するかたちで個人情報を収集して
いた事実が判明し、問題になっている。特に SNS(Social

Networking Service)では小さなグループで中央のサーバ
を経由しないで機密性のあるデータの共有やメッセージの
交換をしたいという要求がある。
本研究室ではこのような中央サーバの問題を解決するた
め、ソーシャルルータを提案して開発している [2]。ソー
シャルルータとは、家庭用ルータを拡張したもので、利用
時に Facebookなどの SNSのアカウントを用いて認証を行
い異なる LANに存在するユーザの計算機同士を簡単に通
信可能にする仕組みである。これにより中央サーバを利用
せず、通信を行うことを可能になる。
本研究ではソーシャルルータを用いて、複数のユーザの
間で記事の転送や管理が可能な協調 SNSアプリケーショ
ン Friend News Systemを実現する [3]。これはソーシャル
ルータを利用して、従来のネットニュースと類似の仕組み
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を構築し、信頼する小人数のグループ内で記事を交換可能
にする。Friend News Systemは、ソーシャルルータを利
用するので、中央サーバを介することなく記事を交換する
ことができる。また、従来のネットニュース [4]とは異な
りデジタル署名を用いることで、記事の完全性を確保する
ことができる。
単純なソーシャルルータ上のアプリケーションでは、SNS
が提供する通信路を使って安全な通信路を利用できるが、
通信相手がオフラインの時には何の操作も行えないという
問題がある。Friend News Systemでは、オフラインのユー
ザが存在しても、共通の友人を介して記事を配信できるよ
うにする。

2. ネットニュース
2.1 ネットニュースの概要
ネットニュースは、インターネットの初期から利用され
ている分散型掲示板である [4]。その掲示板を実現するソ
フトウェアの集まりをニュースシステムと言う。ネット
ニュースの目的は 1 台から投稿された記事をその他のす
べてのコンピュータにマルチキャストして読み出せるよ
うにすることである。ネットニュースに参加しているコン
ピュータは、お互いそれほどの信用し合う必要がない。ま
た、中央管理の必要もない。さらに回線の障害に対して頑
強であり、UUCP(Unix to Unix CoPy)のように間欠的に
接続されるネットワークでも動作する。ニュースシステム
の例として、BNEWS、CNEWSや INNなどのソフトウェ
アが存在する。
ネットニュースに基づいて生まれた最初の電子コミュニ
ティは Usenetである。Usenetは階層化されたニュースグ
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図 1 Usenet のネットワーク

ループで構成されている。Usenetはさまざまな種類の通
信ネットワークを利用し、協調してニュースの記事を交換
する。例えば Usenet Big8は以下のようなニュースグルー
プがある。
comp.* コンピュータに関連した話題を議論する。
news.* ネットニュース自身について議論する。
sci.* 科学に関連した話題を議論する。
humanities.* 人文科学について議論する。例えば、文
学や哲学。

rec.* 娯楽について議論する。例えば、ゲームや趣味。
soc.* 社会や文化について議論する。
talk.* 宗教や政治について議論する。
misc.* 雑多な事柄について議論する。他の階層に馴染ま
ないすべての話題。
日本語のものとして、fj.*,　 japan.*　などの階層もある
図 1は従来のネットニュースのネットワークである。従
来のネットニュースではニュースサーバ間で相互に記事
を転送して、記事を全世界に配る。サーバとユーザは一
対多で、一つのノード（ニュースサーバ）は数百個のユー
ザに保存している記事を提供できる。2007年に全世界で
40,000人の利用者による記事のアクセスで 20 Gbit/sのト
ラフィックを生成していたという記録がある [5][6]。1995

年には、1日 200万の記事が新たに投稿され、それは 1日
450MBに達していたという記録もある [7]。現在、筑波大
学のニュースサーバは、次のようなテキストの階層の記事
を交換している。
comp.*, fj.*, gnu.*, misc.*, news.*, rec.*, sci.*, soc.*,

talk.*, tnn.*, okinawa.*

これらの階層では、1日に、約 20,000記事が交換されて
いる。データ量は、1日で、約 20MB になる。

2.2 ネットニュースの問題点
従来のニュースシステムは高い性能を出すことを第一に
設計されたので、設定と管理が非常に難しい。一般のユー
ザに対してユーザインターフェイスは提供されていない。
したがって、普通のユーザはニュースサーバを利用して記
事を読み書きすることはできるが管理することはできない。
Usenetのニュースグループの管理は非常に厳密なので、
ニュースグループを作成するには news.gourpsで議論を行
い、投票により賛同者を集める必要がある。ユーザは自由
にニュースグループ を作成することはできないので、自由
に記事を分類することができない。
Usenet は安全な通信路を利用していないので、通信が
盗聴される恐れがある。そのため、小さいグループで機密
性のある記事を交換することができない。
Usenet は記事の配布範囲を指定する機能があるが、現状
ではほとんど実装されていない。従来のネットニュースで
は、Distributionヘッダにより記事の配布範囲を狭めること
ができる。しかしながら、ほとんどの記事は、Distribution

ヘッダを持っていない。この場合、全世界への配布を意味
する worldが指定されているとみなされる。また、world

以外の Distributionも定義可能であるが、事実上有効に機
能していない。その理由は、あるグループに属するすべて
のサーバで正しく設定しない限り、記事の配布が止まらな
いからである。1つのサーバで設定に誤りがあれば、その
サーバを通じて全世界に記事が配布されてしまう。
Usenetはコントロールメッセージと言う特別な記事があ
る。例えばコントロールメッセージを使って、記事をキャ
ンセル、すなわち他のサーバ の記事を削除することができ
る。コントロールメッセージを乱用すれば、大きいな被害
が発生する可能性がある。

3. Friend News System

Friend News Systemは従来のネットニュースと同じよ
うに、メッセージを他のノードへマルチキャストする。そ
して、データやリンクを冗長化することで、サーバやリ
ンクの障害に頑強なものにする。Friend News Systemは、
SNS における時系列のメッセージ配信と似ている。たとえ
ば、Facebookの Feed、Twitterの Timelineに類似してい
る。これらの SNSにおける記事の配信と異なり、記事は
中央サーバではなくユーザのローカルコンピュータに保存
される。Friend News Systemは 2.2節で述べた従来のネッ
トニュースの問題点を解決し、簡単で軽量なニュースシス
テムを提供することを目指す。
従来のネットニュースでは、記事を全世界に対して配信
する。これに対して、Friend News Systemは記事をユーザ
の SNSのフレンドリストを元に作成した少人数グループの
み配信する。Friend News Systemのネットワークのイメー
ジは図 2のようになる。ユーザが一つのノード（ニュース
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図 2 Friend News System のネットワーク

サーバ）に対応している。記事は自分のフレンドリストに
いる人としか交換しない。
Friend News Systemのユーザは自分のコンピュータ上
でニュースシステムを動作させ管理できる。管理や設定の
ユーザインターフェイスとしてはWebブラウザを利用可
能にする。Friend News Systemは現在の NNTPを利用し
たニュースリーダを使って投稿や閲覧することを可能にす
る。これにより、ユーザはNNTPに対応したニュースリー
ダを使うことによって、簡単な設定でメッセージの投稿や
閲覧を可能にする。例えば、Thunderbirdでは、メニュー
からネットニュースを選び、NNTPサーバのホスト名とし
て localhostを指定すればすぐに Friend News Systemを利
用することができる。
Friend News Systemはニュースグループの代わりにタ
グを使って、記事を管理する。ユーザは自由にタグ作成や
削除することができる。これにより各ユーザは自分の視点
で記事の分類や管理することができるようになる。
Friend New Systemはソーシャルルータが提供する安全
な通信路を利用しているので、機密ある記事の交換が可能
である。更にデジタル署名を用いて、たとえ記事を中継す
る途中に時悪意のあるユーザがいたとしても、そのユーザ
による記事の改変を防ぐことができる。
FriendNewSystemではメンバーリストと言う仕組みを
用いて、従来のネットニュースでは実装されていない配布
範囲の指定機能を実現する。メンバーリストとは特定の話
題に関心を持つグループで情報交換をする仕組みである。
電子メールのメーリングリストと類似な仕組みである。

3.1 記事の構造
Friend News Systemの記事の形式はRFC2822[8]に従っ
て定義する。記事の構造は電子メールや従来のネットニュー
スの記事と同様にヘッダとボディの 2つの部分から構成さ
れている。記事の例を図 3に示す。その特徴はニュースグ

Date: Tue, 29 Oct 2013 15:00:21 +0900

From: alice <alice@comp.alice.socialrouter>

Message-ID: <fb9ab529-faf0-4cd4-8260-13a7b289a804@alice>

Subject: Let’s go fishing

Tag: fishing,ibaraki,lake

Path: mobile.bob.socialrouter!comp.alice.socialrouter

Signature: From,Subject,Tags,Message-ID

Distribution: fishing

Msg-Sign: OyY4Sv8flMcuwKeiM2IDNvcfsib0WzO3Z3xP9wjS3jl6IQ1

MnGlYKTjhDBIiXztnYiOIQrvrpakogpOu9WYGm0XRuFr39K0+GF

Pe7covb3uM+fu+UQkww8CTcGKgvR29Rm7otYLKe0gI1M3+1KS

rL0gf8fgcwUgXodI56ZLuQlun3Y+vT7EutHCgAM6pEgr90Hp8hCF

hEZt1GMp1fm79Loqc6gpEdpLet0vSZZsMPq4D5CFMoaVAb/xmr

edSvDA8HQ2SuZHhYi/+cFUsn1HvBjp4/5UVtalNt9c+DVWqrqP/p

5Pel4N4ZIBLCuC1YISJ5s/HYzOp7t328EL79a43sw==

図 3 Friend News System 記事の例

ループではなく、タグを保持するフィールド Tagsがある
こと、およびデジタル署名用のフィールドがあることであ
る。さらに、従来のネットニュースでは有効に利用されて
いない Ditributionヘッダを利用して、配布範囲が指定で
きる。メンバーリストについて、5.2節で述べる。
From ヘッダは送信者の身元を示すヘッダである。 従
来のネットニュースの Fromヘッダには記事の著者の電子
アドレスが置かれる。Friend News Systemはソーシャル
ルータを利用しているので、ソーシャルルータ得られるド
メイン名と著者の名前を組み合わせたものを入れている。
Message-IDは従来のネットニュースと同じようにニュー
ス記事を区別する識別子である。従来のネットニュースは
一般的に日付や時刻と送信者の電子アドレスのに基づい
て IDを生成していた。Friend News Systemは 128ビット
の UUID(Universally Unique Identifier)を生成して From

ヘッダの内容と合わせってユニークな IDを生成する。
Msg-Signヘッダはデジタル署名を保持するヘッダであ
る。Signatureヘッダに記述されているヘッダフィールド
値とボディに SHA1(Secure Hash Algorithm) 関数で 160

ビットのハッシュ値を生成する。次に、そのハッシュ値に
対して、RSA 秘密鍵で署名し、Base64でエンコードし、
Msg-Signヘッダのフィールドに保存する。

3.2 タグ
従来のネットニュースは Newsgroupsヘッダを利用し、
記事の話題を示す。Newgroupsは自由に作成することがで
きない。
Friend News Systemで記事の著者は、記事を投稿する
時に自分の観点でその記事にタグを設定する。従来のネッ
トニュースのニュースグループとは異なり、記事の著者は
ユーザは自由にタグを付加することができる。たとえば、
図 4のよにユーザ Aは compと sci２つのタグを利用して
いる。この仕組みは、Twitter で用いられているハッシュ
タグの仕組みと似ている。
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図 4 タグの構成

一方、記事を受信したユーザは、記事に含まれているタ
グをそのままニュースグループとして利用することもでき
る。それに加えて、記事を受信したユーザは、自分の好み
のタグにマッピングすることができる。ユーザは事前に正
規表現のルールを従って、マッピングルールを作成する。
たとえば、図 4のようにユーザ Bがユーザから compタグ
を付ける記事を自動的に computerタグへ変換する。
Friend News Systemでは、記事を受信したユーザは、タ
グマッピングの他に、記事のヘッダフィールドを用いて
タグを付加することもできる。たとえば、Aliceが作成し
た記事には、from.aliceというタグを付加することができ
る。複数の釣り仲間の友達から受け取った記事に自動的に
fishingというタグを付加することができる。
Friend News Systemは分類していない記事を junkと言
う特別なタグに所属させる。マッピングができない記事は
junkに所属させる。

3.3 peering

従来のニュースシステムでは、2つのサーバの間で記事
を交換するように設定する。このことを、peering と呼ん
である。INNでは、送信側は、newsfeedファイル、受信
側は、incoming.confを設定する。newsfeedファイルには、
送信する階層を書く。
Friend News Systemではユーザのメールアドレス、ユー
ザの公開鍵、ソーシャルルータから得られるニュースサーバ
のドメイン名、そしてユーザ送信側のタグを用いて peering

を行う。設定は以下のようになる。
• 送信側は受信側に自分の公開鍵を渡す。
• 送信側と受信側は各自ソーシャルルールにFriend News

Systemのサーバを動かすコンピュータを登録する。
• 送信側は fnsfeedファイルに転送するタグを登録する。

3.4 コントロールメッセージ
コントロールメッセージとは、制御情報を含んだ記事で
ある。Friend News Systemのサーバがコントロールメッ
セージを受けとると、単に記事をファイルとして保存だけ
ではなく特定の行動をとる。コントロールメッセージに
よって要求される行動の実行には、ローカルな管理上の制
限が課せられる。それに基づいて要求を拒否したり、ある
いは実行したりすることがある。本研究では、従来のネッ
トニュースのコントロールメッセージの仕組みを改良す
る。その特徴としてはデジタル署名、および、ソーシャル
ルータから得られた通信相手の情報を参照して、記事の送
信者の身元を確認する。
Friend News Systemに以下のようなコントロールメッ
セージがある。
cancel 記事を削除するコントロールメッセージである。
newtag タグを作るコントロールメッセージである。他
のサーバへ転送しない。

rmtag タグを削除するコントロールメッセージである。
他のサーバへ転送しない。

newml メンバーリストを作成するコントロールメッセー
ジである。

updateml メンバーリストを更新したり削除したりする
コントロールメッセージである。
ニュースサーバは記事の Controlヘッダフィールドの内
容からコントロールメッセージの制御情報を識別して、要
求される行動を実行する。
ニュースサーバはコントロールメッセージ cancelを受け
取ると、元の記事の著者が送信した場合のみ実行する。コ
ントロールメッセージに付けられた署名を著者の公開鍵で
検証する。検証に成功した場合、記事を削除する。検証に
失敗した場合、キャンセルは実行されない。
Friend News Systemではタグの管理を管理モジュール
で操作できるが、ニュースリーダでタグを管理したい場
合がある。その場合は newtagと rmtagコントロールメッ
セージを用いて操作する。
newmlと updatemlはメンバーリストの管理に用いる。
メンバーリストについては 5.3節で述べる。

4. Friend News Systemの構成
Friend News Systemはニュースサーバ、フィードサー
バ、システム管理モジュールとソーシャルルータから構成
される。Friend News Systemはソーシャルルータを利用
して相互通信を行う。システムの全体的の構造を図 5 に
示す。

4.1 ニュースサーバ
ニュースサーバはシステムの中心として、ローカルホス
トからの投稿や他のサーバから受信した記事をローカル
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図 5 Friend News System の構成

ファイルに保存し、フィードサーバに送る。そして、保存
された記事のうち、期限が切れている記事を削除したり
アーカイブしたりする。

4.2 フィードサーバ
フィードサーバは記事を他のニュースサーバへ転送する
役割を果たす。同じコンピュータで運行しているニュース
サーバから渡された記事をルールに従って、ほかのニュー
スサーバに転送する。転送するルールについては 5.1節で
述べる。

4.3 システム管理モジュール
Friend News Systemのシステム管理モジュールはエキ
スパイア機能、アーカイブ機能、履歴管理機能、および署名
管理機能を持つ。ユーザはシステム管理モジュールのWeb

インターフェイスを経由して、ローカル記事を管理したり
システムを設定することができる。
従来のニュースシステムは Expireヘッダにある期限を
ヒントにして、システム管理者が定めたポリシーで記事を
削除する。Friend News Systemでも同様に期限が切れて
いる記事に対して、自分の必要に応じて削除やアーカイブ
を行う。
Friend News Systemはデジタル署名を用いて、記事の
完全性を確保する。Friend News Systemのユーザは事前
に公開鍵を交換する必要がある。ユーザは、PGP (Pretty

Good Privacy) の方法と同様に、直接面談したり、通信相
手の信頼性を確保できる通信路を利用して、公開鍵を交換
する。

サーバは受信した記事の署名が正しければ、履歴にメッ
セージ ID を書いて記事をファイルに保存する。 正しくな
ければ、一時的なファイルとして保存して、ユーザによる
例外処理を行わせる。
システム管理モジュールインターフェイスとして、Ruby

on Railsで構築されるWebインターフェイスを提供する。

4.4 ソーシャルルータ
ソーシャルルータでは SNSメンバの計算機が、自分の計
算機と接続しているルータの向こう側に存在するように見
える。ソーシャルルータは DNS サーバを含み、各 SNSメ
ンバの計算機には特別のドメイン名と IP アドレスを割り
当てる。IPアドレスから SNSのメンバのユーザ名を知る
ことができる。加えてソーシャルルータには強力なアクセ
ス制御機能が存在する。TCP/IP のポート単位で通信を制
御できるため、SNSメンバは許されたサービスにのみ接続
することができる。HTTPのみを許可したり、NNTPの
みを許可したりできる。
ソーシャルルータは本研究室で開発を行なっている [2]。
ソーシャルルータのアプリケーションとしては本研究で述
べるもの以外に SQLデータベースに関するものがある [9]。
このアプリケーションは各ユーザが自身の計算機に持つ
データベースをソーシャルルータを利用した通信を用いて
SNSを利用する別のユーザにアクセスさせることを可能に
する。

5. 記事の配布
Friend News Systemでは、ユーザはローカルサーバに
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記事を投稿する。サーバは、投稿された記事の形式を解析
する。解析の結果、形式に問題がなければ、サーバが記事
に対してデジタル署名を付ける。その後、隣接の他のサー
バに記事を配布する。

5.1 記事転送ルール
ニュースサーバは受信した記事をすべて転送するので
はなく、ルールに従って転送する。例えば、隣のサーバの
ユーザ Bがコンピュータに関わる記事には興味がある場
合、ニュースサーバ compタグの記事をユーザ Bに転送
する。この場合、設定ファイルのユーザ Bの設定として
compを記述する。

5.2 メンバーリストを用いた配布範囲の決定
Friend News Systemは配布範囲を実装して、転送者の
指定を可能にする。このために、メンバーリストと言うリ
ストを保持して、配布範囲を指定する。
メンバーリストは、メール・リーダ UCB Mail[12]が持
つ alias機能と似ている。UCB Mailでは、ユーザは、次の
ような alias を設定ファイル ~/.mailrcに記述することが
できる。
alias fishing alice@example.com bob@example.org

ユーザは、この疑似的なアドレス ”fishing” をメールの
To: に指定してメールを送信できる。UCB Mailは、Toに
指定された疑似的なアドレスを本来のアドレスに展開して
から MTA (Mail Transfer Agent) に渡してメールを送信
する。
Friend News Systemのメンバーリストは UCB Mailの

aliasと類似の仕組みを利用する。メンバーリストの例を
図 6に示す。メンバーリスト fishingには 3名のメンバー
が存在する。aliceはメンバーリストの管理者なので、コン
トロールメッセージを使ってメンバーリストを管理するこ
とができる。bobと carolはメンバーリストを管理するこ
とができない。メンバーリストの情報は alice、bob、carol

の各ユーザが保持する。投稿時には、Distributionヘッダ
にメンバーリスト fishingを参照して、ニュースサーバが
メンバーリストのメンバー検索を行い、転送する人のソー
シャルルータのドメイン名を取得して転送する。記事を受
信したサーバも同様にメンバーリストを参照して記事を転
送する。

5.3 メンバーリストの管理
メンバーリストはコントロールメッセージを通じて配布
する。メンバーリストの管理者は自分のニュースサーバに
newmlと言うコントロールメッセージを投稿する。する
と、ニュースサーバがこのコントロールメッセージを転送
する。投稿する時点の時刻がメンバーリストのタイムスタ
ンプとなる。メンバーリストが更新される場合、更新権限
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図 6 メンバーリストの例

を持つメンバーが updatemlというコントロールメッセー
ジを投稿する。このコントロールメッセージを投稿する時
点の時刻がタイムスタンプとなる。コントロールメッセー
ジを受信するニュースサーバは受け取ったコントロール
メッセージのメンバーリストのタイムスタンプとローカル
メンバーリストのタイムスタンプを比較して、タイムスタ
ンプが新しい場合メンバーリストを更新する。

5.4 ニュースサーバ間の通信
Friend News Systemではサーバ間の通信プロトコルを

RFC977の NNTP(Network News Transfer Protocol)[10]、
RFC2980のCommon NNTP Extensions[11]に基づいて設
計する。Friend News Systemで用いるプロトコルはクライ
アントサーバモデルに基づいている。Friend News System

のサーバがサーバとクライアント両方の役割を果たすこと
になる。記事を転送する時には、送信するノードがクライ
アント、受信するノードがサーバとして動作する。
Friend News Systemの通信はソーシャルルータが提供
する通信路を利用してなされる。転送元のニュースサーバ
はソーシャルルータから得られた転送先のニュースサーバ
の IPアドレスに接続して通信を行う。本研究で実装する
メッセージを転送する時のコマンドを応答コード例は以下
のようになる。
( 1 ) 送信側のフィードサーバ（以後は送信側）が”IHAVE”
コマンドと記事の IDを受信側のニュースサーバ（以
後は受信側）に送信して、受信側に自分が転送したい
記事があることを伝える

( 2 ) 受信側が受けた記事の IDが履歴に含まれていないの
ことを調べ、記事が既に受信済みかどうかを確認する。
記事が既に存在すれば、コード 437 を返信してこの
記事を受信しないと伝える。記事が存在しなければ、
コード 335を返信して記事を受信すると伝える。

( 3 ) 送信側は返信コードにしたがって動作する。コード
335 の場合、送信側が記事を送信する。コード 437の
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図 7 ニュースリーダとニュースサーバの間で送受信される要求メッ
セージと応答メッセージの例

場合、次の記事の転送に進む。
( 4 ) 受信側が記事を受信する。記事を全部受信した後、記
事の署名を検証する。検証が成功すれば、 受信側が
コード 235を返信して、送信が成功したことを伝える。
その後、この記事を他のサーバへ転送する。

( 5 ) 送信側は返信コードにしたがって動作する。コード
235の場合、送信完了し、次の記事の転送に進む。

( 6 ) 受信側がオフラインの時や途中で通信が切れ、コード
235が得られないことがある。その場合、送信側は、
その記事の IDをサーバごとのファイルに保存し、あ
る時間をおいてから再度記事の転送を試みる。

6. ローカルの NNTP クライアントへの対応
ニュースリーダとニュースサーバ間の通信は TCP/IPを
用いる。ポート番号としては NNTP の 119 を利用する。
Friend News Systemの NNTPサーバは既存の NNTPの
コマンドのうち、ニュースリーダモード (mode reader)で
使えるコマンドを実装する。これにより、Thunderbird 等
の既存のニュースリーダを変更することなくそのまま利用
可能にする。

6.1 タグとニュースグループの対応
Friend News Systemは、3.1 節で述べたようなヘッダを
持つ記事を交換する。それには、Tagsヘッダは含まれてい
るが、Newsgroupsヘッダは含まれていない。
Friend News Systemのサーバは、NNTPでアクセスし
てきたクライアントに対しては仮想的にニュースグルー
プが存在しているかのごとく見せかける。このニュースグ
ループは、記事の Tagsヘッダに含まれているタグに加え

て、3.2 節で述べたマッピングルールも適応されたものも
利用可能である。
具体的には、次のことを行う。
• NNTPクライアントから listコマンドを受け取ると、
サーバは、ニュースグループとして利用しているタグ
の一覧を返す。

• NNTPクライアントから groupコマンドでニュース
グループ名を受け取ると、サーバは、対応したタグが
指定されたものとして扱う。

• NNTPクライアントから articleコマンドを受け取る
と、サーバは、保存している記事をクライアントに渡す
前に、Newsgroupsヘッダ、Xrefヘッダ、Followup-To
ヘッダ等を生成して付加する。

• NNTPクライアントから postコマンドを受け取ると、
サーバは、Newsgroups ヘッダにニュースグループ名
をタグに変換して Tags ヘッダへ埋め込む。

6.2 記事番号
従来のネットニュースでは各記事には所属ニュースグ
ループごとに記事番号がつける。複数のニュースグループ
に所属する場合各ニュースグループごとに記事番号を与え
る。記事番号はニュースリーダにより既読未読の管理に使
われる。
本研究ではすべての記事を allと言うタグに所属してい
るとみなす。記事を受信する順番に従って、主となる記事
番号を割り付ける。受信や投稿した記事のタグがシステム
のタグに含まれていない場合、junkと言う特殊なタグに所
属させる。ユーザがタグを作成する場合、タグごとにサブ
記事番号を生成する。そして、ニュースシステムはサブ記
事番号と主記事番号との対応関係を管理する。

6.3 サーバとNNTPクライアントの対話の例
ニュースリーダとニュースサーバの間で送受信される要
求メッセージと応答メッセージの例を図 7に示す。
( 1 ) ニュースリーダがローカルホストのポート番号 119に
接続する。ニュースサーバが接続先がローカルホスト
の時のみ code 200を返信する。

( 2 ) ニュースリーダが groupコマンドを用いて、タグを選
択する。ニュースサーバがタグの最初の記事番号、最
後の記事番号、記事の数などの情報を返信する。

( 3 ) ニュースリーダが xoverコマンドを用いて、選択した
タグ内の一定範囲の記事の概要を要求する。ニュース
サーバはその範囲内存在する記事のタイトル、ID、送
信などの情報を返信する。

( 4 ) ユーザが記事の本文を見る場合、ニュースリーダが
articleコマンドを用いて、記事を要求する。ニュース
サーバはニュースリーダから受け取れた記事番号をも
とに記事を探して返信する。
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図 8 ソーシャルルータを用いた実験ネットワーク

7. 実装
システムを構築する環境を以下に示す。
• 開発 OS: Linux Ubuntu12.04LTS。
• 開発言語: Ruby1.9.3。
ニュースサーバとフィードサーバは Rubyで作成した。
システム管理モジュールは Ruby on Railsで構築した。
ソーシャルルータを用いた実験環境を図 8に示す。 実験
環境はひとつの実機計算機上に仮想計算機モニタを導入し、
その上に仮想ネットワークと仮想計算機を配置することに
よって実現している。まず仮想計算機モニタ上に 2 つの独
立した LANを構築する。それぞれの LANにひとつずつ
ソーシャルルータを配置し、The Internetのゲートウェイ
とする。それぞれの LANに実験用の仮想計算機を配置す
る。これらの仮想計算機はそのままでは異なるネットワー
クの仮想計算機と通信することはできない。これらの仮想
計算機がブラウザ上で Facebookの認証を通過した時、初
めて異なる LANに属していてもお互いの SNSアカウント
が友人関係ならば仮想計算機同士で通信することが可能に
なる。ソーシャルルータ及び各仮想計算機には外部から制
御するための通信路が存在する。これらの通信路を使用し
て異なる LAN同士の仮想計算機が通信することはない。

8. 関連研究
8.1 UsenetDHT

UsenetDHTと言うネットニュースを DHT(Distributed

Hash Table) で実装する研究がある [5][6]。この研究は
DHT を用いて、メッセージを幾つかのノードに保存する。
従来のネットニュースでは、あるメッセージを全てのノー
ドにコピーして保存していたのに対して、UsenetDHTで
は、DHTの仕組みによりあるメッセージを少数のノード
にだけ保存する。これにより、ネットワークのトラフィッ
クを減し、ストレージを節約する。
本研究ではソーシャルルータを利用しているので、DHT

より実装が簡単になっている。たとえば本システムでは
ノードの発見、ノードの参加、ノードの離脱等の処理をし

なくてもよい。SNSのコンタクトリストに含まれた友人間
でメッセージを交換するので、悪意のあるユーザへの対応
は DHTを用いる方法よりも容易である。

8.2 ネットニュースを使った電子メール型メッセー ジン
グサービス

ネットットニュースを使って、メッセージを転送する
メールシステムの研究がある [13]。この研究ではメール
サーバが受信したメッセージを暗号化して対応するニュー
スグループに投稿して、NNTPを利用して、他のサーバに
配送する。ユーザはアクセス可能なサーバにアクセスして
メールを読む。この研究は災害の時メールサーバが利用で
きない場合一時的に利用することを目的としている。シス
テムは既存のニュースシステムとメールシステムをそのま
ま利用している。
本研究では日常的なメッセージ交換を目的として Friend

News Systemを提案している。本システムは既存のニュー
スシステムを再利用したものではなく、独自のニュースシ
ステムを開発している。従来のニュースシステムと同様に
障害に対して頑強であり、SNSの友人の間でメッセージを
交換することも可能である。さらに、Rubyでニュースシ
ステムを開発することで、軽量で管理しやすいものを目指
している。

9. まとめ
本研究ではソーシャルルータにより提供される通信路
を用いたニュースシステム Friend News System について
述べ た。その特徴は、ソーシャルルータを利用して中央
サーバを利用せずに記事を交換する点にある。記事を交換
するプロトコルは NNTPを参考にして設計している。現
在、ニュースサーバとフィードサーバの基本的な部分は完
成し、システム管理モジュールの発信者を用いたタグ付け
やメンバリストの更新を実装している。
今後の課題はユーザの公開鍵を効率的に入手する方法を
実現することである。サーバは受信した記事の著者の公開
鍵を保持していない場合がある。その場合、従来のネット
ニュースで定義されている sendmeコントロールメッセー
ジと類似のコントロールメッセージを実装し利用して、隣
のノードから鍵を要求できるようにしたいと考えている。
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