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無線LAN環境における二重暗号化回避による
通信効率の改善手法

岡 山 聖 彦†1 山 井 成 良†1 河 野 圭 太†1

現在最も普及している無線 LAN の規格である IEEE802.11a/b/g では，通信内容の漏洩やネッ
トワークの不正利用を防ぐためにWEP（Wire Equivalent Privacy）やWPA（Wi-Fi Protected
Access）が用いられている．しかし，これらと end-to-end の暗号化とを併用する場合には，無線区
間が二重に暗号化されることになるため，通信効率が必要以上に低下するという問題がある．この問
題点を解決するため，本論文は end-to-end 暗号化の有無に応じて，無線区間ではパケット全体の暗
号化とパケット認証を切り替えることができるような手法を提案する．end-to-end の暗号化が行わ
れている場合には，無線区間では暗号化の代わりにパケット認証のみを適用することにより，不正ア
クセスを防止しながら二重暗号化の回避による通信効率の改善が期待できる．

An Improvement Method of Communication Efficiency
with Avoidance of Duplicated Encryption on Wireless
LAN Environment

Kiyohiko Okayama,†1 Nariyoshi Yamai†1 and Keita Kawano†1

On IEEE 802.11a/b/g, the most popular standards of wireless LAN networks, encryption
functions called WEP (Wire Equivalent Privacy) or WPA (Wi-Fi Protected Access) are used
for preventing malicious users from both eavesdropping and unauthorized access. However,
along with end-to-end encryption, WEP and WPA have large overhead due to duplicated
encryption. In this paper, we propose a method to reduce this drawback. On this method,
a wireless client can choose packet encryption or packet authentication in its wireless LAN
automatically depending on whether end-to-end encryption is performed or not. With packet
authentication in case that end-to-end encryption is performed, we can improve the commu-
nication speed on the wireless environment while preventing invalid access.

1. は じ め に

無線 LANは，電波の届く範囲であれば容易にネッ

トワークへのアクセスが可能であるという利便性の面

から，近年注目されている．最近では，無線 LAN製

品の低価格化や無線 LAN内蔵端末（ノート PCなど）

の普及にともない，利用者の端末から無線 LANを利

用してネットワークにアクセスできるような環境が多

くの組織で提供されるようになってきた．

一方，無線 LANは有線 LANと比較すると通信速

度およびセキュリティの面で問題がある．

まず，通信速度の面では，無線 LANは比較的低速

である点が問題である．現在では，IEEE802.11b 1)よ

りも高速な規格である IEEE802.11a 2) や 802.11g 3)
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が普及しており，これらの規格上の最大通信速度は

54 Mbpsである．しかし，無線 LANは有線 LANと

比較するとオーバヘッドが大きく，実質的な通信速度

はたかだか二十数Mbps程度しかない．

また，セキュリティの面では，第三者への通信内容の

漏洩や利用資格がない者によるネットワークの不正利

用の危険性があることが問題である．この問題への対

策のため，従来はWEP（Wire Equivalent Privacy）4)

と呼ばれる暗号化技術が用いられてきたが，脆弱性を有

することが知られており5),6)，最近ではWPA（Wi-Fi

Protected Access）7) が急速に普及している．

ところで，上記の暗号化技術はいずれも無線区間，

すなわち，無線 LAN端末とアクセスポイント間のセ

キュリティを確保するためのものである．このため，

無線 LAN端末がアクセスポイントよりも外部のネッ

トワーク上にあるホストなどと安全に通信を行うため

には，SSL 8) や SSH 9) などによる end-to-end の暗

1072



Vol. 49 No. 3 無線 LAN 環境における二重暗号化回避による通信効率の改善手法 1073

号化が併用されることが多い．ところが，無線区間の

暗号化と end-to-end の暗号化を併用すると，無線区

間では二重に暗号化が行われることになるため，無線

LANの実質的な通信速度がさらに低下するという問

題が発生する．

そこで本論文では，無線 LAN区間で暗号化の代わ

りにパケット認証を行うことにより，無線 LANの不

正利用を防止しつつ二重暗号化による通信速度低下を

回避する手法を提案する．提案手法は，end-to-end暗

号化の有無に応じて無線区間の暗号化とパケット認証

を切り替えるものであり，end-to-endの暗号化が行わ

れる場合には，無線区間では暗号化の代わりに処理効

率の高いパケット認証を適用することにより，不正ア

クセスを防止しつつ通信速度を改善することが可能で

ある．

以下，2 章では，パケット認証の必要性について述

べる．3 章で試作システムの設計と実装について述べ，

4 章では提案手法の有効性を検証するための，実際の

無線 LAN環境で実施した性能評価実験について述べ

る．5 章では考察と今後の課題を述べ，6 章で本論文

をまとめる．

2. パケット認証による通信効率の改善手法

1 章で述べたように，無線 LAN端末が他のホスト

との間で end-to-endの暗号化を行うと，図 1 に示す

ように，無線区間では二重に暗号化が行われることに

なる．

これを回避する最も単純な方法は，無線区間の暗号

化を放棄し，end-to-endの暗号化のみに頼ることであ

る．しかし，無線 LANの暗号化機能（WEPおよび

WPA）は，通信内容の漏洩防止だけでなく，不正ア

クセスの防止も兼ねているため，これを放棄すると二

重暗号化による通信速度の低下がなくなる代わりに，

任意の第三者によるアクセスポイントへのアクセス

を許してしまうことになる．そこで本論文では，不正

アクセス防止機能を付与するために，WEPやWPA

に代わる機能としてパケット認証を導入し，上述した

end-to-endの暗号化機能と併用して，通信性能低下を

回避する．

パケット認証は，不正アクセスの防止と通信データ

の改竄を検出する機能である．具体的には，図 2 に示

すように，送信側がパケットの内容に応じた認証情報

を付加し，それを受信側で検証することにより，送信

者が正規利用者であると確認できる．認証情報は送信

者が持つ秘密情報に基づいて計算されるため，第三者

が認証情報を偽造することは困難であり，ネットワー

図 1 無線区間における二重暗号化
Fig. 1 Duplicated encryption in the wireless network.

図 2 パケット認証の処理手順
Fig. 2 An example procedure of packet authentication.

クの不正利用を防止することができる．

一般に，パケット認証は認証情報の生成時にハッシュ

関数を用いるので，認証情報は比較的小さくなる．た

とえば，暗号化ライブラリとして広く普及している

OpenSSL 10) では，パケット認証のために MD5 11)

あるいは SHA1 12) を選択可能である．認証情報の大

きさはそれぞれ 16および 20オクテットであり，しか

も，パケットのペイロード部分に対して行われるのは

読み出しのみである．一方，WEPやWPAの場合は

パケットのペイロード全体が暗号化により書き換えら

れるため，特にMTUサイズのパケットが送受信され

るファイル転送などのように，スループットが重視さ

れるバルク型通信においては，暗号化よりもパケット

認証の方が効率が良いと考えられる．

以上のような理由から，end-to-endの暗号化が行わ

れている場合には，WEPやWPAの代わりにパケッ

ト認証機能を適用することで，通信性能の改善が期待

できる．

3. 試作システムの設計と実装

3.1 アクセスポイントに必要な機能

提案手法を実現するには，既存のアクセスポイント

と無線 LAN端末に以下の機能を追加する必要がある．

• パケット認証機能
• end-to-endの暗号化検出機能

•（無線区間における）暗号化通信およびパケット
認証の切替え機能

これらの機能のうち，パケット認証機能については，

SSLなどで使われている既存のパケット認証方式が流
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図 3 システム構成
Fig. 3 The system structure of the proposed method.

用可能であると考えられる．一方，end-to-end の暗

号化検出機能と，暗号化通信およびパケット認証の切

替え機能については，トランスポート層プロトコルの

ポート番号や，より上位層で行われる暗号化通信に関

するネゴシエーションを監視する必要がある．一部の

アクセスポイント製品には，パケットフィルタリング

機能を備えているものもあるため，ポート番号単位で

の切替えは比較的容易に実現できると考えられ，セッ

ション層以上で行われるネゴシエーションを監視する

には，IDSなどの通信監視技術が応用可能であると考

えられる．

しかし，既存のアクセスポイント製品では，機能の

追加にハードウェアやファームウェアの変更をともな

うため，新たな機能を実装するのは容易ではない．こ

のため，本研究では既存のアクセスポイント製品には

変更を加えず，上述した機能を PCで実現するシステ

ムを試作した．以下，試作システムの構成について述

べた後，無線区間における暗号化とパケット認証の選

択方法と，これに基づく試作システムの実装について

述べる．

3.2 システム構成

試作システムの構成を図 3 に示す．図中の “AP”は

無線 LANのアクセスポイントである．3.1 節で述べ

たように，既存のアクセスポイント製品にパケット認

証機能を実装するのは困難であるため，有線 LANを

用いてアクセスポイントにサーバ PCを直結し，アク

セスポイントとサーバ PCをまとめて仮想的なアクセ

スポイントと見なす．以下，アクセスポイントに直結

されたサーバ PCを単にサーバといい，サーバよりも

外側に位置するホストを外部ホストという．

図 3 の構成において，無線区間の暗号化およびパ

ケット認証は，無線 LAN端末–アクセスポイント間で

はなく無線 LAN端末–サーバ間で行う．したがって，

アクセスポイントは無線 LAN端末に対してデータリ

ンク層レベルの接続を提供するのみであり，WEPや

WPAといった暗号化機能はいっさい利用しない．

一方，サーバが無線 LAN端末に対して暗号化機能

およびパケット認証機能を提供するため，無線 LAN

端末–サーバ間ではあらかじめ 2つのトンネル用コネ

クションを確立するものとする．無線 LAN端末はこ

れらのコネクションをトンネルとして利用することに

より，外部ホストにアクセスすることができる．この

とき，一方のトンネル（以下，暗号化用トンネルとい

う）ではパケットの暗号化とパケット認証の両方を行

い，他方のトンネル（以下，パケット認証用トンネル

という）ではパケット認証のみを行うものとする．無

線 LAN端末は，end-to-end の暗号化を行う場合や，

通信内容を秘匿する必要がない場合にはパケット認証

用トンネル，それ以外の通信には暗号化用トンネルを

経由することにより，二重暗号化を回避することが可

能になる．また，これらのトンネルを確立する際に利

用者認証を行うことにより，アクセスポイントの不正

利用防止だけでなく，ユーザ単位の認証やアクセス制

御も実現できる．

3.3 無線区間における暗号化とパケット認証の選

択方法

前節で述べた 2 つのトンネルを用いることにより，

無線 LAN端末は無線区間においてパケット認証と暗

号化のいずれかを選択することが可能であるが，どの

通信に対してどのトンネルを経由させるかを決定する

仕組みが必要となる．厳密には，end-to-end での暗

号化通信に関するネゴシエーションを監視するなどし

て，その結果に応じて適切なトンネルを選択する必要

があるが，より簡便な方法として，試作システムでは

トランスポート層プロトコルのポート番号に基づいた

選択を行う．

たとえば，SSH（22/TCP）やHTTPS（443/TCP）

のように，end-to-endの暗号化通信を前提とするサー

ビスや，DNS（53/UDP）のように通信内容の秘匿が

あまり重要視されないサービスの場合には，パケット

認証用トンネルを経由させることにより，二重暗号化

を回避することができる．一方，それ以外のサービス

については，暗号化用トンネルを経由させることによ

り，無線区間における通信内容の秘匿を実現する．

3.4 実 装

試作システムの内部構成を図 4 に示す．アクセスポ

イントは暗号化をいっさい行わず，無線 LAN端末と

サーバを接続する HUBと等価であるため，図からは

割愛している．

3.2節で述べたサーバを実装するにあたり，OSとし

て FreeBSDを採用した．その理由は，標準のファイ

アウォール機能である ipfw 13) を利用すれば，パケッ

トを改変することなく指定したインタフェースに転送

することができるためである．

一方，暗号化用トンネルおよびパケット認証用トン
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図 4 試作システムの内部構成
Fig. 4 Block diagram of the experimental system.

ネルの作成にはフリーの VPN ソフトウェアである

OpenVPN 14) を用いた．その理由は，トンネル用コ

ネクションに適用する暗号化通信方式およびパケット

認証方式の有無とその種類を個別に指定できるためで

ある．さらに，OpenVPNクライアントでは，各トン

ネルのエンドポイントは仮想インタフェースとして実

現されるため，トンネルの選択が容易であるという利

点もある．

以下，暗号化用トンネルの実現方法について述べた

後，パケット認証用トンネルの選択方法について詳述

する．

なお，図 4の “ural0”および “fxpX”は，無線 LAN

端末およびサーバの実インタフェースであり，“tapX”

は OpenVPNが作成する仮想インタフェースである．

以降では，研究室などのネットワークにアクセスポ

イントを設置するような一般的な運用方法を想定し，

サーバが直接接続する外部ネットワーク（暗号化用ト

ンネルを含む）を外部セグメント，無線 LAN端末お

よびサーバの実インタフェースを物理セグメント，パ

ケット認証用トンネルを内部セグメントという．

3.4.1 暗号化用トンネル

図 5 に暗号化用トンネルの構成例を示す．一般的

な無線 LANの運用方法では，アクセスポイントを外

部セグメントに接続し，アクセスポイントに接続す

る無線 LAN端末を外部セグメントの一部として扱う

（すなわち，外部セグメントのネットワークアドレス

を無線 LAN端末も共有する）ことが多い．これに対

し，試作システムでは，物理セグメントは無線 LAN端

末–サーバ間でのみ通信が行えればよく，end-to-end

で暗号化する必要のない通信はすべて暗号化トンネル

を経由させればよい．このため，物理セグメントには

無線 LAN端末およびサーバで使用されていない任意

のプライベートネットワークアドレスを割り当てると

ともに，無線 LAN端末の仮想インタフェース（tap0）

に外部セグメントの IPアドレスを割り当てる．この

図 5 試作システムにおける暗号化用トンネルの構成
Fig. 5 A tunnel for encryption in the experiment system.

図 6 試作システムにおけるパケット認証用トンネルの構成
Fig. 6 A tunnel for packet authentication in the

experiment system.

とき，サーバの仮想インタフェースに外部セグメン

トの IPアドレスを割り当てると，実インタフェース

（fxp0）に割り当てる IPアドレスとネットワークアド

レスが競合するため，FreeBSD の bridge 機能15) を

使ってこれらのインタフェースをブリッジ接続する．

これにより，サーバの仮想インタフェース（tap0）に

は IPアドレスを割り当てる必要がなく，暗号化用ト

ンネルをデータリンク層レベルで外部セグメントに直

結させることができる．

また，OpenVPNでは，トンネル用コネクションの

確立および切断時に任意のスクリプトを実行すること

ができる．そこで，無線 LAN端末では，デフォルト

経路を図 5 のルータに設定するようなスクリプトをあ

らかじめ作成し，暗号化用トンネル確立時に自動的に

実行させることにより，無線 LAN端末から送出され

る（自分自身以外への）パケットがすべて暗号化用ト

ンネルを経由するようになる．なお，サーバでは仮想

インタフェースと実インタフェースをブリッジ接続し

ているため，（外部セグメントを含む）外部から無線

LAN端末宛のパケットは暗号化用トンネルを経由す

ることになる．

3.4.2 パケット認証用トンネルの選択方法

次に，パケット認証用トンネルの実現方法と，特定

のパケットに対してパケット認証用トンネルを経由さ

せる方法を示す．

図 6 は図 5 にパケット認証用トンネルを追加した

例である．内部セグメントであるパケット認証用トン

ネルでは，無線 LAN 端末–サーバ間でのみ通信でき

ればよいため，物理セグメントと同様に任意のプライ

ベートネットワークアドレスを割り当てればよい（た
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(a) 無線 LAN端末

01000 fwd 192.168.100.S tcp from 150.46.42.C1 to any dst-port 22

(b) サーバ

01000 fwd 192.168.100.C2 tcp from any 22 to 150.46.42.C1

図 7 ipfw ルールの例
Fig. 7 Examples of ipfw rules.

だし，物理セグメントとは異なるネットワークアドレ

スを選択する必要がある）．

図 6 の構成において，end-to-end で暗号化が行わ

れる通信のパケットのみパケット認証用トンネルを経

由させるために，ipfw の forward 機能を用いる．こ

れは，特定の条件にマッチしたパケットを，改変する

ことなく指定したポートやインタフェースに転送する

機能である．たとえば，無線 LAN端末から外部ホス

トに向けての SSH（22/TCP）通信に適用するために

は，無線 LAN端末には図 7 (a)のような ipfwルール

を設定する．

“192.168.100.S” はサーバの tap1 に付与された

IP アドレス，“150.46.42.C1” は無線 LAN 端末の

tap0 に付与された IP アドレスである（“01000” は

ipfw のルール番号，“fwd” は forward 機能を意味

するキーワードである）．このルールは，「送信元が

150.46.42.C1であり，かつ，任意の IPアドレス（any）

のTCP22番ポート宛てのパケットは，192.168.100.S

に転送する」ことを意味する．したがって，無線 LAN

端末から外部に送出されるパケットのうち，宛先ポー

ト番号が 22/TCP のものについては，パケット認証

用トンネルを経由するようになる．パケットは改変さ

れることなくサーバに届くため，サーバでは通常の経

路制御により外部に転送される．

一方，サーバでは図 7 (b)のようなルールを設定す

る．“192.168.100.C2”は，無線 LAN端末の tap1に

付与された IP アドレスである．このルールは，「任

意の送信元の TCP22番ポートから送出されたクライ

アント宛てのパケットは，192.168.100.C2 に転送す

る」ことを意味する．したがって，外部ホストから無

線 LAN端末に返される SSHの応答パケットもパケッ

ト認証用トンネルを経由するようになる．

ただし，実装の過程において，ipfwの仕様により，

ブリッジ接続されたインタフェースに対しては forward

機能が適用されないことが判明した．これは，オリジ

ナルのカーネルを使用する場合は，サーバ側で上述し

た ipfwルールを設定しても無視され，外部ホストか

ら無線 LAN端末への応答パケットが暗号化トンネル

を経由してしまうことを意味する．

この問題を解決するため，サーバに対して，FreeBSD

のメーリングリストで公開された非公式パッチ16)を適

用した（サーバで使用する FreeBSDのバージョンが

無線 LAN端末よりも古いのは，本パッチが FreeBSD

のバージョンに依存するためである）．これにより，ブ

リッジ接続されたインタフェースに対しても ipfwの

forward機能が適用され，無線 LAN端末から見て往

路だけでなく復路のパケットもパケット認証用トンネ

ルを経由させることが可能となった．

なお，OpenVPN は FreeBSD だけでなく，Win-

dowsや Linuxなど数多くのOSをサポートしている．

このため，bridge機能や ipfwの forward機能と同等

の機能をサポートする OSであれば，サーバを容易に

実装することが可能であると考えられる．

4. 性 能 評 価

提案手法によって通信性能がどの程度改善されるか

を確認するため，試作システムを利用して，無線区間

の暗号化と end-to-end の暗号化およびパケット認証

のオーバヘッドを実際のネットワーク上で測定し，比

較検討を行った．

4.1 実 験 環 境

実験環境を図 8 に示す．無線 LAN 端末とサー

バの間にアクセスポイントを配置し，無線 LAN 端

末–アクセスポイント間は IEEE802.11gで接続し，ア

クセスポイント–サーバ間は 100Base-TX の Ether-

netで接続した．無線 LAN端末（Pentium4-3.0GHz，

メモリ 1 GB）は FreeBSD 6.1-RELEASE，サーバ

（Pentium4-3.2GHz，メモリ 512MB）は FreeBSD

4.11-RELEASEを搭載している．アクセスポイント

は Planex社製GW-AP54SAG，無線 LAN端末に装

着する無線 LANアダプタは，BUFFALO社製WLI-

U2-KG54である．今回の実験に用いた無線 LANアダ

プタは，仕様上，IEEE802.11gと IEEE802.1bのみ

をサポートすることから，IEEE802.11gを選定した．

無線 LAN端末およびサーバには，OpenVPNを導

入することにより，無線 LAN 端末–サーバ間の暗号
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図 8 実験環境
Fig. 8 The experiment network.

化とパケット認証の有無が制御可能となり，無線区間

における暗号化の有無と組み合わせることにより様々

な場合の通信性能が測定できる．図 8 の実験環境にお

いて，通信のボトルネックになるのはアクセスポイン

ト–サーバ間ではなく無線 LAN端末–アクセスポイン

ト間であるため，OpenVPNによる暗号化を end-to-

endの暗号化，OpenVPNによるパケット認証を無線

区間のパケット認証と見なした．さらに，無線 LAN

端末およびサーバにはスループット測定ソフトウェア

である nttcp 17)を導入した．nttcpは指定した大きさ

のデータを nttcpクライアントから nttcpサーバに対

して（逆方向も可能）送信するソフトウェアであり，

ハードディスクへのアクセスをまったく行わないため，

ftpなどのファイル転送ソフトウェアよりもスループッ

トを精確に測定することが可能である．

4.2 実 験 方 法

二重暗号化による通信性能の低下とパケット認証の

有効性を検証するため，無線区間のパケット認証およ

び暗号化について，以下の 6通りを設けた．

( 1 ) パケット認証および暗号化なし

( 2 ) パケット認証のみ

( 3 ) 64ビットWEP（以下，WEP64）

( 4 ) 128ビットWEP（以下，WEP128）

( 5 ) WPAの AES 18) モード（以下，WPA-AES）

( 6 ) WPAの TKIPモード（以下，WPA-TKIP）

いずれの場合も，end-to-end の暗号化，すなわち

OpenVPN による暗号化を有効にしている．なお，

OpenVPN は暗号化通信時の暗号方式やパケット認

証に使用するハッシュ関数を複数サポートするが，予

備実験を行ったところ，暗号方式およびハッシュ関数

をそれぞれ変更してもスループットに大きな変化はな

かったため，暗号方式としてAES，ハッシュ関数とし

てMD5を使用した．

本実験では，上記の場合それぞれにおいて，nttcp

クライアントから nttcpサーバに 8MBのデータを 5

回送信し，その平均スループットを算出した．

4.3 実験結果と考察

実験結果を表 1 に示す．まず，無線区間の暗号化

に注目すると，WEP64，WEP128，WPA-AESはい

表 1 実験結果
Table 1 The result of the experiment.

無線区間 パケット スループット
の暗号化 認証 （Mbps）
なし なし 18.81

なし あり 18.47

WEP64 なし 16.44

WEP128 なし 16.66

WPA-AES なし 17.02

WPA-TKIP なし 13.71

ずれもスループットの低下が同程度（10～13%）であ

るのに対し，WPA-TKIPの場合は約 27%もの低下が

見られる．これは，WEP およびWPA-AES はアク

セスポイントにおける暗号化および復号をハードウェ

アで処理しているのに対し，WPA-TKIPは既存の機

器に対する互換性重視のため，暗号処理の一部をソフ

トウェアで実現していることが原因�1であると推測さ

れる．

一方，パケット認証によるスループット低下は 2%未

満であり，2 章で述べたように，パケットのペイロー

ド全体を書き換える暗号化に比して，小さな認証情報

を付加するだけでよいパケット認証のオーバヘッドが

小さいことが確認された．

今回の実験環境において，パケット認証により二

重暗号化を回避した場合の性能向上は，WEPおよび

WPA-AESの場合が約 9～12%，WPA-TKIPの場合

は約 35%である．厳密には PC やアクセスポイント

のハードウェア性能に依存するが，end-to-end暗号化

時には無線区間にオーバヘッドの小さなパケット認証

を適用することにより，通信性能が大きく改善される

可能性があるといえる．

また，上述した性能評価では，パケット認証処理を

PCで行っているのに対し，無線区間の暗号化処理は

アクセスポイント製品で行っているため，ハードウェ

アの性能が異なる．このため，図 8 の無線 LAN端末

において OpenSSLの暗号ベンチマーク機能�2を実行

し，同一ハードウェア上での処理速度を計測した．

計測結果を表 2 に示す．“MD5”はパケット認証の

ハッシュ関数としてMD5を用いた場合の処理速度で

あり，“RC4”はWEPやWPA-TKIPで使用される

暗号アルゴリズム，“AES”はWPA-AESで使用され

る暗号アルゴリズム（鍵長 256ビット）である．この

表から，MD5はRC4に対して 1.16～1.5倍，AESに

�1 WPA-TKIP で使用される暗号アルゴリズムは WEP と同様
の RC4 であるため，既存の製品のドライバあるいはファーム
ウェアを変更すれば対応可能である．

�2 “openssl speed” コマンドにより実行可能である．
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表 2 openssl の暗号ベンチマーク結果
Table 2 The result of the openssl benchmark.

データサイズ 処理速度（MB/s）
（bytes） MD5 RC4 AES256

1,024 130.28 112.30 41.09

8,192 168.85 112.20 40.92

対して 3～4倍の処理速度を持つことが分かる．RC4

は AESよりもMD5に対する性能差が小さいが，文

献 5)，6)で指摘されているように，使用法によって

は脆弱性が問題となるため，安全性の面からは AES

の利用が望ましいといえる．

表 2 は特定の PCにおける計測結果であり，実際に

は，プロトコル処理のオーバヘッドやハードウェア性

能の差異により，絶対的な数値を議論することはでき

ない．しかし，同一のハードウェアであれば，パケッ

ト認証で使用されるハッシュアルゴリズムと，暗号化

で使用されるアルゴリズムとの間には，相対的に表 2

と同程度の性能差があると考えられる．

5. 考察と今後の課題

最後に，提案手法に対する性能評価以外の考察と，

今後の課題を以下にまとめる．

( 1 ) 提案手法の有用性

提案手法は，無線区間および end-to-endの二重暗号

化を回避するためのものである．しかし，インター

ネット全体のトラフィック量に対する end-to-end暗

号化通信の割合が不明であるため，この観点から定

量的に有用性を議論することは困難である．

一方，最近では，インターネットを介して組織のネッ

トワークに安全にアクセスするための手段として，

VPN の利用が増加しており，様々な VPN 構築手

法が提案されている．これにより，組織外のホット

スポットなどに持ち出した無線 LAN端末を，仮想

的に自組織ネットワークに直接接続しているかのよ

うに見せかけることが可能であるが，無線 LAN端

末は暗号化された VPNトンネルを介して自組織の

VPNルータに接続するため，無線区間にWEPや

WPAを適用すればほぼすべての通信が二重暗号化

されることになる．

したがって，end-to-endの暗号化が行われる通信の

うち，特に VPNを利用する場合には，提案手法に

よる二重暗号化の回避が非常に有用であるといえる．

( 2 ) アクセスポイント製品への組み込み

無線 LANのアクセスポイント製品は低価格化が進

んでおり，一般家庭向けの製品は 1万円前後で購入

可能である．一方，最近ではPCも比較的安価になっ

てきているが，アクセスポイント製品との価格差は

依然として大きい．このため，試作システムのよう

にアクセスポイントとサーバを組み合わせると場合

によってはコストの問題が発生し，企業や大学など，

ネットワーク環境に比較的コストがかけられる組織

に適用範囲が限定される恐れがある．また，一般家

庭で普及しているブロードバンド回線（ADSL や

FTTH など）では，ブロードバンドルータがアク

セスポイント機能を持つものがあり，仮想アクセス

ポイントのサーバを設置することが困難な場合もあ

る．提案手法を一般家庭などに広く普及させるため

には，3.1 節で述べた機能をアクセスポイント製品

自体に組み込む方法を検討する必要がある．

( 3 ) MTU問題

図 2 で示したように，パケット認証ではペイロー

ド部分に基づいて計算された値を認証情報としてパ

ケットに付加するため，MTU超過によるパケット

の破損あるいは破棄（MTU 問題）が懸念される．

これに対し，試作システムでは，パケット認証処理

後のパケットはOpenVPN，すなわちトランスポー

ト層レベルのトンネルを流れるため，MTU問題は

発生しないと考えられる．

一方，提案手法を無線 LANアクセスポイント製品

に組み込む場合には，MTU問題の発生はパケット

認証機能の実装方法に依存する．しかし，無線 LAN

の規格である 802.11 の最大ペイロード長は 2,304

バイトであり，Ethernet の 1,500 バイトよりも大

きいため，MTU問題が発生する可能性は低いとい

える．

( 4 ) フラグメントへの対応

IP データグラムがMTUの異なるリンクを経由す

る場合，通過するルータにおいてデータグラムの断

片化（フラグメント）が行われる場合がある．この

とき，トランスポート層のポート番号は先頭フラグ

メントにのみ含まれるため，end-to-end暗号化が行

われる通信について考えると，試作システムでは，

先頭フラグメントはパケット認証用トンネル，後続

のすべてのフラグメントは暗号化用トンネルを経由

することになる．したがって，通信が阻害される可

能性は低いものの，二重暗号化の回避による性能向

上が最大限に行われないことが予想される．

対策としては，IP ヘッダの識別子フィールドやフ

ラグメントビットを監視するなどして，同一の IP

データグラムに属するフラグメントはパケット認証

用トンネルを経由させるといった方法が考えられる

が，現在の実装における動作検証やさらなる性能評
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価も含め，今後の検討が必要である．

( 5 ) ヘッダの暗号化

一般に，end-to-endの暗号化はパケットのペイロー

ドに適用されるため，OpenVPNをパケット認証用

トンネルとして利用する場合，カプセル化前のパ

ケットヘッダは平文のままトンネルを流れることに

なる．通信によってはヘッダ部分の情報（送信元/

宛先 IPアドレスなど）も秘匿したい場合があるが，

このような通信については暗号化用トンネルを経由

させる必要がある（暗号化用トンネルでは，カプセ

ル化前のパケット全体が暗号化される）．

( 6 ) トンネル選択方法の改良

3.3節で述べたポート番号に基づくトンネル選択方法

は，実装が容易であるという利点を持つ反面，VoIP

の代表的な規格である SIP 19)などのようにポート番

号が固定されていないサービスや，STARTTLS 20)

のように暗号化通信がセッションの途中から始まる

サービスへの対応が困難である．現在の実装では，

種類が不明なサービスについてはつねに暗号化用ト

ンネルを経由させるような運用を行えば安全性は確

保できる．しかし，安全性と効率を両立させるため

には，今後はトランスポート層よりも上位のレイヤ

におけるネゴシエーションを監視して end-to-end

暗号化の有無を判定するなど，トンネル選択手法の

高度化を検討する必要がある．

また，今回の実装では，パケット認証用トンネルを

経由させるための設定を無線 LAN端末とサーバの

両方に施さなければならないため，トンネル選択ポ

リシの実質的な決定権はサーバ管理者にあるといえ

る．しかし，通信の安全性に対する要求はユーザご

とに異なる場合も考えられるため，無線 LAN端末

のユーザがトンネル選択ポリシを決定できるような

方法もあわせて検討したい．

6. お わ り に

本論文では，無線 LANでの暗号化と end-to-endで

の暗号化の併用による通信の非効率性を改善するため，

end-to-endにおける暗号化の有無に応じて無線区間で

の暗号化とパケット認証を切り替えることができるシ

ステムを試作した．また，実際の無線 LAN環境で性

能評価実験を行うことにより，WEPやWPAのオー

バヘッドがかなり大きいことを明らかにし，提案手法

により通信効率を改善できる可能性を示した．

今後の課題として，暗号化用トンネルとパケット認

証用トンネルの選択基準をユーザごとに設ける方法の

検討や，無線 LANアクセスポイント製品への提案手

法の組み込みなどがあげられる．
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