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推薦論文

Fuzzy Commitment Schemeを用いたバイオメトリック
暗号における保護テンプレートの安全性評価

披田野 清良1,a) 大木 哲史2 高橋 健太3

受付日 2012年10月21日,採録日 2013年9月13日

概要：ここ 10年あまりにわたり，生体情報を秘匿して認証を行うテンプレート保護型生体認証が注目され
ている．しかしながら，それらの安全性に関する議論では，生体情報間の相関性により，当該情報量が減少
し，保護テンプレートが漏洩した際に，生体情報の推定が容易となる可能性については必ずしも十分に言
及されていない．そこで，本論文では，テンプレート保護型生体認証の一方式である Fuzzy Commitment
Scheme（FCS）を用いたバイオメトリック暗号に着目し，生体情報間の相関性を考慮して保護テンプレー
トの安全性を評価する．FCSでは，ユーザが提示する生体情報から生成されたビット列と誤り訂正符号の
符号語との排他的論理和を計算してコミットメントを作成し，これを保護テンプレートとすることにより
安全性を確保している．本論文では，まず，ビット間に相関性の残る可能性が高い指紋情報に着目し，筆
者らが提案する 2次の Renyiエントロピーを用いた生体情報の情報量評価手法に基づき，実際に指紋ビッ
ト列のビット間には何らかの相関性があることを明らかにする．次いで，生体ビット列のビット間の相関
性を利用したなりすましに関する新たな脅威として Decodable Biometric Dictionary Attack（DBDA）を
提案し，DBDAに対する安全性を理論的に考察するとともに，シミュレーション結果を交えて定量的に評
価する．
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Abstract: Biometric authentication based template protection has attracted attention in the past decade.
However, in the discussion on the security of these systems, the content of biometric information is assumed to
be sufficiently large and it has not been considered that genuine biometric information can be easily guessed
from a compromised protected template due to the correlation between biometric samples. In this paper,
we thus focus on the biometric cryptosystem using a fuzzy commitment scheme and evaluate the security of
the protected template with consideration of the correlation between biometric samples. The FCS creates a
commitment by binding a biometric bit string, which is generated from biometric samples a user presents,
with a codeword of an error-correction code by using a bitwise XOR operator and stores the commitment
in the system as a protected template. It is firstly demonstrated in this paper that there is any correlation
between bits on a fingerprint bit string by evaluating information content in a fingerprint bit string on the
basis of an evaluation method using quadratic Renyi entropy. Additionally, a decodable biometric dictionary
attack (DBDA), which is an impersonation attack taking advantage of the correlation, are proposed and the
security against the DBDA is theoretically and empirically discussed.
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1. はじめに

生体認証は，記憶，所持のわずらわしさから解放される

などの利便性がある一方，ユーザ，環境条件，運用条件，

生体情報，ならびに認証装置などの様々な構成要素におい

て特有の脆弱性が存在する．特に，生体認証においてシス

テムに保管されている生体情報（以下，テンプレート）は，

個人性を多く含む機微情報であり，変更することができな

いため，情報漏洩に対するリスクが非常に大きい．

このため，ここ 10年あまりにわたり，生体情報を解読不

可能な状態に変換して認証を行うテンプレート保護型生体

認証が注目されている．テンプレート保護型生体認証の代

表的な研究事例としては，ユーザが提示する生体情報とシ

ステムに保管されている補助情報から一意の秘密鍵を生成

するバイオメトリック暗号 [1], [2], [3]と，幾何変形もしくは

相関性のあるハッシュ関数などを用いてテンプレートを非

可逆に変換するキャンセラブルバイオメトリクス [4], [5]が

あげられる．特に，Fuzzy Commitment Scheme（FCS）を

用いたバイオメトリック暗号は，生体情報の安全性だけでな

く，秘密鍵の秘匿性にも優れており，Challenge Handshake

Authentication Protocol（CHAP）[6]などの既存の認証プ

ロトコルとの親和性が高く，また他のテンプレート保護技

術と比べて実装が容易であることから，近年欧州を中心に

活発な議論が展開され，同時に製品化も進んでいる．

FCSは，1999年に JuelsとWattenbergにより提案され

た誤り訂正符号に基づく暗号方式の一種である．FCSを用

いたバイオメトリック暗号では，ユーザの生体情報と任意

の秘密鍵から生成された符号語との排他的論理和を計算し，

これを補助情報（以下，コミットメント）としてシステム

に保管する．このため，生体情報は事前に量子化しておく

必要があり，多くの研究者らが揺らぎのある生体情報から

一意のビット列（以下，生体ビット列）を抽出する方法を

検討している [7], [8], [9], [10]．コミットメントから元の生

体ビット列を推定することを困難にするためには，ビット

列のすべてのパターンが一様に生起することが望ましい．

しかしながら，これまでの検討では，それぞれの提案手法

が生体情報間の強い相関性を十分に除去できることを明確

に主張できていない．

また，FCSの安全性を情報理論の概念に基づき定式化

する試みもある [11], [12], [13]．しかしながら，それらの
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議論では，生体ビット列の情報量が十分に大きいこと，す

なわちビット列の各ビットが i.i.d.であることを前提とし

ており，ビット間の相関性により情報量が減少し，ビット

列の推定が容易となる可能性については必ずしも十分に検

討されていない．上述したように FCSはすでに実用化の

フェーズにあるが，実世界の制約が考慮されていない不十

分な評価により安全であると判断された手法が広く普及し

た場合，想定していなかった危険性が生じる可能性がある．

そこで，本論文では，FCSを用いたバイオメトリック暗

号について，生体ビット列のビット間の相関性を考慮して

コミットメントの安全性を評価する．まず，ビット間に相

関性の残る可能性が高い指紋情報に着目し，筆者らが提案

する 2次の Renyiエントロピーを用いた生体情報の情報

量評価手法 [14]に基づき，実際に指紋ビット列のビット間

には何らかの相関性があることを明らかにする．次いで，

生体ビット列のビット間に相関性があることを利用したな

りすましに関する新たな脅威として Decodable Biometric

Dictionary Attack（DBDA）を提案し，DBDAに対する安

全性を理論的に考察するとともに，シミュレーション結果

を交えて定量的に評価する．

2. Fuzzy Commitment Scheme（FCS）を
用いたバイオメトリック暗号

Fuzzy Commitment Schemeを用いたバイオメトリック

暗号の認証モデルについて概説し，従来の安全性評価の問

題点を指摘する．

2.1 認証モデル

Fuzzy Commitment Scheme（FCS）[1]は，1999年にJuels

とWattenbergにより提案された誤り訂正符号に基づく暗

号方式の一種であり，生体情報だけでなく秘密鍵の秘匿性

にも優れていることから，バイオメトリック暗号への適用

が期待されている．図 1 に，FCSを用いたバイオメトリッ

図 1 FCS を用いたバイオメトリック暗号

Fig. 1 Biometric cryptosystem using FCS.

本論文の内容は 2011 年 10 月のコンピュータセキュリティシン
ポジウム 2011（CSS2011）にて報告され，同プログラム委員長
により情報処理学会論文誌ジャーナルへの掲載が推薦された論文
である．
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ク暗号の一例を示す．バイオメトリック暗号では，安全性

の観点から，秘密鍵を生成するための補助情報と秘密鍵の

正当性を確認するための検証情報は異なるストレージに保

管されることが望ましい [15]．そこで，本論文でもこの点

に留意して，図 1 のサーバ/クライアントモデルを例に認

証方式の概要を説明する．

■ 登録過程

( 1 ) クライアントは，ユーザが提示した生体に関する原情

報からビット列 b ∈ B = {0, 1}n を抽出する．ただし，

|B| = 2n とする．| · |は集合の要素数を示す．
( 2 ) クライアントは，ランダムに選択した秘密鍵 s ∈ {0, 1}k

から誤り訂正符号化により符号語 c ∈ C を生成し，b

と cとの排他的論理和を計算することにより，コミッ

トメント z = b ⊕ c を作成する．ただし，本論文で

は，C は，符号長 n，情報記号数 k，最小距離 dmin の

(n, k, dmin)-線形符号とする．このとき，|C| = 2k と

なり，t = (dmin − 1)/2個以下のビット誤りを訂正で

きる．

( 3 ) クライアントは，cのハッシュ値 h(c)を計算して認証

サーバに送信し，また z をユーザのトークン内に保存

する．

( 4 ) 認証サーバは，h(c)を自身のストレージに保管する．

■ 照合過程

( 1 ) クライアントは，登録時と同様に，ユーザが提示した

生体に関する原情報から bと同形式の生体情報 b′ ∈ B
を抽出し，また当該ユーザのトークンから z を読み

こむ．

( 2 ) クライアントは，b′ と z との排他的論理和を計算し，

c ⊕ e = b′ ⊕ z から誤り訂正復号化により c′ を得る．

ただし，e = b⊕ b′とし，‖ e ‖≤ tのとき，c′は cと一

致する．‖ · ‖はハミング重みを示す．
( 3 ) クライアントは，c′のハッシュ値 h(c′)を計算し，h(c′)

を認証サーバに送信する．

( 4 ) 認証サーバは，h(c′)と h(c)を比較し，ユーザの正当

性を検証する．

2.2 安全性評価の問題点

バイオメトリック暗号では，補助情報から生体情報も

しくは秘密鍵を推定する困難さが安全性の評価項目とな

る [15], [16]．このため，FCSを用いたバイオメトリック

暗号の安全性に関する議論では，漏洩したコミットメント

z = b ⊕ cから生体ビット列 bもしくは符号語 cを推定す

る困難さが評価の焦点となり，TuylsらやWangらは次の

相互情報量により当該評価項目の安全性を定式化してい

る [11], [13]．

I(Z; B) = H(B) − H(B|Z) = n − k (1)

I(Z; S) = H(S) − H(S|Z) = 0 (2)

ただし，Z，B，Sはそれぞれ z，b，sをとりうる値とする確

率変数を示し，H(·)は Shannonエントロピーを示す．さ

らに，Tuylsらは，式 (1)より，H(B|Z) = H(B)− (n− k)

を導出し，H(B) = nとして，生体ビット列の推定困難性

をH(B|Z) = kに帰着させている [8]．しかしながら，bを

生成する際に生体情報間の強い相関性を除去できなかっ

た場合，あるビットが生起したときに必ず生起するビット

が混入するなど，ビット間にも何らかの相関性が残る．こ

のとき，各ビットは i.i.d.でなくなり，B は一様分布に従

わなくなる．また，ある離散確率変数の Shannonエント

ロピーは，その確率変数が一様分布に従うときに最大値を

とり，それ以外のときは最大値より小さい値をとる．した

がって，ビット間に何らかの相関性がある場合，H(B)は

nより小さい値をとり，H(B|Z)も同様に kより減少する

と考えられる．式 (2)についても，ビット間に何らかの相

関性がある場合，H(S|Z)は kより小さい値をとる可能性

があり，必ずしも等号が成立するとは限らない．したがっ

て，生体ビット列のビット間に何らかの相関性がある場合，

コミットメントが漏洩した際の生体ビット列および秘密鍵

の推定はともに従来評価よりも容易になる可能性がある．

このため，1 章で述べたように，すべてのパターンが一様

に生起するビット列を作成できない限り，従来の安全性評

価は妥当ではないと考えられる．

3. 指紋ビット列の情報量評価

本章では，生体情報の中でも隆線の連続性などからビッ

ト間に相関性の残る可能性が高い指紋情報に着目し，筆者

らが提案する 2次の Renyiエントロピーを用いた生体情報

の情報量評価手法 [14]に基づき，指紋ビット列の情報量を

定量的に評価する．そして，その評価結果より，指紋ビッ

ト列のビット間には何らかの相関性があることを明らかに

する．まず，3.1 節において，生体情報の情報量評価手法

を紹介し，次いで，3.2 節において，本評価手法の指紋ビッ

ト列を用いた FCSへの適用方法を示す．そして，3.3 節に

おいて，実際に指紋画像のデータベースを用いて指紋ビッ

ト列の 2次の Renyiエントロピーを算出する．

3.1 生体情報の情報量評価手法

生体ビット列のビット間の相関性の有無を情報量の概念

に基づき定量的に評価するためには，情報量の評価尺度と

して，ビット間の相関性の有無に応じて異なる値をとり，

また推定結果に対する信頼性が高いものを選定する必要が

ある．2.2 節で述べたように，ビット間に相関性がない場

合，生体ビット列空間上の離散確率変数は一様分布に従い，

ビット間に何らかの相関性がある場合，一様分布とは異な

る分布に従う．このため，評価尺度は，一様分布のときに

最大値をとり，それ以外のときに最大値より小さい値をと

るものが望ましく，この条件を満たす代表的な情報量評価
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尺度としては，Shannonエントロピーや 2次の Renyiエン

トロピーがあげられる．しかしながら，生体ビット列空間

は高次元な空間であるため，生体ビット列の確率分布の推

定には膨大なサンプルが必要となり，分布推定が容易では

ない．このため，生体ビット列の確率分布から導出される

Shannonエントロピーは評価尺度として適さない．一方，

2次の Renyiエントロピーは，一般的には，生体ビット列

の確率分布から導出されるが，筆者らにより生体情報の距

離分布を用いて導出する方法が提案されている．生体認証

において生体情報間の距離は生体ビット列よりも低次元な

情報であるため，生体ビット列の確率分布よりも推定が容

易である．また，距離分布の推定については，生体認証の

標準的な精度評価方法 [17]の中で信頼性の高い分布推定方

法が定められていることから，その分布から導出される情

報量に対する信頼性は高いと考えられる．そこで，本論文

では，2次の Renyiエントロピーを情報量の評価尺度とし

て採用する．以下，筆者らが提案している 2次の Renyiエ

ントロピーを用いた生体情報の情報量評価手法について述

べる．

まず，生体情報 bの空間 B上の離散確率変数をB（以下，

確率変数はすべて離散確率変数としてあつかう），B の確

率関数を pB(b)とすると，生体情報の 2次の Renyiエント

ロピー H2(B)は次式で定義される [18]．

H2(B) = − log2

∑

b∈B
pB(b)2 (3)

生体情報 b，b′ ∈ Bの間の距離 d ∈ Rをとりうる値とす

る確率変数Dの確率関数 pD(d)は，B上の i.i.d.な 2つの

確率変数 B と B′，およびスコア関数 g : B × B → Rを用

いて，次式で表せる．

pD(d) = P (g(B, B′) = d) (4)

=
∑

b,b′∈B,
g(b,b′)=d

P (B = b,B′ = b′) (5)

=
∑

b,b′∈B,
g(b,b′)=d

pB(b)pB(b′) (6)

このとき，距離の公理の 1 つである非退化性：b = b′ ⇔
g(b, b′) = 0より，2つの生体情報が一致する確率 pD(0)は

次式で与えられる．

pD(0) =
∑

b,b′∈B,
b=b′

pB(b)pB(b′) (7)

=
∑

b∈B
pB(b)2 (8)

したがって，H2(B)は，pD(0)を用いて，次式で表せる．

H2(B) = − log2 pD(0) (9)

pD(0)はきわめて小さい値であると考えられるが，pD(d)

が既知であれば容易に導出できる．また，pD(d)は，bの

サンプルを用いた照合実験をとおして得られる dのサンプ

ルを学習データとして推定でき，bのサンプルの収集およ

び照合を生体認証の標準的な精度評価方法 [17]に従うこと

により，信頼性の高い分布推定が可能となる．このため，

本評価手法では，式 (9)を用いてH2(B)を評価することを

提案している．ただし，生体認証の精度評価では，本人間

の照合結果が必要となるため，一般的な生体情報のデータ

ベースには意図的に同一の生体から取得した複数の情報が

収録されている．B は高次元な空間であるため，2つの生

体ビット列間の距離の値が小さくなる確率はきわめて小さ

いものであるが，本人間の照合結果を利用した場合，値の

小さい dのサンプルが不自然に増加し，適切に分布推定を

行えない可能性がある．このため，pD(d)の推定には，異

なる生体どうしでの照合結果のみを利用する．pD(d)の推

定に関しては，Daugmanの虹彩認証 [19]のように pD(d)

の形状が十分に検討された認証モデルであれば，pD(d)の

モデルに基づき dのサンプルからパラメトリックに推定す

る [20]．一方，pD(d)の形状が未知でモデル化が困難な場

合には，分布の形状を仮定せずにデータに依存して推定す

るノンパラメトリックな手法を用いる．

3.2 指紋ビット列の 2次のRenyiエントロピー

2.1 節で示したように，FCSを用いたバイオメトリック

暗号では，生体情報 bは符号長 nのビット列 B = {0, 1}n

で記述され，2つの生体ビット列 b，b′ ∈ Bの間の距離 dは

次式で表せる．

d =
‖ b ⊕ b′ ‖

n
(10)

このとき，dをとりうる値とする確率変数 D の確率関数

pD(d)は，生体ビット列のすべてのパターンが B上に一様
に分布するとき，各ビットの一致確率を θとすると，θ = 0.5

の二項分布 Bi(0.5, n)でモデル化できる [19]．しかしなが

ら，指紋の形状は，5種類程度のパターンに分類できるた

め，隆線の位置と角度には強い相関性があり，指紋画像の

部分的な領域における隆線の角度情報のみから隆線の連続

性を利用して元の指紋画像を復元できることが知られてい

る [21]．また，既存の指紋ビット列生成手法の多くは，マ

ニューシャ情報や隆線の角度マップなど，指紋画像の部分

的な領域における隆線の角度情報に基づく特徴量からビッ

ト列を生成しているが，特徴量を抽出する際に，指紋の形

状に関する情報を過不足なく抽出するための最適な次元数

などについてはまったく配慮していない．指紋特徴量が必

要以上に多くの次元で構成された場合，一部の次元だけで

元の指紋画像を完全に復元できる可能性があり，残りの次

元は指紋の形状にまったく寄与しないと考えられる．その

ような特徴量からビット列を生成した場合，同様に指紋の

形状に関する情報をまったく持たないビットが混入する可

c© 2013 Information Processing Society of Japan 2386



情報処理学会論文誌 Vol.54 No.11 2383–2391 (Nov. 2013)

能性がある．

その結果，照合の際に識別に有効なビット数は減少する．

したがって，指紋ビット列の pD(d)は，識別に有効なビッ

ト数を n̂とし，次式に示す二項分布でモデル化できると仮

定する．

pD(d) =
n̂!

(n̂d)!(n̂(1 − d))!
θn̂(1−d)(1 − θ)n̂d (11)

ただし，既存のビット列生成手法は，どのビットも 0と 1

が生起する確率が一様となるように配慮しているため，θ

は理想的な場合と同様にほぼ 0.5に近い値をとると考えら

れる．

このとき，Dの平均 E(D)および分散 V (D)は，それぞ

れ次のように表せる．

E(D) = 1 − θ (12)

V (D) =
θ(1 − θ)

n̂
(13)

式 (11)より，pD(0) = θn̂ となり，指紋ビット列の 2次の

RenyiエントロピーH2(B)は次式で表せる．

H2(B) = − log2 θn̂ (14)

θと n̂の値は，生体ビット列のサンプルを用いた他人間

照合実験を通して得られる距離のサンプルの平均および分

散と式 (12)，式 (13)より実験的に推定し，指紋ビット列の

2次の Renyiエントロピーはそれらの推定値と式 (14)より

算出する．

3.3 情報量評価実験

本実験では，FCSの指紋認証への適用例として，Tuylsら

の指紋ビット列を用いたバイオメトリック暗号 [8]を評価

対象とした．Tuylsらのビット列生成手法では，まず，指紋

の中心点を基準に指紋画像を 16×16の格子に分割し，Jain

らの提案する 4種のGaborフィルタを用いた手法 [22]によ

り 1,024次元，Bazenらの Squared Directional Field [23]

を用いた手法により 512次元，計 1,536次元の特徴ベクト

ルを生成する．次に，指紋画像のデータベースを用いて次

元ごとに特徴量の平均を計算し，平均値より小さい値の次

元には 0を，大きい値の次元には 1を割り当て 1,536次元

のビット列を作成する．そして，同一指から取得した複数

枚の指紋画像を利用して信頼性の高いビットのみを選択

し，符号長 n（≤1,536）の指紋ビット列を生成する．

指紋画像のデータベースとしては，FVC2002 DB1 の

セット Aに収録されている異なる 100指から 8枚ずつ取

得した計 800枚の画像を使用した．ただし，それぞれの指

について 6枚を登録用，残りの 2枚を照合用とし，符号長

n = 127の指紋ビット列を生成して異なる指どうしで照合

を行った．

図 2 に異なる指どうしで照合を行った際の実験結果を

図 2 他人間照合実験結果

Fig. 2 Distribution of distance scores.

示す．水平軸は式 (10)を用いて算出した距離を表し，垂

直軸は距離の各値の生起確率を表す．このとき，指紋ビッ

ト列間の距離の平均は 0.498，分散は 0.00565 であった．

式 (12)および式 (13)より，各ビットの一致確率 θの推定

値は 0.502，有効ビット数 n̂の推定値は 44となり，図 2 に

はこれらの推定値と式 (11)から算出した推定分布を示し

ている．推定分布がほぼ実験値と一致することから，指紋

ビット列の距離分布は式 (11)の二項分布で近似でき，指

紋ビット列の 2次の Renyiエントロピー H2(B)は式 (14)

を用いて十分に推定可能であるといえる．上記の推定値

と式 (14)より，H2(B)は 44 bitsであった．また，およそ

θ = 0.5の二項分布で近似できることから，指紋ビット列

空間には 244 個のパターンが存在すると考えられる．符号

長 127の生体ビット列の場合，理想的には 2127個のパター

ンが生起するため，ビット間の相関性により，とりうるパ

ターン数が大きく減少してしまったことがうかがえる．

近年，Feng らにより，1 枚の指紋画像に含まれる全マ

ニューシャのうち約 6割のマニューシャがあれば，元の指

紋画像をほぼ完全に復元できることが示唆されている [24]．

本実験で用いた指紋画像のデータベースの場合，1枚の指

紋画像に含まれるマニューシャ数の平均が 31個であった

ため，およそ 19個のマニューシャのみで指紋画像を復元

できるといえる．Tuylsらの指紋ビット列生成手法では，

特徴量としてマニューシャ情報を用いているわけではない

が，Squared Directional Fieldを用いた手法により生成さ

れる角度情報はマニューシャ情報の角度情報と類似してお

り，マニューシャを含む分割領域であればマニューシャの

位置に関する情報も保持できるため，その領域はマニュー

シャ 1 つと同等の情報量を持つと考えられる．Squared

Directional Fieldを用いた手法では，それぞれの分割領域

の角度情報が x軸方向と y 軸方向の 2次元の特徴量で表

されるため，上記の議論より計 38次元の情報があれば指

紋画像を十分に復元できる可能性があるといえる．また，

Tuylsらの手法により生成された指紋ビット列は，その約

c© 2013 Information Processing Society of Japan 2387



情報処理学会論文誌 Vol.54 No.11 2383–2391 (Nov. 2013)

7割が，Squared Directional Fieldを用いた手法により生

成されたビットであるため，上記の 38次元の特徴量に関

するビットが選択されている可能性が高い．このとき，残

りのビットは指紋に関する情報を持たずに一意に決まるた

め，指紋ビット列は約 38 bits程度の情報量を持つと考え

られる．本節で得られた 44 bitsはおおむねこの値に近い

値であるため，たしかに上記の 38次元の特徴量に関する

ビットが選択されていることがうかがえる．ただし，Feng

らの手法では，平均 6個の分割領域において復元に失敗す

ることが分かっているため，指紋画像を一意に決定するに

は，別にそれらの失敗する領域に関する情報を持つビット

が必要となる．このため，本節で得られた指紋ビット列の

情報量は 38 bitsよりもわずかに大きい値になったと考え

られる．したがって，44 bitsという値は妥当な値であると

いえる．

ビット間に相関性を残さないためには，指紋特徴量から

ビット列を生成する際に，次元間の関係や適切な次元数に

ついて十分に議論する必要があるが，Tuylsら以外の指紋

情報に適用可能な他のビット列生成手法においても，この

点については必ずしも十分に配慮されていないため，同様

にビット間に相関性が残る可能性が高い．ビット間の相関

性により生体ビット列として実際にとりうるパターン数が

減少する場合，4 章および 5 章で詳述するが，FCSの安全

性を著しく低下させるなりすましに関する脅威が存在する．

4. FCSに対する攻撃

本章では，FCSを用いたバイオメトリック暗号において

コミットメントが漏洩した際に起こりうる，ビット間の相

関性により生体ビット列としてとりうるパターン数が減少

することを利用した当該システムへのなりすましに関する

新たな脅威について述べる．ただし，本論文では，異なる

システムに保管されている同一の生体から作成された複数

のコミットメントを利用した攻撃 [12], [25]は対象とせず，

単一のシステムに対する攻撃のみについて言及する．した

がって，漏洩したコミットメントから元の生体ビット列を

完全に復元することは目的とせず，対象システムへのなり

すましに成功することが可能な生体ビット列の推定を目的

とする．また，攻撃時にコミットメントの破棄および再作

成は行われていないものとする．まず，本章で提案する新

たな攻撃方法との比較のために，FCSに対する一般的な

総当たり攻撃として，4.1 節において，生体ビット列空間

の大きさを利用した Biometric Dictionary Attack（BDA）

を示し，4.2 節において，符号語空間の大きさを利用した

Exhaustive Codeword Search Attack（ECSA）を示す．そ

して，4.3 節において，新たな攻撃方法として，ビット間の

相関性により生体ビット列のすべてのパターンが生起しな

い場合に生体ビット列空間に含まれる何らかの符号語に誤

り訂正可能な語の数が減少することを利用した Decodable

Biometric Dictionary Attack（DBDA）を提案する．

4.1 Biometric Dictionary Attack（BDA）

BDAの攻撃手順を以下に示す．

( 1 ) システムで利用されているモダリティの生体情報デー

タベースDB = {f1, . . . , fN}を用意し，DBからラン

ダムに 1つを攻撃用生体情報 f∗ として選択する．

( 2 ) 2.1 節で示した照合過程の手順 1において，攻撃対象

ユーザになりすまし，f∗ をクライアントに入力する．

( 3 ) 照合過程の手順 4において，認証サーバが Acceptを

返せば攻撃成功とする．

4.2 Exhaustive Codeword Search Attack（ECSA）

ECSAの攻撃手順を以下に示す．ただし，攻撃者は誤り

訂正符号に関する各パラメータと生成多項式を知っている

ものとする．

( 1 ) 2k 個の符号語空間 C からランダムに 1つを攻撃用符

号語 c∗ として選択する．

( 2 ) 照合過程の手順 3において，クライアント内の c′を c∗

に改ざんするか，もしくは c∗のハッシュ値 h(c∗)を不

正に認証サーバに送信する．

( 3 ) 照合過程の手順 4において，認証サーバが Acceptを

返せば攻撃成功とする．

4.3 Decodable Biometric Dictionary Attack

（DBDA）

あるユーザのコミットメント z = b ⊕ cが漏洩した際の

DBDAの攻撃手順を以下に示す．

( 1 ) BDAと同様にシステムで利用されているモダリティ

の生体情報データベース DB = {f1, . . . , fN}を用意
する．

( 2 ) fi ∈ DB からビット列 bi を生成し，bi と取得した z

との排他的論理和 bi ⊕ zに対して誤り訂正復号化処理

を施す．このとき，bi ⊕ z は何らかの符号語に復元さ

れる場合と復号化に失敗して何も復元されない場合が

ある．

( 3 ) 手順 2において，bi ⊕ z が何らかの符号語に復元され

た場合，fi を新たな攻撃用生体情報データベースDB

に加える．手順 2および手順 3はすべての fi につい

て行う．

( 4 ) DB からランダムに 1つを攻撃用生体情報 f∗ として

選択して，照合過程の手順 1において，z が盗まれた

ユーザになりすまし，f∗ をクライアントに入力する．

( 5 ) 照合過程の手順 4において，認証サーバが Acceptを

返せば攻撃成功とする．

Simoens らや Kelkboom らは，同一の生体から作成さ

れた複数のコミットメントの識別困難性の評価において，

DBDAと類似の概念に基づくクロスマッチング型のDecod-
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ability Attack に着目して議論を展開している [12], [25]．

特に，Kelkboomらは，当該攻撃への対策として，コミット

メントを作成する前に生体ビット列に対してビット置換を

施す方法を提案している．しかしながら，攻撃者がビット

置換を行うための変換行列を知っている場合，Kelkboom

らの方法では DBDAを防ぐことはできない．

5. セキュリティ分析

4 章で示したそれぞれの脅威に対する安全性について，

まず，5.1 節において，攻撃の成功確率を理論的に考察し，

次いで，5.2 節において，シミュレーション結果を交えて

定量的に評価する．

5.1 理論的考察

本節では，生体情報間の相関性の影響の 1つとして，生

体ビット列のすべてのパターンが B = {0, 1}n 上に一様に

分布せずに，生起確率がきわめて低いパターンが存在する

場合を考える．

■ BDA

BDAの攻撃成功確率は，生体認証の標準的な精度評価尺

度の 1つであるFalse Accept Rate（FAR）と一致する [26]．

ここで，B 上の確率変数の従う確率関数 pB(b)を用いて，

B の部分集合 B̄ = {b | pB(b) > ε, b ∈ B}を考える．生体
ビット列間の相関性が大きいとき，|B̄| = 2n̂は |B| = 2nよ

り小さい値をとる．ただし，B̄上の確率変数は一様分布に
従うと仮定する．このとき，FARは，{0, 1}n からランダ

ムに選択した語 xを用いて，次式で表せる．

FAR =
|B̄t(b)|

2n · P (x ∈ B̄)
(15)

=
|B̄t(b)|
|B̄| (16)

B̄t(b)は，bを中心とする半径 tの超球の内側にある生体ビッ

ト列の集合，すなわち，B̄t(b) = {b′| ‖ b ⊕ b′ ‖≤ t, b′ ∈ B̄}
とする．

■ ECSA

ECSAの攻撃成功確率 PECSA は，符号語空間 C の大き
さ |C| = 2k を用いて，次式で表せる．

PECSA =
1

2n · P (x ∈ C)
(17)

=
1
|C| =

1
2k

(18)

■DBDA

Ct(c)をある符号語 c ∈ Cについて誤り訂正可能な語の集
合，すなわち，Ct(c) = {x| ‖ c ⊕ x ‖≤ t, x ∈ {0, 1}n}とす
ると，DBDAの攻撃成功確率 PDBDA は次式で表せる．

PDBDA =
|B̄t(b)|

2n · P (x ⊕ z ∈ ⋃
c∈C Ct(c), x ∈ B̄)

(19)

≈ |B̄t(b)|
2n · P (x ∈ ⋃

c∈C Ct(c) ∩ B̄)
(20)

ただし，式 (20)は，線形符号の性質により，B̄ と B̄ を z

だけ平行移動した空間において，何らかの符号語に誤り訂

正可能な語の空間の占める割合がほぼ等しくなることを仮

定している [13]．ここで，BDAおよび ECSAとの安全性

に関する関係を明らかにするために，FARおよび PECSA

の導出に用いたパラメータに着目する．ただし，議論を簡

単にするために，B̄ に含まれる 2n̂ 個のすべてのパターン

が Bの部分空間 {0, 1}n̂ 上に存在すると仮定する．このと

き，B̄に含まれる cの個数を 2k̂ (k̂ ≤ k)とすると，式 (16)

および式 (18)より，PDBDA は次式で表せる．

PDBDA ≈ FAR ·
¯|B|

|B̄t(b)| · 2k̂
(21)

≈ (PECSA)
k̂
k (22)

式 (21)の |B̄t(b)| · 2k̂ は，生体ビット列空間と誤り訂正

可能な語の空間が重なる領域の大きさを示しており，B̄上
にどの符号語にも復元されない語が存在する場合，|B̄|よ
りも小さくなることは明らかである．筆者らの知る限り，

FCSを用いたバイオメトリック暗号において，認証精度

を保ちつつ，生体ビット列のすべてのパターンを何らかの

符号語に誤り訂正可能な最適な復号方法は存在しない．し

たがって，式 (21)より，PDBDA はビット間の相関性にか

かわらず，FARよりも必ず高くなることが分かる．また，

式 (22)より，ビット間に相関性がないときは，DBDAの

有効性は ECSAと同程度であるが，ビット間の相関性によ

り生体ビット列空間の大きさが小さくなり，B̄に含まれる
cの数が減少するにつれて増大することが分かる．式 (22)

の k̂/k は，B̄ と B に含まれる何らかの符号語に誤り訂正
可能な語の空間の大きさの比とも解釈できる．このため，

B̄ が部分空間 {0, 1}n̂ と一致しないような複雑な空間構造

の場合においても，生体ビット列空間の大きさが小さくな

り，B̄に含まれる何らかの符号語に誤り訂正可能な語の空
間の大きさが小さくなれば，DBDAの有効性は ECSAよ

りも高くなるといえる．以上より，ビット間の相関性によ

り，生体ビット列として実際にとりうるパターン数が減少

する場合，FCSの安全性は，DBDAにより，従来の BDA

や ECSAと比較して，さらに低下すると考えられる．

5.2 安全性評価実験

FCSを用いたバイオメトリック暗号を指紋認証に適用

し，4 章で示した脅威に対する安全性を定量的に評価する．

本実験では，3.3 節の情報量評価実験と同様に，Tuyls

らの指紋ビット列を用いたバイオメトリック暗号 [8]を評

価対象とした．また，(n, k, dmin)-線形符号として符号長

n = 127の BCH符号を使用し，情報記号数 kは 8, 15と変

化させた．

表 1 に，BCH 符号の各パラメータ値における FAR，

PECSA，ならびに PDBDA の値を示す．また，参考値とし
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表 1 攻撃成功確率

Table 1 Success probabilities of attacks.

(n, k, dmin) (127, 8, 63) (127, 15, 55)

FRR 0.0118 0.0296

FAR 0.00180 0.000360

PECSA 0.00391 3.05 × 10−5

PDBDA 0.207 0.0496

て，生体認証の標準的な精度評価尺度の 1つである False

Reject Rate（FRR）を併記する [26]．どちらのパラメー

タ値においても PDBDA の値は FARと PECSA の値を大

きく上回る結果となった．したがって，5.1 節で示したよ

うに，ビット間の相関性により，実際に生体ビット列とし

てとりうるパターン数が減少する場合，FCSの安全性は，

DBDAにより，従来の BDAや ECSAと比較して，著しく

低下するといえる．また，3.3 節の実験結果より，指紋ビッ

ト列空間には 244 個のパターンが存在すると考えられる．

このため，それらのパターンが存在する実際の空間上に，

2k̂=44k/127個の符号語が存在すると仮定した場合，PDBDA

は，5.1 節の式 (22)より，(n, k, dmin) = (127, 8, 63)のとき

は 0.147，(n, k, dmin) = (127, 15, 55)のときは 0.0273とな

る．どちらのパラメータの場合も，表 1 の値から大きく外

れるものではないが，実験値の方がやや大きい値となった．

これは，244 個のすべてのパターンが必ずしも指紋ビット

列空間の部分空間 {0, 1}44 上に存在するわけではなく，よ

り符号語を含みにくい空間構造の中に存在するためと考え

られる．ただし，その複雑な空間を推定することは容易で

はないため，実際に DBDAに対する FCSの安全性を評価

する際は，従来の安全性評価のようにすべてを理論評価に

頼るのではなく，FRRや FARの評価と同様に本節の実

験評価を実施すべきであるといえる．

6. おわりに

本論文では，テンプレート保護型生体認証の一方式であ

る Fuzzy Commitment Scheme（FCS）を用いたバイオメ

トリック暗号に着目し，生体情報間の相関性を考慮して保

護テンプレートの安全性を定量的に評価した．FCSを用

いたバイオメトリック暗号では，生体情報からビット列を

生成し，誤り訂正符号の符号語との排他的論理和を計算す

ることにより，安全性を確保している．そこで，本論文で

は，まず，ビット間に相関性の残る可能性が高い指紋情報

に着目し，指紋ビット列の 2次の Renyiエントロピーを定

量的に評価することにより，既存のビット列生成手法では

指紋情報の持つ強い相関性を十分に除去できずに指紋ビッ

ト列空間の大きさが理想的な場合よりも小さくなることを

明らかにした．次いで，生体ビット列空間の大きさが小さ

くなる場合に有効ななりすましに関する新たな脅威とし

て，Decodable Biometric Dictioary Attack（DBDA）を提

案し，それらの脅威に対する安全性を理論的に考察すると

ともに，シミュレーション結果を交えて定量的に評価した．

その結果，ビット間の相関性により生体ビット列空間の大

きさが理想的なときよりも小さくなる場合，FCSの安全性

は，DBDAにより，従来の FCSに対する一般的な攻撃方

法と比較して，著しく低下するという知見を得ている．

また，本論文では誤り訂正符号として線形符号を対象と

しているが，非線形符号を用いた FCSもいくつか提案さ

れている [27]．今後は，本論文の議論を非線形符号を用い

た場合に拡張し，同様に，生体ビット列間の相関性が及ぼ

す影響や DBDAに対する安全性を明らかにしていく．
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推薦文

本論文では，Fuzzy Commitment Scheme（FCS）を用い

たバイオメトリック暗号の安全性の再評価を行っている．

まず，著者らが以前に発表している 2次の Renyiエントロ

ピーを用いた情報量評価手法に基づき，具体的に指紋情報

の情報量を定量的に評価して，生体情報間に強い相関性が

あることを示している．また，FCSを用いたバイオメト

リック暗号において，上記の相関性を利用したなりすまし攻

撃に対する安全性を理論的立場と上記の指紋情報の情報量

データに適用したシミュレーションの立場から示している．

本論文の結果は，FCSを用いたバイオメトリック暗号の安

全性の向上に貢献すると考え，推薦論文として推薦する．
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