
Vol. 49 No. 3 情報処理学会論文誌 Mar. 2008

MPLSネットワークにおける
バックアップLSP疎通確認手法の提案と評価

熊 木 健 二†1 長谷川 輝之†1 阿 野 茂 浩†1

MPLS（Multi Protocol Label Switching）技術が普及したため，多くのサービスプロバイダは，
本技術を基盤としたネットワークを構築し，様々なサービスを展開してきた．また，高品質サービス
を提供するために，MPLS ネットワーク内でのリンクおよびノード障害を最小限にする高速迂回技
術（FRR: Fast ReRoute）が導入されてきた．FRR を導入したサービスプロバイダは，迂回用の
バックアップ LSP（Link Protection LSP，Node Protection LSP）を運用管理・監視する必要が
ある．しかし，従来提案されているデータプレーン疎通確認手法では，FRR 動作時のバックアップ
LSP データプレーンを介した疎通確認を行うことは不可能である．そこで本論文では，MPLS ネッ
トワークの安定運用に必要なバックアップ LSP データプレーンに対する自動疎通確認手法を提案す
る．提案した新たな手法は，実ルータでの動作を確認済みである．また，シミュレータによる評価の
結果，実運用とほぼ同等の疎通確認時間で完了し十分実用的な手法であることが明らかになった．

Proposal and Evaluation of Verification Method for
Connectivity of Backup LSPs in MPLS Networks

Kenji Kumaki,†1 Teruyuki Hasegawa†1 and Shigehiro Ano†1

Thanks to global dissemination of MPLS technology, various services such as Layer 2 VPN
and Layer 3 VPN services have been provided in MPLS (Multi Protocol Label Switching)
based networks. FRR (Fast ReRoute) in MPLS technology has been introduced in order
to provide high quality services in MPLS production networks. Therefore, Service Providers
need to operate and manage backup LSPs (i.e. Link Protection LSPs, Node Protection LSPs).
However, the conventional proposed method can not realize connectivity of backup LSPs on
the data plane before FRR is active. Consequently, this paper proposes an automatic verifica-
tion method for connectivity of backup LSPs on the data plane in MPLS networks. Also, this
proposed method realizes verification for connectivity of backup LSPs in them. Evaluation
results show good performance under certain MPLS networks. Finally, this proposed method
could be very useful in MPLS production networks.

1. は じ め に

MPLS（Multi Protocol Label Switching）1)技術が

普及したため，多くのサービスプロバイダは，MPLS

技術を基盤としたネットワークを構築し，その上

で Layer 2 Virtual Private Networks（L2VPN）2)，

L3VPN 3)，インターネット等の様々なサービスを展

開してきた．具体的には，ルータが，RSVP-TE 4)，

LDP 5) を使用して MPLS Label Switched Path

（LSP）をルータ間で確立し，その MPLS LSP を利

用して様々なサービスを提供する．現在，トラヒック

制御，帯域制御，QoS，アベイラビリティ等の観点か
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ら RSVP-TEを使用したMPLS Traffic Engineering

（TE）LSPがサービスプロバイダネットワークで主に

使用されている．

MPLS TE 4) の特徴の 1 つに高速迂回技術（Fast

ReRoute: FRR）6) がある．この技術は，MPLSネッ

トワーク内でのリンクおよびノード障害を局所的に迂

回することでその影響を最小限にすることが可能であ

る．FRRは，高品質サービスを提供するために必須

な機能であり，多くのサービスプロバイダで使用され

ている．

MPLS TE LSPで FRRを使用する場合，提供する

サービスの SLAを維持するために，通常のMPLS TE

LSP（以下，LSPとする）に加えて局所迂回のための

FRR用バックアップ LSP（以下，バックアップ LSP

とする）を管理・監視する必要がある．従来のMPLS
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運用管理・監視技術として，LSPを可視化する手法7)

や LSPのデータプレーン疎通確認手法8) が提案され

ており，サービスプロバイダはこれらの手法を用いて

LSPおよびバックアップ LSPの疎通確認を行ってき

た．しかし，文献 8)で提案されている手法では，通常

の経路に沿った LSPの疎通確認やバックアップ LSP

（Link Protection 6) LSP，Node Protection 6) LSP）

単体での疎通確認は可能であるものの，LSPが FRR

動作時にバックアップ LSPを使用することを想定し

たデータプレーンの疎通確認は不可能である．また，

コア間およびエッジ間に確立されている LSPおよび

そのバックアップ LSPをすべて管理・監視する必要

があることから，大規模ネットワークの実運用におけ

る LSP管理・監視作業は非常に負荷の高いものとなっ

ている．運用負荷を軽減するためには，上述の疎通確

認を自動化する必要がある．

MPLS ネットワークにおける LSP の疎通確認に

関連するその他の取組みとして，Cavendishら9) は，

ITU-Tおよび IETFにおけるMPLS OAMの問題や

MPLSネットワークにおけるOAMの要求について議

論している．Aı̈ssaouiら10) は，ITU-Tおよび IETF

における MPLS OAM 機能の説明およびその分類を

行っている．これらの取組みでは，総括的な MPLS

OAMに関する議論は行われているが，バックアップ

LSP に関する確認手法や評価といった実運用に則し

たより詳細な議論は行われていない．

そこで，本論文では，MPLSネットワークにおける

FRR安定運用を支えるためのバックアップLSP（Link

Protection LSP，Node Protection LSP）データプ

レーン自動疎通確認手法を提案する．本論文で提案す

る手法は，FRRが動作している場合と同様に，バック

アップ LSPに疎通を確認するパケットを送出するこ

とを特徴とする．以下，本提案に対して，シミュレー

タを用いた評価を行い，本提案が想定したネットワー

クにおいて有意であることを示す．

本論文は，以下の章で構成されている．2 章では，

FRR技術概要とバックアップ LSPの運用課題に関し

て述べる．3章では，提案するバックアップ LSPデー

タプレーン自動疎通確認手法に関して説明する．4章

では，バックアップ LSPデータプレーン自動疎通確

認手法に関する評価および考察を行う．5章でまとめ

を述べる．

2. FRR技術とバックアップ LSPの概要

この章では，FRR技術とバックアップ LSPの運用

課題に関する説明を行う．

2.1 リカバリ技術

MPLS ネットワークにおけるリカバリ技術には，

ローカルリカバリとグローバルリカバリがある11)．前

者は，障害部分だけを高速に迂回するために，局所的に

バックアップ LSPを確立し，障害時にそのバックアッ

プ LSPに迂回をする．後者は，障害を高速に迂回する

ために，始点ルータ（Head-endルータ）と終点ルータ

（Tail-endルータ）間にバックアップLSPを確立し，障

害時にそのバックアップ LSPに迂回する11)．FRRは

ローカルリカバリの一実施形態であり11)，1対 1で高

速迂回を実現するDetour LSP 6)と 1対Nで高速迂回

を実現する Link Protection LSP，Node Protection

LSPに分類される．本論文ではLink Protection LSP，

Node Protection LSP を対象とする．以下，その概

要を説明する．

2.2 Link Protection LSP

Link Protectionは，ルータ間のリンク障害（たと

えば，ファイバ障害，ルータインタフェース障害等）

を高速に迂回する技術である．ルータが高速にその障

害を検知し，あらかじめ設定された Link Protection

LSP にデータ転送を行い，そのリンク障害を高速迂

回する．障害検知は様々な方法により行われる．たと

えば，POS（Packet-Over-SONET）インタフェース

の場合，ルータがAIS（Alarm Indication Signal）を

利用して障害検知を行う．また，インタフェースに依

存しない方法として，ルータが BFD（Bidirectional

Forwarding Detection）12) を利用して障害検知を行

う．そのため，データ転送断時間は，非常に短く数十

msec以内といわれている11)．

Link Protection LSPは，図 1 に示すとおり，R1-

R2-R3を通過する LSPに対してR1-R2間のリンク障

害を守るために，あらかじめ R1から R2に対して設

図 1 Link Protection

Fig. 1 Link Protection.
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図 2 Node Protection

Fig. 2 Node Protection.

定される．図 1において，R1はPLR（Point of Local

Repair）6) と呼ばれ，リンクの障害検知を行うととも

にR1に到着するパケットに対して，ラベル（l7）をス

ワップし，さらに，MP（Merge Point）6)ラベル（l2）

および Link Protection LSP出力ラベルをプッシュし

て，Link Protection LSPに対してパケットを転送す

る役割を持つ．MP ラベルは R1-R2-R3 を通過する

LSPの RRO（Record Route Object）4) から取得す

る．R2に到着したパケットはR3へ転送される．Link

Protection LSPは N 本の LSPに対して 1本の Link

Protection LSPを使用してバックアップを行う．

2.3 Node Protection

Node Protectionは，ノード障害（たとえば，ルー

タハードウェア障害等）を高速に迂回する技術である．

ルータが高速にその障害を検知し，あらかじめ設定さ

れた Node Protection LSPにデータ転送を行い，そ

のノード障害を高速迂回する．なお，ルータは，ノー

ド自身の障害を検知するのではなく，Link Protection

と同じリンク障害を検知して当該ノード迂回を行う．

そのため，データ転送断時間は，非常に短く数十msec

以内といわれている．

Node Protection LSPは，図 2 に示すとおり，R1-

R2-R3を通過するLSPに対してR2のノード障害を守

るために，あらかじめR1からR3に対して設定される．

図 2 において，R1は PLRと呼ばれ，リンクの障害

検知を行うとともにR1に到着するパケットに対して，

ラベル（l7）をスワップし，さらに，MPラベル（l1）

および Node Protection LSP 出力ラベルをプッシュ

して，Node Protection LSPに対してパケットを転送

する役割を持つ．MPラベルはR1-R2-R3を通過する

LSPの RROから取得する．R3に到着したパケット

は R3の次のルータに転送される．Node Protection

LSPは N 本の LSPに対して 1本のNode Protection

図 3 運用課題
Fig. 3 Operation issues.

LSPを使用してバックアップを行う．

Link Protection LSPと Node Protection LSPは，

PLRから見た場合，それぞれのMPが，1ホップ先

（Next-Hop）もしくは 2ホップ先（Next-Next-Hop）

の違いである．

2.4 バックアップ LSPの運用課題

Link Protection LSPおよびNode Protection LSP

（以下，バックアップ LSP とする）を導入した場合，

リンクおよびノード障害時に， 1© PLRで処理される

バックアップ LSP 特有のラベルスタック（ラベルの

プッシュ動作）や， 2© MP でのマージ動作を事前に

データプレーンで確認できないことが，MPLS 実運

用上の課題となる．この結果，実際に障害が起こった

場合にバックアップ LSPを用いたデータプレーン疎

通の保証はできない．これは，FRRの実装上，PLR

においてリンクおよびノード障害時のみルータのデー

タプレーンにバックアップ LSPに転送する情報がイ

ンストールされ，ラベルのプッシュ動作が行われるた

めである．このため，事前に R1-R2-R5-R3-R4（図 3

参照）の疎通確認はできない．

エンド・エンド（R1-R2-R5-R3-R4）での疎通確認

実現が実運用の観点からは望ましいが， 1© について

は障害が発生しない限り確認ができない．一方， 2© に
ついては障害時に起こるラベルプッシュ動作をエミュ

レートすることで確認が可能である．そこで，図 3 に

示すとおり，LSP が PLR からリンクおよびノード

障害時にバックアップ LSPを使用することを想定し

た終点ルータまでのデータプレーンの疎通確認（R2-

R5-R3-R4）を行う手法を提案する．従来の運用では，

上記疎通確認作業を行うことができなかったため，コ

ントロールプレーンのラベル情報（MP ラベル情報，

バックアップ LSP出力ラベル情報）確認および LSP

ping 8) を使用した LSP（R1-R2-R3-R4）およびバッ

クアップ LSP（R2-R5-R3）単体のデータプレーン疎

通確認（図 3 参照）にとどまっていた．

上記運用課題を満たすために，PLRは，FRRが動
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作している場合と同様に，バックアップ LSPに疎通

を確認するパケットを送出する必要がある．

もう 1つの運用課題は，バックアップ LSPの数が

非常に多いことである．その数は，数百から数千程度

となる．運用者が，バックアップ LSPのデータプレー

ン確認作業を手動で行う場合，非常に時間を費やす．

そのため，バックアップ LSPのデータプレーンの疎

通を自動で確認する手法が必要である．

3. 提案するバックアップ LSPデータプレー
ン自動疎通確認手法

この章では，2.4節で述べたバックアップ LSPの運

用課題を解決するための手法について提案する．

提案するバックアップ LSPデータプレーン疎通確

認手法の構成要素は，以下のとおりである．また，下

記手法は各 PLRで独立に行われる．

1. 文献 8)で定義される確認パケットに対して，MP

ラベルおよびバックアップ LSP の出力ラベルを

この順番にプッシュする機能．

2. PLRを通過する LSPのうち，Local Protection

desired flag 4),6) もしくは Local Protection de-

sired flagおよびNode Protection desired flag 6)

を送出する LSPの終点ルータに対して，バック

アップ LSP インタフェースへラベル化された確

認パケット（MPLS echo request）を送出する機

能．このとき，ルータのデータベースにあらかじ

めインストールされている FRR情報を使用する．

3. 終点ルータから応答パケット（MPLS echo reply）

を受信することでバックアップ LSPデータプレー

ンの疎通を確認する機能．

提案する手法のフローチャートを図 4 に示す．その

詳細な手順は以下のとおりである．

手順 1：各PLRに存在する FRRデータベース（ルー

タが保持するデータベース）からバックアップ LSP

を検索する．ここでは，バックアップ LSPに対する

出力ラベルおよび出力インタフェースを保持する．

手順 2：手順 1で選択したバックアップ LSPに対し

て，そのバックアップ LSPを使用する LSPをすべて

検索し，それらの LSP情報を保持する．

手順 3：手順 2で記録された LSPのMPラベルを保

持する．

手順 4：手順 1～3で得られた情報（バックアップLSP

出力インタフェース情報，バックアップ LSP出力ラ

ベル情報，MPラベル情報，LSP情報）を使用して，

確認パケットを送出する．その情報の例を表 1 に示

す．その後，応答パケットを受信する．

図 4 提案アルゴリズム
Fig. 4 Proposed algorithms.

表 1 バックアップ LSP データプレーン疎通確認
Table 1 Information for verifying connectivity of backup

LSPs.

具体的には，PLR から確認パケットを送出する場

合，表 1 に表示されている LSP情報から文献 8)で定

義された Target FEC Stack として Sub-Type = 3，

Length = 20（RSVP IPv4 LSP）を設定し，これら

の確認パケットに対して，MPラベルおよびバックアッ

プ LSP出力ラベルを順番にプッシュする．これらの

ラベルは 4 byte 13) である．また，この確認パケット

は，文献 8)のパケットフォーマットに従う．

PLRは，確認すべきバックアップ LSPに関連する

すべての LSPの終点ルータに対して，バックアップ

LSP出力インタフェースへラベル化された確認パケッ

トを送出する．送出した確認パケットに対して，終点

ルータから応答パケットを受信した時点で，バックアッ

プ LSPデータプレーンの疎通を確認できる．

4. バックアップ LSPデータプレーン自動疎
通確認手法の評価

この章では，バックアップ LSPデータプレーンの

疎通確認手法の評価について，図 5 および図 6 に示
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図 5 コアネットワークトポロジ
Fig. 5 Core network topology.

図 6 POP 内ネットワークトポロジ
Fig. 6 Network topology in a POP.

すネットワークトポロジを想定し，バックアップ LSP

データプレーンの疎通確認時間を評価する14),15)．最

初に，ネットワークの規模および確認すべきバックアッ

プ LSPの数に関して述べ，次に，バックアップ LSP

データプレーンの疎通確認時間を評価する．

なお，3章で述べたとおり，各 PLRが，独立にデー

タプレーンの疎通確認を行うことから，以下では，各

PLRが処理すべき LSP数について議論する．

4.1 MPLS ネットワークにおけるバックアップ

LSP数の解析的評価

想定するネットワークは，コアルータ，エッジルータ

を集約する集約ルータおよびエッジルータから構成さ

れる．最初に，コアルータの構成を説明する．図 5 は，

POP（Points of Presence）にあるコアルータからフ

ルメッシュに他 POPのコアルータに対してリンク16)

が存在するネットワークトポロジである．この場合，

下位レイヤは，オプティカル GMPLS（Generalized

MPLS）によりフルメッシュパスを提供することを想

定している14),17),18)．また，コアルータ間のリンクの

コストは，すべて等しいものとする．次に，POP内の

構成を説明する．図 6 は，コアルータ，集約ルータお

よびエッジルータからなるネットワークトポロジであ

り，各 POP内で同じトポロジとする15)．また，コア

ルータと集約ルータ間および集約ルータとエッジルー

タ間のリンクのコストは，それぞれのリンク間で等し

いものとする．以下のとおり，各ルータの数を定義す

る．ただし，n（n ≥ 1）は，POP内におけるエッジ

ルータの数，x（x ≥ 1）は，POPの数とする．

コアルータ数： CR(x) = 2x (1)

集約ルータ数： DR(x) = 2x (2)

エッジルータ数：ER(n, x) = nx (3)

実運用に近いネットワーク環境を想定するため，下

記の 2パターンに関して，議論を行う．

パターン 1：コアルータ間でフルメッシュに LSP を

確立するケース

パターン 2：エッジルータ間でフルメッシュに LSPを

確立するケース

はじめに，パターン 1の議論を行う．以下の議論は，

各コアルータに対し LSPを 1本ずつ確立することを

仮定する．

パターン 1：

図 5 のネットワーク構成から，コアルータが PLR

となる．PLRにおける機能種別は，LSPの始点ルー

タおよび LSPの終点ルータであり，トランジットルー

タにはならない．バックアップ LSPデータプレーンの

疎通確認を評価するには，各 PLRから確立している

バックアップ LSPに対して，そのバックアップ LSP

を使用する LSPの数を求める必要がある．そこで，最

初に，各 PLR が始点ルータとして LSP を確立する

LSPの数を求める．

コアルータ（PLR）間でフルメッシュに LSPを確

立する場合，同じ POP内のもう 1つのコアルータに

は LSPを確立する必要がないため，各コアルータか

ら確立する LSP の数は，式 (1) より，以下のとおり

となる．

1つのコアルータから確立する LSP数：

CR(x) − 2 = 2(x − 1) (4)

次に，LSP とバックアップ LSP の関係を述べる．

すべてのリンクおよびノードを守るためにバックアッ

プ LSP を確立すると仮定する．図 5 のネットワー

ク構成から，各 LSPは直接コアルータ間で確立され

るため，Node Protection LSP を使用することはな

い．したがって，各コアルータ間のリンクを守る Link

Protection LSPのみが関係する．

以上より，式 (4)のすべての LSPに対して，Link

Protection LSP が 1 本存在するため，各 PLR が確



1066 情報処理学会論文誌 Mar. 2008

図 7 エッジルータを始点とする LSP

Fig. 7 LSPs originating from edge routers.

図 8 エッジルータを終点とする LSP

Fig. 8 LSPs terminating to edge routers.

認すべき LSPの数は，以下のとおりとなる．

各 PLRが確認すべき LSP数：2(x − 1) (5)

式 (5)より，O(x) となる．

次に，パターン 2に関する議論を行う．パターン 1

同様，以下の議論は，各エッジルータに対し LSPを

1本ずつ確立することを仮定する．

パターン 2：

図 6 のネットワークトポロジから，エッジルータは，

LSPを確立する始点ルータおよび LSPを終端する終

点ルータである．コアルータおよび集約ルータは，ト

ランジットルータである．図 7，図 8 に，それぞれ

1台のエッジルータが始点，終点になる LSPを示す．

バックアップ LSPデータプレーンの疎通確認を評価

するには，各PLRから確立しているバックアップLSP

に対して，そのバックアップ LSPを使用する LSPの

数を求める必要がある．そこで，最初に，各PLRが始

点ルータとして LSPを確立する LSPの数，終点ルー

タとして LSPを終端する LSPの数およびトランジッ

トルータとして通過する LSPの数を求める．PLRは，

コアルータ，集約ルータおよびエッジルータになるた

め，各ルータ種別のLSP数を下記 3パターンで求める．

以下，図 7，図 8 に示す RER1 を中心に議論をする．

1. LSPを確立する始点ルータ（エッジルータ）1台

あたりの LSP数

エッジルータ（RER1）は，図 7 に示すとおり，他

POP のエッジルータに対して，2 つの集約ルータ

（RDR1，RDR2）を均等に通過するように LSPを確立

する（図 7の 1©）ことを仮定する．また，同一POP内

のエッジルータ（RER2, · · · , RERn）に対しては，集

約ルータ（RDR1）のみを通過するように LSP を確

立する（図 7 の 2©）ことを仮定する．RER1–RDR1，

RER1–RDR2 における 1©， 2© の LSP数は，以下の

とおり．

RER1–RDR1 における 1© の LSP数：

n(x − 1)

2
(6)

RER1–RDR1 における 2© の LSP数：

n − 1 (7)

RER1–RDR2 における 1© の LSP数：

n(x − 1)

2
(8)

以上より，エッジルータ（RER1）から確立するLSP

数は，以下のとおりとなる．

エッジルータから確立する LSP数：

RER1 → RDR1:
n(x − 1)

2
+ n − 1

RER1 → RDR2:
n(x − 1)

2

(9)

他のエッジルータ（RER2, · · · , RERn）も同様と

なる．

2. LSPを終端する終点ルータ（エッジルータ）1台

あたりの LSP数

エッジルータ（RER1）は，図 8 に示すとおり，他

POPのエッジルータから，2つの集約ルータ（RDR1，

RDR2）を均等に通過するようにLSPを確立する（図 8

の 3©）ことを仮定する．また，POP内のエッジルータ

（RER2, · · · , RERn）からエッジルータ（RER1）に対

しては，集約ルータ（RDR1）のみを通過するように

LSPを確立する（図 8の 4©）ことを仮定する．RDR1–

RER1，RDR2–RER1 における 3©， 4© の LSP数は，

以下のとおり．

RDR1–RER1 における 3© の LSP数：

式 (6)と同じ．
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RDR1–RER1 における 4© の LSP数：

式 (7)と同じ．

RDR2–RER1 における 3© の LSP数：

式 (8)と同じ．

以上より，エッジルータ（RER1）で終端する LSP

数は，以下のとおりとなる．

エッジルータで終端する LSP数：

RDR1 → RER1:
n(x − 1)

2
+ n − 1

RDR2 → RER1:
n(x − 1)

2

(10)

他のエッジルータ（RER2, · · · , RERn）も同様と

なる．

3. トランジットルータを通過する LSP数

1 つ目に，集約ルータ（RDR1，RDR2）からコア

ルータ方向に通過する LSPの数を求める．

POP 内エッジルータ間の LSP（図 7 の 2©）を考
慮し，それぞれの集約ルータ（RDR1，RDR2）から

コアルータ（RCR1，RCR2）方向に通過する LSPの

数は，式 (6)，(8)より，以下のとおりとなる．

1つの集約ルータからコアルータ方向に通過する LSP

数：

RDR1→RCR1: n∗n(x−1)

2
=

n2(x−1)

2

RDR2→RCR2: n∗n(x−1)

2
=

n2(x−1)

2

(11)

2つ目に，コアルータ（RCR1，RCR2）から他POP

へ通過する LSPの数を求める．式 (11)より，それぞ

れのコアルータ（RCR1，RCR2）から他 POPへ通過

する LSPの数は，以下のとおり．

1つのコアルータから他 POPへ通過する LSP数：

RCR1 →他 POP:
n2(x − 1)

2

RCR2 →他 POP:
n2(x − 1)

2

(12)

3つ目に，他POPからコアルータ（RCR1，RCR2）

を通過する LSP の数を求める．2 つ目と同様に考え

ると，式 (12)より，他 POPからそれぞれのコアルー

タ（RCR1，RCR2）を通過する LSPの数は，以下の

とおり．

他 POPから 1つのコアルータを通過する LSP数：

他 POP → RCR1:
n2(x − 1)

2

他 POP → RCR2:
n2(x − 1)

2

(13)

4 つ目に，コアルータ（RCR1，RCR2）から集約

ルータ方向に通過する LSPの数を求める．式 (13)よ

り，それぞれのコアルータ（RCR1，RCR2）から集約

ルータ（RDR1，RDR2）方向に通過する LSPの数は，

以下のとおり．

1つのコアルータから集約ルータ方向に通過する LSP

数：

RCR1 → RDR1:
n2(x − 1)

2

RCR2 → RDR2:
n2(x − 1)

2

(14)

次に，LSPとバックアップ LSPの関係を述べる．す

べてのリンクおよびノードを守るためにバックアップ

LSP を確立すると仮定する．図 6 のネットワーク構

成から，LSPの始点および終点となるエッジルータに

対する Node Protection LSPは確立できない．その

ため，リンクを守る Link Protection LSP，コアルー

タおよび集約ルータを守る Node Protection LSPを

考慮する．

実運用では，（I）Link Protection LSPのみを確立

する運用，（II）Link Protection LSP および Node

Protection LSPを確立する運用がある．後者の運用

では，2.3節で説明したようにノード・リンクいずれ

の障害においても PLR自身はリンク断を検出したう

えで，Node Protection LSPを優先する15)．そのた

め，以下では（I）の運用と（II）の運用についてそれ

ぞれ評価する．

各 PLR が確認すべき LSP の数は，以下のとおり

となる．

エッジルータ：

エッジルータの場合，RER1–RDR1，RER1–RDR2

のリンク障害および RDR1，RDR2 のノード障害が

関係する．式 (9)より，各 PLRが確認すべきバック

アップ LSPの数は，以下のとおりとなる．

各 PLRが確認すべきバックアップ LSP数（（I）Link

Protection LSPが設定されている場合）：

n(x − 1)

2
+ n − 1 +

n(x − 1)

2

= nx − 1 (15)

各PLRが確認すべきバックアップ LSP数（（II）Link

Protection LSPおよびNode Protection LSPが設定

されている場合）：

n(x − 1)

2
+ n − 1 +

n(x − 1)

2

= nx − 1 (16)

式 (15)，(16)より，O(nx) となる．

集約ルータ：

集約ルータの場合，RDR1–RCR1，RDR1–RCR2
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のリンク障害，エッジルータへのリンク障害および

RCR1，RCR2 のノード障害が関係するが，LSP は，

RDR1–RCR2 を通過しないため，RDR1–RCR2 のリ

ンクおよび RCR2 のノードを除くリンクおよびノー

ド障害を考慮する．エッジルータと同様の評価を行う

と，式 (10)，(11)より，PLR（RDR1）が確認すべき

バックアップ LSPの数は，以下のとおりとなる．

PLR が確認すべきバックアップ LSP 数（（I）Link

Protection LSPが設定されている場合）：

n2(x − 1)

2
+ n

{
n − 1 +

n(x − 1)

2

}

= n2x − n (17)

PLRが確認すべきバックアップ LSP 数（（II）Link

Protection LSPおよびNode Protection LSPが設定

されている場合）：

n2(x − 1)

2
+ n

{
n − 1 +

n(x − 1)

2

}

= n2x − n (18)

式 (17)，(18)より，O(x∗n2)となる．なお，RDR2

の確認する LSP数は，POP内で始点および終点とな

る LSPが通過しない理由により，式 (17)，(18)より

少なくなる．このため評価には，式 (17)，(18) を用

いる．

コアルータ：

コアルータの場合，他 POP コアルータでのリ

ンク障害，ノード障害，POP 内における RCR1–

RDR1，RCR1–RDR2，RCR1–RCR2 のリンク障害お

よび RCR2，RDR1，RDR2 のノード障害が関係する

が，LSPが RCR1–RCR2，RCR1–RDR2 を通過しな

いことから，RCR1–RCR2，RCR1–RDR2のリンクお

よび RCR2，RDR2 のノードを除くリンクおよびノー

ド障害を考慮する．エッジルータと同様の評価を行う

と，式 (12)，(14)より，PLR（RCR1）が確認すべき

バックアップ LSPの数は，以下のとおりとなる．

PLR が確認すべきバックアップ LSP 数（（I）Link

Protection LSPが設定されている場合）：

n2(x − 1)

2
+

n2(x − 1)

2
= n2(x − 1) (19)

PLRが確認すべきバックアップ LSP 数（（II）Link

Protection LSPおよびNode Protection LSPが設定

されている場合）：

n2(x − 1)

2
+

n2(x − 1)

2
= n2(x − 1) (20)

式 (19)，(20)より，O(x ∗n2) となる．コアルータ

（RCR2）も同様となる．

4.2 提案手法のシミュレータによる評価と考察

4.1節で議論した各パターンでの解析結果に基づき，

以下の手法を用いて，バックアップ LSPデータプレー

ン疎通確認時間を評価する．数台程度の実環境での動

作確認も行っているが，評価するルータの台数の関係

から実ルータの処理時間を反映可能なシミュレータを

用いて行った．シミュレータのCPUは，UltraSPARC

T1 × 8（個）程度の能力を有する．

本シミュレータは，1台のサーバ内に仮想的に複数

のルータを作成しそのルータ間でパケット処理を行う．

そのため，下記の結果はサーバ内の仮想ルータにおけ

るパケット処理時間の総和を表す．

4.2.1 コアルータ間でフルメッシュに LSP を確

立するケース（パターン 1）

このケースでは，4.1節式 (5)に示すように，確認

すべきバックアップ LSPの数が，コアルータの数に

依存するため，以下の条件に従い，評価を行う．

以下に，想定するネットワーク構成条件および評価

条件を示す．

ネットワーク構成条件：

1. 式 (1) において，x を 5 から 25 まで 5 POP ご

とに増加させる．つまり，全体のコアルータ数を

10台から 50台まで変化させる．

2. 図 5 に示すフルメッシュを構成する．また，コア

ルータ間のリンクのコストは，すべて等しい．

評価条件：

1. コアルータ間でフルメッシュの LSPを確立する．

ただし，同じ POP 内のコアルータには LSP を

確立しない．各ルータに対して LSPを 1本ずつ

確立する．

2. すべての始点ルータは，LSP に対して Local

Protection desired flagおよび Node Protection

desired flagを送信する．

3. すべてのリンクおよびノードを守るためのバック

アップ LSPを確立する．

4. インタフェースは 10G Ethernet，インタフェー

ス間の伝送遅延は 0とする．

5. バックアップ LSP データプレーンのパケット処

理時間は，各 PLRが，3章で提案した手法を用

いて確認パケットを生成し，各 PLRが，確認す

べきバックアップ LSPを通過する全 LSPに対し

て確認パケットを送出し，応答パケットを受信し

た時点での実行時間を測定する．

6. 取得データは，1,000回取得したデータの平均と

する．

図 9は，コアルータ間でフルメッシュに LSPを確立
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図 9 評価結果（1）
Fig. 9 Evaluation results (1).

した場合，PLR 1台あたりのバックアップ LSPデー

タプレーンのパケット処理時間を示す．

図 9 では，ルータの台数の増加に対して，ほぼ比

例をしてパケット処理時間が増加している．これは，

式 (5)で示したオーダ（O(x)）と一致する．

また，PLRであるコアルータが，独立にこの処理

を行っているため，ネットワーク全体のバックアップ

LSP データプレーンのパケット処理時間は，図 9 に

示す時間に等しくなる．

シミュレータを用いた評価結果から，バックアップ

LSP 1本あたりのパケット処理時間は，ルータの数に

関係なく平均で 106µsec程度であった．実際のMPLS

ネットワークにおいて，たとえば東阪の往復伝送遅延

時間（理論値）が 7 msec程度であるため，実際の 1本

あたりのバックアップ LSPの疎通確認時間は，本提

案のパケット処理時間に往復伝送遅延時間を加えても

7msec 程度となり，現状の運用における 1 本あたり

のMPLSパスデータプレーン疎通確認時間とほぼ一

致する．

以上の結果からパターン 1のトポロジにおいて，バッ

クアップ LSP疎通確認が実用的な処理負荷で実現で

きる見込みを得た．

4.2.2 エッジルータ間でフルメッシュに LSPを確

立するケース（パターン 2）

このケースでは，4.1節式 (15)～(20)で評価したよ

うに，エッジルータの数に依存するため，以下の条件

に従い，評価を行う．

ネットワーク構成条件：

1. 式 (3)において，x を 10に固定し，n を 5から

10に変化させる．つまり，全体のエッジルータを

50台から 100台に変化させる．

2. 図 6 に示すネットワーク構成とする．コアルータ

と集約ルータ間および集約ルータとコアルータ間

のリンクのコストは，それぞれのリンク間で等し

図 10 評価結果（2）
Fig. 10 Evaluation results (2).

い．また，POP間のネットワークは，4.2.1項の

ネットワークを使用する．

評価条件：

4.2.1項と同じとする．

図 10 は，エッジルータ間でフルメッシュに LSPを

確立した場合，PLR 1台あたりのバックアップ LSP

データプレーンの正常性確認時間を示す．

図 10 では，ルータの台数の増加に対して，ほぼ比

例してエッジルータでのバックアップ LSP のパケッ

ト処理時間が増加している．また，コアルータおよび

集約ルータでは，ルータの台数の増加に対して，ほぼ

2 乗でバックアップ LSP のパケット処理時間が増加

している．エッジルータに関しては，式 (16) におい

て，POP数（x）を固定した場合のオーダ（O(n)）と

一致する．コアルータおよび集約ルータに関しては，

式 (18)，(20)において，POP 数（x）を固定した場

合のオーダ（O(n2)）と一致する．この 2つのパケッ

ト処理時間の差は，エッジルータが POP内で折り返

す LSP数およびホップするルータ数の差に相当する．

なお，PLR であるエッジルータ，集約ルータおよ

びコアルータが，独立にこの処理を行っているため，

ネットワーク全体のバックアップ LSPデータプレーン

のパケット処理時間は，最も時間を費やした集約ルー

タのパケット処理時間に等しくなる．

シミュレータを用いた評価結果から，バックアップ

LSP 1 本あたりのパケット処理時間は，ルータの台

数に関係なく平均でエッジルータ，集約ルータ，コア

ルータ，それぞれ 265µsec，183µsec，132µsec程度

であった．4.2.1 項と同様の議論により，現状の運用

における 1本あたりのMPLSパスデータプレーン疎

通確認時間とほぼ一致する．

以上の結果からバックアップ LSP疎通確認がパター

ン 2のトポロジにおいても実用的な処理負荷で実現で

きる見込みを得た．
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5. ま と め

本論文では，MPLSネットワークにおける，バック

アップLSP（Link Protection LSP，Node Protection

LSP）データプレーン自動疎通確認手法を提案した．

また，バックアップ LSPデータプレーン自動疎通確

認手法を示し，その提案手法を評価した．

従来のMPLSネットワークの実運用では，LSPが

FRR動作時にバックアップ LSPを使用することを想

定したデータプレーンの疎通確認は不可能であり，コ

ントロールプレーンのラベル情報（MP ラベル情報，

バックアップ LSP出力ラベル情報）確認および LSP

ping を使用した LSP およびバックアップ LSP 単体

のデータプレーン疎通確認にとどまっていた．しか

し，提案した新たな手法により，従来のMPLSネット

ワークの実運用において確認できなかったバックアッ

プ LSPデータプレーン疎通確認を実現した．

提案手法の評価において，実ネットワークを想定し，

バックアップ LSPデータプレーン疎通確認は，実運

用とほぼ同等の疎通確認時間で行えることが分かり，

MPLSネットワークの実運用に適用できる見込みを得

た．なお，プロトタイプによる数台の実環境での動作

についても確認済みである．

以上の結果から，実現機能およびその処理オーバ

ヘッドの観点で，本提案手法は，MPLSネットワーク

の実運用安定化に資する有益な手法である．
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