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エニキャストを用いた位置依存サービス

朝 長 康 介†1 太 田 昌 孝†2 荒木 啓二郎†3

近年，移動通信の発展により，位置依存サービスへの需要が増大している．インター
ネットにおいて多数の端末に位置依存サービスを提供するにあたっては，既存端末や
ネットワーク機器においてハードウェアやソフトウェアの実装は極力変更されないこ
とが望ましい．しかし既存方式を用いて位置依存サービスを実現すれば，既存の端末
やネットワーク機器に実装の変更あるいは追加が必要となる．そこで本論文では，アク
セス網に具備されている地理的性質を端末の位置情報として活用することで，端末や
ネットワーク機器の実装変更を必要としないエニキャストを用いた位置依存サービス
の方式を提案する．また，インターネット加入者のプライバシ情報にあたる端末の位
置情報に関しては，加入者の許可なしに位置情報が送出されないように，端末側で確
認後に位置情報が送出される仕組みを提案する．実証実験においては，無線インター
ネットプロバイダMIAKO.netの各無線 LAN基地局でエニキャストサーバを動作さ
せた結果，既存移動体端末のWWW ソフトウェアの実装変更が必要ではなかったこ
と，既存ルータにおいては経路制御の設定変更が不要であったことを示す．

Location Dependent Services with Anycast

Kosuke Tomonaga,†1 Masataka Ohta†2

and Keijiro Araki†3

With the spread of mobile communication in recent years, the location de-
pendent services are growing. In the Internet, it is desired not to change imple-
mentation of many handsets and networks to provide the location dependent
services. However, in existing methods, it is necessary to add implementation
such as a GPS receiver on a handset or change implementation of packet for-
warding on a router. This paper describes location dependent services on the
anycast-based network architecture without handsets and routers modification.
And it also describes the mechanisms that subscribers can apply to enforce their
privacy policies by themselves before they disclose personal location informa-
tion to the WWW server. A field trial was being performed at MIAKO.net,
a public wireless ISP in Kyoto, JAPAN. And it showed high feasibility of the
location dependent services on the anycast-based network architecture.

1. は じ め に

近年，移動通信の発展により，端末の地理的な位置情報に依存した通信サービスである位

置依存サービスへの需要が高まっている．現在，多数の端末向け位置依存サービスとして

は，携帯電話網においてWWW（World Wide Web）との接続機能により，移動体端末の

地理的な位置情報に応じて地図情報や天気予報等を配信するサービスが提供されている．一

方，インターネットにおいては，多数の端末に向けて地図情報や天気予報等を配信する位置

依存サービスは提供されていない．

インターネットにおいて位置依存サービスを多数の端末に提供するに際しては，既存端末

やネットワーク機器において，ハードウェアやソフトウェアの実装を極力変更しないことが

望ましい．なぜなら，インターネットに接続されている多数の端末やネットワーク機器の実

装を変更するには，多くのコストが必要になるからである．しかし，既存方式を用いて位置

依存サービスを実現すれば，既存端末に実装の変更あるいは追加が必要になるという問題が

ある．たとえば，GPS（Global Positioning System）1)–3) を用いた位置情報システムを採

用すれば，高精度の測位が可能となる．しかし，位置依存サービスを実現する場合には，無

線 LAN接続機能付きノート PC，PDA（Personal Digital Assistant），携帯電話端末，携

帯ゲーム機等各種の既存端末に GPS受信機を搭載する必要がある．また，位置情報の推定

や送受信を行うソフトウェアを端末に搭載する方式を採用すれば，各端末において実装の変

更や追加が不可欠となる．

ところで，アクセス網には，収容エリアが都道府県あるいは市町村等の地理的区画に対応

するものがある．本論文では，アクセス網の収容エリアに対応する地理的な位置情報を地理

的性質を呼ぶ．たとえば，DSL（Digital Subscriber Line）4) の既存アクセス網では，一般

に局舎への収容エリアが市町村等のいくつかの地理的区画にほぼ一致しており，市町村等の

地名が地理的性質として具備されている．また，無線 LANを用いた既存アクセス網では，

一般にセルと呼ばれる収容エリアが空港，駅，店舗等の区画に極力一致するように置局が行

われており，空港や駅，店舗等の区画名が地理的性質として具備されている．
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1714 エニキャストを用いた位置依存サービス

そこで本論文では，エニキャスト5) によりアクセス網の地理的性質を応用することで，端

末の実装変更を必要としない，実現が容易な位置依存サービスの方式を提案する．ここでエ

ニキャストとは，ユニキャスト経路制御プロトコルの運用技術の 1つである．エニキャスト

では，エニキャストアドレスと呼ばれる同一のユニキャストアドレスを，エニキャストサー

バと呼ばれる複数のサーバに共有させたうえで，エニキャストアドレス宛のパケットが，ク

ライアントからネットワーク的に最寄りのエニキャストサーバに配送されるようにユニキャ

スト経路制御プロトコルを運用する．そして，地理的性質を具備するアクセス網において，

エニキャストのネットワーク的な距離が地理に対応すれば，クライアントは地理的に最寄り

のエニキャストサーバにパケットを送信することが可能となり，エニキャストサーバは地理

的に最寄りのクライアントに対して位置依存サービスを提供することが可能となる．つま

り，本論文では既存のプロトコルや実装の変更をせず，既存ユニキャスト経路制御プロトコ

ルや既存WWWソフトウェアの運用方法の変更により，位置依存サービスを実現する方式

を明らかにする．なお，インターネット加入者のプライバシ情報にあたる端末の位置情報に

関しては，加入者の許可なく位置情報が送出されないよう，端末側で制限を加えることが可

能であることについても述べる．

そして本論文では，位置依存サービスの実現については既存端末やネットワーク機器の実

装変更が不可欠ではなく，運用についてはエニキャストのための設定変更がわずかである

ことを実証実験において示す．具体的には，無線インターネットプロバイダMIAKO.net 6)

において無線 LAN基地局ごとにエニキャストサーバを動作させた実証実験について報告す

る．実験では，エニキャストを用いた通信に HTTP（Hyper Text Transfer Protocol）7) を

用いた位置依存サービスを実現した．すなわち，無線 LAN基地局上のエニキャストサーバ

は，エニキャストアドレスにおいて HTTP要求メッセージを受信し，HTTP応答メッセー

ジとして各セルで異なるコンテンツへのリダイレクトメッセージを返信することで位置依存

サービスを実現した．この際，既存の移動体端末のWWWソフトウェアの実装変更は不可

欠ではなかった．また，既存ルータにおいてはユニキャスト経路制御の設定を変更すること

なく位置依存サービスを運用することが可能であった．

2. 背景と関連研究

2.1 エニキャスト

エニキャストは，RFC1546 5) で提案された経路制御方式である．エニキャストでは，エ

ニキャストアドレスと呼ばれる同一の IPアドレスが，エニキャストサーバと呼ばれる複数

のサーバに割り当てられる．そして，エニキャストドレス宛のパケットは，複数のエニキャ

ストサーバのうち送信したクライアントからネットワーク的に最寄りのものに配送される．

エニキャストの利点は，インターネットの各所に設置された複数のサーバを共通の IPア

ドレスで利用できることである．これにより，クライアントでは，1つのエニキャストアド

レスを設定すれば，そのエニキャストアドレスに対応する複数のエニキャストサーバに対し

て，ネットワーク上での移動にともなう設定変更を行う必要がない．そしてサーバでは，共

通の IPアドレスを有する複数のエニキャストサーバ間で負荷分散がなされる．さらに，エ

ニキャストサーバはクライアントからネットワーク的に最寄りであるために，エニキャスト

サーバの応答時間が短縮される．

エニキャストの欠点は，ルータの経路表において，1つのエニキャストアドレスが 1つの

エントリを消費してしまうことである．つまり，エニキャストには，エニキャストアドレス

がネットワークの階層構造に基づいて付与されないために，エニキャストの経路が集約でき

ないという欠点がある．そのため，インターネット全体でエニキャストを野放図に利用すれ

ば，ルータの経路表爆発が引き起こされる．

エニキャストの実現は，ユニキャストの IPアドレスと既存の経路制御プロトコルを用い

ることで可能である．つまり，エニキャストは既存インターネットの運用技術であるといえ，

必ずしもエニキャスト専用の IP アドレスや経路制御システムで実現されるものではない．

たとえば，DNSのルートサーバについては，既存ルートサーバに付与された IPアドレスの

経路情報が BGPで交換されることにより，エニキャストが実現されている．これにより，

ルートサーバの IPアドレスを上限である 13個に抑えつつも，ルートサーバの台数無制限

化と負荷分散，DoS攻撃による影響の範囲縮小が達成されている．なお，このようにエニ

キャストアドレスが少数に制限されている状態では，ルータの経路表爆発問題が生じない．

ほかにもエニキャストの実現は，エニキャスト専用の IPアドレスや経路制御システムを

用いることによっても可能である．これにより，エニキャストの経路が集約できないという

欠点が克服される．たとえば，文献 8)で提案されるエニキャスト専用の経路制御システム

では，端末からネットワーク的に最寄りのエニキャスト専用ルータが，端末から送信された

エニキャストアドレス宛のパケットを，トンネルで相互接続された他のエニキャスト専用

ルータ経由でエニキャストサーバまで配送するシステムが提案されている．このようにエニ

キャストの経路が，端末からネットワーク的に近いルータまでに限定される場合も，ルータ

の経路表爆発問題は生じない．しかし，エニキャスト専用の IPアドレスや経路制御に対応

するために，ルータに改造が必要となる．
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本論文では，エニキャストのために特定機能の実装を避けるため，ユニキャストの IPア

ドレスと既存の経路制御プロトコルを用いてエニキャストを実現する．つまり，エニキャス

ト専用の IPアドレスと経路制御システムを用いない．これによりネットワーク層において

もアプリケーション層においても，エニキャストは局所的にユニキャストと同じ振舞いを

する．よって，既存のWWWブラウザやWWWサーバ，ルータ等の実装がそのまま利用

可能となる．また，3.3 節で述べるように，無線 LAN基地局の実装もそのまま利用可能で

ある．

2.2 測 位 方 式

本節では既存測位方式の実現性を検討する．その結果，既存インターネットにおいて位置

依存サービスを実現する場合，既存方式では端末やネットワーク機器にハードウェアやソフ

トウェアの実装変更が必要であることを示す．

GPS（Global Positioning System）1)–3) は，人工衛星を利用して GPS受信機の位置を

100メートル以下の精度で測位する方式であり，GPS受信機の小型化と低廉化によりカー

ナビゲーションシステムや携帯電話網において利用されている．しかし，GPS受信機を搭

載する移動体端末はインターネットにおいて普及しておらず，したがって，各種移動体端末

には，位置依存サービスのために GPS受信機を搭載する必要がある．よって，多数の端末

から利用される位置依存サービスにおいては GPSを用いる方式は実現が容易ではない．

一方，端末の位置情報や端末周囲の天候や温度情報等を多数のセンサ素子から測定し，そ

の測定結果をネットワークで収集するセンサネットワークに関する研究が，近年，ユビキタ

スコンピューティングの分野においてさかんに行われている．そして，センサネットワーク

を用いた情報サービスであるコンテキストアウェアサービスでは，ロケーションアウェア

サービスと呼ばれる端末の物理的な位置情報に適応するサービスが研究されている．センサ

ネットワークとしては赤外線9)，超音波10)，あるいは，超音波と電波11) を組み合わせて端

末を測位するネットワークが存在し，それぞれについて高精度の測位方式を用いたアプリ

ケーションが提案されている．しかし，多数のネットワークから利用される位置依存サービ

スを実現するには，移動体端末の周辺に多数のセンサネットワークを設置する必要があるた

めに実現が容易でない．

2.3 マルチキャストを用いた位置依存サービス

Acharyaらの文献 12)では，端末の地理的な位置情報が何らかの測位方式により既知で

あるとし，端末の地理的な位置情報に応じたコンテンツを，1台のサーバに集約して配信す

る方式と，複数のサーバに分散させて配信する方式が提案されている．ここで，端末の地理

図 1 エニキャストを用いたサービス発見
Fig. 1 Service discovery using anycast.

的な位置情報としては，GPSの緯度経度情報や無線基地局のセル IDが例としてあげられ

ている．

端末の地理的な位置情報に応じたコンテンツを 1 台のサーバに集約して配信する方式で

は，端末の地理的な位置情報は HTTP要求のパラメータに埋め込まれて，コンテンツを集

約したサーバに送信される．たとえば，端末の地理的な位置情報は次のように URLに埋め

込まれる．

http://paul.rutgers.edu/cgi-bin/floor-map?location=128.6.157.131

ここで，位置情報は端末が接続している基地局のセル IDが用いられ，セル IDとしては

端末が接続している基地局の IPアドレス “128.6.157.131”が用いられている．このように

コンテンツを 1台のサーバに集約する利点としては，サーバを選択する機構が不要である

ことがあげられる．また，欠点としては，すべてのコンテンツを 1台のサーバに蓄積させる

必要があることがあげられる．

一方，端末の地理的な位置情報に応じたコンテンツを複数のサーバに分散させて配信する

方式では，端末が接続しているネットワークに応じて複数のサーバから 1 台のサーバを選

択する必要が生じる．そこで，Acharyaらの文献では，マルチキャスト13),14) を用いたサー

ビス発見の方法が提案されている．

エニキャストとマルチキャストによるサービス発見を，それぞれ図 1，図 2 に示す．マル

チキャストとエニキャストの違いは，文献 5)において議論されているが，最も大きな違い
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図 2 マルチキャストを用いたサービス発見
Fig. 2 Service discovery using multicast.

図 3 マルチキャストを用いたリングサーチの欠点
Fig. 3 Disadvantage of the ring search using multicast.

として，マルチキャストのリングサーチでは大量に不要なパケットがインターネットの広域

に配送されてしまうが，エニキャストでは配送されないことがあげられる．ここで，リング

サーチとはサーバの探索方式の 1つであり，特定のマルチキャストアドレスグループに参加

するサーバが応答するまで，TTLを増大させながら探索パケットの到達範囲を拡大してゆ

く方式である．

たとえば，図 3 (a)に示すように，マルチキャストのリングサーチでは，周囲に応答する

サーバが不在の場合，探索パケットの TTLを増大させながら探索範囲を広げるため，大量

の不要なパケットがインターネットの広域に配送される．そして，探索範囲内に当該マルチ

キャストアドレスの受信サーバが多数存在するが，返事を返すべき者がいなかった場合に

も，大量の不要なパケットが広域に配送されることになる．また，図 3 (b) に示すように，

たとえ 1 つのサーバが応答すれば十分な場合でも，多数のサーバから複数の応答パケット

が返される．さらに，図 3 (c)に示すようにパケット落ちが発生した場合，近くに応答可能

なサーバがありながら，さらに大きな TTLで探索することにより多数のサーバから応答パ

ケットが返される場合もある．よって，マルチキャストのリングサーチでは，クライアント

の増加にともなう通信量の増加がサーバとその回線の負荷を広域において増加させ，回線

の輻輳時には負荷分散の仕組みがないことが問題となる．一方，エニキャストでは，ネット

ワーク的に最寄りのサーバにパケットが配送される．よって，クライアントが増加しても輻

輳がインターネットの広域に及ぶことはなく，サーバの負荷は，クライアントのネットワー

ク的な位置とサーバからの距離に応じて，サーバ間で分散されることになる．

ほかにも，マルチキャストは専用のアドレス空間と複雑な経路制御で実現され，一部の既

存ルータにおいて対応されていないが，エニキャストはユニキャストの既存アドレス空間と

経路制御で実現され，ユニキャストは一般に既存ルータで対応されているという違いもある．

Acharyaらの文献では，マルチキャストを用いた方式が提案されている．なぜなら，サー

バの選択が，エニキャストではネットワーク的な距離に基づいてしか行えないのに対して，

マルチキャストではネットワーク的な距離にかかわらず行えるからである．

しかし，本論文においては，エニキャストを用いた方式を提案する．なぜなら，エニキャ

ストは一般に既存ルータにおいて対応されているユニキャストで実現されるからである．つ

まりマルチキャストと比較して，エニキャストは実現性が高いからである．また，大量の不

要なパケットが広域に配送されないことが理由としてあげられる．そしてエニキャストで

は，ネットワーク的な距離に基づいたサーバの設置が必要になるという制約が存在するが，

本論文では，地理的性質を具備するアクセス網においてネットワーク的な距離に基づいた

サーバの設置を行えば，アクセス網の地理的性質を端末の地理的な位置情報として，サーバ

の選択と同時に端末の測位が行えることを明らかにする．

3. エニキャストを用いた位置依存サービス

3.1 基 本 設 計

本章では，TCP/IP階層に基づき，エニキャストを用いた位置依存サービスの各通信層

における設計について述べる．
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3.2 物理層とデータリンク層

物理層とデータリンク層においては，IEEE802.11 15)のような一般的な無線 LANを利用

する．そして一般的な無線 LANでは，移動体端末が，物理的に近い距離にある無線 LAN

基地局に接続する．なぜなら，出力が弱い無線 LAN基地局の信号は長距離を伝播しないか

らである．たとえば，一般的な IEEE802.11b 16) の無線 LAN基地局を用いた場合，セルの

半径は数十メートルから数百メートルとなる．なお，このセルのサイズが位置依存サービス

の精度を決定する．

3.3 ネットワーク層

ネットワーク層においては次の 2つの方式のうち，いずれかを利用する．すなわち，無線

LAN基地局にエニキャストアドレスを付与する方式か，無線 LAN基地局に 1対 1で対応す

るエニキャストサーバを設置する方式である．ただし，いずれの方式においても，2.1 節で

述べたように本論文ではエニキャスト専用の IPアドレスや経路制御システムを用いず，既

存のユニキャストの経路制御を用いる．よって，既存のルータ，無線 LAN基地局，WWW

ブラウザ，WWWサーバの実装をそのまま利用することが可能となる．

無線 LAN基地局にエニキャストアドレスを付与する方式では，移動体端末がエニキャス

トを用いて接続中の無線 LAN基地局と通信し，接続中の無線 LAN基地局つまり物理的に

近くに存在する無線 LAN基地局のコンテンツやコンテンツの URLを取得する．

また，無線 LAN基地局に 1対 1対応でエニキャストサーバを設置する方式では，移動体

端末がエニキャストサーバと通信し，エニキャストサーバから接続中の無線 LAN基地局の

コンテンツやコンテンツの URLを取得する．ここで，移動体端末からエニキャストサーバ

までのエニキャストの経路は，静的あるいは動的にあらかじめ設定され，動的な経路の実現

には RIP 17)，OSPF 18)，BGP 19) のような既存のユニキャスト経路制御プロトコルを用い

る．また，エニキャストサーバからの位置情報の配信は，既存WWWサーバをエニキャス

トサーバとして用いることが可能である．

ネットワーク層における 2 つの方式は，位置依存サービスの提供エリアにおいて，無線

LAN基地局ごとに使い分けられる．

すなわち無線 LAN基地局にエニキャストアドレスを付与する方式では，無線 LAN基地

局の外部にエニキャストサーバを設置する必要がない．しかし，次節で述べるようにWWW

サーバや HTTP リダイレクトサーバが無線 LAN 基地局に搭載されるために，無線 LAN

基地局を改造する必要が生じる．

一方，無線 LAN基地局に 1対 1で対応するようにエニキャストサーバを設置する方式で

は，無線 LAN基地局の外部にエニキャストサーバを設置する必要があるものの，無線 LAN

基地局の改造が不要となる．つまり，次節で述べるWWWサーバや HTTPリダイレクト

サーバは，エニキャストサーバに搭載することになる．

3.4 トランスポート層とアプリケーション層

トランスポート層とその上位層においては，TCP 20) や HTTP 7) を変更することなく用

いる．つまり，位置依存サービスの加入者が，コンテンツの編集，配布，閲覧に際して既存

のWWWを用いることを可能とする．また，WWWブラウザやWWWサーバとして既

存の実装を用いることを可能とする．これは，WWWがインターネットにおいて最も普及

している情報システムであり，WWWにおいて位置依存サービスを実現することが必要で

あると考えたからである．

TCPや IPのパケットには位置情報を記録するためのフィールドはない．また，HTTP

のメッセージには，ヘッダ部分や URLに位置情報を埋め込むことが可能である．そして，

本論文では，マルチキャストのように一部の既存ルータが対応していない経路制御プロトコ

ルを用いない．そこで，HTTPを位置情報を運ぶプロトコルとして用いる．つまり，アプ

リケーション層を位置情報を運ぶ通信層とする．

以下に，HTTPによって，無線 LAN基地局からコンテンツを配信する方式について述べ

る．まず，図 4 に動作概要を示す．エニキャストアドレスを付与した無線 LAN基地局には

WWWサーバが搭載され，WWWサーバではエニキャストアドレス宛の HTTP要求メッ

セージを受信するまで待機を続ける．また，移動体端末は，一般的なユニキャストアドレス

を取得する場合と同じく，たとえば http://anycast.example.com/といった URLのドメイ

ン名を DNSにより解決することでエニキャストアドレスを取得する．そして，移動体端末

は，エニキャストアドレスにパケットを送信することで，接続中の無線 LAN基地局に対し

て HTTP要求メッセージを送信する．一方，無線 LAN基地局は，HTTP要求メッセージ

を受信することにより移動体端末がその無線 LAN基地局自身のセルに存在していることを

検知し，HTTP応答メッセージに無線 LAN基地局の位置情報や無線 LAN基地局が設置さ

れた場所に特有のコンテンツを含めて返信する．

ところで，本節の方式はプライバシ情報として端末の位置情報を保護する仕組みを備えな

い．なぜなら，無線 LAN基地局を運用する電気通信事業者は，元来加入者の位置を知って

いるからである．

本節の方式における問題としては，容量の大きなコンテンツの複製がすべてのエニキャス

トサーバに貯蓄される場合，コンテンツが集約されず記憶容量が徒らに浪費されてしまうこ
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図 4 エニキャストを用いた位置依存サービス
Fig. 4 Location dependent services using WWW and anycast.

とがある．そこで，次節では，少数のWWWサーバにコンテンツを集約して管理する方式

について述べる．

3.5 コンテンツの集約

HTTP には，コンテンツデータを配信する代わりに URL を配信する HTTP 応答メッ

セージが規定されている．すなわち，端末が HTTP応答メッセージに含まれる URLを用

いて，再度 HTTP要求メッセージを送信することを可能にする HTTPリダイレクトメッ

セージが HTTPで定められている．本節では，HTTPリダイレクトメッセージを用いたコ

ンテンツの集約方法を述べる．

HTTPリダイレクトメッセージによるコンテンツの集約方法の例を図 5 に示す．これは，

2台のサーバのコンテンツを 1台のコンテンツサーバが代わりに配信する例を示している．

各サーバは，コンテンツサーバが配信するコンテンツの URLを HTTPリダイレクトメッ

セージとして配信しているとする．そのうえで，クライアントはサーバに 1番目の HTTP

要求メッセージを送信し，そのサーバから HTTPリダイレクトメッセージを受信する．そ

して，クライアントは，HTTPリダイレクトメッセージに含まれる URLを用いて 2番目

の HTTP要求メッセージを送信する．この URLのドメイン名はコンテンツサーバのもの

であり，2番目の HTTP要求メッセージはクライアントからコンテンツサーバに送信され，

図 5 コンテンツの集約管理
Fig. 5 Centralized contents management.

クライアントはコンテンツサーバからコンテンツを受信する．

HTTPリダイレクトを用いて位置依存サービスのためのコンテンツを集約するには，以

下にあげるようにコンテンツサーバの URLに無線 LAN基地局の地理的な位置情報を埋め

込む．

http://www.contents-server.example.com/srv.cgi?lat=130.25.24&lon=33.37.07.474

http://www.contents-server.example.com/cel-id-hakozaki-shrine/

ここで，1番目の URLは無線 LAN基地局の緯度経度情報を埋め込んだ例であり，2番

目の URLは無線 LAN基地局が存在する場所の地名を埋め込んだ例である．

エニキャストを用いた位置依存サービスにおけるコンテンツ集約方法の動作概要を図 6 に

示す．まず，移動体端末は，エニキャストアドレスに 1番目の HTTP要求メッセージを送

信し，接続中の無線 LAN基地局から HTTPリダイレクトメッセージを受信する．そして，

移動体端末は，HTTPリダイレクトメッセージに含まれる URLを用いて 2番目の HTTP

要求メッセージを送信する．ここで，2番目の HTTP要求メッセージの URLは，移動体

端末が接続している無線 LAN基地局の地理的な位置情報がコンテンツサーバの URLに埋

め込まれたものである．そしてコンテンツサーバは，移動体端末から 2番目の HTTP要求

メッセージを受信すれば，そのメッセージに含まれる URLから移動体端末が接続している

無線 LAN基地局の地理的な位置情報を検出する．そして，移動体端末の地理的な位置情報

に応じたコンテンツを HTTP応答メッセージとして返す．

ところで，コンテンツプロバイダは無線 LAN基地局を運用する電気通信事業者と同一で

あるとは限らない．そして，コンテンツプロバイダは常に位置依存サービスの加入者から信

用されるわけではない．よって，端末の地理的な位置情報は加入者の承諾なしにコンテンツ
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図 6 エニキャストを用いた位置依存サービスにおけるコンテンツ集約
Fig. 6 Centralized contents management of location dependent services using anycast.

サーバに送出されるべきではないが，その送出に関わる判断は，移動通信技術者やその機器

では行えないために加入者やその機器に委ねなければならない．そこで，本節の方式を用い

る場合は，加入者やその機器においてプライバシ情報を保護する機構を備えることが必要と

なる．

本節の方式においては，移動体端末が HTTPリダイレクトメッセージに応じて 2番目の

HTTP要求メッセージを送出しなければ，プライバシ情報を保護する機構が実現される．そ

して，移動体端末がHTTPリダイレクトメッセージに応じて 2番目のHTTP要求メッセー

ジを送出するか否かを決定するに際しては，2つの方式がある．すなわち，1つ目の方式は

ステータスコード 302 の HTTP リダイレクトメッセージを用いて位置情報が送出される

ことを事前に警告する方式である．そして 2つ目の方式はステータスコード 300の HTTP

リダイレクトメッセージを用いて位置情報が送出される URLを加入者に選択させる方式で

ある．

ステータスコード 302の HTTPリダイレクトメッセージは，要求されたリソースが一時

図 7 位置情報送出拒否リストを用いる例
Fig. 7 An example using access control lists before submitting the location data.

的に別の新たな URI に置かれていることを示すもので，ペイロードに新たな URI ととも

に短いハイパーテキスト文書を含むべきと定義される7)．

そこで，ハイパーテキスト文書において端末の位置情報が送出されることを警告すれば，

ステータスコード 302の HTTPリダイレクトメッセージに従うか否かの判断が端末におい

て可能になる．しかし一般的には，現状においてステータスコード 302の警告を処理する

機能が端末に備わっておらず，自動的にリダイレクトが実行されるために，URLフィルタ

をはじめとするセキュリティソフトウェアを併用する必要が生じる．すなわち，位置情報送

出可否リストを用いる方式21)–23) の利用が必要となる．

位置情報送出可否リストを用いる方式には，位置情報送出拒否リストを用いる方式と位置

情報送出認可リストを用いる方式がある．図 7 に示すように，位置情報送出拒否リストを

用いる方式では，位置情報送出を許可しないコンテンツサーバのドメイン名のリストを各移

動体端末に持たせる．移動体端末 αはWWWサーバ Aのドメイン名が位置情報送出拒否

リストに記載され，WWWサーバ Aへの HTTPリダイレクトメッセージに従わないよう

になっている．また，移動体端末 β はWWWサーバ Bのドメイン名が位置情報送出拒否
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図 8 URL フィルタ
Fig. 8 URL filter.

リストに記載され，WWWサーバ Bへの HTTPリダイレクトメッセージに従わないよう

になっている．一方，位置情報送出認可リストを用いる方式では，位置情報送出を許可する

コンテンツサーバのリストをあらかじめ移動体端末に設定しておき，HTTPリダイレクト

メッセージに含まれる URLが許可するコンテンツサーバのリストに含まれるならば 2番目

の HTTP要求メッセージを送信する．そして，もし許可するコンテンツサーバのリストに

含まれないならば，2番目の HTTP要求メッセージを送信しないようにする．これにより，

プライバシ情報を保護する機構が実現される．

位置情報送出可否リストを用いる方式は，既存の URLフィルタ21) や，広く普及してい

るアンチウィルス系ソフトウェア22),23) といったセキュリティソフトウェアで実現可能であ

る．たとえば，図 8 に示すように既存の URLフィルタは移動体端末のアプリケーション

層において，あらかじめ設定されたアクセスリストに従ってWWW ブラウザが送信した

HTTP要求メッセージがWWWサーバに送信されるのを阻止する．すなわち，もしアク

セスリストが一部のWWWサーバへのアクセスを禁止するものならば，アクセスリストに

記載されたWWWサーバへの HTTP要求メッセージの送信は URLフィルタに阻止され，

WWWブラウザには URLフィルタから返されたアクセスの失敗画面が表示される．また，

もしアクセスリストが一部のWWWサーバのみアクセスを許可するものならば，アクセス

リストに記載されていないWWW サーバへの HTTP 要求メッセージの送信が阻止され，

WWWブラウザには URLフィルタから返されたアクセスの失敗画面が表示される．いず

れにせよ，移動体端末の地理的な位置情報を含む URLは，URLフィルタにより，望まな

いコンテンツサーバに送信されることはない．また，既存の位置情報可否リストを用いるセ

キュリティソフトウェアでは，加入者が設定した URLだけでなく，加入者が知らない有害

コンテンツの URLについてもあらかじめ出荷時にアクセスリストが設定され，定期的に更

新されているため，加入者による直接的な URLの判断は，既存のセキュリティソフトウェ

アを用いる場合において必ずしも必要ではない．

一方，ステータスコード 300の HTTPリダイレクトメッセージは，1つのコンテンツに

対して複数のリソース情報を返してユーザに選択させるために定義され，ハイパーテキスト

文書で複数の URLを示すことを可能にする7)．

そこでステータスコード 300の HTTPリダイレクトメッセージについては，次に示すよ

うな複数のコンテンツサーバの URLとともに，位置情報が送出されることをハイパーテキ

スト文書で警告すれば，リダイレクトに従うか否かの判断が端末において可能となる．

http://www.example.com/srv.cgi?lat=130.25.24&lon=33.37.07.474

http://www.example.net/srv.cgi?lat=130.25.24&lon=33.37.07.474

http://www.example.org/srv.cgi?lat=130.25.24&lon=33.37.07.474

端末はステータスコード 300の HTTPリダイレクトメッセージで得られる複数の URL

から最適なものを自動的に選択することもできるが，上記の例ではどれが最適か判断でき

ないため，加入者はハイパーテキスト文書の情報に基づいて位置情報送出の可否を判断で

きる．

4. 実 証 実 験

4.1 実験の目的

実証実験においては，エニキャストを用いた位置依存サービスの実現性を検討するため

に，複数の無線 LAN基地局からなるアクセス網において位置依存サービスを実現した．そ

して実現性の見地からは，既存の移動体端末，無線 LAN基地局，ルータ，WWWサーバ

にエニキャストを用いた位置依存サービスを導入する際に不可欠な作業に検討を加えた．

4.2 実験の内容

京都の公衆無線 LAN サービスである MIAKO.NET（Mobile Internet Access in

KyotO）6) において，提案方式を用いて提供された観光案内サービスについて述べる．

MIAKO.net は，京都において 200 局を超える IEEE802.11b の無線 LAN 基地局を運

情報処理学会論文誌 Vol. 49 No. 5 1713–1726 (May 2008) c© 2008 Information Processing Society of Japan



1721 エニキャストを用いた位置依存サービス

図 9 室町におけるサービスエリアと祇園囃子を提供する町の位置
Fig. 9 Service area around Muromachi and the location of the parade floats (circled).

用しており，その無線 LAN基地局の設置場所はビルの屋上や軒先や電柱等である．また，

MIAKO.netは図 9 に示す室町エリアで本章の提案方式による位置依存サービスである “祇

園囃子めぐり”を提供しており，観光客は移動体端末が接続する無線 LAN基地局の地理的

な位置情報に応じて祇園祭における町ごとの囃子の音声を聞くことが可能である．具体的に

は，koko.miako.netというドメイン名が DNS においてエニキャストアドレスに対応付け

られており，無線 LAN端末のWWWブラウザからは，http://koko.miako.net/にアクセ

スすることで移動体端末が接続している無線 LAN基地局の地理的な位置情報に応じたコン

テンツを取得することが可能である．南観音山，放下鉾において移動体端末が取得可能なコ

ンテンツを図 10，図 11 それぞれに示す．

今回，MIAKO.netにおいて位置依存サービスを実現するにあたっては，プログラムサイ

ズが小さく，動作が軽い HTTPリダイレクトサーバを開発し，無線 LAN基地局に導入し

た．HTTPリダイレクトサーバとは，HTTPリダイレクトメッセージを配信する機能のみ

を備えたWWWサーバである．HTTPリダイレクトサーバの機能は，インタフェースに

付与した少なくとも 1つのエニキャストアドレスにおいて HTTP要求メッセージを受け付

け，受信した HTTP要求に対しては，設定された URLを HTTPリダイレクトメッセージ

に含めて返信することである．

図 10 南観音山の無線 LAN 基地局で配信されるコンテンツ
Fig. 10 A location-dependent content of Minamikannonyama.

HTTPリダイレクトサーバを開発した理由は，第 1に，実証実験で用いられた無線 LAN

基地局が，すでにビルの屋上や軒先や電柱等に設置されていたうえに，周辺にWWWサー

バを設置するのが困難な環境にあり，インターネットからWWWサーバをインストールす

る方が容易だったからである．つまり，エニキャストを用いた位置依存サービスでは，3.3 節

で述べたように，環境に応じて無線 LAN基地局ごとに改造を加えるか否かが選択可能であ

り，本実験では，無線 LAN基地局に改造を加えた方が位置依存サービスを容易に実現でき

たからである．第 2に，実証実験で用いたルート株式会社の RGW2400シリーズ24) の無線

LAN基地局に搭載されていたフラッシュメモリの容量が小さく，Apache 25) のようにプロ

グラムサイズが比較的大きなWWWサーバのインストールが困難だったからである．そし

て第 3 に，プログラムサイズが軽量である方がネットワークインストールが容易に行えた

からである．

なお，エニキャストを用いた位置依存サービスにおいては，WWWサーバを必ずしも無

線 LAN基地局で動作させる必要はない．なぜなら，無線 LAN基地局周辺に設置された端

末でWWWサーバを動作させ，エニキャストアドレス宛パケットを処理させることも可能
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図 11 放下鉾の無線 LAN 基地局で配信されるコンテンツ
Fig. 11 A location-dependent content of Houkaboko.

だからである．

4.3 実験の評価

まず，MIAKO.netのサービス事例について，本論文の提案方式の実現性を実装面から述

べる．提案方式では，無線 LAN基地局，移動体端末，WWWサーバにおいて，位置依存

サービスのための測位装置や専用ソフトウェアの追加が必要でない．そして既存ルータにお

いては，無線 LAN基地局からWWWサーバまでエニキャストの経路を 1本設定すれば位

置依存サービスの提供が可能となる．なお，MIAKO.netの実証実験で示されたように，フ

ラッシュメモリの容量が小さい無線 LAN基地局にWWWサーバを導入するような特殊な

場合においても，エニキャストを用いた位置依存サービスではWWWサーバで単純な処理

しか行わないために，C言語のソースコードで 1,000行程度の HTTPリダイレクトサーバ

を開発すれば，位置依存サービスの提供が可能になる．そして無線 LAN基地局にWWW

サーバを搭載する場合には，既存ルータにおける経路制御の設定の変更はいっさい不要に

なる．よって，実装面から評価すれば，MIAKO.netのサービス事例において，本論文の提

案方式における実現性の高さが確認されており，本論文の提案方式は実装面で実現が容易で

あったといえる．

次に，本論文の提案方式の実現性を運用面から述べる．本論文の提案方式において，運用

の対象となるものは無線 LAN基地局とWWWサーバである．無線 LAN基地局について

は運用方法の変更はない．また，WWWサーバについては，Apacheのように普及したも

のか今回実装した HTTP リダイレクトサーバのように設定が単純なものを用いて HTTP

リダイレクトメッセージを配信する以外に行うべきことはない．よって，本提案方式におい

てWWWサーバの運用は容易であるといえる．つまり，MIAKO.netのサービス事例にお

いて，本論文の提案方式は運用が容易であるといえる．

なお，MIAKO.netにおいては，Mobile IPのReverse tunnelingと併用する際に，本論文

の提案方式の動作が停止する障害が発見されており，これについては 5.5 節で詳しく述べる．

5. 考 察

5.1 エニキャストを用いた位置依存サービスの実現性

エニキャストを用いた位置依存サービスは，既存の無線 LAN 端末，無線 LAN 基地局，

WWWソフトウェア，WWWサーバのみを用いて実現される．それゆえ，既存ソフトウェ

アを改造する必要はなく，端末においてはハードウェアの追加を必要としない．よって実現

性が高い方式である．

なお，4 章の実証実験では無線 LAN基地局に HTTPリダイレクトサーバを実装したが，

本論文の方式では 3.3 節で述べたように，無線 LAN基地局に HTTPリダイレクトサーバ

を実装する必要はない．なぜなら，改造が容易でない無線 LAN基地局を用いる場合は，エ

ニキャストサーバとなる HTTPリダイレクトサーバを，無線 LAN基地局からネットワー

ク的に近い位置に設置し，エニキャストの経路を設定する方法も提案しているからである．

ここで，エニキャストサーバとなる HTTPリダイレクトサーバには，Apacheをはじめと

する一般のWWWサーバがそのまま利用可能である．なぜなら，HTTPリダイレクトサー

バは，エニキャストアドレスとしてユニキャストの IPアドレスが付与され，HTTPリダイ

レクトメッセージを返すだけだからである．よって，エニキャストを用いた位置依存サービ

スでは，既存の無線 LAN基地局を改造する必要がなく，また HTTPリダイレクトサーバ

を開発する必要もない．

5.2 エニキャストを用いる有効性と妥当性

本節では，本論文の提案方式とエニキャストを用いない位置依存サービスを比較すること

により，エニキャストを位置依存サービスに用いる有効性と妥当性について述べる．なお，
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エニキャストを用いない場合については，さらに移動体端末の IPアドレスと地理的な位置

情報の対応表を用いる場合と用いない場合について述べる．

位置依存サービスにエニキャストを用いず，移動体端末の IPアドレスと地理的な位置情

報の対応表を用いない場合は，HTTP要求の IPパケットの行き先となるサーバは 1台であ

り，サーバに IPパケットが到着したときには端末の位置情報が失われている．そこで，位

置依存サービスのためには端末の位置情報を把握できる無線 LAN基地局の部分で HTTP

要求を終端し，位置情報を提供する，つまり，無線 LAN基地局を HTTPプロキシとする

必要がある．

しかし，プロキシの導入はエンドツーエンド原理に反しておりアーキテクチャが合理的で

ないために様々な問題が発生する．

まず，すべての HTTPについてプロキシとして動作させると無線 LAN基地局の負荷が

大きくなる．しかも，HTTPのデフォルトポート番号は 80であるがこれはあくまでデフォ

ルトでしかなく，次に示すような URLを用いてデフォルトポート以外で HTTPを動作さ

せることが可能である．

http://www.example.com:49152/

逆に，次に示すようなURLを用いてポート 80でHTTP以外のサービス，たとえば FTP

を動かすこともできるが，このとき無線 LAN基地局が HTTPプロキシとして動作しては

一般に FTP等が正常に動作しなくなる．

ftp://ftp.example.com:80/

これを防ぐには，無線 LAN基地局に位置依存サービスで使う IPアドレスとポート番号

を登録しておき，そのパケットに対してのみプロキシ動作をさせればよい．しかしこれでは

結局，無線 LAN基地局の動作は当該 IPアドレスをエニキャストアドレスとして持つ場合

とほとんど同じで，ポート番号のチェックやプロキシとして動作する分だけ処理が重く複雑

になるだけである．そこで，より単純で処理が軽くきれいなアーキテクチャであるエニキャ

ストによる位置依存サービスの方が優れている．

ところで，各基地局が移動体端末に割り当てる IPアドレスが固定されている場合，移動

体端末の位置は，移動体端末の IPアドレスと地理的な位置情報の対応表を用いても知るこ

とができる．そこで位置依存サービスにエニキャストを用いず，このような対応表をコンテ

ンツサーバが持てば，コンテンツサーバは移動体端末の地理的な位置情報を検出し，移動体

端末の地理的な位置情報に応じたコンテンツを配信できる．たとえば，無線 LAN基地局ご

とに移動体端末に割り振られる IPアドレスと，無線 LAN基地局の地理的な位置情報の対

応表をコンテンツサーバに設定しておけば，対応表を用いることによりコンテンツサーバは

移動体端末から受信したパケットの送信元 IPアドレスに基づいて移動体端末の地理的な位

置情報を検出できる．これにより，移動体端末も無線 LAN基地局も改造することのない位

置依存サービスが実現できる．

移動体端末の IPアドレスと地理的な位置情報の対応表を用いる方式の問題としては，加

入者がコンテンツサーバにアクセスすることにより，加入者の地理的な位置情報が加入者の

同意なしにコンテンツプロバイダに知られてしまうことがある．そして移動通信事業者とコ

ンテンツプロバイダとの間では，対応表の更新があるたびに対応表を他者に漏れないように

やりとりする仕組みが不可欠となり，その対応表のやりとりのために実現コストと運用コス

トが必要となる．さらに，長期にわたってコンテンツプロバイダが位置依存サービスを提供

する場合は，コンテンツプロバイダが，移動通信事業者から特に情報を得なくても，移動体

端末の位置情報と IPアドレスを十分に収集することにより，すべての対応が明らかでない

状態であっても，移動体端末の地理的な位置情報を加入者の同意なしに高い確率で知ること

ができるようになるという問題もある．そこで，移動通信事業者は，無線 LAN基地局に複

数のアドレスブロックを割り当てたり十分な頻度で基地局に割り当てるアドレスを変更した

りする等の工夫により，移動体端末の IPアドレスから地理的な位置情報を推測することを

困難にするべきである．

なお，移動体端末の IPアドレスと地理的な位置情報の対応表を，移動体端末からコンテ

ンツサーバの経路上にあるネットワーク機器で用いる方式も考えられるが，加入者が位置依

存サービスごとに位置情報送出の可否を決定できる方式が存在しないために実現性が低い

という問題がある．

一方，エニキャストを用いる方式では，加入者が 3.5 節で述べたように加入者の同意なし

に移動体端末の地理的な位置情報がコンテンツプロバイダに送信されない．また，移動通信

事業者とコンテンツプロバイダが対応表をやりとりする必要はなく，対応表の実現と運用に

コストがかからない．さらに，移動体端末の IPアドレスから地理的な位置情報を推測する

ことを困難にするための工夫も不要である．

よって，エニキャストを用いる本論文の提案方式は，エニキャストを用いない方式と比較

して実現性および運用性の観点から優れている．

5.3 エニキャストによる経路表増大

エニキャストではルータの経路表増大が問題とされる．なぜなら，エニキャストアドレス

は，ユニキャストアドレスのようにネットワークの階層構造に基づいて割り当られるのでは
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図 12 ISP のアクセス網内でのエニキャストの利用
Fig. 12 Anycast in each ISP site.

なく，ルータにおいて集約することが困難だからである．しかし，図 12 に示すようにエニ

キャストアドレスの経路広告を ISP（Internet Service Provider）のアクセス網に閉じて行

う場合，経路表増大はアクセス網内に抑えられ，ルータの現実的な性能による対応が可能と

なるために問題とならない．そして，エニキャストアドレス 1つごとに課金すれば，メモリ

増設のようにルータの性能をエニキャストに対応させるコストを賄うことが可能となる．

本論文の方式においては，無線 LAN基地局にエニキャストアドレスを割り当てる場合，

ルータの経路表増大は生じない．一方，無線 LAN基地局周辺の端末にエニキャストアドレ

スを割り当てる場合，無線 LAN基地局からエニキャストサーバまでのアクセス網のルータ

において経路表増大が生じるが，これは一般に ISPのアクセス網内で発生するため，上述

のとおり問題とならない．

5.4 プライバシ情報の管理

エニキャストを用いた位置依存サービスは 2方式のいずれかを用いてコンテンツ配信を

実現する．

1番目の方式では，無線 LAN基地局がセル内の移動体端末に基地局特有のコンテンツを

配信する．この場合，ISPは無線 LAN基地局から加入者の位置情報が漏洩しないよう注意

を払う必要がある．

2番目の方式では，コンテンツサーバへの HTTPリダイレクトメッセージを最寄りの無

線 LAN基地局から配信する．この場合，コンテンツサーバは一般に無線 LAN基地局の運

用者でない者に運用されることを想定しているため，位置依存サービスの加入者は，位置情

報の送出に際して注意が必要となる．しかし，3.5 節で述べたように，加入者は HTTPリ

ダイレクトメッセージに含まれる URLごとに位置情報を送出するか否かを決定することが

可能であるため，位置情報の送出に対しては十分な権限が加入者にあるといえる．

5.5 Reverse tunnelingとの併用

Reverse tunneling 26) が移動体端末と Home Agent間で利用されるならば，エニキャス

トを用いた位置依存サービスは正しく動作しない．なぜなら，Home Agent は端末の位置

にかかわらず固定的に設置されており，カプセル化されたエニキャストアドレス宛のパケッ

トは Home Agentにおいて解除されて配送されるからである．つまり，エニキャストアド

レス宛のパケットが Home Agentからネットワーク的に最寄りのエニキャストサーバに配

信されるという問題がある．

Reverse tunnelingの問題に対しては，2つの解決策がある．1つは Reverse tunnelingを

利用しないことである．Reverse tunnelingを利用しない場合，移動体端末のHome Address

がソースアドレスとなっているパケットが破棄されないようにデフォルトゲートウェイを設

定する必要がある．そしてもう 1つはエニキャストアドレス宛パケットのカプセル化が，無

線 LAN基地局において解除されるように無線 LAN基地局のパケット転送機能に改造を加

えることである．

前者の解決策には，デフォルトゲートウェイの設定変更のみで Reverse tunneling問題が

解決されるという利点があるが，パケット改竄には別の対策が必要になるという欠点があ

る．また，後者の解決策には，Reverse tunnelingとエニキャストが併用可能になるという

利点があるが，既存の無線 LAN基地局に改造が必要になることに加え，カプセル内部のエ

ニキャストアドレスを確認するためにはすべてのパケットのカプセル化をいったん解除しな

ければならず，無線 LAN基地局に高い負荷がかかるという欠点がある．

6. 今後の課題と方向性

エニキャストを用いた位置依存サービスは，原理的にはWWWサービスに限らず，電子

メールや IP電話等，多種多様なインターネットアプリケーションで位置依存サービスを実

現するものである．よって，今後はWWWサービス以外のアプリケーションを用いた位置

依存サービスに対しても，エニキャストを応用することが可能である．たとえば，セルごと

の情報を電子メールを用いて配信するサービスや，セルごとに異なる音声を IP電話で放送

するサービスへの応用が可能である．

7. 結 論

本論文では，エニキャストによりアクセス網の地理的性質を応用することにより，端末や

ネットワーク機器の実装変更を必要としない，実現が容易な位置依存サービスの方式を提案
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した．具体的には，GPSのようなハードウェアやデバイスドライバのようなソフトウェア

を，端末やネットワーク機器には追加せず，既存の無線 LAN基地局にWWWサーバを追

加するだけでセルごとに異なるWWWコンテンツを配信する位置依存サービスの方式を提

案した．

実証実験においては，エニキャストを用いた位置依存サービスの実現性を検討するため

に，複数の無線 LAN基地局からなるアクセス網において実証実験を行った．その結果，移

動体端末やWWWサーバにおいてソフトウェアやハードウェアの変更は不可欠ではなく，

実現性の高さが実証された．また，WWWサーバや端末のアプリケーションとしては，既

存ソフトウェアがそのまま利用可能であり，運用の容易さについても実証された．

今後の課題としては，無線 LAN基地局の性能や設置状況に応じて，本論文の提案方式の実

現性をさらに検証することがあげられる．また，本論文の提案方式を用いれば，WWWサー

ビスだけでなく，電子メールや電話を用いた情報サービスも可能になる．そこで，WWW

サービス以外のアプリケーションを用いて情報を提供する位置依存サービスを提案すること

も課題としてあげられる．
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