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リアルタイム分析基盤システムの提案

川島英之†1

本論文では我々が開発しているリアルタイム分析基盤システム SS*について述べる．SS*はリレーショナ

ルデータモデルを基礎とし，回帰分析手段と暗号化データ処理機能を有する．

A Proposal of a Real-Time Analysis Infrastructure System

HIDEYUKI KAWASHIMA†1 

This paper describes a real-time data analysis infrastructure SS*. SS* is based on relational data model and it 
provides a regression function and encrypted data processing function.

1. はじめに

 スマートグリッド，ネットワークにおける攻撃検知，通

信ログ分析，粒子加速器，工場における異常検知，地球観

測衛星，科学シミュレーション等，様々な分野でデータ処

理が行われている．

データを分析する基盤技術としては，大まかに 2 種類の

ものがある．1 つはバッチデータ処理方式であり，もう 1
つはリアルタイムデータ処理方式である．バッチデータ処

理方式の例には RDBMS や Hadoop が挙げられる．リアル

タイムデータ処理方式には SPE や S4, STORM が挙げられ

る．本論文ではリアルタイムデータ処理方式の 1 方式であ

るストリームデータ処理方式，およびその方式を実現して

いるソフトウェア基盤である SPE (Stream Processing 
Engine) に着目し，その 1 実装である SS*について述べる．

なお，ここで記すところのリアルタイムデータ処理方式と

は，デッドラインに基づく計算方式ではなく，出力を低遅

延で発生させる方式である．

 本論文で述べるところのストリームデータ処理方式とは，

データがシステムに到着した後，システムが二次記憶に触

れることなくメモリアクセスまででデータ処理を行い，そ

の結果を出力する方式である．

 我々はその中でリレーショナルデータモデルを基礎とす

る SPE を開発している．リレーショナルデータモデルを基

礎とする利点は，選択・射影・結合・集約などの利便性の

高い演算子が組込処理として実現されているからである．

組込処理であるため，それらの高速化をシステム開発者が

実現することができる．一方，データモデルを特に提供し

ないシステムもある．そのような場合には処理記述の自由

度が存在するが，性能は大きく劣化する．

 さて，リレーショナルデータモデルを基礎とする SPE に
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は様々なものがある．古い学術的研究としては，Borealis 
[11], STREAM [8], TelegraphCQ[21], MavStream [20], 
SASE[12] などがある．一方，商用化されているシステム

には uCSDP [22], System S [10], Sybase が挙げられる．

 これらの全てのシステムにおいて不足している点は，分

析手段である．リレーショナルデータモデルを基礎とする

システムはリレーショナル演算子を提供するが，それ以外

の手法を提供しない．同様に XML 処理系では XML データ

を処理する演算は提供するが，分析技術は提供しない．ま

た，KVS では PUT/GET などのデータ挿入・取得手段は提

供するが，分析手段は提供しない．分析基盤システムには

分析手段とデータ処理系と結びつける手段が必要である．

1.1 データ処理系と分析手段の統合方式

 通常，DBMS は選択・射影・結合・集約などの基本的演

算しか提供せず，分析システムは分析処理のみを提供する．

これらをまとめてしまい，DBMS 内部で解析処理を行う方

式は in-DBMS analytics と呼ばれる [6, 18, 19]．DBMS は特

定の演算のみを提供する．例えば RDBMS の場合には選

択・射影・結合・集約などの限られた種類の演算のみを提

供する．そのため，機械学習・データマイニングなどの分

析を行いたいユーザにとっては処理機能が不足する．そこ

で DBMS 内部に機械学習・データマイニング等に関する

様々な処理機能を追加するというコンセプトが in-DBMS 
analytics である．この例には MauveDB [7], WaveScope [17], 
MADlib [6, 19], Bismarck[18] が挙げられる．

 上とは逆に解析処理を DBMS 外部で行う方式を

out-DBMS analytics 方式と記す．Out-DBMS analytics の例と

しては SciDB と Python or R クライアントとの連携，

PostgreSQL と Mathematica の連携などが考えられる．ある

いは Mahout [3], Mallet [4], Jubatus [5]などの分析システム

とデータ処理基盤の連携も考えられる．

In-DBMS analytic 方式が out-DBMS analytics 方式に対し
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て優れる点は，性能とユーザインタフェースである．性能

差はデータ移動に起因する．out-DBMS analytics 方式にお

いては，分析を行うには DBMS 内部のデータを外部へ移動

しなければならない．データ量が小さければ，この移動に

関するコストは小さい．しかしながら巨大なデータを扱う

場合には，その移動コストは莫大になる．なお，データ移

動量を調整する研究 [14]も存在する．

次にユーザインタフェースに差が存在する．ここで我々

の意図するユーザインタフェースとは，分析プログラムに

おいて巨大データを論理的に記述可能か否か，である．R
や Matlab では最大でもメモリに乗るだけのデータサイズ

でなければ配列を記述できない．それゆえプログラマはこ

の制約を満足させるために DBMS アクセスを考慮したプ

ログラムを記述することを余儀なくされる．一方 in 
–DBMS analytics 方式ではメモリサイズを超える量のデー

タについても論理的には取扱いが可能になる．それゆえプ

ログラマはメモリサイズを気にせずに分析ロジックを記述

可能である．

ただし in-DBMS analytics 方式の実現には大きな設計・

実装コストを要することを欠点として指摘されなければな

らない．

 上記では DBMS における in-DBMS analytics について述

べた．一方，in-SPE analytics は筆者らの知る限り存在しな

い．この方針で開発している SPE である SS*について本論

文では述べる．

 本論文の構成は次の通りである．2 節で SS*の概要を述

べると共に，CPD と暗号化処理の実装手法を述べる．3 節

で論文をまとめる．

2. SS*

SS*は C++により実装されており，論文執筆時，40 万タ

プル/秒程度の性能を有する．SQL ライクな問合せを記述す

るとそれを演算木へ変換し，tuple at a time 方式でタプルを

処理する．

 SS*が現在提供する分析手段は回帰分析（CPD [1]） のみ

である．CPD については 2.1 節で述べる．一方，分類とし

て SVM と Bayesian network, クラスタリングとして

k-meansと LDA , 類似シーケンス検索としてEuclidean距離

と DTW 距離，推薦技術として協調フィルタリングを導入

中である．

また，暗号化機能も有しており，選択・結合・集約に関

して暗号化したデータ処理を行える．これについては 2.2
節で述べる．

2.1 異常検知手法の実装

2.1.1 異常検知手法：Change Point Detection
 SS*には Change Point Detection (CPD) [1]と呼ばれる技法

を実装してある．CPD は AR モデルに逐次学習と忘却機能

を導入した SDAR アルゴリズムを用いる．逐次学習とはデ

ータを１つ読み込む度に AR モデルを学習する．忘却機能

とは 𝑖𝑖 時点前のデータの影響が (1− 𝑅𝑅) × 𝑖𝑖 倍に減少す

るようにする機能である．

SDAR (Sequentially Discounting AR model learning)アルゴ

リズムとは現在までの T 時間のデータから AR モデルを

学習するアルゴリズムである．SDAR は学習した AR モデ

ルを用いて現在のデータを推定し，実際の現在のデータに

対する推定値の外れ値らしさを計算する．

時系列データに対して第一段階の SDARアルゴリズムを

適用して外れ値を検出し，第二段階の SDAR アルゴリズム

を適用して変化点を検出する．アルゴリズムの手続きは下

記のようになる．

1：xTを入力;
2：SDAR で xTの確率密度を学習;
3：外れ値スコアを計算;
4：スコアの移動平均 yTを計算;
5：SDAR で yTの確率密度を学習;
6：変化点スコアを計算;
7：2 へ戻る;

アルゴリズム 1：Change Point Detection

2.1.2 CPD の実装

我々は Eigen [13]と C++言語を用いて CPD を実装した．

Eigen を利用した理由は，CPD の計算において逆行列，転

置行列，行列積などを求める必要があったからである．

Eigen の利用により，CPD に要したコード行数は 300 程度

で済んだ．SS*においては CPD を組込関数として実装し，

リレーショナル演算として表現した．具体的には次のパラ

メータを演算子に管理させる実装を行った．パラメータを

関数レベルで管理すると，複数の CPD がパラメータを共有

してしまうことになり，本来異なるべきであるモデルが混

合してしまって意味をなさなくなる．それゆえ演算子によ

るパラメータ管理が必要であった．

 時刻                                                                                 
 第一段階 SDAR から得られる確率密度

 第二段階 SDAR から得られる確率密度                                                                            
 入力ベクトル x1 … xT                                                                       
 期待値μ                                                                                                                                                                                                       
 新しい入力の推定値                                                                                             
 共分散 C0 … CK                                                                             
 AR 係数 A1 … AK                                                                                    
 共分散行列                                                                                                                                                                                                 

これにより我々は CPD を集約関数の一種として扱うこ

とを可能にし，Grouping 演算からも呼出すことを可能にし

た．即ち，下記のような問合せを実行可能にした．この問

合せでは CPD はデフォルトパラメータで動作する（3 つの

パラメータを設定可能：忘却率 R，AR 次数 K，移動時間

T)．そして dst_port 毎に AR モデルを構築し，1 秒間のウィ
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ンドウについて，各ポートに関する CPD スコアを計算して

出力する．

SELECT dst_port, cpd() 
FROM packet[1 sec] 
GROUP BY dst_port;

CPD の利用に際してはパラメータが重要である．パラメ

ータによっては異常値を発見できない場合がある．そこで

異なるパラメータを有する複数の CPD を並列的に動作さ

せることが異常検知には重要である．このとき，共有計算

方式を用いて性能を高める方法を我々は考案している．こ

の詳細については [25] を参照されたい．

2.2 暗号化ストリーム処理

RDBMS における暗号化データ処理方式として CryptDB
[24] が知られている．一方，我々の手法は CryptDB とは

決定的に異なる．CryptDB は Database proxy と呼ばれる単

一のモジュールによって暗号化及び復号を実現している．

しかし一般的に情報源とユーザとが広範囲に分散している

ストリームデータ処理において，このようなスキームが適

用できるケースは極めて稀であると言える．そのため，我々

の手法では暗号化及び復号を行うためのそれぞれ独立した

モジュールを用意する．

DET として用いる AES-CMC，及び OPE として用いる

Boldyreva らにより提案された暗号化アルゴリズムは共通

鍵暗号方式である．そのため我々の手法においては，事前

に各 Encryption module 及び Decryption module の間で共通

鍵を共有しておく必要がある．本稿では，各モジュールは

安全な経路を用いて事前に共通鍵を共有しているものとす

る．

前述したとおり，Encryption module は入力されたタプル

の各要素に対して 3 種類（DET, OPE, HOM）の暗号値を生

成する．そのため，暗号化されたタプルのデータサイズの

合計が平文タプルのデータサイズに対して著しく増加する

ことが考えられる．以上より，我々の手法では，以下に示

す 2 つの問題点が生じる．

 課題 1: タプルサイズの増加

我々の提案手法では 1 つの平文値に対して 3 つの

暗号値が生成される．また，一般に暗号値は平文値

よりも大きい．それゆえに，SPE に転送される暗

号化タプルサイズは平文タプルに対して 3 倍以上

の大きさになると考えられ，通信帯域を圧迫してし

まう． 

 課題 2: SPE のメモリ消費量の増加

課題 1 と同様の理由により，SPE 上の処理木の各

シノプシスに暗号化タプルが貯まることで，平文に

比べて SPE のメモリ使用量が増加してしまう．

これらの問題に対処するために，我々はこれまでに効率

化手法について研究を行ってきた．この詳細は [23] を参

考にして頂きたい．

3. まとめ

 本論文ではリアルタイム分析基盤システムである SS*に
ついて述べた．特に CPD の実装と暗号化処理方式について

の説明を行った．今後の課題は SS*の高機能化である．
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