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OpenFlow技術の産業用制御システム応用に関する基礎的検討  
 

宮田宏 1 並木美太郎 1 佐藤未来子 1 
 

本稿では，近年の Industrial Control System に見られる要求と課題を述べ，Industrial Control System の要件を満たし，課

題を解決するための技術として OpenFlow の導入を検討する．また，産業用ネットワークに求められる厳しい時間的
制約条件を満たす Real-time 通信を，多種アプリケーションのトラフィックが共存するようなネットワークにおいて

安全に実現する必要性に着目し，これを実現するための技術として QoS および OpenFlow の利用を提案する．現在の

QoS には優先パケットの偽装防止，OpenFlow においてはコントローラのスケーラビリティおよびオーバヘッドによ
る遅延対策という課題がある。本稿ではこれらの技術的課題を解決するために QoS と OpenFlow の拡張を提案する．

本稿で提案する技術は，Industrial Control System 以外の Intelligent Transport System や送電網のようなクリティカルな

システムへの応用が期待できる． 

 

A Fundamental Study of OpenFlow Technology Adaptation to the 
Industrial Control System 

 
HIROSHI MIYATA 1 MITARO NAMIKI 1 

MIKIKO SATO 1 
 

This paper introduces the recent requirements and challenges observed in Industrial Control System and studies to apply of 
OpenFlow to satisfy the requirements of Industrial Control System. In addition, this paper proposes the utilization of QoS and 
OpenFlow technologies especially to accomplish the real-time network communications on which a variety of applications 
communicate simultaneously. However, QoS has issues on detecting priority spoofing, In addition, OpenFlow has issues of 
controller scalability and communication overhead between the controller and switches. Therefore, this paper proposes the 
extensions on QoS and OpenFlow. The extensions will be utilized in some other critical systems such as Intelligent Transport 
System or Power Distribution Network. 

 
 

1. はじめに    

 一般的に，産業用生産システムは，Enterprise Resource 

Planning (ERP) 等を支える情報系システムと，生産現場を

統括する Industrial Control System (ICS)とからなる．これま

で ICS は機能毎，地域毎に分離する構成をとってきた．し

かしながら，近年の Information Communication Technology 

(ICT)の目覚ましい進化を背景に，ネットワークを介して

個々のシステムを融合させ，より柔軟性，管理性，信頼性

を高める取り組みが始まっている．このような新しい取り

組みの代表的な例として，無線センサーネットワークの導

入，プラントやコンビナートに分散したシステムを相互に

接続する Backhaul の導入，仮想化技術の導入等が挙げられ

る．また，Stuxnet に代表されるようなプラントを標的とし

たサイバー攻撃も増加しており，セキュリティに対する意

識が高まっている． 

 産業用生産システムの中でも特に制御に用いるネットワ

ークでは，一定の時間内に確実にデータが届く事が最も優

先される．周期的な制御においては，時間に間に合わなか

ったデータは制御に使われない．すなわち，ICS において

は実時間性の確保はネットワークの信頼性と同等の意味を

持つ．地理的にも分散した多種のシステムが Backhaul とい
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う共通のネットワークを介して接続する際には，確実な経

路の確保と，制御通信のジッタの防止が必要となる．ジッ

タを防止するためには，制御通信に独占的に使える通信帯

域を割り当てる Quality of Service (QoS)という技術が用い

られるが，途中継路においてパケットの偽装を検知する仕

組みが無いため，ジッタを防ぐ事はできない．そこで，ネ

ットワークの挙動を自在にプログラムする事ができる

Software Defined Network (SDN)を用いて，ICS の要件を満

たすネットワークを提供することを検討する． 

 著者らは，近年の産業用生産システムの要求と課題を分

析し，SDN を実現する技術である OpenFlow を用いて，独

自な要件を満たしつつ，新たな ICS にも対応できるネット

ワークを実現する事を検討し，[1]に示した．本稿では，[1]

の内容に加え，その中で提案した技術の一つである QoS の

セキュリティ拡張について，現在取り組んでいる具体的な

技術検討と試作の内容を示す．また，関連研究についても

より多くの関連研究に対して検証を行った．この内容も示

す． 

 以降，2 章では，これまでの ICS と，現在 ICS に起こっ

ている変化を紹介する．3 章では本稿で着目している新し

いネットワークアーキテクチャである SDN を実現する

OpenFlow を紹介する．4 章では現在の変化から引き起こさ

れる ICS の課題を整理し，5 章では ICS の課題に対する対

策を検討するとともにOpenFlow適用の可能性を検討する． 
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6 章では現在の技術では解決できない課題の本質を明らか

にし，7 章ではその解決に向けた方針を示す．8 章において

具体的な QoS の拡張と OpenFlow の拡張を提案する．9 章

では試作の内容を示す．10 章で関連研究を示し，最後に 11

章でまとめと今後の取り組みについて述べる． 

 なお，QoS という言葉はさまざまな意味で用いられるが，

本稿で用いる QoS は，帯域や通信遅延を保証するような狭

義の QoS と，トラフィックを分類し相対的な優先度を制御

する Class of Service (CoS)との両者を包含する広義の QoS

と定義する． 

 また，Internet Protocol(IP)には IPv4 と次の版の IPv6 とが

有るが，本稿で IP と記す場合は IPv4 と IPv6 の両方を包含

するものと定義する． 

2. Industrial Control System 

 本章では，ICS の特徴について紹介する．従来の ICS と，

近年の ICS に起こっている変化といった観点から紹介する． 

2.1 従来の ICS 
 これまでの製造業のシステムは表  1 に示すように

Level1 から Level4 までの四つのレベルで構成されている

[2]．それぞれのレベルにおいて通信に求められる性能や機

能は異なる．Level1 においてはインダストリアルオートメ

ーションのためのバスやネットワークが用意されており，

実時間性や信頼性が強く求められる．これらの要件は，

Level1 において最も強く，上位のレベルになるほど緩くな

る傾向にある．Level4 は情報系のシステムであり，一般的

な IT ネットワークである．これまでの製造業のシステムは

要件の違い等の理由により,表 1 に示すように分割されて

きていたため，それぞれに専用のネットワークやバスを用

意する事で対応してきた． 
 

表 1 プラントの各 Level の役割 

分類 Level 役割 

Enterprise 

Information 

Network 

4 生産計画，原料の仕様計画，配送

計画等，基本的なプラントの計画

を立てる． 

3 最終製品生産のためのワークフロ

ーやレシビの制御と記録の維持と

生産最適化 

2 生産プロセスの監視，監視制御，

自動制御． 

Industrial 

Control 

System 

1 生産プロセスの測定と操作 

 インダストリアルオートメーションにおいては，「スケジ

ュールされた時間にパケットが送受信されること」が求め

られる．通信に求められる実時間性は制御周期に依存する

が，制御周期は流体を扱う Process Automation (PA)と，製

造ロボットを使うような Factory Automation (FA)で異なる．

さらに，FA の中でも特にモーションコントロールを行う

ような制御は Isochronous Real-Time(IRT)と呼ばれ，より高

速で高精度な通信が求められる．以下に各々の制御の参考

周期を示す． 

 PA: 制御周期 ≒ 1 秒 

 FA(Real-Time 制御): 制御周期 ≒ 10 ミリ秒 

 FA(IRT 制御): 制御周期 < 1 ミリ秒 

 IRT は，非常に高い精度の実時間性が求められるため，

専用のチップを用いて同一セグメント内でのみ実現してい

る．このときのジッタは 1 マイクロ秒以下となる． 

 図 1 に典型的な PA の制御ループを示す．周期的に行わ

れる制御においては，図中の矢印の示す三つの通信とそれ

ぞれの処理を合計一秒で完了する必要がある． 

図 1 PA の制御ループ例 

2.2 近年の ICS 

 近年 ICS に起こっている変化を図 2 に示す．省エネ等に

代表される高度な制御を行うためのレベル間の連携，仮想

化技術の導入，遠隔の Level1 接続等が始まっている． 

 特に大きな特徴としては，Backhaul の導入がある．

Wireless Sensor Network (WSN) [3][4]の導入により， 従来の

Level1 相当のネットワークが，Backhaul と呼ばれるプラン

ト内に分散したシステムを接続するために用いられる無線

を中心としたネットワークを介して，Level2 のコントロー

ルルームに接続する．Backhaul は広大なプラント内のシス

テムを接続するためのネットワークであるため，プラント

内で利用されるさまざまなアプリケーションにおいてもこ

れを利用したいという要求がある．したがって，制御用の

通信と，非制御通信とが混在するネットワークになる．

Backhaul にはこのような環境において，それぞれのトラフ

ィックが求める通信要件を適切に提供する事が求められる．

特に重視されるのがオートメーションに用いられる Level1

および Level2 の通信である． 

 PA においては，原油やエチレン等の爆発物等を制御対

象としているため，誤制御はプラントの爆発等の物理的な

事故を引き起こす可能性がある．したがって，オートメー

ションの行われる Level1 および Level2 の通信には従来か

ら実時間性と信頼性が重視されてきた．例えば Level1 で用

いられる Foundation Fieldbus Ð H1 (FF-H1)[ 5 ]は Time 

Division Multiple Access (TDMA)を提供して Deterministic 通

信を提供している．ProfibusPA[6]では通信メディアをリン

グ構成にすることで，冗長化を提供する． 
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図 2 近年の ICS のシステム構成 

 これに加え，近年は原子力発電所を狙った Stuxnet に代

表されるようなプラントを標的としたサイバー攻撃が注目

されている．このような攻撃は電子的な被害だけでなく，

誤制御の例と同様の物理的な被害につながるためセキュリ

ティの強化が進められている．例えば，米国の National 

Institute of Standards and Technology (NIST)では 2011 年に

ICS におけるセキュリティガイドライン(SP800-82)[7]を発

行して，通信を許容するものだけを明示的に指定するホワ

イトリストベースのアクセスコントロールを推奨している．

したがって，特に Level1, Level2 の通信は信頼性，実時間

性に加えて安全性といった三つの要件を満たさなければな

らない． 

3. OpenFlow 

 OpenFlow[8]はスタンフォード大学を中心に研究開発が

進められてきた新しいネットワーク制御技術である．ルー

タやスイッチ等のネットワーク機器の機能を制御機能と転

送機能に分離し，制御機能を中央のコントローラと呼ばれ

る機器に集め集中制御を行う．ネットワーク機器はコント

ローラからの指示に従いデータ転送を行う．このとき，コ

ントローラとスイッチは OpenFlow プロトコルを用いて通

信を行う (図 3) ． 

 これまでのネットワーク技術のほとんどはパケットの宛

先アドレスによって経路を制御していたが，OpenFlow では

パケットの MAC アドレス，IP アドレス，TCP/UDP のポー

ト番号等を組み合わせることで、例えば特定の端末間の特

定のアプリケーション毎の通信を一連のフローとして定義

し，フロー単位での経路制御や帯域制御を実現する．加え

て，スイッチからのイベントを補足したり，各スイッチの

状態を収集したりする事が可能である．このような特徴は

ネットワークの構成の変更や異常への対応を一元的に判断

できるため，迅速かつ決定論的に対応が可能であり，クリ

ティカルな運用を求めているネットワークに向いている． 

 また，コントローラにおいては，受け取ったパケットを

どのように処理するかを定義する事ができ，経路や帯域の

制御のみならず，パケットの変更も可能である．このよう

な処理をユーザが定義またはプログラムできることから，

ユーザのニーズに完全に適合するネットワークを提供でき

る．特に，このようなプログマビリティの提供により，ネ

ットワークが仮想コンピューティング環境や，アプリケー

ションとの連動できるようになるため，信頼性やネットワ

ークの効率性を高められると期待されている[9]． 

 
図 3 OpenFlow ネットワークによる変化 

 
 OpenFlow においては，事前に定義できていないパケット

がスイッチに到着すると，スイッチはコントローラにパケ

ットを転送し，どのように処理すべきかの指示を待つ．コ

ントローラはそのパケットに対する処理を決定し，スイッ

チに指示を出す．さらに，必要に応じてスイッチに新たな

フローとその処理についての定義を設定する．また，スイ

ッチには演算処理機能が無いため，パケットに対して何ら

 
ERP: Enterprise Resource Planning  
CMMS: Computerized Maintenance Management System 
PLM: Product Lifecycle Management 
LIMS: Laboratory Information Management System 
SCM: Supply Chain Management 
OPC: OLE for Process Control 
MES: Manufacturing Execution System 
PIMS: Plant Information Management System 
PRM: Plant Resource Management 
APC: Advanced Process Control 
ENG: Engineering Terminal 
HMI: Human Machine Interface 
FCS: Field Control System 
RIO: Remote IO 
WIO: Wireless Remote IO 
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かの演算処理や，何らかの条件によって処理を変える必要

があるようなフローは，コントローラに転送する必要があ

る． 

 このような処理は，管理を一元化できる利点がある一方

で，コントローラの負荷を増大させ，コントローラとスイ

ッチの間の通信というオーバヘッドを増大させるため，ス

ケーラビリティとスループットの点において課題が指摘さ

れている [10]． 

4. ICSの課題  

 2 章で述べたように，ICS において，特に Level1 および

Level2 の通信に対しては，従来から信頼性，実時間性が求

められてきた．さらに近年はプラントを明示的に標的とし

た Cyber 攻撃が増えていることから，高い安全性も求めら

れている． 

 これらの要件は完全に独立したものではなく，相互に影

響し合う．例えば，Cyber 攻撃によりネットワークに侵入

されれば，攻撃者はネットワークに対して Denial of Service 

(DoS)を実行する事が可能になり，その結果ネットワークの

負荷が増大し通信の実時間性を失うということが起こりう

る．オートメーションにおいてデータがスケジュールされ

た時間に届かなければ，そのデータ無しで制御を行う事に

なるため，パケットの紛失と同じ意味を持つ．すなわち，

通信遅延は信頼性の低下にもつながる．したがって，これ

らの要件は同時に満たされなければならない． 

 一方で，2.2 で示したように，現在 ICS では Backhaul の

利用が求められている．しかしながら Backhaul の導入は，

これまで ICS には無かった，さまざまなアプリケーション

のトラフィック混在や，さまざまな拠点の接続等の変化を

伴う事になる．これらの変化は，限られたネットワークリ

ソースを共有するため，ICS の実時間性を損なう要因とな

る可能性が高い． 

 そこで，本稿では ICS に特徴的かつ不可欠な要件である

実時間性を Backhaul において安全に提供することを目指

す．表 2 に，信頼性，実時間性，安全性の観点からの課題

を要約し，以降その詳細を記す．  

表 2 課題一覧 
観点 課題

番号 
課題 

信頼

性 
A Backhaul における経路異常発生時，一制御周期以

内に経路切替えを完了する 
実時

間性 
B 多様な通信が混在する Backhaul においても制御

周期以内に全通信と処理が完了する 
C 通信範囲の制限機能を提供する 
D サイバー攻撃の検知と防御を提供する 

安全

性 
E 制御通信を DoS 攻撃から保護する機能を提供す

る 

4.1 信頼性  

 インダストリアルオートメーションでは，制御通信の到

達性が非常に重視される．通信のダウンタイムをゼロにす

るには，システム全域に渡り完全な二重化構成を取り，両

方をアクティブに動かす手法がとられるが，投資が大きく

なるため導入は限定的となる．このような二重化の導入は，

とりわけダウンタイムを許容できないような特に制約条件

の強いプラントや工場における Level1 内や Level2 内，ま

たは Level1 と Level2 間等の環境において求められる可能

性がある． 

 Backhaul のような広域にまたがるネットワークにおいて

は複数の経路を持ち，異常発生時には経路を切り替えるよ

うな冗長化構成が合理的であると考えられる． 

 ところが，一般に，ルータ等で動的な経路制御を行って

いる場合，経路の異常は直ぐには検知されないという問題

が有る．例えば，3 秒おきに行うポーリングが 3 回連続し

て失敗した場合に異常と判断し，その後経路の切り替えを

行う．これは，誤検知や経路のフラッピングを避けるため

の配慮であるが，インダストリアルオートメーションにお

いてはこの待ち時間のパケットロスは許容されない．非二

重化のネットワーク環境においては，異常発生から異常を

検出し対応する迄の一連の時間はパケットを紛失しうる期

間であるため，この時間を一定の時間内に抑える必要があ

る．例えば，PA であれば二制御周期連続でデータの欠損

をおこさない事が求められるため，一制御周期である１秒

以内に押さえる必要がある． 

4.2 実時間性  
 先に述べたように，インダストリアルオートメーション

においては，パケットが定刻に届かなければ利用されない．

したがって，実時間性の保証は信頼性と同様に重要な要件

である．実時間性の数値目標は制御対象によって異なるた

め一概には言えないが，制御を行う事が目的である事から，

制御に必要な通信と制御に伴う機器内部の処理を制御周期

内で終わらせる事が要件であると言える． PA の例では，

図 1 に示した通信を 1 秒で完了する事が求められる． 

 従来は，実時間性通信を提供するために，専用のバスを

用いていた．特に FF-H1 のように TDMA のネットワーク

であれば，通信に要する一定時間バスを排他的に使う事が

できるため実時間通信が保証されていた．しかしながら，

Backhaul ではさまざまな通信が共存するため相互に影響し

合い実時間通信を妨げる原因となる可能性がある．このよ

うな通信混在の環境においても実時間性通信を保証するこ

とが求められる． 

4.3 安全性  
 プラントにおけるサイバー攻撃の脅威が高まった事から，

NIST では ICS におけるガイドラインを作成した[7]．この

中ではポリシの策定等を含むさまざまな要件が網羅されて

いる．この中で紹介されている基本的な考え方は，ICS 内

においては必要な通信を必要な範囲に限定することでリス

クを減らすこと．そして限定した通信に対しても，サイバ

ー攻撃の検出や防衛策を施すことである． 

 NIST のガイドラインは網羅的である一方で，近年になっ
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て期待が高まっている Backhaul の利用を考慮しておらず，

その結果，Backhaul における制御通信への検討が盛り込ま

れていない．Backhaul は遠隔システムとの通信，多種シス

テムの接続，無線の利用等安全性に影響のある特徴を持つ

一方で，Backhaul 自体が重要な基幹ネットワークの一部と

なる．したがって，Backhaul 自体へのサイバー攻撃への対

応も重要となる．特にサイバー攻撃による制御通信の遅延

増大やパケットの紛失等は避けなければならない． 

5. ICSへの OpenFlowの適用検討  

 ICS の課題である信頼性，実時間性，安全性をさまざま

な通信が混在する Backhaul 環境において同時に解決する

ために OpenFlow の適用可能性を検討するとともに，

OpenFlow を使うメリットを簡単な例とともに紹介する．表 
3 にそれぞれの課題に対する対策案と検討結果の概要を示

し，以降その詳細を示す． 

5.1 信頼性  
 ネットワークの確実な信頼性を提供する為には完全な二

重化構成をとる必要があるが，費用等の制約により二重化

の導入は一部に留まり，他の一部は経路切り替えにより障

害を回避することになる．このようなネットワークにおい

て信頼性を向上させる為には，ネットワークの異常発生時

の経路切り替え時間を短縮する必要がある． 

 経路切り替え処理は大きく二つの処理に分類できる．一

つは，経路異常の検知，もう一つは切換え設定である．し

たがって， 4.1 で示した課題 A に対しては，A1)異常検出

時間を短縮すること，A2)切換え時間を短縮すること，の

二つの対策が必要となる．以下，それぞれの対策について，

OpenFlow の適用可能性を検討する． 

 OpenFlow が開発された目的の一つに経路制御の向上が

挙げられる．OpenFlow ではパケットをフローに分類し，フ

ロー単位での任意の経路制御を行う事ができる．加えて，

スイッチからのイベントの捕捉や，各スイッチの状態の収

集が可能である．コントローラがこれらの情報をネットワ

ーク全体にわたり収集する事で，ネットワーク全体の状況

を俯瞰できるため，A1)の経路に異常があるという判断は

迅速に行えるようになる．A2)の経路の切り替え時間につ

いてはコントローラからの指示により一斉にネットワーク

機器の設定を変えられるため，短縮可能であると考えられ

る． 

5.2 実時間性  

 従来の制御通信は単一のバス上で単一の技術を用いて実

時間性を提供していたので問題にならなかったが，

Backhaul のように複数のサブネットや異なる技術をまたぎ

通信を行うような場合，複数の技術を組み合わせて実時間

性を提供しなければならない．例えば，ルータとレイヤ 2

スイッチでは利用できる技術が異なる．したがって，ある

通信の経路上にあるルータではトラフィックを 64 クラス

表 3 OpenFlow 適用可能性の概要 
観

点 
課題

番号 
課題 対策番

号 
対策 適用可能性 評価 

A1 異常検出時間の短縮 OpenFlow により，ネットワーク全体の状況を俯瞰するこ

とで確認に要する時間を削減可能 
○ 信

頼

性 

A 経路切り

替え時間

の短縮 A2 切換え時間を短縮 OpenFlow が本来持つ経路設定機能で対応可能(要検証) ○ 
B1 到達時間の保証  OpenFlow コントローラの上で測定と調整機能を開発す

ることで対応可能 
△ 実

時

間

性 

B 実時間通

信の保証 
B2 End-to-End での技術の一貫

性の保証 
OpenFlow 本来の機能でレイヤ非依存の処理が可能であ

るため，一貫性を提供可能 
△ 

C1 情報システムと ICS の間に

Demilitarized Zone (DMZ)の
設置 

OpenFlow 本来の機能で物理的，論理的なネットワークの

分離が可能 
○ 

C2 ネ ッ ト ワ ー ク の 多 層 化

(Level 分け)，  
OpenFlow 本来の機能で物理的，論理的なネットワークの

分離が可能 
 

C ネットワ

ークの分

離 

C3 Firewall 等におけるアクセス

コントロールのホワイトリ

スト型運用 

Firewall の設定で可能．Firewall 以外にも OpenFlow を用

いたネットワーク全体のホワイトリスト化をオンデマン

ドで運用可能 

○ 

D1 通信のステートを管理する

Firewall の導入 
Firewall の導入自体には何ら問題は無く，OpenFlow を用

いた経路制御により任意のパケットを Firewall に誘導す

ることも可能であるため，より高度な制御も可能 

○ D セキュリ

ティ機能

の導入 
D2 ウイルス対策ソフトや侵入

検知ソフト等のセキュリテ

ィ対策システムの導入 

指定された機器の導入自体には何ら問題は無く，

OpenFlow を用いた経路制御により，任意のパケットをこ

れらの機器に誘導することも可能であるため，より高度

な制御も可能 

○ 

安

全

性 

E 優先度属

性保証 
E1 優先度偽装対策 OpenFlow の incoming port 情報を用いても不十分．QoS

や OpenFlow の拡張が必要 
× 

○：OpenFlow を適用する事で非適用ネットワークに対して優位性を得られる 

△：OpenFlow を適用する事で非適用ネットワークに対して優位性を得られるが、解くべき課題が残っているもの 
×：OpenFlow を適用しても非適用ネットワークに対して優位性を得られないもの 
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に分類し，帯域制御と優先制御の両方を提供している一方

で，同じ経路上のスイッチでは 8 クラスの優先制御のみを

提供しているような環境が起こりうる．このような環境に

おいて，一定の帯域を確保した通信がルータからスイッチ

に転送されたときに，仮に高い優先度を割り当てられてい

たとしても，スイッチでは帯域が確保できないため，他の

ルータから同じ優先度のパケットが大量に転送されるとパ

ケットの遅延や紛失が起こる．また，個々の機器に閉じて

QoS 処理を行っているような技術では End-to-End の通信の

品質が把握できず，その結果到達時間の保証はできない．

制御において求められるのは個々のネットワーク機器での

帯域の割当や優先度の割当ではなく，到達時間の保証であ

る． 

 したがって，課題 B に対しては，B1）到達時間の保証，

B2)End-to-End での技術の一貫性の保証，が必要である．以

下，それぞれの対策について，OpenFlow の適用可能性を検

討する． 

 例えば，Diffserv[11]などの QoSの技術は Per Hop Behavior

とよばれるネットワーク機器単体でのパケット単位での処

理を規定しているにすぎない．したがって，これらの QoS

技術を用いても End-to-Endの通信時間については保証する

ことはできない． 

 OpenFlow ではフローに対して最低帯域を保証すること

が可能である．したがって，各々のスイッチにおいて制御

通信のフローに一定の帯域を割り当てる事が可能である．

この際，フロー単位での制御が可能であるため，帯域制御

においては必ずしも DSCP 値を用いる必要は無く，パケッ

ト内の任意の属性情報を用いて帯域を割り当てる事ができ

る．この機能により，さまざまな通信が混在する環境にお

いても特定のフローに適切な帯域を提供できる．この帯域

割当て指示はコントローラが行うが，コントローラは経路

の選択も行うため，帯域と経路の両方の条件を合わせて最

適な選択をする事ができる．したがって，信頼性と実時間

性を同時に提供するのに適した特徴を持った技術であると

言える． 

 しかしながら，OpenFlow 機器であっても機器単体での帯

域保証だけでは，到達時間の保証はできない．End-to-End

の到達時間を保証するためにはパケットの送信時間や到着

時間の把握が必要である．加えて，必要に応じて優先度や

帯域の調整を行い遅延時間やジッタを求められる範囲内に

抑える機能が必要である．すなわち，End-to-End の通信の

所要時間を測定し，必用に応じて経路や帯域の確保といっ

たパラメータの調整ができる機能が必要となる． 

 OpenFlow ではコントローラが任意のパケットを生成し，

スイッチの任意のポートから任意のポートへ転送させるこ

とができる．また，スイッチに対し，特定のフローに属す

るパケットが到達した場合その到着を報告させる事も可能

である．これらの機能を利用すれば，コントローラから測

定用のパケットを送信し，宛先に最も近いスイッチにパケ

ットが到着した時に通知を受け取ることで遅延時間の測定

は可能である．コントローラから測定用のパケットを送信

せずに，通常流れているパケットに特定の印をつける等で

も同様の事は可能である．測定結果に基づいた設定の変更

については, コントローラはスイッチの設定機能を持って

いることから問題なく実施できる． 

 また，OpenFlow は，複数のプロトコルレイヤを同時に評

価し挙動を決めることができるため，5.2 章で紹介したネ

ットワーク機器間の技術の違いによる不整合は避けること

が可能である． 

5.3 安全性  
 NIST の作成した[7]で示された ICS におけるネットワー

クセキュリティに関する対策と，それぞれの対策について，

OpenFlow の適用可能性を検討する．  

 課題 C に対応するものとして，C1)情報システムと ICS

の間に Demilitarized Zone (DMZ)の設置，C2)ネットワーク

の多層化(Level 分け)，C3) Firewall 等におけるアクセスコ

ントロールのホワイトリスト型運用(全て拒否する設定に

してから，必要な物だけを通す設定)，が挙げられる．C１，

C2 は，ネットワークをトポロジ面で分離することにより通

信範囲を制限する対策である．OpenFlow では，ネットワー

クの分離は物理的にも，仮想的にも行う事が可能であるた

め OpenFlow を用いて実現可能である．C3 は，通信の種類

により制限する対策である． Firewall 自身の設定は

OpenFlow とは独立して行うものであるので直接 OpenFlow

は貢献しない．しかしながら，OpenFlow を用いれば途中経

路の全 OpenFlow スイッチの設定を管理できるため，これ

らのスイッチ全体でホワイトリスト管理が可能になる．こ

のような管理ができれば，これまでの Firewall で守る点の

セキュリティに対し，Firewall+OpenFlow による強固な面の

セキュリティが提供できるため，OpenFlow を利用すること

で，安全性の強化が可能である． 

 課題 D に対応するものとして，D1) 通信のステートを管

理する Firewall の導入，D2)ウイルス対策ソフトや侵入検知

ソフト等のセキュリティ対策システムの導入，が挙げられ

る．これらについては，セキュリティ機能導入に関する指

針である．言及されたセキュリティ機能を導入する事自体

は何ら問題ないと考える．加えて，OpenFlow を用いれば，

特定のフローの経路を操作して，あえてこれらのセキュリ

ティ機器を通すように経路を迂回させる事も可能である 

 次に，本稿で提起した課題 E について検討する．ネット

ワーク上に大量のパケットを送信すれば，ネットワークに

遅延を引き起こし，場合によってはパケットの紛失も発生

させる事ができる．一般的に，このようなパケットの影響

から重要な通信を守るためには，QoS 技術を用いてトラフ

ィックの扱いを変える手法がとられる．その対策について

は 5.2 で述べた．しかしながら，パケットの属性を変えて
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制御通信の帯域を消費するような攻撃については対応して

いない．したがって，このような攻撃を防ぐため，E1)優先

度偽装対策が必要である．以下，その対策について，

OpenFlow の適用可能性を検討する． 

 現時点の QoS 技術は，パケットの属性を偽装して高優先

度パケットを生成されたとしてもそれを検知する仕組みを

持たない．例えば，Diffserv においてはパケットに含まれ

る Differentiated Service Codepoint (DSCP)値[12]に応じて処

理を行う．OpenFlow についても，パケットの属性を検査す

るような特別な仕組みは提供していない．以下に OpenFlow

の機器の動作を具体的に検討する． 

 OpenFlow を用いた帯域制御において制御用のフローの

特定に送信元 IP アドレス，宛先 IP アドレス，UDP 宛先ポ

ート番号を用いているものとする．このとき，攻撃者が同

じ組み合わせの情報を持ったパケットを生成し、大量に送

信することができれば，制御用のフローの遅延を増大させ、

同様にパケットの紛失も引き起こす事が可能となる． 

 このような攻撃を防ぐには，物理的な入力ポートとパケ

ット内の送信元アドレスの対応を検証する方法が考えられ

る。OpenFlow においても，フローの特定に物理的な入力ポ

ートを指定する事が可能である．しかしながら，この情報

はスイッチ内部に閉じるため，このフローの次ホップのス

イッチは，前のスイッチにおいてアドレスとポートの対応

の検証が行われたという前提で処理を行う事になる．この

ような途中経路の機器の信用の連鎖を維持する事は困難で

ある．例えば，監視対象のポートに非 OpenFlow スイッチ

が接続されていた場合は，そのスイッチにつながった機器

が同じ送信元アドレスを利用すると攻撃を検出できない．

また，Backhaul またはそれに接続する遠隔のネットワーク

が侵入を許してしまった場合，そこからの攻撃は防ぐこと

ができない．あるスイッチに設定の不備やバグがあり，ポ

ートと送信元 IP アドレスの不一致を見逃してしまったら，

以降のスイッチは盲目的にこの判断を信じるため，攻撃を

受ける事となる．さらには，制御用のフローの特定に送信

元アドレスでなく DSCP 値を用いる場合は，送信元アドレ

スと物理ポートの対応のような物理的な情報を利用できな

いため，検出はより困難となる．したがって，物理的な条

件が満たされない時でも DoS 攻撃からネットワークを守

ることのできる技術が必要である． 

5.4 課題の整理  
 これまで述べてきたように，ICS のネットワークに対す

る要件は，その大半が OpenFlow を用いる事で満たす事が

可能である．しかしながら，二つの課題に対し対策が必要

である．一つ目は課題 E の優先度属性保証である．既存の

QoS 技術を用いる場合，OpenFlow を用いても偽装を防ぐこ

とができない．また，課題 B の実時間通信の保証について

は二つの対策で対応可能と考えるが，課題 E で示したパケ

ットの優先度が保証されている事が前提条件となる．もし

パケットの優先度の偽装が可能であれば，DOS 攻撃により

到達性は阻害される事となるためである． 

 これらのことから，課題 E を解く事ができれば全てのネ

ットワーク用件を満たすことができると言える．以下の章

で課題 E に対する対策案を検討する． 

6. ネットワークへの DoS攻撃の本質的課題  

 4章，5章において，ICSにおけるネットワークの課題と，

それぞれの課題に対する対策を検討してきたが，現時点で

の ICT や OpenFlow 技術では，ネットワークに対する DoS

攻撃への十分な対策は提供できないとの結論を得た．そこ

でネットワークに対する DoS 攻撃への対策を検討するに

あたり，課題の本質を分析する． 

 ネットワークへの DoS 攻撃の本質的な問題点は，途中経

路の機器が QoS 属性の偽造を検出できる仕組みが無いと

言う点である．OpenFlow のデータ転送機能は与えられたパ

ケットを単純にフィルタリングルールに照らし合わせて指

示された処理を実施するが，パケットそのものが正しいも

のである事を検査する機能は提供しない．ある程度効果の

ある機能として incoming port を用いた検査が考えられる．

これを用いたパケットの認証は中継機器と中継機器の信頼

関係の連鎖となり，途中どこかで中継機が不正情報を受け

入れると，それ以降の全ての中継機器はその不正情報を信

頼する事になる． 

 このような連鎖を排除するためには，個々の中継機器が

パケットを検証する構成にすべきである．これにより，偽

装パケットによる制御通信への影響を排除可能となり，不

正情報の誤った受け入れの連鎖も排除できる．  

 ただし，OpenFlow に限らず，現在このような検証機能

を提供する技術は存在しない．例えば，ICT で現在使われ

ている Diffserv とよばれる QoS 技術においては，パケッ

ト内の IP ヘッダ内にパケットの優先度を示す属性値であ

る DSCP 値を持つ(図 4)． 
 ルータはパケットを転送する際に，この DSCP 値を参照

 
図 4 IPv6 ヘッダの DSCP フィールド 
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し，その値によって処理の優先度を変える．しかしながら，

この値は経路の途中でルータが書き換えてもよい仕様とな

っている[13]ため，この値は任意に置き換え可能であり，

書き換えを検出することは不可能である．すなわち，高優

先度の値を持ったパケットの偽装が容易に可能であり，本

来高い優先度で送るべき通信に対し遅延や紛失させる等の

攻撃が可能である． 

7. 課題解決に向けた方針  

 これまで見てきたように，ICS における課題のうち，安 

全性の課題 E 以外の項目は，OpenFlow を用いる事で，高

度に解決できると考えられる．残された課題である，制御

通信を DoS 攻撃から保護する機能を提供するためには，パ

ケットの詐称を防ぐ仕組みを提供する必要がある．一般的

に詐称を防ぐためには物理的な制約を付加するか，暗号技

術を用いる事で対応できる．OpenFlow はパケットの

incoming port を特定できるため，物理ポートを QoS の条件

に加える事である程度の信頼性を担保可能であるが，これ

迄述べてきたように，完全に対応する事はできない． 

 そこで本提案では，暗号化技術(ここで言う暗号化技術と

は，認証機能を含む広義の暗号化技術)を用いる解決策を検

討する．具体的には，パケットの優先度を示す属性, 例え

ば DiffServ であれば DSCP 値に対して暗号化処理を施し認

証値を生成した上でパケットに付加する．途中継路のネッ

トワーク機器がその認証値によってパケットを検査する事

で優先度属性の詐称を検出する．また，この技術を

OpenFlow を拡張し，スイッチから独自の処理を呼び出せる

ように拡張する事で実現する．次の章で実現方法の詳細を

示す． 

8. QoSおよび OpenFlow拡張提案  

 OpenFlow 環境における暗号化技術を用いたパケットの

詐称防衛策を検討する． 

8.1 メッセージ認証コード付き QoS 
 詐称防衛策としてパケットのメッセージ認証コードを作

成してパケットに付加する方法が有効であると考えられる．

こ の 手 法 は Keyed-Hashing for Message Authentication 

Code(HMAC)[14]として知られ，既に IPsec[15][16][17]で広

く利用されている．このメッセージ認証コードを経路途中

のネットワーク機器が検証する事ができれば偽装を検出す

る事が可能となる． 

 しかしながら，IPsec は DSCP 値をはじめとするいくつか

のフィールドを認証の対象としていない．これは，それら

の値を途中のルータが書き換え可能なフィールドであるた

めである．また，IPsec は End-to-End での利用を前提とし

た技術であり，途中経路のネットワーク機器が利用するよ

うには設計されていない．これらのことから，IPsec は QoS

の偽装検出対策として有効ではないと言える． 

 ただし，IPsec で用いられている HMAC という認証技術

自体は市場で広く受け入れられており，実績の多い技術で

ある．したがって，本課題においても利用可能であると考

える．そこで，HMAC を用いた認証手法を図 5 に示す．  

 
図 5  HMAC の処理 

 
 以下に図 5 の送信者と評価者の処理を示す．パケット内

の認証対象とする情報は用いる技術によって異なるため，

これらは事前に定義しておくものとする． 

(1) 送信時の処理  
①事前に定義したパケット内の認証対象のフィールドの値

を抽出する． 

②抽出した値，事前に共有した共有秘密鍵とハッシュ関数

を用いて HMAC 処理を行い、メッセージ認証コードを生

成する． 

③得られたメッセージ認証コードをパケットに付加し送信

する． 

(2) 経路上の機器における評価処理  
④評価対象となるパケットを受信すると，事前に定義した

パケット内の認証対象のフィールドの値を抽出する． 

⑤抽出した値，事前に共有した共有秘密鍵とハッシュ関数

を用いて HMAC 処理を行い、メッセージ認証コードを生

成する． 

⑥得られたメッセージ認証コードと，評価対象となるパケ

ットに付加されたメッセージ認証コードを比較する． 

比較した結果，二つのメッセージ認証コードが同じであ

第 54 回プログラミング・シンポジウム 2013.1

44



情報処理学会研究報告 
IPSJ SIG Technical Report 

 

 

ⓒ2012 Information Processing Society of Japan 9 
 

れば，対象パケットは正しいものだと判断し，パケット

の属性に応じた QoS 処理を行い,パケットを転送する．二

つのメッセージ認証コードが異なる場合，対象パケット

は詐称パケットであると判断し破棄する． 

8.2 OpenFlow の拡張  
 OpenFlow 環境ではスイッチはパケットに対して，マッチ

ングを行い，条件に応じて適切な処理を加える機能を提供

している．ここでいう処理には，パケットの転送，パケッ

トの破棄，フィールドの書き換え，フィールドの追加・削

除等が挙げられる．したがって，OpenFlow 環境においては

パケットに対して任意の値を付加する事が可能である．し

かしながら，OpenFlow スイッチが付加できる値は静的なも

のであり，自ら計算した値を設定するような機能は備えて

いない．同様にマッチングに関しても，静的なマッチング

は可能であるが，高度な演算を要するようなマッチングは

不可能である．本稿で提案するような処理内容については，

コントローラにパケットを送り演算する事になる．受信し

たパケットの認証値の評価も同様にコントローラに任せる

ことになる． 

 しかしながら，全ての優先パケットがスイッチを経由す

る毎にコントローラに評価させるのは，スケーラビリティ

の面で問題である．例えば，世界最大規模のプラントにお

けるセンサおよびアクチュエータの数は 16,000 台である．

したがって，一秒間に起こる通信の数はこの 3 倍の 48,000

となり，各々の通信が 3 台のスイッチを経由したとすると，

144,000 回の計算が必要となる．加えて，OpenFlow スイッ

チと，OpenFlow コントローラの間の通信がオーバヘッドと

なるため，このような処理を一秒で完了するのは困難であ

る． 

 このような課題を解決するためには，図 6 に示すように

コントローラを階層構造に分散配置することで OpenFlow

の特徴である集中制御を保ちつつ負荷分散を同時に提供す

る手法が考えられる．このような構成をとれば演算処理の

負荷分散が図れ，物理的に近いコントローラに処理を依頼

できれば通信のオーバヘッドも削減できる．集中管理の利

点として，共有秘密鍵の配布および更新を中央のコントロ

ーラから一元的にできると言う点が挙げられる．しかしな

がら OpenFlow の枠組みではコントローラの階層化は定義

されていない事に加え，コントローラの本来行うべき処理

も求められるため，処理時間にジッタが出る事が懸念され

る．また，コントローラの処理が増えた時に動的にスケー

ラビリティを確保する事は困難である． 

 そこで，図 7 に示すように，OpenFlow コントローラ

とは別にパケット検証機能を分散配置することが考えられ

る．これらの機能は専用の計算機で動作させる．この計算

機は割り当てられた機能の実行に専念できるため，コント

ローラで実行した場合の検証処理のジッタ等の問題を解決

する事ができる．また，パケット検証機能とそれを利用す

る OpenFlow スイッチの組み合わせを任意に設定可能とす

る事で，パケット検証機能が動作する計算機の負荷が高く

なったときに，計算機の追加によるスケールアウトができ

るという利点が得られる．このような構成を可能とする為

に，複数の検証処理機能を束ねた検証機能プレーンを用意

し，このプレーンを制御するパケット検証機能コントロー

ラを用意する．このコントローラと OpenFlow コントロー

ラが連携する事で適切な OpneFlow スイッチが適切なパケ

ット検証機能を利用可能となる． 

 パケット検証機能を配置する場合，実時間性を高めるた

めには，OpenFlow スイッチとパケット検証機能間の通信を

削減する対策が考えられる．最も極端な構成例では物理的

なネットワークを介さない構成が可能となる．すなわちス

イッチ内部でパケット検証機能を動作させ，スイッチはそ

の機能をネットワーク上のパケット検証機能と同様に利用

する．これにより．スケールアウトのようなメリットは失

われるが，通信のオーバヘッドの最小化を図る事ができる．

このような物理構成は利点と欠点とのトレードオフになる

ため，通信の要件により選択可能とする必要がある．本稿

で提案する手法はパケット検証機能がネットワーク上にあ

 
図 7 検証機能プレーンとの連携 

 

図 6 コントローラの階層化 
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る場合とスイッチ内部に含まれる場合とでアクセスする手

法を論理的に同じものとする事で，何れの選択も透過的に

行う事ができるものとする． 

9. 試作と現状  

 著者らは検討内容の効果を測定するとともに，実現性に

向けた課題の抽出を行う為に，これまでに述べてきた考察

に基づき試作を行っている．試作においては，a)ルータ内

での QoS のセキュリティ拡張，b)OpenFlow を用いた QoS

のセキュリティ拡張，c)OpenFlow と検証機能プレーンとの

連携の順に進めていく計画である．現在はこの a）を進め

ている．現在の試作内容を以下に示す． 

9.1 システム構成  
 前記 a)を検証する為の構成を図 8 に示す．利用する QoS
技術は Diffserv とする．クライアントが出すパケットは

DSCP 値としてÓEFÓという値を持つ．この値は帯域を割り

当てられ最優先に処理される．加えて，HMAC 値の格納さ

れた Hob-by-Hop オプションヘッダを格納する．クライア

ントから出されたパケットはルータを経由する．図 8 では

簡便に記述するためにルータを一台しか記述していないが，

同じ構成のルータが複数台あるものとする．ルータには

Ubuntu 12.04LTS を利用しており，Netfilter により検証

対象パケットを選択する．DSCP 値に EF を持つパケット

で，HMAC 値を格納した Hob-by-Hop ヘッダを持たないパ

ケットを受信した場合，そのパケットは破棄する．DSCP
値が EF で，HMAC 値を格納した Hop-by-Hop ヘッダを持

つパケットを受信した場合，HMAC の検証処理を行う．検

証の結果，HMAC 値が正しく，シーケンス番号が最新のも

のであればこのパケットの転送処理に渡す．このとき，ル

ータ内では DSCP 値に応じた QoS 処理を行う．複数のル

ータにおいてこれらの一連の処理を行った後，パケットは

サーバに到達する．ルータ内の一連の処理は Kernel 
Loadable Module で実装している． 
 

 
図 8 試作の構成図 

 
9.2 パケットフォーマット  
 パケットに認証値を付加するためのフォーマットを図 

9 に示す．認証値を付加するヘッダとして MAC 層である

Ethernet Header とネットワーク層である IP ヘッダが考えら

れるが，本稿ではネットワーク層である IPv6 ヘッダの

Hop-by-Hop オプション拡張ヘッダを利用する．Ethernet ヘ

ッダはパケットがルータを経由する時に取り除かれる事，

利用するネットワーク媒体により MAC 層のヘッダが異な

る事等の理由により利用できる範囲が限定される．一方で

IP ヘッダは通信のルータを越えても削除される事は無く，

通信媒体にも依存しない．したがって，通信の経路上全て

において利用可能であるため，IP ヘッダの利用が適してい

ると言える． 

 

 
図 9  提案する IPv6 Hop-by-Hop オプションヘッダ 

 
 IP ヘッダにも IPv4 ヘッダと IPv6 ヘッダとがあるが，IP

の新規格である IPv6 を利用する．IPv6 はアドレス空間を

拡大した事に加え，拡張ヘッダを定義する事で，パケット

に拡張性を持たせている．Hop-by-Hop オプションヘッダは，

経路上の全てのルータが評価すべきヘッダであり，そのヘ

ッダに含まれるオプションにより，様々な情報をルータに

伝達する事が可能である．以下，Hop-by-Hop オプションヘ

ッダの内容について説明する． 

 認証対象フラグは，本ヘッダで改竄検知の対象とするフ

ィールドを指定する．QoS 技術は利用する技術により優先

制御対象パケットの検出方法が異なる．例えば Diffserv の

場合は IP ヘッダの DSCP 値を利用し，RSVP では IP ヘッ

ダのアドレスと TCP/UDP のポート番号を用いる．また，

Diffserv を拡張して Flowlabel もパケットの分類に利用する

提案もある．したがって，保護すべきフィールドはユーザ

が選択する技術によって異なるため，これらの値を選択的

に保護できるようにしている．この値も認証対象とする． 

 特定のフィールドの改竄を検知する事ができても，正し

いパケットを複製し，大量にネットワーク上に流す事で，

優先パケットの到達性を妨害する事が可能である．したが

って，パケットの複製を防ぐために単純増加するシーケン

ス番号を付加しする．この値も認証対象とする． 

 HMAC 値は前述した認証対象となる値と共有鍵から算

出したものを利用する．長さは 96bit とする．例えばハッ

シュ関数に SHA1 を利用した HMAC-SHA1 では 160bit の認

証値を生成するように，通常 HMAC 値としては 96bit 以上
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の認証値を得るが，これらの値の先頭の 96bit を利用する

ものとする．HMAC 値を省略することは攻撃に対し有利な

点と不利な点があり，この省略が直接的に強度結びつくこ

とは無い．この手法は IPsec の強度要件を満たしており

Authentication Header (AH) [15]や IP Encapsulating Security 

Payload (ESP) [16]で利用されている．したがって認証機能

については同等の AH や ESP と同等の強度が得られると言

える． 

10. 関連研究  

 パケットの偽装を防ぐための技術として普及しているも

のに IPsec が挙げられる．IPsec は送信者と受信者が共通の

秘密鍵を持ってパケットの認証や暗号機能を提供する．

IPsec の中でも， AH というプロトコルは，IP ヘッダの認

証機能を提供する．しかしながら，AH においても，は Flow 

Label や DSCP 値等一部のフィールドを認証対象外として

いる(図 4)．また，認証対象フィールドに対しても，受信

者は改竄を検出できるが，途中経路の機器が改竄を検出す

る目的では利用できない． 

 このようにパケットの偽装を End-to-Endだけでなく各ネ

ットワーク機器において検出する技術が Packet Level 

Authentication (PLA) [18]において提案されている．PLA で

は電子証明書をパケットに付加し公開鍵暗号方式を用いた

デジタル署名により改竄を検出している．一般に公開鍵暗

号方式は共有鍵暗号方式に比べ多くの計算処理を必要とす

るため，パケット単位での認証には負荷が高いため利用さ

れてこなかったが，PLA では，楕円鍵暗号方式を用いれば

公開鍵暗号方式であっても高速に処理ができるという点に

着目し，公開鍵暗号方式を利用している．また，PLA は電

子証明書をパケットに付加する事で暗号鍵の配布の必要が

ないという利点がある．しかしながら，[19]によれば楕円

鍵暗号方式を用いることにより演算が高速になったとはい

え，ソフトウェアで検証した場合，デジタル署名に約 2.37

秒,ルータ一台あたりの検査時間には約 6.0m 秒必要である

との報告がある．例えば，End-to-End で二台のルータを利

用し，受信機器でも同様に検証を行うとした場合，単純計

算で 20m 秒の遅延が起こるため，実時間通信においては影

響が大きいと言える．また，PLA を用いる事で増えるパケ

ットサイズは 89〜125 Octet であり，FF-HSE で実時間通信

が求められる Publisher/Subscriber 通信を IPv6 パケットに格

納した場合のサイズである 104〜168 Octet と比較して大き

いと言える．このため，制御用の優先帯域は PLA を利用し

ない場合の 1.5 倍〜2.2 倍必要となる．これらの事から PLA

は QoS の保護には負荷が大きいと言える． 

 これに対し，本提案で利用する HMAC はハッシュ計算の

みを行うためデジタル署名の作成，検証にかかる時間が大

幅に削減でき，増加するパケットサイズは 24 Octet であり，

本提案を利用しない場合の 1.14〜1.23 倍と影響が限定的で

ある．実際の処理に要する時間については今後測定する予

定である． 

 パケットの属性を操作する事でネットワークに DoS 攻

撃を行える危険性については，[20]において指摘されてい

る．この文書は特に Flow Label の悪用による脅威を示して

いる．具体的には, 優先制御対象のトラフィックを特定す

る手段に FlowLabel を用いているシステムにおいて，

FlowLabel を偽造する事で，特別な通信に割り当てられて

いる帯域を不正に利用する事ができると言うものである．

これは，本稿 6 章で提起している問題と同一である． 

 [19]ではこのような攻撃への対策として，送信元アドレ

ス，宛先アドレス，共通秘密鍵等からハッシュ関数を用い

て Flow Label の値を生成する事で Flow Label の値を予測し

にくくしており, さらには Flow Label 値の再利用を一定時

間制限する事で被害を少なく押さえることを提案している．

しかしながら，このような対策はパケットを観察する事が

できれば攻撃が可能であるため，ICS での利用には向かな

い． 

 ネットワーク機器に任意のプログラムを実行させる研究

に Active Network[21][22] がある．Active Network ではルー

タ内に演算処理部を搭載しプログラムを動作させており，

プログラムを事前にインストールしておく方式と，パケッ

ト内にプログラムを包含させる方式とがある．後者の方式

はネットワーク機器内にパケットが格納するプログラムの

実行環境を用意する必要があり，相互接続性に課題がある

と言える．また両者ともに，ネットワークの制御は従来の

制御を前提としていた．したがって，本提案の OpenFlow

拡張のように，ネットワークの仮想化や集中制御がもたら

す柔軟性，スケーラビリティ，さらに高い信頼性と連携す

る事はできていない．本提案では，プログラムを遠隔から

呼び出すオープンな仕組みを用意する事でプログラム実行

環境を選ばず，経路制御等とプログラムを連携しながら高

信頼かつスケーラブルなネットワーク実時間分散処理環境

を提供する． 

 OpenFlow のコントローラのスケーラビリティやコント

ローラとスイッチ間の通信オーバヘッドについては[10]に

おいて指摘されており，研究が進められている．彼らはフ

ローテーブルのエントリにおけるワイルドカードを多用す

る事で，コントローラから設定するフローの数を減らして

いる．さらに従来通りの詳細なフロー毎の管理を提供する

ために，ワイルドカードにマッチした通信に対応するよう

なフローをスイッチが自動的に生成しそれぞれの詳細なフ

ロー毎の利用量等の管理が行えるようにしている．この研

究の問題意識であるコントローラのスケーラビリティや，

スイッチとコントローラ間のオーバヘッドは我々の持つも

のと類似しているが，彼らの課題は OpenFlow の機能その

もの管理面に対する取り組みであり，パケットに対する任

意の処理をスイッチに行わせるものではない．本提案では，
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パケットに対する演算を含む任意の処理をコントローラか

らオフロードする点で彼らの研究とは異なる． 

11. おわりに  

 本稿では，ICS において始まっているさまざまな環境の

変化の元で， ICS ネットワークの要件を満たすために

OpenFlow の適用を検討した．その結果，OpenFlow の提供

する高い管理性やプログラマビリティにより，多くの課題

が解決できるとの結果を得た． 

 また，ネットワークへの DoS 攻撃対策として，QoS 自体

のセキュリティ拡張を提案した．この提案内容はネットワ

ーク機器や帯域に対する負荷が小さく ICS に適した内容と

なっている．この拡張は，OpenFlow を拡張することで，

OpenFlow スイッチがネットワーク上の外部の機器を利用

して一定の処理ができれば，より高い効率とスケーラビリ

ティを提供する事ができる可能性がある．本件については

更なる検討を行う． 

 本稿での提案する技術を用いれば，ある一定の管理下に

あるネットワークにおいて安全な QoS 機能を提供できる．

この技術は QoS に認証技術を導入した点で新しく，ネット

ワーク自体に対する DoS 攻撃を排除し，実時間通信を確保

する事が可能となる．本提案は送電網や Intelligent Transport 

System 等の他のクリティカル通信を要求するシステムへ

の応用可能性を持つ． 

 著者らは，本検討結果に基づいた QoS の拡張技術を

OpenFlow 環境で検証し，課題や実現性を明らかに示してい

くとともに，より高度でスケーラブルな手法についても検

討を続ける予定である． 
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