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プライバシーを配慮したサービス提供の
重要性

　近年，クラウド上のサービスやモバイルサービス

を提供する際に，プライバシーが問題となることが

多くなってきている．決済や個人に特化した情報を

提供する便利なサービスが増え，利用者は個人情報

を提供することが多くなってきた．さらに，この個

人情報とクラウド上のさまざまなサービスの利用履

歴やスマートフォンなどの GPS 情報を組み合わせ

ると簡単にプライベートな情報（本稿では利用者が

プライベートと思う情報をプライバシー情報と呼

ぶ）を取得できるようになってきた．

　実際，プライバシーが原因で法的問題にまで発展

し，サービス停止を余儀なくされたスマートフォン

のアプリがある 1）．このアプリは，端末上でほかの

アプリの実行履歴を取得し，広告に利用していた

が，そのことを利用者に適切に通知していなかっ

たことが議論になった．また，近年普及してきた

facebook を始めとするソーシャルネットワークサー

ビス （SNS） では，個人情報をもとにプライバシー

情報を含む情報を友人とやりとりするため，プライ

バシー情報を意図しない人に提供してしまうという

トラブルも多くなってきている．

　プライバシーの配慮は，サービス利用者の権利を

守るために必要であり，サービス構築の初期の段階

から検討する必要がある．プライバシーの考慮は，

サービスの提供方法や内容に影響を及ぼすため，要

求仕様の策定段階から考えておくことが必須である．

しかしながら，プライバシーをどこまで考慮すべき

かは，個々の利用者の主観や社会性に依存し，時間

や状況によっても変化するため，容易に明確にでき

ない．また，プライバシーの保護は，一般にサービ

スの利便性や機能性と相反することが多い．そのた

め，プライバシー要求を整理し，適切に決定するこ

とは難しい．

　本稿では，プライバシーに関する要求（プライバ

シー要求）を適切に整理し，規定するための研究分

野であるプライバシー要求工学について解説する．

具体的には，プライバシー要求の難しさを述べ，プ

ライバシー要求工学の代表的な研究を紹介する．そ

して，その将来展望を述べる．

サービス開発時に考慮すべき
プライバシー

　プライバシーは，個人が他に干渉されない権利で

ある．言い換えれば，個人に関する行為や情報を他

人が知って良いかを，その個人が判断できる権利で

ある．逆に言えば，他人が知ってほしくない個人に

関する情報（プライバシー情報）を選択できる権利

とも言える．サービス提供者から見ると，プライバ

シーはサービス提供時に，配慮すべき利用者の権利

であり，関連するプライバシー情報は，それを尊重

して適切に扱う必要がある．すなわち，プライバシ

ーは，サービスの機能的な要求ではなく，セキュリ

ティやユーザビリティなどと同様，非機能的な要求

の 1 つである．

　個人の権利の尊重は，高度な社会を実現するため

に重要な役割を担っている．そのため，社会を形作

るサービスを提供する際には，環境保護と同様，プ

ライバシーの考慮が今後ますます重要になっていく

であろう．

プライバシー要求工学の概要と
展望
─利用者のプライバシーを考慮したサービスの構築─

吉岡信和（国立情報学研究所 GRACE センター）
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プライバシー要求工学とは？

　個人情報を扱うサービスは，その個人のプライバ

シーを考慮する必要がある．しかし，プライバシー

の定義は，本特集 1「プライバシー・個人情報保護

論議の世界的展開と日本」にあるように，一意に決

まっているわけではなく国や社会，時代背景に伴っ

て変化している．

　本特集 1 にあるように，経済協力開発機構

（OECD） は 1980 年にプライバシー・ガイドライ

ンを採択した．図 -1 が，その 8 原則である．また，

Ann Cavoukian は，社会を取り巻く環境を含めてプ

ライバシーをあらかじめ考慮してデザインすべきだ

との考え（プライバシー・バイ・デザイン） を提案

した 2）．図 -2 がその基本原則である．

　サービスが満たすべきプライバシーに関する要

求（プライバシー要求）は，そのサービスが利用さ

れる国や社会で合意されているプライバシー原則や

法と，個々の利用者が希望するプライベート（何を

知られたくないか）の定義に準ずることが望ましい．

これらプライバシーに関する関心ごとを抽出・整理

し，プライバシー要求を規定するための技術分野が

プライバシー要求工学である．図 -3 に，プライバ

シー要求工学の位置づけを示した．プライバシーの

原則や利用者の希望を記述し，矛盾や一貫性を調べ

るための仕組みとして，本特集 3 にあるような「プ

ライバシーのルールを扱う技術」が提案されている．

本稿では，特にサービスが持つ機能に対して，プラ

イバシーに関する要求や制約を明確にする技術を中

心に紹介する．

　プライバシー要求には，サービスの機能に対する

要求（プライバシー機能要求） とその振舞いを制限

するプライバシー制約がある．たとえば，OECD 

の原則を満たすために，個人情報やプライバシー情

報を収集・利用する前に，その目的を示し同意をと

るための機能が機能要求となる．また，プライバシ

ーを保護するためには，個人情報とその個人のプラ

イバシー情報を関連付けできない性質である匿名性

などを，サービスへの実行制約（プライバシー制約）

として規定する必要がある．そして，これらのプラ

イバシー要求を満たす設計を行う際には，本特集 4

～ 6 にあるようなプライバシーを強化するための技

術（PETs : Privacy Enhancing Technologies）を利用

することができる．

個人の主観が入るプライバシーの
難しさ

　プライバシー要求は，セキュリティに関する要求と

どう関係するのであろうか？　プライバシーをセキュ

リティの一部と捉える定義があり，多くのプライバシ

ー要求工学の技術はセキュリティ要求工学技術の拡

張や一部として提案されている．しかしながら，プラ

イバシーにはセキュリティと異なる側面がある．

　OCED のプライバシー 8 原則の（5） 安全保護 

（図 -1） や，プライバシー・バイ・デザインの 5 つ

図 -1　 OECD のプライバシー 8 原則

（1） 収集制限の原則 ： 個人データは，適法・公正な手段により，
かつ情報主体に通知または同意を得て収集されるべきである．

（2） データ内容の原則 ： 収集するデータは，利用目的に沿った
もので，かつ，正確・完全・最新であるべきである．

（3） 目的明確化の原則 ： 収集目的を明確にし，データ利用は収
集目的に合致するべきである．

（4） 利用制限の原則 ： データ主体の同意がある場合や法律の規
定による場合を除いて，収集したデータを目的以外に利用
してはならない．

（5） 安全保護の原則 ： 合理的安全保護措置により，紛失・破壊・
使用・修正・開示等から保護すべきである．

（6） 公開の原則 ： データ収集の実施方針等を公開し，データの
存在，利用目的，管理者等を明示するべきである．

（7） 個人参加の原則 ： データ主体に対して，自己に関するデー
タの所在および内容を確認させ，または異議申立を保証す
るべきである．

（8） 責任の原則 ： データの管理者は諸原則実施の責任を有する
べきである．

図 -2　プライバシー・バイ・デザインの 7 つの基本原則

1．事後の措置でなく，事前に予防 
2．デフォルト設定でプライバシー保護 
3．設計時に組み込むプライバシー対策 
4．全機能に対してゼロサムではなくポジティブサム 
5．最初から最後までのセキュリティ
6．可視化と透明性
7．個人のプライバシーの尊重
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目の原則（図 -2） は，個人情報やプライバシー情報

に関するセキュリティに対する要求である．個人情

報やプライバシー情報などのプライバシーに関する

守るべき情報（保護資産） が明確になっている場合

は，その保護資産に関してセキュリティ要求を規定

すればよい．しかしながら，個人の権利であるプラ

イバシーは，組織におけるセキュリティの規定と異

なり，次の 2 つの理由から保護対象を明確にするこ

とが困難である．

　その 1 つの理由が，個人の主観が入るためである．

サービスの利用者は，自分に対するどのような情報

や振舞いを他人に知られたくないかを，常に明確に

できるわけではない．プライバシー情報は，状況に

よって変化するかもしれず，時には不明確であった

り，主張に矛盾や一貫性がない場合も考えられる．

たとえば，今まで病院に行くことや健康に関する本

を購入していることを他人に知られても気にしなか

った人が，重い病気だと分かった途端に，それらを

プライベートな情報だと感じるかもしれない．サー

ビスの利用者が，どのような情報やアクションをプ

ライバシー情報と思うかを，すべて明確に抽出する

のは困難である．

　もう 1 つの理由は，プライバシーに関する脅威は，

情報やイベントの組合せにより発生することに起因

する．たとえば，友人間でお互い GPS 情報を共有

するサービスを考えてみよう．ある利用者が病院に

向かっているという情報は，一度

だけ共有しても病気であるという

プライバシー情報を友人に知られ

ることは少ないかもしれない．し

かし，病院に定期的に通っている

ことや，健康に関する本を購入し

ているという事実と組み合わせる

と，プライバシーが保てなくなる

可能性が高くなる．この場合，病

気という利用者にとって保護すべ

き情報は明確であっても，それが

いつどのようなタイミングで漏洩

するかは，個々のデータの流れを

分析しただけでは分からない．

プライバシー要求のための技術

　プライバシー要求工学の技術として，セキュリテ

ィを拡張した方法がいくつか提案されている．本稿

ではプライバシー要求に関する開発手順やモデル化

の観点で，その代表的な研究を紹介する．

 ◆ プライバシー要求の分析手順例
　LINDDUN 法 3）は，セキュリティ開発手法であ

る Security Development Lifecyle（SDL ☆ 1） のプライ

バシー版と言える手法である．その概要を図 -4 に

示す．図 -4 の上部に LINDDUN 法による開発手順

を示した．SDL では，盗聴，改ざんなどセキュリ

ティのガイドラインをもとにセキュリティの脅威を

分析する．それに対して，本手法ではリンク可能性

や認識可能性などプライバシーに関する脅威のガイ

ドラインを提示し（図 -4 の (2)），脅威ツリーによ

りその状況を分析する（図 -4 の (3)）．

　図 -4 の下部に，プライバシー要求の分析例を示

した．本手法では，まず，データの流れを明確に

するためデータフロー図 （DFD）  を作成する （図 -4

の (1)）．そして，DFD 中の各要素やフローに関し

図 -3　プライバシー要求工学の位置づけ

プライバシー
設計

プライバシー
強化技術
（PETs）

1. 個人参加
2. 目的明確化
3. 安全保護
4. 可視化と透明性

プライバシーに関する原則

利用者の希望
どのサービスや誰に対し
てプライベートな情報を

見せてよいか？

利用者

サービスのプライバシー要求

満たす満たす

満たす満たす
利用利用

プライバシー制約
• 匿名性
• 偽名性
• リンク可能性
• 機密性
…

プライバシー機能要求
• 事前同意
• 個人情報利用状況確認
• セキュリティ機能要求

☆ 1  http://www.microsoft.com/security/sdl/default.aspx
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てプライバシーに関する脅威につながる脆弱性が存

在する可能性を列挙する．次の手順 (3) では，望ま

しくない利用状況を説明したミスユースケース記述

により，具体的な脅威が発生する状況を特定する．

その後，脅威が発生する頻度やその被害状況を想定

し，脅威に優先度をつけ，対策すべき脅威を選択す

る．最終的に，優先度の高いプライバシーの脅威へ

の対策方針を，プライバシー目標として選択し，プ

ライバシー要求として規定する（図 -4 の (5)）．

　図 -4 の例では，サービスがデータベースをアクセ

スする際，個人情報やプライバシー情報など複数の

情報が関連し，プライバシーが守れないというリン

ク可能性に関する脅威を分析している （図 -4 の (3)

の下）．脅威の状況を木構造で表現することで，情報

や現象の組合せにより発生するプライバシーの脅威

を，ノードの AND 関係で分析することができる．

　情報システムに関するセキュリティを評価し，認

証するための国際標準であるコモンクライテリア☆ 2 

では，プライバシー特有の要求として，匿名性，偽

名性，リンク不能性，観察不能性の 4 つを挙げてい

る．LINDDUN 法では，これらに加え，サービス

を利用した際に，特定のユーザによる行為であるこ

とが否認できる性質，つまり，ユーザが自分の行為

ではないと否定できる性質として，否認可能性も取

り扱っている．

 ◆ プライバシー強化技術の選択
　プライバシー要求を満たすサービスを設計する際

には，本特集 4 ～ 6 にあるようなプライバシー強化

技術（PETs）を利用する．たとえば，個人情報と

その個人のプライバシー情報を関連付けできないに

ようにするといったリンク不可能性に関する目標は，

データ匿名化の技術を使って実現できる．現在，さ

まざまなプライバシー強化技術が提案されており，

その利用や効果，利用するための制約条件が異なる．

そのため，プライバシーを設計する際には，適切な

技術の選択が重要となる．

　Kalloniati らは，セキュリティ要求とプライバシ

ー要求を同時に分析し，システムの機能仕様を策定

する方法を提案している 4）， 5）．文献 4） で提案して

いる手法では，プライバシーを扱うシステムの機能

仕様の典型例をパターンとして整理している．たと

えば，図 -5 は，リンク不可能性を実現するための

パターンである．このパターンでは，ユーザがサー

ビスを利用（リクエスト）する際には，リンク不可

能性に関する技術を使ってユーザとそのリクエスト

を関連付けし，直接これらを関連付けしないような

機能仕様を規定している．このパターンにより，シ

図 -4 　LINDDUN 
法の概要

識別子を使った
特定

（1）データフロー
図（DFD）の定義

（2）プライバシー
の脅威をDFD
の要素に対応

（3）ミスユース
ケースシナリオ

の特定

（4）リスク
の優先度

付け

（5）プライバシー
要求の抽出

（6）プライバ
シー強化技術
(PETs)の選択

ユーザ

ポータル

サービス

ソーシャル
ネットワークDB

開発手順

例

脅威の種類
・ リンク可能性
・ 認識可能性
・ 否認不可
・ 検知可能性
・ 情報漏洩
…｠

データフローの
リンク可能性

データフローが
保護されていない

脅威ツリー

データフローの
情報漏洩

個人が特定
されている

IPアドレスを使っ
た特定

…

プライバシー目標
・リンク不可能
・ 匿名性
・ 偽名性
・ 否認可能性
・ 検知不可能性
・ 機密性
…｠

PETs例
・データ匿名化
・匿名計算
・k‐匿名化
・プライバシー保護
データマイニング
…｠

☆ 2 http://www.ipa.go.jp/security/jisec/index.html
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ステムのどこに，また，どのタイミングでプライバ

シー強化技術を使えばよいかが明らかになる．

 ◆ プライバシーに関する制約と責任分担の明
確化
　文献 5）では，ユーザを含めサービスに関連する

システムに含まれる目標とプライバシー要求との関

係を，明確にする方法を提案している．具体的には，

セキュリティ要求の分析手法である Secure Tropos ☆ 3

を，プライバシーに拡張している．

　図 -6 に，その手法を使ってセキュリティとプラ

イバシーの要求を分析した例を示す．本手法では，

これらの要求を，システムが持つ目標を達成する際

の制約とみなし，八角形で明示する．この例では，

目標を達成する際に満たすべき「機密性」といった

セキュリティの制約や，「同意」といったプライバ

シーの制約を明記している．そして，依存関係の線

をアクターと目標を結び，「個人情報取得」という

目標は，ユーザに依存し，ソーシャルサービスが達

成すべき目標であることを表している．

　さらに，制約を目標とアクターの間の依存関係の

線上に配置することで，その制約を満たす責任があ

るアクターを明確にしている．例においては，「個

人情報取得」の目標は，「機密性」と「同意」とい

った制約のもとで達成すべきであることを規定して

いる．そして，サービス側がこれらの制約を満たす

責任を負っていることを表している．目標を実現す

るサービスを実現する際には，これらのセキュリテ

ィやプライバシーの制約を満たすように設計し，運

用する必要がある．

プライバシー要求工学の適用事例

　これまで紹介したようなプライバシー要求工学を

本格的に適用した事例の報告は多くはない．今回紹

介した研究では，SNS，電子投票や政府の公文書サ

ービスを分析した事例が取り上げられている．

　プライバシーを考慮すべきサービスとして，ヘル

スケア関連のサービスも重要である．文献 6）では，

インターネットを介して受けられるヘルスケアサ

ービスについてのプライバシー要求を詳細に分析し，

実際に開発することで，プライバシー技術の有効性

を評価している．具体的には，LINDDUN 法を用

いてプライバシー要求を分析し，パブリッククラウ

ドでの運用を想定し，システムを開発している．こ

の論文では，今後の技術課題として，個人情報や健

康に関するプライバシー情報の扱いやその利用方法

に関して，利用者がきめ細やかに指定ができるよう

にすることを挙げている．

プライバシー要求工学の課題と展望

　本稿で述べたようにプライバシーに対する考え方

は，個々の利用者によって異なる．利用者のプライ

バシーを尊重するサービスは，そのさまざまな考え

方を受け入れられることが望ましい．しかしながら，

図 -5　リンク不可能性を実現するパターン

リクエスト リクエストを確認

リンク不可能性実現技術を使って
ユーザをシステムに関連付ける

リンク不可能性実現
技術を利用しない

リンク不可能性の
提供は不要

ユーザ システム

図 -6　プライバシーに関する制約の明確化

ユーザ ソーシャル
サービス

位置情報
取得

個人情報
取得

アクター
目標 制約

依存関係

機密性 同意

リンク
不可能性

☆ 3 詳しくは，情報処理，Vol.50，No.3「特集：セキュリティ要求工
学の実効性：3. セキュアトロポス（Secure Tropos）概論」を参
照のこと．
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従来の手法では，サービスを開発する際には，典型

的な利用者を想定して要求を抽出していた．そのた

め，利用者のさまざまな考え方を適切に整理し，そ

れらを受け入れるための選択肢を洗い出すことが難

しい．

　LINDDUN 法では，プライバシーの脅威への対

策戦略を，（1） ユーザに注意を促して使ってもらう，

（2） プライバシー情報を扱わない機能を提供する，

（3） プライバシー強化技術により軽減するの 3 つに

分類している．プライバシーの観点で最も適切な選

択は（3） であり，そのための技術開発は重要である．

しかしながら，脅威の軽減にも限界があり，軽減で

きない場合にも，利用者に（1）や（2） の選択の自

由を与えることが望ましい．さらに，サービスで利

用するプライバシー情報やその取扱いをきめ細やか

に指定できるようにする技術が重要になるであろう．

　個人が考えるプライバシーは，主観的であり曖昧

性や矛盾を含んでいる．そのため，適切に個々のプ

ライバシー要求を抽出，整理する技術が今後必要に

なってくるであろう．そして，開発時にその要求を

整理するとともに，実行時にも，個々の利用者のプ

ライバシー要求を自動的に抽出・確認する技術も重

要になるであろう．さらに，個人の考えの変化や社

会の要請の変化にも迅速に対応できるサービスを構

築する技術の開発も望まれる．
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