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情報セキュリティの失敗事例における原因の類型化と
その対策に関する考察
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概要：企業や大学などの組織における情報セキュリティに関する事故や事故にまでは至らないヒヤリハッ
トの事例が多発している．そのため，事故やヒヤリハットなど情報セキュリティの失敗に対する適切な対
応が，その組織の事業継続にとって重要となっている．一方で，機械工学の分野では，各失敗事例から，そ
の失敗知識を抽出することで失敗を次へ活かす失敗学が発展している．そこでは，失敗事例をその原因に
基づき類型化し，次の新たな設計への出発点とする研究が存在する．本稿では，一般的には公表されにく
い，組織において実際に発生した情報セキュリティの失敗事例を収集し，その原因を，機械工学と情報セ
キュリティにおける原因の考え方の差分を明らかにしながら，機械工学における類型化の方針に沿って分
析する．さらに，その分析結果として得られた類型化が，失敗学の思想を反映して，情報システムの運用
者を対象とした既存の ISMSとは異なった，情報システムの設計者を対象とした情報セキュリティ対策を
実現する手段となることを述べる．そして，失敗事例のうち，同じ類型化をされた事例における対策を相
互参照することで，1つの失敗事例では実施されなかった新たな対策案が提示可能となることを示す．さ
らに，失敗事例の分析において，リスク表現におけるリスク源，事象，結果の関係性に対するリスク対応
の考え方を導入することで，情報システムの設計者の立場からの新たな技術的対策の観点を導出し，本稿
による事例ベースの原因分析とその対策関連の導出による新たな失敗マネジメントの有効性を示す．
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Abstract: Recently a lot of information security incidents or accidents have occurred then it has been more
important for organizations to manage these failures. On the other hand, the study of failure which focuses
on the knowledge of failures to apply it to other failures has been developed in mechanical engineering. In
the study of failures, there is an approach which classifies the failures based on their causes to derive the
knowledge. In this paper, we collect the cases of the failures in information security and classify their causes
based on the way of the study of failures in clarifying the differences of causes between engineering and
information security. As a result, we discuss that the classification is the way for the designer of information
security system to control for causes, and is different from ISMS, which is the way for the operator of the
system. We demonstrate the classification’s effectiveness by showing new controls derived from other cases
which are classified with same category. In addition, we introduce the way of risk management for the re-
lationship among risk sources and their event and its consequence to derive the controls for the designer of
information security.
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1. はじめに

多くの企業や大学などの組織において，不正アクセスに

よるWebページの改ざんや従業員などによる電子機器の

紛失にともなう機密情報の漏えい，オペレータの誤操作に

よるデータの消失など，情報セキュリティにまつわる事故

や事故にまでは至らないヒヤリハットの事例が後を絶たな

い．このような事故やヒヤリハットなど情報セキュリティ

の失敗（詳細な定義は 3.2節を参照）に対する適切な対応

が，各組織の事業継続にとって重要な課題となっている．

そこで，各組織においては，組織の情報セキュリティを管

理するために，ISMS（Information Security Management

System）の構築などの対応がとられている [1]．ISMSは，

国際規格である ISO/IEC 27001:2005として規定されてお

り [2]，自らのリスクアセスメントにより必要なセキュリ

ティレベルを決め，プランを持ち，資源配分して，情報シ

ステムを運用するための仕組みである．

ISMSによる失敗に対するマネジメントシステムは，個々

の組織において構築される．したがって，これまでに発生

した様々な情報セキュリティの失敗は，発生した組織内に

おいては，そこから得られた教訓や知見が管理され，次の

組織活動へと活かされてきたと考えられる．しかし，一般

的には，組織内で発生した情報セキュリティの失敗事例や

教訓を組織外へと積極的に情報公開されることが少ない．

たとえば，内部不正行為による情報セキュリティの失敗事

例については，それらの失敗事例を公的・中立的機関へ情

報提供するかという問いに対し，公開するが 9%であり，公

開しないが 32%という結果がある [3], [4]．つまり，失敗事

例や教訓を，組織の枠を超えて共有することができれば，

各組織の情報セキュリティ対策にとって非常に有用である．

一方，「失敗事例から新たな教訓を学び，次へ活かす」

という思想を持つ失敗学が注目されている [5]．そこでは，

様々な失敗事例の原因分析から，共通した原因を抽出する

ことで抽象化し，失敗事例からのいわゆる教訓としている．

そして，その教訓は，図 1 に示すように，他組織も含んだ

次の組織活動へ展開されることにより，新たな失敗の再発

防止が可能とされている [6]．

また，ISMSは，対象となる情報システムの運用を適切

に実施するための仕組みであるため，情報システムの運用

者を主な利用対象としている．ISO/IEC 27002:2005にお

いては [7]，ISMS実践のための規範として，情報セキュリ
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図 1 失敗学における教訓の展開

Fig. 1 Usage of a lesson on the study of failure.

表 1 失敗学と ISMS との比較

Table 1 Comparison of the study of failure with ISMS.

ティの失敗を発生させないための，運用者に向けた管理策

がまとめられている．ただし，情報システムの設計者に向

けられた管理策ではないため，情報セキュリティの失敗が

生じた際に，それに対して設計者が対策を考案するための

直接的な指針にはなっていない．

一方，上述した失敗学は機械工学の分野を起源として発

展しており，特に，機械工学における失敗事例を約 200件

収集，詳細に事例発生の経過を分析した結果，それらを 41

の失敗原因で類型化している [8], [9]．さらに，その失敗原

因は，主に設計者の観点から類型化がされており，その類

型化に基づいた設計段階における対策が検討されている．

表 1 にまとめたとおり，失敗学に基づく失敗に対するマ

ネジメントは，その主な対象者や対策段階，適用範囲にお

いて ISMSとは異なっている．そのため，失敗学の考え方

を情報セキュリティの分野へ援用することによって，既存

の情報セキュリティにおける失敗マネジメントとは異なる

視点を持つ，新たな失敗マネジメントが導出されると期待

できる．しかしながら，情報セキュリティにおいて，詳細

分析が可能な失敗事例を多く収集することは，前述のとお

り，一般的には困難と考えられ，同様な類型化の方針に基

づいて情報セキュリティの失敗事例の原因を類型化する試

みはこれまでされていない．

本稿では，一般的には公表されにくい情報セキュリティ

の失敗事例を収集し，その原因を，機械工学と情報セキュ

リティにおける原因の考え方の差分を明らかにしながら，

機械工学における類型化の方針に沿って分析する．さらに，

その分析結果として得られた類型化が，失敗学の思想を反

映し，情報システムの運用者を対象とした既存の ISMSと

は異なり，情報システムの設計者を対象とした実例ベース

c© 2013 Information Processing Society of Japan 2209



情報処理学会論文誌 Vol.54 No.9 2208–2219 (Sep. 2013)

の情報セキュリティ対策を実現する手段となりうることを

示す．続いて，失敗事例のうち，同じ類型化をされた事例

における対策を相互参照することで，1つの失敗事例では

実施されなかった新たな対策案が提示可能となることを示

す．さらに，失敗事例の分析において，リスク表現におけ

るリスク源，事象，結果の関係性に対するリスク対応の考

え方を導入することで，情報システムの設計者の立場から

の新たな技術的対策の観点を導出し，本稿による事例ベー

スの原因分析とその対策関連の導出による新たな失敗マネ

ジメントの有用性を示す．

2. 関連研究

前述のとおり，失敗学は，主に機械工学の分野で発達し

ている [5]．失敗学においては，たとえば，橋の崩落事故や

船の沈没事故，飛行機の墜落事故などの失敗を研究対象と

している．また，失敗を「人間が関わって行う 1つの行為

が，はじめに定めた目的を達成できないこと」と定義した

うえで，様々な失敗事例の原因分析を通じて，失敗原因の

階層構造や失敗情報の伝達時の特徴などをまとめている．

そして，発生した失敗を罰するのではなく，許容し，その

失敗を忘れるのではなく，次へと伝え，活かしていくこと

が重要としている．具体的には，様々な失敗事例の原因分

析から，共通した原因を抽出することで抽象化し，失敗事

例からのいわゆる教訓としている．その教訓の具体例とし

て，失敗事例に共通した原因を類型化した先行研究が存在

する [8], [9]．そこでは，機械工学の分野における失敗事例

を約 200件収集し，それらに共通の原因を主に設計者の立

場から抽出している．その結果，表 2 に示す，41分類に

類型化できるとしている．この類型化で注目すべきは，失

敗原因の大分類が，「設計要因」を中心に分けられている点

である．失敗を次の「設計」に活かすという失敗学の思想

が原因の分類にも表れている．

さらに，プログラミング知識の学習環境の構築にあたっ

て，失敗学の考え方の適用も検討されている [10]．そこで

は，プログラミング知識の定着にとって，学習者が学習中

に起こした失敗を自ら内省する過程が重要であるとしてい

る．そして，失敗が発生した際に，失敗学で定義されてい

る失敗事例の持つ属性に沿ってその失敗を記録させ，学習

者の内省を促進する環境の提案と実装をしている．また，

その実装を用いた実験では，その環境による学習効果の向

上が確認されている．

また，情報セキュリティの失敗事例の原因に対する

類型化に関しては，特に内部不正に起因する事例にお

いて研究が進んでいる．米国においては，CERT/CC

（Computer Emergency Response Team Coordination

Center）の Insider Threat Center [11] によって，内部不

正に関わる事例に関する詳細な研究がされており，内部不

正の事例を「Employee Fraud」，「Theft of Information」，

表 2 失敗学における失敗原因の類型化

Table 2 Classification of causes on the study of failures.

「IT Sabotage」の 3分類でまとめている [3], [12], [13]．ま

た，国内においては，日本の警察機関の有する事件資料か

ら内部不正に関わる 30件の事例調査を行い，類型化など

により事案発生過程およびその原因を把握し，対策を検討

がされている [14]．参考文献 [14]の類型化では，内部犯行

者による事例を Insider Threat Centerによる研究と同様

に「システム破壊」，「システム悪用」，「情報流出」の 3つ

の様態に分類し，さらに「道具的な犯行」，「表出的な犯行」

の 2つの犯行タイプの観点を考慮して，情報流出を「情報

流出 I（道具的な犯行）」と「情報流出 II（表出的な犯行）」

と類型化している．

一方で，失敗学が取り扱う失敗をリスクととらえると，

リスクを扱う関連学問としてリスク学が存在する [15]．リ

スク学においては，経済や法律，環境などの様々な分野を

対象に研究が進められており [16], [17], [18]，個々の分野で

リスクの定義などは異なるものの，リスク指標やリスク評

価，リスクマネジメントなどリスクを扱うための方式や技

術が議論されている．特に，安全の分野では，広く人工物

またはその影響によってもたらされ，自然現象，組織活動

の欠陥，ヒューマンエラーなどにより発生するリスクを対

象に，「安全―危険」，「安心―不安」，「満足―不足」という

軸から問題解決を図ろうとする安全学がある [19]．また，

IT分野では，情報セキュリティに加えプライバシや ITシ

ステムの信頼性・安全性を対象として，それらに関わる IT

システムの安全が損なわれる可能性を「ITリスク」と定義

し，その ITリスクを低減させるための方式や技術を体系

化した ITリスク学がある [20]．

これらリスク学，安全学，ITリスク学は，事故や被害や

損失が生じるリスクを，「想定される影響の規模」と「その

影響が生じる確率」として評価し，評価したリスクを受容

可能な水準までコントロールする学問である．一方，失敗

学は，広くものづくりにおいて発生した失敗事例における

原因を分析・究明し，個々の原因や事例を抽象化された知

識に昇華することで教訓とし，ここで得られた教訓を別の

具体的事例に応用することを通して，同じ失敗を繰り返さ
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ないための学問である．

前者と後者では，対象とするリスクの範囲，アプローチ

方法やとらえ方，学としての体系化の方法などが大きく異

なっている．

3. 情報セキュリティにおける失敗とその事例

3.1 失敗学における失敗事例とその類型化の具体例

失敗学の考え方を援用して，情報セキュリティの失敗事

例の原因を類型化する前に，失敗学が主に対象としていた

機械工学の分野における失敗事例とその分析の例について

述べる．参考文献 [6]にも記載されている「三井三池炭鉱の

炭塵爆発」は，1963年，炭鉱において石炭の粉が空気中に

浮遊しており，それが何らかの理由で着火，爆発し，死者

458名，重軽傷者 555名を出した事例である．こうした失

敗事例に対し，表 2 の類型化を実施した参考文献 [8]にお

いては，いわゆる報告書のように長い文書で内容を表現す

るのではなく，シナリオのように短い文書で時系列に内容

を記載している．こうした記載方法により，失敗事例にお

ける原因，結果，対策などの分析がしやすくなるとしてい

る．そして，上記事例のシナリオの分析から，結果として

「爆発によって死傷者がでた」を，対策として「常に清掃し，

水を撒いて湿らせておく」を抽出している．また，原因を

抽出する際には，たとえば「炭塵が静電気など何らかの理

由で着火」と事例固有の表現ではなく，「（炭塵を始めとす

る）紛体は表面積が多いので爆発的に酸素と結びつき爆発」

などと原因を抽象化する．その抽象化された原因が，表 2

に記載されている「18.塵埃」として類型化されている．

つまり，たとえば個別事例である炭塵爆発の事例と原因

のみが記載された失敗の報告書のみでは，その事例で実施

された対策などを参照し，次の失敗の防止に活かせる者は

炭鉱など炭塵を扱う者のみに限定される．一方で，塵埃と

類型化された失敗は，たとえば工場の排気ダクトの設計者

が，油分を含んだ埃を扱う排気ダクトの設計において，炭

塵爆発の事例とその対策を参照し，次の失敗の防止に活か

すことができるようになる [6]．

3.2 情報セキュリティにおける失敗の定義

失敗学の考え方を援用して，情報セキュリティの失敗事

例の原因を類型化するために，情報セキュリティの失敗

について定義をする．そのために，リスクマネジメント

に関する国際標準 ISO/IEC 31000:2009に着目する [21]．

ISO/IEC 31000:2009は，情報セキュリティだけではなく，

機械や環境，医療など特定の分野に限らないリスク一般を

対象としたリスクマネジメントの規格である．

ISO/IEC 31000:2009において事象は，「ある一連の周辺

状況の出現又は変化」，結果は，「ある目的に影響を与える

事象の結末」，と定義されている．つまり，図 2 に示すよ

うに，事象と結果は因果の関係で結ばれている．本稿にお

図 2 リスク表現におけるリスク源と事象と結果の関係

Fig. 2 Relationship among risk sources and their event and its

consequence.

いては，事象と結果の因果関係を情報セキュリティに適

用し，情報セキュリティにおける失敗を定義する．情報セ

キュリティの C.I.A，すなわち，ある組織の持つ情報資産

に対する機密性（Confidentiality），完全性（Integrity），可

用性（Availability）を脅かす事象によって引き起こされる

C.I.Aを損なう結果の発生を「情報セキュリティにおける

事故」と定義し，結果にまでは至らない事象の発生を「情

報セキュリティにおけるヒヤリハット」と定義する．そし

て，事故とヒヤリハットを含むものを情報セキュリティに

おける失敗と定義する．

また，その事象を引き起こす要素としてリスク源が存在

する．リスク源は「それ自体又はほかとの組み合わせに

よって，リスクを生じさせる力を本来潜在的に持っている

要素」と定義される．本稿では，このリスクの因果関係で

示されるリスク源を具体的な情報セキュリティの失敗事例

から抽出し，そのリスク源に対する類型化を実施する．

3.3 情報セキュリティにおけるリスク源

情報セキュリティにおける失敗の原因であるリスク源に

は，表 3 に例示する，脅威と脆弱性の考え方がある [22]．

脅威は「システムまたは組織に損害を与える可能性がある

インシデントの潜在的な原因」，脆弱性は「一つ以上の脅威

がつけ込むことのできる，資産又は資産グループがもつ弱

点」と JIS Q 13335-1:2006において定義されている [23]．

そして，情報セキュリティの事象は，脅威と脆弱性が組み

合わさって発現すると考えられている．

一方で，機械工学の分野におけるリスク源の類型化であ

る表 2 においては，その小分類にリスク源が記載されてい

るものの，リスク源を脅威と脆弱性に分ける観点に基づい

た分類とはなっていない．しかし，脅威と脆弱性の観点か

ら表 2 を改めて分析すると，小分類の各項目は脅威，脆弱

性，または脅威と脆弱性の組合せのいずれかであることが

分かる．たとえば，「13.強風」は橋への振動を引き起こす

自然現象であり，崩落事故をもたらす脅威である．「29.待
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表 3 脅威と脆弱性の例

Table 3 Examples of threats and vulnerabilities.

機系不良」は，冗長化された装置が待機系に切り替わらな

い欠陥を指し，装置の信頼性を損なう脆弱性である．「1.脆

性破壊」は材料自体の脆さという脆弱性に，引張り応力の

存在などの脅威が組み合わされて生じる破壊現象である．

このように，脅威と脆弱性の観点からリスク源を分類する

考え方は，機械工学の分野においても有効である．

したがって，表 2 を参考としながら情報セキュリティの

失敗事例のリスク源を類型化する際は，情報セキュリティ

のリスク源に対する基本的な考え方である脅威と脆弱性の

観点を導入する．たとえば，意図的な人的脅威として，組

織外の脅威源の場合は DDoS攻撃，組織内の脅威源の場合

は内部不正などが存在することを考慮して類型化を進める

こととなる．

3.4 情報セキュリティの失敗事例

我々は，約 1.5年間の間に，複数の組織において，実際に

発生した情報セキュリティの失敗事例を独自に収集し [24]，

さらに，Webや雑誌などで掲載された失敗事例を合わせて

50件収集した．本節では，事故事例のうち最も多かった

悪意あるソフトウェアに関する事例を機密性，可用性の観

点から 2件とヒヤリハットの事例を 1件の計 3件を例示す

る．例示にあたっては，3.1節で述べた失敗学における失

敗事例の記載方法を採用し，各失敗事例の内容を時系列に

短い文書で記載する．

(1) 顧客端末へのウィルス感染拡大

［n日午前］A社へ，顧客である B社から，A社提供のサー

ビスの遅延に関する問合せあり．B社のネットワークに接

続された A社内 PCから通信状況を調査し，n − 1日の夕

方から異常なトラフィックの上昇を確認．

［n日昼］A社内 PCのウィルス対策ソフトの定義ファイル

を最新化し，ウィルススキャンを実施したところConficker

ワームを検出．A社内 PCをネットワークから切断し，当

該ワームに関する調査を開始．

［n + 4日］A社から B社への調査状況の報告を実施．A社

内 PCへの計画作業で利用した，個人の USB媒体経由で

の感染の可能性が高いことを報告．

［n日 + 1カ月］感染経路などの調査に 1 カ月を要した．

USB媒体への感染元 PCを特定するも，当該 PCが感染し

た理由は不明．

［以降，経過情報なし］

(2) Winny経由で機密情報漏えい

［n日］A社の業務委託先である C社の従業員が，自身の

個人端末に A社機密情報を入れた状態で，Winnyを利用．

Antinny系ウィルスに感染し，A社機密情報が流出．

［n + 11日］A社機密情報がWinny上で流出していること

を，D社が発見．

［n + 12日］D社から A社へ流出を通知．A社において，

流出した情報の種類や総数を確認．

［n + 15日］A社内でエスカレーション後，経営者会議に

おいて，モニタリング継続との対応を決定．

［n日+ 1カ月］某掲示板サイトにおいて，A社機密情報の

投稿を予告する書き込みが発生．

［n日+ 5カ月］C社従業員の感染 PCのデスクトップ画像

がWinny上で流出していることを確認．

［以降，経過情報なし］

(3) Webサイトのコーディングミス

［n日］A社の社外向けWebサイトの画像認証（CAPTCHA）

の文字列が，HTMLソースの表示から確認できることを，

A社社員が発見．

［n + 5日］コーディングミスを修正し，Webサイトを再リ

リース．

［以降，経過情報なし］

4. 情報セキュリティの失敗原因の類型化

前章では，我々が収集した 50件の情報セキュリティに

おける失敗事例のうち 3件を例示した．本章では，失敗学

における類型化の方針にならって，50件の失敗事例におけ

る原因の類型化を試みる．

4.1 類型化の目的

前述のとおり，情報セキュリティの失敗事例は，組織の

外へ公開されることが少なく，たとえば，組織内において
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表 4 脅威と脆弱性の失敗学の類型化への対応付け

Table 4 Corresponding to causes on the study of failures and examples of threats and

vulnerabilities.

はある種の機密情報として管理される場合もあり，他組織

へ展開されにくい．また，失敗事例は，それが発生した組

織固有の環境下での事例である．そのため，多くの失敗事

例をそのまま他組織へと展開しても，類似点に気付くこと

ができない場合があり，有用な情報として活用されない可

能性がある [6]．そこで，複数の失敗事例に含まれる共通の

原因を，他組織の事例へも演繹可能な類似点として抽出す

る類型化が有効となる．さらに，表 2 のような，原因に基

づく類型化の各項目に対し，具体的な対策とまではいかな

いまでも，対策の方針が対応付けられれば，図 1 にも示し

たとおり，他組織においても普遍的な教訓として活用が得

られると考えられる．

4.2 類型化の方針

表 2 に示す，失敗学における類型化を，情報セキュリ

ティ失敗事例の原因の類型化に向けた出発点とする．その

際，3.3節で述べたとおり，失敗学と情報セキュリティにお

けるリスク源に対する考え方の違い反映させる．具体的に

は，情報セキュリティにおけるリスク源に対する基本的な

考え方である脅威と脆弱性の観点を，表 2 へ反映させる．

そこで，表 3 に示す 68個の脅威と脆弱性の例について，

機械工学におけるリスク源が記載された表 2 の小分類の

各項目へ対応付けを行った．表 3 の例は，ISO/IEC TR

13335:1997が示した脅威と脆弱性の例として [25]，参考文

献 [22]に記載されているものである．なお，3.1節で述べ

たとおり，失敗学においてはリスク源を抽象化した表現で

記載することで，個別事例から他の事例へ対策などの演繹

が可能となる．ISO/IEC TR 13335:1997が示す脅威と脆

弱性の例は，個別事例のリスク源として表現されているの

ではなく，抽象化されたリスク源として表現されており，

情報セキュリティ失敗事例の原因の類型化の項目として適

切と考えられる．

表 3 に示す 68個の脅威と脆弱性の例について，表 2 の

小分類の各項目へ対応付けにあたっての方針は下記のとお

りである．

• 大分類 1，2には，脅威の主体が組織外となる意図的

な人為的脅威の例を含める．

• 既存の大，中，小項目については，可能な限りそのま
まの項目として例の対応付けを行う．対応付けが可能

であった例は，その小項目へ括弧付けで記載する．

• 既存の大，中，小項目において，表現に変更が必要な
項目や項目そのものが不足している場合は，項目を修

正，追加したうえで，例を対応付ける．

対応付けの結果を表 4 に示す．下線部は表 2 から新た

に修正，追加された項目であり，複数の脅威や脆弱性の例

が同一の既存小項目へ対応付けられる場合，代表的な例を

括弧内に記載している．詳細な対応付けの結果については

付録 A.1に記載している．また，付録 A.1において情報セ

キュリティの脅威や脆弱性と対応付けがされなかった中分

類，小分類の項目（N/Aと記載）に関しては削除している．

表 4 の結果から，表 2 において，組織的な要因が関係す

る項目，つまり，大分類 3，4は，情報セキュリティにおい

ては情報システムの利用者/運用者が注意すべき項目が多

いことが分かる．一方，技術的な要因が関係する項目，つ

まり，大分類 1，2は，設計者が注意すべき項目が多い．そ

のため，抽象度の大きな大，中分類レベルに対しては，技

術的な要因を除いて，すべての脅威や脆弱性の例が対応付

けされた．また，特に人や組織的な要因については，小分

類レベルにおいても，多く項目が対応付け可能であった．

4.3 情報セキュリティ失敗事例のリスク源の導出

表 4 に基づいて，3.4節において述べた失敗事例を含む

50件の失敗事例のリスク源の類型化を行う．各失敗事例に

おけるリスク源の分析においては，3章で述べたリスクの

考え方に基づいてリスク源を導出した．このとき，1つの

失敗事例に対して，そのリスク源は複数存在する場合もあ

るが，直接的に事象を発生させたと考えられるリスク源 1

つに絞っている．また，リスク源のうち，脅威と脆弱性が

必ずしもともに判明していない事例も含まれている．具体

的なリスク源の分析結果として，3.4節で示した 3つの失

敗事例について例示する．

失敗事例 (1)は，「業務の停止/遅延」という可用性を損な
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図 3 失敗事例における失敗原因（脅威）の割合

Fig. 3 Proportion of threats in information security failures.

う結果である．また，この結果をもたらした事象は「ウィ

ルスの感染」である．そして，リスク源は，脅威の観点か

らは「悪意のあるソフトウェア」であり，脆弱性の観点か

らは，作業における個人所有の USB媒体利用に関する文

書化がされていなかったとして「文書化の欠如」である．

失敗事例 (2)は，「情報漏えい」という機密性を損なう

結果である．また，この結果をもたらした事象は「ウィル

スの感染」である．そして，リスク源は，脅威の観点から

は「悪意あるソフトウェア」であり，脆弱性の観点からは，

Winnyの利用禁止はルールとして文書化もされていたため

従業員の「セキュリティ意識の欠如」である．

失敗事例 (3)において，結果は「なし」である．つまり，

失敗事例 (3)はヒヤリハットの事例であり，組織の情報セ

キュリティを損なう結果は発生していない．ただし，情報

セキュリティを脅かす事象として「不正な認証によるアク

セスが可能な状態」が発生している．そして，リスク源は，

脅威の観点からは，結果が発生していないため脅威は「な

し」であり，脆弱性の観点からは，ソフトウェアとしての

潜在バクとして「ソフトウェアの故障」である．

上述した 3つのリスク源の導出と同様の分析を，失敗事

例 50件に対して実施し，その結果として脅威 41個と脆弱

性 43個を合わせて 84個（不明/該当なしを除く）のリス

ク源を抽出した．その結果を図 3，図 4 に示す．

ここで，表 4 の項目には該当しない脅威が存在したた

め，ISO/IEC 27005:2011の Annex Cに記載の例から「権

限の乱用」を追加し [26]，さらに，ISO/IEC 27005:2011の

Annex Cにおいても適切な例がない脅威について，「悪意

ある試行」，「ソーシャルエンジニアリング」を新たに追加

した．また，脆弱性についても同様に「ソフトウェアの公

知の欠陥」と「不正確なパラメータ指定」を新たに追加し

ている．

脅威においては，いわゆるウィルスによる脅威が 20個

と最も多く，SQLインジェクションなどの脆弱性を狙った

悪意ある試行が 12個と続く結果となった．つまり，脅威

図 4 失敗事例における失敗原因（脆弱性）の割合

Fig. 4 Proportion of vulnerabilities in information security

failures.

においては上位 2つのリスク源が全体の約 78%を占めてお

り，多くの失敗事例において類似のリスク源であったとい

える．一方，脆弱性においては，サーバソフトウェアなど

の既知の脆弱性の放置などのソフトウェアの公知の欠陥が

19個と多く，続いては，委託先を含む従業員のセキュリ

ティ意識の欠如が 9個となった．つまり，脆弱性において

は上位 2つのリスク源が全体の約 65%を占めており，図 3

に記載の脅威の結果を比較すると，失敗事例ごとにある程

度異なるリスク源であったといえる．

上記 84個のリスク源を，表 4 へ対応付けた結果を表 5

に示す．ここで，括弧内には対応付けられたリスク源の個

数が記されている．表 5 の結果から，実例として発生して

いる情報セキュリティの失敗事例におけるリスク源の多く

が，大分類 1，2に分類されていることが分かる．失敗学

においては，その教訓を反映すべき対象として機械の設計

者を想定しており，その設計者がより意識すべき設計要因

が分類 1，2である．つまり，情報セキュリティにおいて

も，情報システムの設計者が，情報システムの設計段階か

ら，過去の教訓から学んだ脅威や脆弱性に対する対策を組

み込むことが重要となることを示している．

特に，図 3，図 4 において，上位のリスク源が失敗学の

大分類 1，2に対応付けられている．これは，情報セキュ

リティにおいて設計者が，設計段階から情報セキュリティ

対策をすることの重要性をより強く示した結果といえる．

また，この結果は，表 1 においても示したように，既存

の ISMSが情報システムにおける利用者/運用者に対する

セキュリティマネジメントであることに対し，失敗学を取

り込んだ本研究は，情報システムにおける設計者に向けた

セキュリティマネジメントとなることを示している．つま

り，ISMSと本研究は相補的な関係となることが分かる．

5. 情報セキュリティ失敗事例の類型化の評価

前章では，我々が収集した情報セキュリティにおける失
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表 5 情報セキュリティ失敗事例の原因の類型化

Table 5 Classification of causes in information security failures.

敗事例に対し，失敗学における類型化を出発点として，そ

れら失敗事例のリスク源を分類した．その結果より，多く

のリスク源が設計者の観点から考慮すべき設計要因である

ことを示した．

本章では，類型化された各リスク源に対応する情報セ

キュリティの失敗事例において実施された複数の技術的な

対策を示し，それら対策が別の事例において参照されるこ

との有用性について述べる．さらに，失敗学に基づく類型

化からの重要な示唆である設計者の観点からの設計対策を

検討するために，3章において紹介したリスク分析の枠組

みを導入し，既存の運用者向けの対策とは異なる設計者向

けの対策案が導出できることを示すことで，本研究の有用

性について述べる．

5.1 悪意あるソフトウェアに関わる事例における対策

情報セキュリティの失敗事例の脅威に関するリスク源と

して最も多かった悪意あるソフトウェアに着目する．実際

の失敗事例において実施された具体的な技術的対策は，下

記 3点に大別できる．

• 導入済みのパターンファイル型のウィルス対策ソフト
のパターンファイルを最新化する．

• 検知の精度を高める目的で，複数のパターンファイル
型ウィルス対策ソフトを導入する．

• 最新のパターンファイルでも検知できない場合に備
え，振舞い検知型のウィルス対策も導入する．

どの事例においても，上記 3つの対策すべてが実施され

たものはなく，それぞれの事例の特徴に合わせた対策が実

施されている．ただし，ある 1つの事例においては，導入済

みウィルス対策ソフトが，最新パターンファイルを適用済

みであったにもかかわらず，ウィルスの検知ができなかっ

たため，複数ウィルス対策ソフトの導入を行っている．こ

の事例においては，上記 3番目の振舞い検知型ウィルス対

策ソフトの導入検討が行われたかどうかは記録が残ってい

ないため不明であるが，もし検討されていない場合は，費

用対効果も勘案し，導入検討されることが望ましい．上述

のとおり，過去の事例で実施された対策を教訓として参照

できることは，たとえば他の組織において発生した同様の

失敗に対して適切な対策を実施するうえで有用といえる．

ただし，上記 3 つの対策に関しては ISO/IEC

27002:2005 [7] における管理策 10.4.1 悪意のあるコード

に対する管理策に同様の記載が存在している．たとえば，

当該管理策 10.4.1の「関連情報」において，「保護内容が

最新のものであることを確実にするために，定義ファイル

及びスキャンエンジンの自動更新を可能とする」や「異な

るベンダから供給される二つ以上の，悪意のあるコードか

らの対策ソフトウェア製品の利用」などの記載がある．こ

れらは情報システムの運用者における対策案である．実際

の失敗事例においても，ISO/IEC 27002:2005の管理策を

参考とし，運用者向けの対策を実施したと考えることもで

きる．

5.2 リスク対応の観点による分析

前節においては，リスク源として悪意あるソフトウェア

に着目し，同じリスク源を持つ他の情報セキュリティの失

敗事例において実施された対策が，別の事例において参照

されることの有用性について述べた．しかし，上述した 3

つの対策は ISO/IEC 27002:2005にも記載された運用者向

けの対策であり，4.3節の結果から示された失敗学からの重

要な示唆である設計者向けの設計対策とはなっていない．

失敗事例に基づいて，設計対策を抽出するためには，失

敗事例におけるリスク源（設計要因）に対する設計対策の

観点を示し，その観点からの具体的な設計対策案を検討す

る必要がある．そこで，3章において述べたリスクマネジ

メントにおけるリスク対策の考え方を導入し，リスク源に

対する対策の観点を示す．ISO/IEC 31000:2009 [21]にお

いては，下記 7 項目をリスク対策の観点として整理して

いる．

• リスクを生じさせる活動を，開始または継続しないと
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図 5 リスクの因果関係とリスク対策の観点の分類

Fig. 5 Classification of controls for risk sources.

決定することによって，リスクを回避する．

• ある機会を追及するために，リスクをとるまたは増加
させる（＋の影響の場合）．

• リスク源を除去する．
• 起こりやすさを変える．
• 結果を変える．
• 1つ以上の他者とリスクを共有する（契約およびリス

クファイナンシングを含む）．

• 情報に基づいた意思決定によって，リスクを保有する．
上記のうち，設計者の観点において考慮すべき項目は，

リスク源を除去する，起こりやすさ変える，結果を変える，

の 3点である．これら 3つのリスク対策の観点と図 2 に記

したリスクの因果関係との関連を図 5 に示す．

上記 3つの観点から悪意あるソフトウェアという脅威に

対する設計対策を検討する．

「リスク源を除去する」の観点からは，ウィルスなど悪

意あるソフトウェアそのものの存在を消す方法が考えられ

る．ただし，ウィルスなど悪意あるソフトウェアそのもの

の存在を消すような技術的な対策は現状のところ存在して

おらず，刑罰を科するなどのリスク源を生み出す者に対す

る抑止策が存在するのみである．

「起こりやすさを変える」の観点については，まさにウィ

ルス対策ソフトが技術的対策である．つまり，ウィルス感

染という事象を起こりにくくする観点から，ウィルス対策

ソフトを開発する場合は設計者による設計対策，開発済み

のウィルス対策ソフトを導入し，「保護内容が最新のもので

あることを確実にするために，定義ファイルおよびスキャ

ンエンジンの自動更新を可能とする」や「異なるベンダか

ら供給される 2つ以上の，悪意のあるコードからの対策ソ

フトウェア製品の利用」をする場合は運用者による対策で

ある．

「結果を変える」の観点からは，ウィルス感染という事

象が発生した後でも，情報漏えいやシステム停止などの結

果を出さない対策が考えられる．失敗学では，故障という

事象が発生しても安全な状態を維持して最悪の結果に至ら

ないフェールセーフや要求機能の遂行を維持するフォール

トトレランスといった設計手法が常識である．こうした手

法を適用すれば，ウィルス感染の発生後，外部への情報送

信が行われる前に送信パケットを自動的に遮断し機密性を

維持するソフトウェアや，ウィルス感染後にシステムが停

止しても冗長系に切り替わり，可用性を維持する冗長シス

テムなどの設計案が導出できる．パケット送信の自動遮断

やシステムの冗長化は，いずれも運用者向けの ISO/IEC

27002:2005 [7]には見られない設計対策案である．

「結果を変える」とは，結果を出さないだけでなく，結果

を小さくすることも含まれる．システムが停止しても，速

やかに修復して復旧すれば，可用性が大きく損なわれるの

を抑えることができる．失敗学では，故障が発生した後の

修復のしやすさにも留意した保全性設計を設計者に求めて

いる．設計段階で保全性に留意するならば，たとえば，悪

意あるソフトウェアによってシステムが改ざんされること

を想定して，改ざん検知ができる仕組みを用意し，バック

アップデータを取得するだけでなく，さらにバックアップ

データを丸ごと格納したディスクと容易に交換・換装でき

るようにハードウェアを設計するなどの修復の容易さと短

時間での復旧を目指したバックアップシステムの設計案が

導出される．

改ざん防止や媒体のバックアップならば，ISO/IEC

27002:2005などでよく知られた対策例であるが，保全性設

計に対する示唆は ISO/IEC 27002:2005には見られない．

5.3 ソフトウェアの公知の欠陥に関わる事例における対策

5.1節，5.2節において，情報セキュリティの失敗事例の

脅威に関するリスク源として最も多かった悪意あるソフト

ウェアという脅威に対する対策について述べた．本節にお

いては，情報セキュリティの失敗事例の脆弱性に関するリ

スク源として最も多かったソフトウェアの公知の欠陥に着

目し，その対策について考察する．ソフトウェアの公知の

欠陥に関わる事例としては，SQLインジェクションに代表

されるソフトウェアやそれを利用したサーバなどの脆弱性

に起因する情報漏えい事例などがある．実際の失敗事例に

おいて実施された具体的な技術的対策は，下記 2点に大別

できる．

• OSやソフトウェアを，脆弱性を含まない最新のバー

ジョンに更新する．

• IPフィルタリングなど，サーバなどへのアクセス可能

端末を制限する．

実施された対策の詳細が不明な事例を除き，すべての事

例において 1番目の対策が実施されている．しかし，2番

目の対策がされていない事例もあり，もし，検討がなされ

ていない場合は，各事例の特徴に合わせて 2番目の観点か

らの対策検討されることが望ましい．5.1節でも述べたと
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おり，過去の事例で実施された対策を教訓として参照でき

ることは，たとえば他の組織において発生した同様の失敗

に対して適切な対策を実施するうえで有用といえる．

さらに，5.2節で述べたリスク対応の観点から設計者向

けの設計対策について分析すると，「リスク源を除去する」

の観点からは，SQLインジェクションなどの脆弱性への対

処が考えられる．たとえば，ウェブサーバの運用・管理者

向けの SQLインジェクション対策としては，バインドメ

カニズムやエスケープ処理がよく知られており，ウェブア

プリケーションのシステムに組み込む段階で行うこととさ

れている．これは上述した 1番目の対策に相当する．

一方，失敗学においては，人為的に不適切な行為や過失

があっても信頼性を保持する設計手法であるフールプルー

フの適用を考える．設計者の立場で設計段階からフールプ

ルーフの設計方式を検討するならば，ウェブサーバの運

用・管理者がバインドメカニズムやエスケープ処理を怠っ

たとしても脆弱性が生じないような製品の設計案が導出で

きる．たとえば，最初からバインドメカニズム，エスケー

プ処理，入力値のコントロールなどの仕組みを持ったウェ

ブアプリケーションやアドオンプログラムの設計などが考

えられる．

ISO/IEC 27002:2005からは，不適切な行為や過失を減

らすための組織的な対策のヒントは得られるが，失敗学が

教える，不適切な行為や過失の発生を前提とした設計につ

いての示唆は得られない．

上述のとおり，情報セキュリティにおける失敗事例にお

いて，リスクの因果関係とそのリスク対策の観点を導入す

ることで，失敗事例に基づいた設計者の立場からの設計対

策案の導出ができた．つまり，失敗学によりその重要性が

示唆された設計段階からの対策は，リスクマネジメントの

考え方に基づき検討可能であり，かつ検討された設計対策

案は，前節で述べた具体的な失敗事例においては実施され

なかった設計者向けの新たな対策案となることが示された．

なお，導出された設計対策案のうち，どれを優先的に採

用すべきかについては失敗学の類型化を援用した本稿の

アプローチでは示されない．設計対策案の採用にあたって

は，対策案の設計への組み込み容易性や費用などの観点を

もとに個別事例ごとに検討される．つまり，対策の導入容

易性や費用といった観点に基づいた対策案の優先順位付け

は，たとえば，採用する個別の組織における設計者の技術

力や対策費用などに依存しており，類型化という個別事例

からの抽象化などを行う本アプローチでは示されない．

6. まとめ

本稿では，組織における情報セキュリティの事故や事故

にまでは至らないヒヤリハットといった情報セキュリティ

の失敗に対する適切な対策を実施するため，機械工学の分

野において発展が見られる失敗学に着目し，失敗事例を原

因に基づき類型化し，次の新たな設計への出発点とする考

え方を情報セキュリティの分野に導入した．

一般的には公表されにくい，組織において実際に発生

した情報セキュリティの失敗事例を 50件収集し，その原

因を，リスク表現におけるリスク源，事象，結果の関係性

を導入し，分析した．その際に，機械工学と情報セキュリ

ティにおける原因の考え方の差分として，脅威や脆弱性の

概念を導入し，機械工学における類型化の方針に沿って分

析した．

その結果として得られた情報セキュリティにおける失敗

原因の類型化から，失敗事例における原因の上位が，設計

者によって考慮されるべき原因（設計要因）であることが

示され，設計段階からの情報セキュリティの対策の検討の

重要性を示した．この結果から，失敗学の思想を反映した

本稿の検討は，情報システムの運用者を対象とした既存の

ISMSとは異なり，情報システムの設計者を対象とした実

例ベースの情報セキュリティ対策を実現する手段であるこ

とも示した．

また，失敗事例の原因として悪意あるソフトウェアとソ

フトウェアの公知の欠陥に着目し，同じ原因を持つ失敗事

例における対策が相互参照されることで，ある失敗事例で

は実施されなかった新たな対策が示されうることを述べた．

さらに，リスク表現におけるリスク源，事象，結果の関

係性に対するリスク対応の考え方を導入し，情報システム

の設計者の立場からの新たな技術的対策の観点を導出する

ことで，本稿による失敗事例に基づく原因分析とその対策

の導出による新たな失敗マネジメントの有用性を示した．
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付 録

A.1 脅威と脆弱性の失敗学の類型化への対応
付け

「情報セキュリティ」の項目において，赤色の項目は表 3

における脅威に相当する項目であり，D，A，E，N/Aはそ

れぞれ「意図的脅威」，「偶発的脅威」，「環境的脅威」，「該

当なし」を表す．さらに，青色の項目は表 3 における脆弱

性に相当する項目である．
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