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推薦論文

Proactive DPD Trigger: IPsec SAの
一貫性喪失状態からの効率的な回復方式の設計と実装

石 山 政 浩†1 神 田 充†1 福 本 淳†1

本稿では，IPsecにおける Dead Peer Detection（DPD）を効率的に行う方法につ
いて提案する．IPsec Security Association（IPsec SA）の一貫性喪失からの回復に
は DPDが有効である．しかし現在の DPDの方式として使用されている KeepAlive

などの方式では定期的な探査パケット交換による帯域の圧迫や，不必要な電力使用が
発生し，センサネットワークなどでの使用には問題がある．本稿では，DPDを開始す
るタイミングを効率的に検知する方法について議論し，通信トラフィックを監視する
ことによって能動的に DPDを行う Proactive DPD Triggerの実装方式を提案する．
また，Linux 2.6 上で実装を行い，提案方式が IPsec SA 一貫性喪失の検出に定期的
な探査パケット交換を必要とせず，通信帯域を圧迫しないことを示す．さらに実装を
評価することにより処理オーバヘッドが十分小さいことを示し，センサネットワーク
などにおける IPsec の使用には Proactive DPD Trigger が有効であることを示す．

Proactive DPD Trigger: Design and Implementation of
an Effective Method for Recovering from
IPsec SA Inconsistency

Masahiro Ishiyama,†1 Mitsuru Kanda†1

and Atsushi Fukumoto†1

We propose an effective method for Dead Peer Detection (DPD) activation
in the IPsec protocol. Although DPD provides recovery from IPsec Security
Association (IPsec SA) inconsistency, there are several issues to be addressed,
especially for sensor-networks, such as exchanging unnecessary probe packets
and superfluous power consumption. In this paper, we discuss methods that
enable to determine a timing of performing DPD and propose an IPsec traffic-
monitoring based DPD invocation mechanism, which is called “Proactive DPD
Trigger.” We implemented the mechanism on Linux 2.6, and we show that

the mechanism does not need unnecessary probe packets. The performance
evaluation of our implementation shows low processing overhead.

1. は じ め に

近年，センサなど，建築物に付随するさまざまな機器（ファシリティ）をインターネット

に接続し，活用しようという動きが高まっている．このような制御系ネットワークの IP化

においては，情報セキュリティは重要な課題である．従来の制御系ネットワークは，仕様が

公開されていないことをもって，一般のユーザが制御系ネットワークへ接続することを難し

いものとして運用していた例が多い．一方で，制御系ネットワークがオープンプロトコルで

ある IP を利用する場合，一般ユーザが誤って接続し制御系ネットワークを混乱させたり，

悪意を持つユーザによる攻撃が容易になったりするといった懸念がある．

制御系ネットワークの IP化におけるセキュリティ技術では，IPsec 6) が注目されている．

制御系ネットワークの IP化においては既存の上位層プロトコルを IPへと移植する場合が

多いため，上位層で独自にセキュリティメカニズムを規定し実装するにはアプリケーション

開発コストや管理コストが高くなる可能性がある．よって IPsec には，パケットの認証と

暗号化によるアプリケーション非依存な共通のセキュリティフレームワークとしての利用が

期待されている．また 8 bitや 16 bitといった低コストな制御デバイスの IP化においても，

IPsecを使用したセキュリティの確保に対する取り組みが行われている8)．

しかし，現在の IPsecでは，IPsec Security Association（IPsec SA）の一貫性喪失から

の回復に問題がある．たとえば，多数のセンサがデータを蓄積するサーバに対してデータを

定期的に送る例を考える．ここでサーバが障害により再起動したとする．このときセンサ側

はサーバに対する IPsec SAを維持しているが，サーバはすべての IPsec SAを失っている．

このため，センサが IPsecされたパケットをサーバに送り続けても，サーバ側では合致す

る SAがないため，このパケットは（多くの実装では）暗黙のうちに破棄される（Silently

Discard）�1．このためサーバはセンサ情報を受け取ることができず，またセンサ側では，パ

†1 株式会社東芝研究開発センター通信プラットホームラボラトリー
Communication Platform Laboratory, R&D Center, Toshiba Corporation

本稿の内容は 2007 年 7 月のマルチメディア，分散，協調とモバイル（DICOMO2007）シンポジウムにて報
告され，コンピュータセキュリティ研究会主査により情報処理学会論文誌ジャーナルへの掲載が推薦された論文
である．

�1 cf. RFC4301 Section 5.2
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ケットがすべて Silently Discardされるため，IPsec SAの共有状態が失われたこと（IPsec

SAの一貫性喪失）を知ることができない．そしてセンサ側の IPsec SAの lifetimeが切れ

るまでは，この状態を脱することができない．

この問題を解決する方法の 1つに IKEv1 1) や IKEv2 5)，そして KINK 10) といった鍵交

換プロトコルで規定されている Dead Peer Detection（DPD）がある．DPDによる IPsec

SAの一貫性喪失の検知そのものは非常に有効であるが，これにも課題は残されている．そ

れは「いつ DPDを行うのか?」ということである．

IKEv1 2) における DPD の方式としては，HeartBeat や KeepAlive によるものが

RFC3706 2) で提案されている．これらの方式では，通信相手の状態を知るまでの時間は

探査パケット（probe packet）の間隔に依存する．よって，より早く IPsec SAの一貫性喪

失の状態を検知したいのであれば，探査パケットの間隔を短くしなければならない．しか

し，間隔を短くすることはトラフィックの増加につながり，これは以下の問題を引き起こす．

帯域の圧迫：特に多くのノードと通信するサーバのリンクや，センサなどが無線で接続され

ている場合，無線帯域を探査パケットで消費する．

電力の圧迫：バッテリなどで駆動しているノードでは，探査パケットの間隔が短くなると長

い時間 dormant modeを維持できないためバッテリを多く消費する．

計算能力の圧迫：DPDの探査パケットは一般的に暗号化が必要なため，計算能力を余分に

消費する．

以上の問題を回避するため，DPDを開始するタイミングを効率的に検知する方法（DPD

Trigger Mechanism）が必要となる．本稿では，まず DPD Trigger Mechanismの方式とし

て，通信相手からの通知をもとに DPDを行う Reactive DPD Triggerと，通信トラフィッ

クを監視することによって能動的に DPDを行う Proactive DPD Triggerの 2種類を提案

する．そしてそれぞれの方式について議論し，Proactive DPD Triggerの利点について述

べる．また我々が行った Proactive DPD Triggerの Proof of Concept実装の実装概要およ

び評価について述べる．

2. 提 案 方 式

本章では 2つの DPD Trigger Mechanismの方式を提案し，それぞれについて議論する．

2.1 提案方式 1：Reactive DPD Trigger

RFC4301では，受信したパケットに合致する SAを受信者が保持していなかった場合には

対象のパケットは破棄することになっている．多くの実装ではこのときには暗黙のうちに破

棄する（Silently Discard）が，一方でRFC2521 4)では ICMP Security Failures Messages

の中で BAD SPIが定義されている．これは受信者が受信した IPsecパケットに対して該当

する SAを保持していない場合に送信者にエラーとして通知するメッセージである．よって

以下の実装を行えば，IPsec SAの一貫性喪失の状態から迅速に回復できると考えられる．

( 1 ) 受信したパケットに合致する SAを受信者が保持していなかった場合，送信元に対し

て ICMP BAD SPI Message（BAD SPI）を送信．

( 2 ) BAD SPI を受信した場合には，使用した SA を設定した鍵管理アプリケーション

（Key Management Application）に対して BAD SPIを受信したことを通知．

( 3 ) 鍵管理アプリケーションには，BAD SPI を受信したという通知をもとに DPD を

実行．

本稿ではこの方法を Reactive DPD Triggerと呼ぶ．

2.2 Reactive DPD Triggerの問題点

Reactive DPD Triggerは効率的ではあるが，多くの問題を内包している．以下問題点に

ついて議論する．

2.2.1 非公開性の問題

Firewallなどでは，その存在自体をネットワークに対して非公開にしたい場合がある．こ

のような場合では，BAD SPIを実装しているノードは攻撃者が IPsecされたパケットを使

用してネットワークを探査する攻撃によって存在を暴露してしまうという問題がある．

2.2.2 DPD探査パケットを送信させるDoS攻撃の可能性

BAD SPIは受信者が暗号的に認証することができないため，攻撃者が BAD SPIを偽造

することは容易である．一方，BAD SPIは DPD探査パケットを送信させるトリガになる．

よって攻撃者は，攻撃対象ノードに偽造した BAD SPIを送信することによって，攻撃対象

ノードに多数の DPD探査パケットを生成させることが可能となる．

2.2.3 DPD探査パケットを受信させるDoS攻撃の可能性

DPDを送信させる攻撃の応用として，DPD探査パケットを受信させる攻撃が考えられ

る．たとえば VPN GWのように IPsec SAを多数に保持しているノードがあるとする．仮

に攻撃者がこの VPN GWがどのノードと通信しているかを知ることができれば，攻撃者

は VPN GWの発信元 IPアドレスを偽り，VPN GWの通信相手それぞれに BAD SPIを

送信する．この結果 VPN GWは同時に多数の DPD探査パケットを受信することになる．

2.2.4 BAD SPIを送信させるDoS攻撃の可能性

BAD SPIの応答レートに制約がなければ，攻撃者は多数の虚偽の IPsecのパケットを攻
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撃対象に送信することで，多数の BAD SPI を生成させネットワークを飽和させることが

できる．また，発信元 IPアドレスに対して応答レートに制約を課しても，攻撃者は発信元

IPアドレスを偽装することで多数の応答を引き出せる可能性がある．

2.2.5 Security Policy処理の複雑化

IPsecの仕様では，あるノードに対して IPsecを行うか行わないかは Security Policy（SP）

で定義される．仮にノード Aとノード Bがすべての通信を IPsecを使用して行うと定義し

た場合において，Aと Bが通信中にノード Bが再起動したとする．ここでノード Bがノー

ド Aからの IPsecされたパケットを受信した場合を考える．ノード Bはこのパケットに対

応する SAを保持していないので，ノード Aに対して BAD SPIを応答しなければならな

いが，SPによればノード Aに送信するためには IPsecを使用しなければならない．しかし

IPsecを使用するためには鍵交換を行わなければならないことになる．ここで鍵交換を行う

ことを選べば，任意のノードからの虚偽の IPsec されたパケットによって鍵交換の処理を

起動させる攻撃が成立する．一方で，BAD SPIを IPsecせずに送信する場合には，このパ

ケットだけ例外処理を行わなければならない．この例外処理は BAD SPI の受信側である

ノード A側にも発生する．すなわちノード Aはノード Bからのパケットはすべて IPsecが

適用されており，それ以外は受信しないという SPになっているが，BAD SPIだけはつね

に例外として受信しなければならない．

2.3 提案方式 2：Proactive DPD Trigger

Reactive DPD Triggerでは，通信相手からの反応（ICMP BAD SPI message）を待っ

てからDPD Triggerを起こしていたが，一方で自ノード内で完結してDPD Triggerを発行

する方法も考えられる．これは一般的に IPでの通信はトラフィックが双方向に流れる点を

利用して，送信側の SA（outbound SA）を使用すれば短期的には受信側の SA（inbound

SA）が使用される可能性が高いという点を利用する．

よって以下の実装を行えば，IPsec SAの一貫性喪失を検出できると考えられる．

( 1 ) 鍵管理アプリケーションは，SAの交換が終了する際に inbound SAと outbound SA

の組（SA Pair）を把握．

( 2 ) 鍵管理アプリケーションは，inbound/outbound SAをカーネルに通知した後で，さ

らにカーネルに SA Pairの情報を通知．

( 3 ) カーネル側は，SA Pairの情報を記憶．

( 4 ) outbound SAが使われたときに，inboundのパケットが来ると期待される時間だけ

待つタイマを設定．

( 5 ) inbound SAが使われたときにはこのタイマを解除．

( 6 ) このタイマが expireしたときには，パケットを送信したにもかかわらず期待される応

答が受信できていない状況であるので，カーネルは鍵管理アプリケーションに DPD

を行うように通知．

( 7 ) 鍵管理アプリケーションはこのカーネルからの通知を受け，DPDを実行．

本稿ではこの方法を Proactive DPD Triggerと呼ぶ．

2.4 Proactive DPD Triggerの問題点

Proactive DPD Trigger にも同様にいくつかの問題が内在する．以下この問題点につい

て議論する．

2.4.1 IPsec処理のパフォーマンスへの影響

Proactive DPD Triggerの問題は，入出力パケットの IPsec処理の際に，DPD Trigger

のための処理も行わなければならず，パフォーマンスの低下の懸念がある．

2.4.2 DPD Triggerの妥当性の問題

まず IP通信自体は双方向とは限らないため，outbound SAを使用した後に必ずしも in-

bound SAが処理されるとは限らない．また，上位層が双方向通信であったとしても，IPsec

の処理自体は上位層と独立であるため，ある SA Pairにおいて，outbound SAが使用され

た後，必ず inbound SAが処理されると期待することはできない．たとえ上位層セッション

が理想的な，「あるデータを送信し，その応答を返す」という形式のセッションであったと

しても，「応答を返す」側にはその応答が送信されてはこない．よって，たとえ inbound SA

が使われていない状況でも，DPD Trigger発行する必要がない場合もあり，DPD Trigger

を発行するタイミングの妥当性（以下これを「DPD Triggerの妥当性」と呼ぶ）の問題が

ある．

2.5 提案方式についての議論

Reactive DPD Triggerは通信相手からの通知によって DPD Triggerを発行できるため，

パフォーマンスおよび Triggerの妥当性に優れているが，一方でさまざまなセキュリティ上

の課題がある．これらの課題は注意深く実装すれば回避可能なものもあるが，非公開性の問

題など，運用の観点から発生する問題点を含んでいる．また，Reactive DPD Triggerは通

信相手が必ず BAD SPIを実装している必要があり，通信している双方のノードが実装して

いない限りそもそも両者とも DPD Triggerを使用することができない．

一方で Proactive DPD Triggerは，セキュリティ上の問題も少なく，通信している一方の

ノードだけが実装していても，実装しているノード側では DPD Triggerを使用できる利点
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がある．このため，本稿では Proactive DPD Triggerを実装し，Proactive DPD Trigger

のコンセプトが実際に動作するかどうかを確認する．

3. Proactive DPD Triggerの Proof of Concept（PoC）実装概要

今回の PoC実装で使用した環境は以下のとおりである．

Operating System:

Linux 2.6.16

Distribution:

Debian GNU/Linux 3.1 (aka “sarge”)

Key Management Applicaiton:

“kinkd” of Racoon2 20060712 12)

これらに以下の拡張を行い，Proactive DPD Triggerを実装した．

3.1 kinkdからの SA Pairの登録

kinkdがカーネルに対して inbound/outbound SAの登録が完了した後に，SA Pairの情報

を設定するための PF KEYメッセージを拡張した．このメッセージは SADB X SET DPDTRIGGER

とした．さらに，現在の PF KEY の（Linux 2.6.16の）仕様では，1つの PF KEY メッセー

ジに対して SAの情報は 1種類しか通知できないため，SA Pairとして Peer側の SA情報

を通知する SADB EXT SA PEER を新規に追加した．

3.2 IPsecトラフィックに対する状態遷移の定義

IPsecトラフィックに対する状態遷移に対して，以下の状態を定義する．

CONSISTENT 対向の SAが同期していると思われる状態

WATCHING 対向の SAと非同期の可能性がある状態

TRIGGERING DPD Triggerを発行中の状態

TRIGGERED DPD Triggerを発行後の状態

また，状態遷移には以下の値を使用する．

CUR （CURrent time）：現在時刻

TWAT （Trigger Watchdog Activated Time）：WATCHING に入る前に最後に out-

bound SAを使った時刻

ISALU （Inbound SA LastUsed）：最後に Inbound SAを使った時刻

OSALU （Outbound SA LastUsed）：最後に Outbound SAを使った時刻

AD （Acceptable Delay）：outbound SAを使用してから，inbound SAを使用するまで

図 1 PoC 実装における状態遷移図：番号は状態遷移表と対応している
Fig. 1 State diagram in PoC implementation: the number in the diagram corresponds to the one in

the state transition table.

の許容時間

GT （Guard Time）：最後に inboud SAを使用した時間から，outbound SAを使用して

も SAが同期していると見なせる許容時間

LTT （Last Triggered Time）：DPD Triggerを発行した時刻

HDT （Hold Down Time）：DPD Triggerを発行できる最小の時間間隔

状態遷移図を図 1 に，状態遷移表を表 1 に示す．

3.3 DPD Triggerの発行

カーネルが鍵管理アプリケーションに対して，PF KEY を使用して DPD Triggerを通知す

るためのメッセージを追加した．このメッセージは SADB X DPDTRIGGER とした．メッセー

ジの内容は SA expireと同様である．

鍵管理アプリケーションは，SADB X DPDTRIGGER をカーネルから受信した場合，SA expire

と同様の方式で，その SAの交換を行った通信相手を特定する．その後，特定した通信相手

に対して DPDを行う．
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表 1 PoC 実装における状態遷移表：番号は状態遷移図と対応している
Table 1 State transition table in PoC implementation: the number in the leftmost column

corresponds to the one in the state diagram.

# State Event Action New state

1 CONSISTENT outbound SA を使用 CONSISTENT

ISALU + GT > OSALU

2 CONSISTENT outbound SA を使用 TWAT=CUR WATCHING

3 CONSISTENT inbound SA を使用 — CONSISTENT

4 WATCHING outbound SA を使用 — WATCHING

TWAT+AD < CUR

5 WATCHING outbound SA を使用 — TRIGGERING

TWAT+AD >= CUR

6 WATCHING inbound SA を使用 — CONSISTENT

7 TRIGGERING — DPD TRIGGER 発行 TRIGGERED

LTT=CUR

8 TRIGGERED outbound/inbound SA を使用 — TRIGGERED

LTT+HDT < CUR

9 TRIGGERED inbound SA を使用 — CONSISTENT

10 TRIGGERED outbound SA を使用 TWAT=CUR WATCHING

LTT+HDT >= CUR

4. Proof of Concept実装の評価

4.1 Proactive DPD Triggerの挙動の確認と妥当性の評価

PoC実装を用いて，既存のノードと IPsecを使用した通信を行い，パケットフローを観測

することによって実装の挙動を確認した．パケットフローの確認には tcpdumpを使用した．

なお今回の評価では，Acceptable Delay（AD）は 4 秒，Guard Time（GT）は 5 秒，

Hold Down Time（HDT）は 60秒とした．

4.1.1 DPD Triggerを使用した場合の TCPセッション確立のパケットフロー

DPD Triggerを使用した場合の IPsec通信のパケットフローを図 2 に示す．

I が Proactive DPD Triggerを実装した Initiatorであり，R が通常のカーネルを使用し

01 0.000000 I > R: ESP(spi=0x09c2df8b,seq=0x2) TCP SYN

02 3.171155 I > R: ESP(spi=0x09c2df8b,seq=0x3) TCP SYN 再送 +3 秒
03 9.505683 I > R: ESP(spi=0x09c2df8b,seq=0x4) TCP SYN 再送 +6 秒
04 9.506632 I.910 > R.910: UDP, length: 652 DPD Trigger 発行：DPD 要求
05 9.508486 R.910 > I.910: UDP, length: 132 DPD 応答
06 22.162371 I.910 > R.910: UDP, length: 820 TCP SYN 再送 +12 秒を

trigger とした鍵交換要求
07 22.321980 R.910 > I.910: UDP, length: 228 鍵交換応答
08 47.472291 I > R: ESP(spi=0x0ffc2349,seq=0x1) TCP SYN 再送 +24 秒
09 47.473096 R > I: ESP(spi=0x09024c03,seq=0x1) TCP ACK

図 2 DPD Trigger を使用した場合の TCP セッション確立のパケットフロー：03 のパケットによって DPD

Trigger が発行され，鍵交換が行われる（06，07）．08，09 のパケットの SPI が異なっていることから，SA

が更新されていることが確認できる
Fig. 2 Packet flow of TCP session initiation with the DPD Trigger mechanism: the packet 03 arouses

DPD Trigger, and we can see the key exchange process (06, 07). We can also confirm that

SAs are updated because SPIs in packets (08, 09) are different form the previous one.

た Responder である．1 度鍵交換を終了させてから，R 側で SAを消去し，R 上の鍵交換

デーモンを再起動した．十分な時間が経過した後に，あらためて TCPのセッションを I か

ら開始した．よってこの通信の開始状態においては I は R への送信側 SAを保持している

が，R はこの受信側 SAを保持していない．

01 は TCP SYN packet である．I は outbound SA を使用し，最後に inbound SA

を使用した時刻（ISALU）よりも GT 秒以上経過していることから，CONSISTENT

state から WATCHING state へと移行し，TWAT がこの時刻へと設定される．R 側で

は spi=0x09c2df8b に対応する SAが失われているため，このパケットは破棄される．02，

03 も同様に破棄される．TCP exponential backoffによる再送9)のため，順次再送間隔が長

くなっている．02 では，まだ TWATから AD秒経過していないため，WATCHING state

を維持している．

03 のパケットで outbound SAを使用した時点ではすでに TWATから AD秒以上経過

したため，TRIGGERING stateに遷移する．この結果 DPD Triggerが発行され，鍵交換

アプリケーションに DPDを促す．

04 がDPD要求パケットである．DPD応答が返され，I 側の SAが消去される（05）．次

の TCP SYNの再送により，再度鍵交換処理が開始される（06，07）．現状の Linux 2.6.16

（およびそれ以前）では，SAがない場合にはパケットは破棄されるため，この 06 を送信す

る原因となったTCP SYNパケットは送信されない．さらに次のTCP SYNが再送されると
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（08），新しい SAで I から送信されていることが SPIが異なっている（spi=0x09024c03）

ことから確認できる．

以上より，Proactive DPD Triggerでは，SAの一貫性喪失状態を迅速に検出し，能動的

に鍵交換を開始できることが分かる．

4.1.2 定常状態における TCP セッションにおける Proactive DPD Trigger の振

舞い

定常状態，すなわち SAの一貫性が維持できている場合のTCPセッションにおけるProac-

tive DPD Triggerの振舞いについて考える．定常状態においては不要な DPDを行わない

ということが重要となり，これは Proactive DPD Triggerでは CONSISTENT stateを適

切に維持できるかが鍵となる．

TCPにおいては，通信相手へデータを送信すれば，典型的にはそのデータに対する ACK

が応答されるため，inbound SA が使用され，データ送信側は CONSISTENT stateを維

持できる．また，データ受信側は ACKを送信するため outbound SAを使用するが，これ

はデータ受信に対した時間（i.e. ISALU）から GT秒以上後ということは考えにくいため，

同様に CONSISTENT stateを維持できる．

TCP セッションの終了時について考える．典型的には終了時にも 3-way handshake が

行われるが，この場合ノードは FIN-ACK を出す側になるか，FIN-ACK に対する ACK

を出す側のどちら側にもなりうる．提案方式では，FIN-ACK を出す側になった場合には

FIN-ACKに対するACKによってCONSISTENT stateを維持できる．逆に FIN-ACKに

対する ACKを出す側であっても，データ通信中と同様に，この ACKを出す時間が FIN-

ACKを受信した時間（i.e. ISALU）から GT秒以上後ということは考えにくいため，やは

り CONSISTENT stateを維持できる．よって，定常状態における TCPセッションでは不

要な DPDを行わないということが分かる．

4.1.3 1方向の通信における Proactive DPD Triggerのパケットフロー

Proactive DPD Triggerでは，通信が双方向であることを仮定しているため，1方向のパ

ケット送信では正しく SAの一貫性喪失を検出することができない．このため，outbound

SAを使用するごとにDPDを行ってしまう可能性もある．本実装では，TRIGGERED state

を HDTだけ維持することにより，DPD Triggerを短い時間で発行することを避けている．

この動作を検証するために，10秒に 1回 UDPのデータを送信するプログラムを使用し，

Proactive DPD Tigger によって DPDのパケットがどのように発行されるかを確認した．

このときのパケットフローを図 3 に示す．

01 0.000000 I.910 > R.910: UDP, length: 652 DPD 要求
02 0.000973 I > R: ESP(spi=0x0725b646,seq=0x2)

03 0.001557 R.910 > I.910: UDP, length: 132 DPD 応答
04 10.024912 I > R: ESP(spi=0x0725b646,seq=0x3)

05 20.039891 I > R: ESP(spi=0x0725b646,seq=0x4)

06 30.049878 I > R: ESP(spi=0x0725b646,seq=0x5)

07 40.070831 I > R: ESP(spi=0x0725b646,seq=0x6)

08 50.091112 I > R: ESP(spi=0x0725b646,seq=0x7)

09 60.108597 I > R: ESP(spi=0x0725b646,seq=0x8)

10 70.153662 I > R: ESP(spi=0x0725b646,seq=0x9)

11 70.154440 I.910 > R.910: UDP, length: 652 DPD 要求
12 70.156287 R.910 > I.910: UDP, length: 132 DPD 応答
13 80.146029 I > R: ESP(spi=0x0725b646,seq=0xa)

14 90.169481 I > R: ESP(spi=0x0725b646,seq=0xb)

15 100.211053 I > R: ESP(spi=0x0725b646,seq=0xc)

16 110.231456 I > R: ESP(spi=0x0725b646,seq=0xd)

17 120.250545 I > R: ESP(spi=0x0725b646,seq=0xe)

18 130.269537 I > R: ESP(spi=0x0725b646,seq=0xf)

19 140.304590 I > R: ESP(spi=0x0725b646,seq=0x10)

20 140.305376 I.910 > R.910: UDP, length: 652 DPD 要求
21 140.306157 R.910 > I.910: UDP, length: 132 DPD 応答
22 150.313039 I > R: ESP(spi=0x0725b646,seq=0x11)

図 3 1 方向の通信における Proactive DPD Trigger のパケットフロー：TRIGGERED state を HDT

（=60）秒だけ維持するため，DPD 要求の間隔はそれ以上に保たれている
Fig. 3 Packet flow of unidirectional communication and DPD Trigger: the PoC implementation keeps

TRIGGERED state for HDT (=60) seconds, thus the interval of DPD requests is kept in more

than HDT seconds.

図 3 では，DPD Triggerを発行した状態から観測している．01 が DPDの要求であり，

この DPD Trigger の発行を引きおこしたパケットは 02 である．DPD Trigger 発行後は

HDT秒間は TRIGGERED stateを維持するため，DPDは以後しばらく発行されないこと

が分かる．今回 HDTは 60秒に設定してあるため，09 のパケットによってWATCHING

state へと戻る．その後，10 のパケットが送信されると，TRIGGERING state へと遷移

し，DPD Triggerが発行され，DPD要求が送信される（11）．受信側の SAは失われてい

ないので，DPDが行われても SAが変化しないことは SPIが変化していないことから分か

る（spi=0x0725b646）．

このように，短い間隔での 1方向のみのパケット送信は，提案方式では DPD Triggerの

発行頻度が最大となるが，Hold Down Timeを導入したことによって，DPD要求のパケッ

トは抑制され，このように短い間隔でパケットを 1 方向に送出する場合においても定期的
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表 2 性能計測に使用した機器仕様の概要
Table 2 Summary of the testbed of the performance evaluation.

Device Under Test (DUT) Tester

Processor Pentium II (Klamath) 300 MHz Dual-Core AMD Opteron 2214HE 2.2GHz

Memory 64MByte 8GByte

Gigabit NIC Intel 82545 (PCI) Broadcom BCM5708 (PCI-X)

に KeepAliveを行う方式と変わらないことが分かる．

さらに，提案方式では outbound SAの使用，すなわちパケットの出力がなければ DPD

は発行されない．よって，たとえアプリケーションが 1 方向性であっても，インターバル

の長い間欠的な送信であれば，そのインターバルの間は DPDは発行されないため，定期的

な KeepAliveよりも DPDのパケットは少なくなる．一方で，HDT秒を超えていれば，パ

ケットを送出した直後に DPDを起動できるため，より適切なタイミングで一貫性喪失の確

認を行うことができる．よって，KeepAliveよりも効率的に一貫性喪失の検出が行えること

が分かる．

4.2 IPsec処理性能への影響についての評価

PoC実装における Proactive DPD Triggerの処理が IPsec処理性能に与える影響を評価

した．

評価は Proactive DPD Triggerを実装した Device Under Test（DUT）と通常の Linux

カーネルを使用した Tester を 1Gbps Ethernet Switch を経由してそれぞれ 1000Base-T

で接続して行った．DUT，Testerの機器仕様の概要を表 2 に示す．

4.2.1 TCPバルク転送の性能

Proactive DPD Triggerの処理が，IPsecの処理性能に与える影響を測定するため，IPsec

を使用した場合におけるTCPの最大バルク転送速度の比較を，DUT上のカーネルをProac-

tive DPD Triggerを実装したもの（PoC実装）と通常のカーネル（vanilla）との間で行っ

た．TCP性能の測定には iperf 11) を使用し，DUTがデータを送信する場合（generator）

と受信する場合（sinker）に分けて計測を行った．

また，DPD Triggerを有効にした場合，IPsecの処理に対して必ず DPD Triggerの状態

の操作が発生し，この操作は lockによって守られている．DUTは uniprocessorの構成のた

め，lock処理の影響は軽微と予想されるが，一方で lock処理の有無がKernel Preemption 7)

の効果に影響を与えることも考えられる．そこで本実装に由来する lock処理の影響量を明

らかにするため，Kernel Preemptionを有効にしたもの（preemptive）と無効にしたもの

表 3 TCP のバルク転送性能の評価：単位は Mbits/s. 括弧内は標準偏差．モードは ESP のみであり，aes-128，
null はそれぞれ AES-128 と暗号化を行わなかった場合である．loss の欄は性能劣化率を%で示したもの

Table 3 TCP bulk transfer performance (in Mbits/s, numbers in parentheses are standard devia-

tion): IPsec mode is ESP only, and aes-128 and null are using AES-128 encryption and no

encryption, respectively. The loss column shows performance loss rate (in percent).

preemptive aes-128 loss null loss ipsec なし
vanilla

sinker 40.6 (0.092) 75.7 (0.89) 200.1 (4.7)

generator 36.0 (0.046) 59.9 (0.050) 212.0 (0.43)

PoC 実装
sinker 40.5 (0.076) 0.25 75.4 (0.59) 0.40

generator 35.9 (0.051) 0.28 59.8 (0.060) 0.17

non-preemptive aes-128 loss null loss ipsec なし
vanilla

sinker 38.0 (0.041) 75.3 (0.83) 207.3 (2.5)

generator 36.2 (0.077) 60.2 (0.094) 218.8 (0.51)

PoC 実装
sinker 38.0 (0.054) 0.00 74.3 (0.86) 1.3

generator 36.1 (0.15) 0.28 59.9 (0.24) 0.50

（non-preemptive）それぞれについて測定した．また，netfilterは disableとした．結果を

表 3 に示す．計測結果は 20秒間のデータ転送を 20回行った平均（単位はMbits/s）であ

り，括弧内はその標準偏差である．IPsec の mode は transport であり，ESP のみを使用

した．AES-128による暗号化（aes-128）と，暗号化を行わない場合（null）それぞれにつ

いて計測を行った．認証については双方とも HMAC-MD5を使用した．また参考値として

IPsec を使用しない場合の性能（IPsec なし）を計測した．lossの欄は vanilla に対する性

能劣化率を%で示したものである．

この結果より，TCPバルク転送の場合における性能劣化はほぼ測定誤差範囲内に収まっ

ており，特に AES暗号化のような重い処理を行っている場合には有意な差はない．AESの

暗号化を行わない場合（null）にはわずかな処理劣化が観測できる．これはたとえば暗号化

をハードウェアなどで処理した場合における Proactive DPD Triggerが IPsec処理性能に

与える影響がある可能性を示唆しているが，ほぼ無視できる範囲の性能劣化にとどまってい

るといえる．

よって Proactive DPD Trigger を実装した場合でも，IPsec処理性能に大きな性能劣化

をもたらすことはないことが分かった．また，Kernel Preemption を有効にした場合でも
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表 4 OProfile を用いて測定した Proactive DPD Trigger の処理オーバヘッド：カーネルの総処理量に対する
Proactive DPD Trigger の処理量の割合 (%)

Table 4 Measurement of kernel overhead of Proactive DPD Trigger process by OProfile: the

percentage of Proactive DPD Trigger processing time in total kernel processing time.

aes-128 null

sinker 0.43 0.72

generator 0.57 0.78

性能に変化がないことが確認された．

4.2.2 Kernel Profilingによる処理オーバヘッドの計測

Kernel Profilerを用いて実際の Proactive DPD Triggerの処理のオーバヘッドを計測し

た．Profilerには OProfile 3) を用いた．計測方法は，iperf で 60 秒間 TCP のバルク転送

を行い，Kernel Profiling を行った．得られたカーネル内全処理量から，Proactive DPD

Trigger処理のコールフローに含まれる処理量を抜き出し，その合計値を求めた．結果を表 4

に示す．単位は%であり，これは，カーネルの総処理量に対する Proactive DPD Triggerの

処理量の割合を示している．

この結果より実際の処理量は十分に小く，やはりオーバヘッドは十分に小さいことが確認

できる．

4.2.3 複数の SAが設定されている場合における処理オーバヘッドの計測

これまでの計測は SAが Testerへの 1組しか設定されていない場合の評価であった．本

項では，カーネル内に Tester以外の SAを設定して，本実装のカーネル内の SAの設定量

に対するスケーラビリティを調べる．

まず SAの組をそれぞれ 10組，100組，1,000組と設定した場合の Kernelの処理オーバ

ヘッドも計測した．Proactive DPD Trigger の処理オーバヘッドを変化を見るため，より

相対処理量が多くなる暗号化を行わない場合（null）の場合について計測した．結果を表 5

に示す．

また，SAの組を 1,000組設定した状態で，TCPの最大バルク転送速度も行った．環境

などは 4.2.1 項に準じる．Proactive DPD Triggerの処理オーバヘッドを変化を見るため，

より相対処理量が多くなる暗号化を行わない場合（null）の場合について計測した．Kernel

Preemptionは無効とした．結果を表 6 に示す．

これらの結果から，PoC実装においては，Proactive DPD Triggerの処理オーバヘッド

は，カーネルに設定されている SAの設定量の影響はほとんど受けないことが分かる．よっ

表 5 設定されている SA の量を変化させた場合における Proactive DPD Trigger の処理オーバヘッド：カーネ
ルの総処理量に対する Proactive DPD Trigger の処理量の割合 (%)

Table 5 The percentage of processing overhead of Proactive DPD Trigger when the number of

installed SAs is changed.

1 組 10 組 100 組 1,000 組
sinker 0.72 0.68 0.72 0.74

generator 0.78 0.73 0.78 0.78

表 6 SA が 1,000 組設定されている状況下での TCP のバルク転送性能の評価：単位は Mbits/s. 括弧内は標準
偏差．モードは ESP のみであり，暗号化は行っていない．loss の欄は性能劣化率を%で示したもの

Table 6 TCP bulk transfer performance (in Mbits/s, numbers in parentheses are standard deviation)

with preconfigured 1,000 SA pairs: IPsec mode is ESP only with no encryption. The loss

column shows performance loss rate (in percent).

non-preemptive null loss

vanilla

sinker 75.2 (0.63)

generator 60.6 (0.20)

PoC 実装
sinker 75.2 (0.60) 0.00

generator 60.1 (0.12) 0.83

て，SAの設定量に対するスケーラビリティがあることが分かった．

5. お わ り に

本稿では，IPsecにおける DPD Triggerの必要性について議論し，現在我々が検討して

いる Proactive DPD Trigger の Proof of Concept 実装について述べた．Proactive DPD

Triggerは送信側 SAを使用した際に受信側 SAの利用を監視することにより，IPsec SAの

一貫性喪失を検知可能であることを示した．また提案方式は IPsec SAの一貫性喪失の検出

に探査パケットなどを使用しないため，通信帯域を圧迫せず，1方向性の通信においても定

期的な KeepAliveと変わらない結果となることを示した．また処理オーバヘッドは十分小

さいことを示し，IPsec通信における Proactive DPD Triggerが有効であることを示した．

今後は，マルチプロセッサ環境での性能に対する影響の確認や，多数の通信相手と実際に

通信をした場合における性能評価などを行い，Proactive DPD Trigger が実環境での使用

に耐えうることを検証していく．
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推 薦 文

センサネットワークにおいて，現在用いられている IPsecのDead Peer Detection（DPD）

における keep aliveなどの方式の問題点を改善し，効率化を図った Proactive DPD Trigger

を提案し，実装評価している．提案方式はDPDの開始タイミングを検知し，通信トラフィッ

クを監視することで，IPsec SA一貫性喪失の検出に定期的な探査パケット交換を必要とせ

ず，通信帯域を圧迫しない方式である．さらに，実装を用いた性能測定を通して提案方式の

処理オーバヘッドが十分に小さいことを示している．課題設定ならびに方式提案/評価のい

ずれにおいても，参考となる論文であることから推薦する．
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