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概要：モバイルネットワークの普及によって，自由に通信を開始できる通信接続性と，移動しながら通信

を継続できる移動透過性が求められている．我々は，通信接続性と移動透過性を同時に実現できる技術と

して，NTMobile（Network Traversal with Mobility）を提案している．NTMobileでは，あらゆるケース

において通信接続性を確実に実現するため，通信パケットの中継を行う RS（Relay Server）が存在する．

本稿では，一般サーバなど NTMobileの機能が未実装である装置（一般端末）との通信を行うために用い

るアドレス変換型 RS（RS-N：Relay Server type NAT）の機能について説明する．RS-Nの実装と動作検

証・評価を行った結果，RS-Nを経由した一般端末との通信が可能であることを確認した．また，NTM端

末どうしの直接通信と比べて 4%程度のスループット低下しか発生しないことがわかった．

1. はじめに

近年，高速無線技術の発展やスマートフォンなどの携帯

端末の普及によって，ネットワーク利用の需要が劇的に増

加している．このようなネットワーク利用状況は，IPv4が

設計された当時の想定をはるかに超えており，IPv4アドレ

スの枯渇が問題になっている．このための長期的解決策と

して IPv6が準備されているが，IPv4と IPv6に互換性が

なく，普及が滞っている．そのため，IPv4は今後も半永久

的に使われていくと考えられる．このような背景から，本

稿では，IPv4が今後も一定の役割を担い続けると想定し，

IPv4の通信接続性と移動透過性に絞って議論する．

IPv4ネットワーク環境では，組織内のネットワークはプ

ライベートアドレスで構成し，グローバルネットワークへ

のアクセスは NAT（Network Address Translation）を介

して行う形態が一般的である．このようなネットワーク構

成では，インターネット側から NAT配下のネットワーク

に通信を開始できない NAT越え問題が発生する．この問

題によって通信を開始できる場所が限られてしまうため通

信接続性を確保できず，IPv4の汎用性を損なう大きな要因

となる．

一方，移動端末の普及と携帯通信網のトラフィック量

の増大から，通信しながら場所を移動したり，Wi-Fiにト
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ラフィックを逃すWi-Fiオフロードの要求が高まってい

る [1]．しかし，IPネットワークでは，IPアドレスが位置

情報と端末識別情報の意味を持っているため，ネットワー

クが切り替わると IPアドレスが変化し，そのままでは通

信を継続することができない．この課題を解決するために

移動透過性技術が今後重要になると考えられる．

移動透過性を実現する既存技術には，特殊な中継装置を

必要とするプロキシ型と，中継装置が不要なことを特徴と

するエンドエンド型がある．プロキシ型の代表例としては，

Mobile IPv4 [2]が挙げられる．Mobile IPv4はHA（Home

Agent）が通信の中継を行い，移動端末の IPアドレスの変

化を隠蔽する．Mobile IPv4は，NATを跨る移動透過性を

実現するため，UDPトンネルを利用した仕様が標準化され

ている [3]．しかし，必ず中継装置であるHAを経由した通

信となる．さらに，HAはホームネットワーク上に設置を

することを前提としており，移動端末の移動先によっては，

通信経路が冗長になるという課題がある．エンドエンド型

の代表例としては，MATv4（Mobile Support Architecture

and Technologies v4）[4]，Mobile PPC（Mobile Peer to

Peer Communication）[5]などが挙げられる．いずれもエ

ンド端末間で直接通信ができるため，通信経路が冗長にな

るという課題はない．しかし，MATv4は NATを跨る移

動を想定しておらず適用範囲が狭いという課題がある．ま

た，相手端末が一般端末である場合は移動通信を実現でき

ず，実現するにはモバイルルータの導入が必要である [6]．

Mobile PPCは，一般端末との通信方法が検討されたが，

中継装置の設置場所や多重化についての検討はされていな
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い [7]．

我々は，これまで通信接続性と移動透過性を同時に実現す

るNTMobile（Network Traversal with Mobility）[8–11]を

提案してきた．NTMobileでは，NTMobile対応端末（NTM

端末）のアプリケーションに対して仮想 IPアドレスを提

供し，実際の通信は実 IPアドレスでトンネル通信を行う

ことにより，通信接続性と移動透過性を同時に実現するこ

とができる．このとき，NATの改造が不要であるため，適

用範囲は極めて広い．

NTMobile では，NTM 端末が異なる NAT 配下に存在

する場合など，エンド端末間で直接通信ができないと判断

した場合，中継サーバである RS（Relay Server）を介し

てパケットの中継を行う．RSには，トンネル切り替え型

RS（RS-S : Relay Server type Switch）とアドレス変換型

RS（RS-N : Relay Server type NAT）の 2種類が存在す

る．RS-Sは，例えば通信を行う 2台の NTM端末が異な

る NAT配下に存在する場合に利用する．RS-Nは，NTM

端末と一般端末が通信を行うときに，NTM端末が移動し

ながら通信を行いたい場合に利用する．RS-Nが一般端末

に代わって NTMobileの処理を行い，一般端末が通信相手

を RS-Nと認識することで，NTM端末は移動しながら通

信を行うことができる．これまでに，RS-Sの実装と評価

を終えている [12]．RS-Nは，これまでに仕様の検討が行

われていなかった．本稿では，RS-Nの仕様の検討を行い，

実装と動作検証・評価を行った．

以後，2章では NTMobileの概要，??章で RS-Nの概要

と動作について述べる．3章で RS-Nの実装について述べ，

4章で動作検証と評価を行い，5章でまとめる．

2. NTMobile

図 1に NTMobileの構成を示す．NTMobileでは，構成

要素として，NTM端末，NTM端末の情報管理とトンネル

経路の指示を行うDC（Direction Coordinator），エンドエ

ンドの通信が行えない場合などに通信を中継する RSが存

在する．DCや RSはグローバルネットワーク上に設置し，

ネットワークの規模に応じて複数台設置することによって

処理負荷を分散することができる．

2.1 NTMobileの構成

DCは，NTM端末に対する仮想 IPアドレスの割り当て

などを行う．DCが各 NTM端末に割り当てる仮想 IPア

ドレスは一意な値であり，各 DCに割り振られたアドレス

空間から重複が起きないように割り当てる．

RSには，エンド端末間で直接通信が行えない場合に利

用するRS-Sと，一般端末との通信において利用するRS-N

が存在する．本稿では，RS-Nを対象として記述する．

NTM端末のアプリケーションは，仮想 IPアドレスを自

身及び相手の IPアドレスとして認識する．仮想 IPアドレ
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NAT
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NTM Node B

NTM Node C
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NTM Node C

(after move)

m
o
v
e

Communication between NTM Nodes behind different NATs

Communication between NTM Node and General Node
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NAT

NAT

図 1 NTMobile の概要

Fig. 1 Overview of NTMobile.

スによって生成されたパケットはカーネルでカプセル化さ

れ，相手端末へと送信される．

DCと各端末は信頼関係があることを前提としており，

NTMobileで用いる制御メッセージはあらかじめ共有して

いる共通鍵を用いて暗号化される．また，NTM端末間，

NTM端末と RS間でやり取りされるメッセージは，トン

ネル構築時に DCより配布される共通鍵を用いて暗号化さ

れる．

2.2 アドレス変換型RS（RS-N）

RS-Nは，アドレス変換型RS（RS-N : Relay Server type

NAT）である．NTM端末がインターネット上のWebサー

バや，NTMobileを実装していない一般端末と通信を行う

場合に利用する．NTM端末の移動透過性を確保するため，

RS-Nが一般端末との通信を代行し，NTMobileのパケット

のカプセル化/デカプセル化，および仮想 IPアドレスと実

IPアドレスのアドレス変換処理を行う．RS-Nを設置する

場所はグローバルネットワーク上のどこでもよい．RS-N

は複数設置が可能であり，トンネル構築ネゴシエーション

において，DCが複数の RS-Nの中から通信負荷や通信経

路を指標として最適な RS-Nを選択できる．

2.3 NTMobileの動作

図 2に，RS-Nを経由した通信におけるトンネル構築シー

ケンスを示す．NTM端末 Xの実 IPアドレスと仮想 IPア

ドレスをそれぞれRIPX，VIPXとし，アドレス情報を管理

しているDCをDCXとする．また，通信開始側のNTM端

末をMN（Mobile Node），一般端末をGN（General Node）

とし，GNの名前と IPアドレスの対応関係を管理するDNS

サーバを DNSGN とする．

図 2に RS-Nを経由した通信におけるトンネル構築シー
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図 2 RS-N を経由した通信におけるトンネル構築シーケンス

Fig. 2 Tunnel establish sequence via RS-N.
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図 3 トンネル通信時におけるアドレス遷移

Fig. 3 Address translation of the tunnel communication.

ケンスを示す．

2.4 端末情報の登録

全ての NTM端末は，ネットワーク接続時に DCに対し

て自身のアドレス情報の登録処理を行う．DCMNは自身の

データベースにMNのアドレス情報を登録するとともに，

MNに対して仮想 IPアドレスを割り当てる．

2.5 名前解決

MNは，GNの名前解決を行う DNSクエリをトリガー

として，自身を管理する DCMN に対して GN の FQDN

（FQDNGN）を載せた NTM Direction Requestを送信し，

名前解決とトンネル構築を依頼する．MNから NTM Di-

rection Request を受信した DCMN は，DNS の仕組みに

よってDNSGNのNSレコードを取得し，更にDNSクエリ

によって DNSGN に対して TXTレコードの問い合わせを

行う．DCにはあらかじめ，DCであることがわかるような

TXTレコードが登録されている．しかし，DNSGN は DC

ではなく一般の DNSサーバであるため，DCであること

を示す TXTレコードは取得できない．そのため，DCMN

は，DNSGNが一般のDNSサーバであると判断し，通信相

手端末が一般端末であると判断する．その後，DNSGN に

直接 FQDNGNのA/AAAAレコードの問い合わせを行い，

名前解決を行う．

2.6 一般端末に対応する仮想 IPアドレス

NTMobileでは，DCが一般端末に対応する仮想 IPアド

レスを用意し，NTM端末は仮想 IPアドレスを一般端末

の IPアドレスとして認識する．一般端末に対応する仮想

IPアドレスは，NTM Relay Direction送信前に DCMN に

よって決定される．DCMN は，自身に割り振られたアド

レス空間から一般端末に対応する仮想 IPアドレスを用意

し，NTM Relay DirectionによってRS-Nへ，NTM Route

Directionによって NTM端末へと通知する．

2.7 トンネル構築

DCMN は，RS-Nに対して通信の中継を指示する NTM

Relay Direction を送信する．次に，NTM Route Direc-

tionによって MNに対して RS-Nとの間にトンネルを構

築するように指示する．MNと RS-Nは NTM Tunnel Re-

quest/NTM Tunnel Responseを交換することにより，ト

ンネル経路を構築する．その後，アプリケーションに対し

て，一般端末に対応する仮想 IPアドレスを通知する．ア

プリケーションは通知された仮想 IPアドレスを相手端末

の仮想 IPアドレスとして認識する．

2.8 トンネル通信

図 3にパケットのアドレス遷移の様子を示す．MNのア

プリケーションでは，仮想 IPアドレスを用いたパケット

が生成され，カーネル空間にて実 IPアドレスでカプセル

化される．RS-Nでは，パケットのカプセル化/デカプセル

化および仮想 IPアドレスと実 IPアドレスの変換を行う．

この時，アドレス変換は送信元/宛先の両方を変換する点が

一般の NAT処理とは異なる．アドレス変換したパケット

を GNへ送信することによって，GNは通信相手を RS-N

であると認識する．

2.9 NTM端末のハンドオーバ時の動作

NTM端末がネットワークを切り替えた場合，変化したア

ドレス情報を載せた NTM Registration Requestを DCMN

へと送信し，DCが保持している情報を最新の情報に更新

する．その後に，2.7節で述べたトンネル構築手順をを実

行し，RS-Nとの間にトンネルを再構築する．
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3. 実装

3.1 RS-Nの設計方針

NTMobileでは，RS-Sの実装と評価を既に終えており，

NTMobileの機能をユーザ空間とカーネル空間に実装して

いる．RS-Sと RS-Nを別の実装としてしまうと複数の種

類の RSを設置することになり，実運用上のコストとなっ

てしまう．そのため，RS-Nの実装はデーモン/カーネルと

もに，既存の RS-Sを拡張する形態で設計を行う．DCは

ネゴシエーション時に相手端末を管理する DNSサーバの

種類を判断し，RSに動作すべき RSの種類を通知するこ

とで，1台の装置で RS-Sと RS-Nの双方の機能を実現す

ることを可能とする．

RS-Nでは，アドレス変換を行うときに Linuxの Netfil-

ter*1 の仕組みを用いる．この仕組みを用いることにより，

NTM端末から受信したパケットの送信元アドレスとポー

ト番号が変換されるとき，使用していないポート番号を

自動的に選択することができる．また，FTPなどのペイ

ロード部分に IPアドレスを含むプロトコルを用いる場合，

Netfilterに存在するモジュールがALG（Application Level

Gateway）の働きをすることでペイロード内の IPアドレ

スを変換することにより，このようなプロトコルに対応で

きる．

なお，通信前にデーモンから iptablesコマンドを用いて

NetfilterのMASQUERADEルールを設定し，NTMobile

が仮想 IPアドレスとして利用している範囲のパケットに

対して NAPT処理を行うように設定する．

3.2 デーモン

RS-N のデーモンでは，通信開始時のネゴシエーショ

ンを行う．図 4に NTMobileのモジュール構成図を示す．

NTM Relay Direction/NTM Tunnel Request受信時には

Path ID など，中継に必要な情報をカーネル空間に実装

されている Relay Table に登録する．また，NTM Relay

Direction受信時には NTM Direction Responseを応答し，

NTM Tunnel Request受信時には NTM Tunnel Response

を応答する．

RSが NTM Relay Directionを受信した時には動作すべ

き RSの種類が通知される．NTM Relay Directionを受信

したRSは，パケットに記載されているRSの種類をデーモ

ンから NTMobileカーネルモジュールへと通知する．カー

ネルモジュールは，受信した RSの種類を元に RSの挙動

を確定する．

3.3 NTMobileカーネルモジュール

RS-Nのカーネルでは，通信パケットの中継及びカプセ

*1 http://www.netfilter.org/

Netfilter

NTMobile Daemon

NTMobile Kernel Module

(RS-S/RS-N)

User Space

Kernel Space

Tunnel 

Establishment

Real I/F

Relay Table

Packet

Manipulation

Operation Flow

Packet Flow

Netlink Socket

Search Table

Create Entry

Notification RS type

Relay Direction

Tunnel Request

Tunnel Response

図 4 RS のモジュール構成

Fig. 4 Module configuration of RS.

RS-S ModeRS-N Mode

Packet Manipulation

VIPMN RIPNAT

Decapsulation

Address Translation Address Translation

Packet from MN

VIPGN(CN) RIPRS

Dst Node type?
GN MN

Relay Table Search

VIPMN VIPGN

RIPRS RIPGN
VIPMN RIPRSVIPCN RIPCN

Original IP 

Header

Outer IP 

Header

Src SrcDst DstData

send to GN send to CN

図 5 RS における動作モードとパケット操作

Fig. 5 Behavior Mode and Packet Manipulation of RS.

ル化/デカプセル化を行う．更に，NTMobileで利用する仮

想 IPアドレスや端末間のコネクションを識別する PathID

などを管理する Relay Tableが存在する．通信パケット受

信時にはカプセル化/デカプセル化を行い，加えてNetfilter

の仕組みを用いた NAPT処理を行う．

3.3.1 RSの動作モードとパケットの操作

図 5にMNからパケットを受信した時の RSの動作モー

ドとパケット操作の様子を示す．なお，通信相手の NTM

端末を CN(Correspondent Node) とする．また，受信パ
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表 1 装置仕様

Table 1 Device specifications.

DC, DNS(Virtual Machine) RS MN CN(GN)

Hardware HP h8-1180jp Epson Endeavor NT331 Epson Endeavor NT350 Epson Endeavor NA101

OS Ubuntu 10.04 Ubuntu 10.04 Ubuntu 10.04 Ubuntu 10.04

Linux Kernel 2.6.32-41-generic 2.6.32-38-generic 2.6.32-41-generic 2.6.32-21-generic

CPU Intel Core i7-2600 (3.4GHz) Intel Pentium M (1.80GHz) Intel Pentium M (1.73GHz) Intel Core Solo U1400 (1.2GHz)

Memory 1GB 512MB 512MB 512MB

Netfilter NTMobile Kernel Module

NF_INET_PRE_ROUTING Decapsulation

NF_INET_LOCAL_OUT

NF_INET_POST_ROUTING

Real I/F
Real I /F

Real I/F

Encapsulation

Reveice from General Node

Receive from NTM Node

DNAT
SNAT

SNAT

DNAT

図 6 Netfilter と NTMobile カーネルモジュールの関係

Fig. 6 Relationship of Netfilter and NTMobile Kernel Module.

ケットの元パケットの宛先 IPアドレスは，通信相手端末

が一般端末の場合は VIPGN，NTM端末の場合は VIPCN

となる．

RSはMNからパケットを受信すると，パケットに記載

されている Path ID をキーとして Relay Table を検索す

る．ここで，Relay Tableには，トンネル構築ネゴシエー

ション時に取得した相手端末のタイプ（NTM端末/一般端

末）が記載されている．相手端末が GNであれば RS-Nと

して動作し，パケットのデカプセル化とアドレス変換を行

う．相手端末が NTM端末であれば，RS-Sとして動作し，

アドレス変換のみ行う．

3.3.2 Netfilterの仕組みを用いたアドレス変換

図 6に RS-Nの NTMobileカーネルモジュールにおける

アドレス変換とNetfilterの処理フローを示す．MNから受

信したパケットは，NetfilterのNF INET PRE ROUTING

にてフックを行い，パケットをカーネルモジュールに引き

渡す．パケットのデカプセル化を行った後，宛先を Relay

Table から取得した RIPGN にアドレス変換し，Netfilter

の NF INET LOCAL OUTへ渡す．その後，Netfilterの

NF INET POST ROUTING においてフックした後，送

信元 IPアドレス/ポート番号を変換し，GNへ送信する．

MN から GN に向けての最初のパケットが通過した時，

RIPRS−NとVIPMNを関連付けるアドレス変換テーブルが

生成される．送信元ポート番号は，Netfilterによって自動

的に選択される．

GN か ら 受 信 し た パ ケ ッ ト は ，Netfilter の

NF INET PRE ROUTING に て ア ド レ ス 変 換 テ ー

ブ ル に 従 っ て 宛 先 を VIPMN に 変 換 し ，Netfil-

MN DCMN DNSGN RS-N

Private Network 1000BASE-T

CN(GN)

Virtual Machines

図 7 ネットワーク構成

Fig. 7 Configuration of Network.

ter の NF INET LOCAL OUT へ 渡 す ．Netfilter の

NF INET LOCAL OUT ではカプセル化とアドレス変換

処理を行い，Netfilterの NF INET LOCAL OUTにてパ

ケットをチェインに戻す．その後，MNへと送信する．

Netfilterによるアドレス変換時には，TCPチェックサ

ムの再計算が行われる．この時，送信元アドレスの変換

（SNAT）のみ考慮しており，宛先アドレスの変換（DNAT）

は考慮されていない．NTMobileカーネルモジュールでは

DNAT を行うため，TCP チェックサム再計算時に TCP

チェックサムが間違った値となってしまう．そのため，

DNATの処理を行った後チェックサム再計算を行う処理を

追加する．

4. 動作検証と評価

動作検証として，RS-Nのトンネル構築シーケンスが正

常に行われるかどうか検証した．また，RS-Nの処理にと

もなうスループットの低下率を評価した．

4.1 測定環境

図 7 と表 1 に試験ネットワークの構成と各装置の仕様

を示す．1 台の実機 PC 上にインストールした VMware
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表 2 スループット測定結果

Table 2 Results of throughput measurements.

End to End via RS-N

Throughput(Mbps) 90.1 86.9

Workstation 8を利用して，DCと DNSを仮想マシンとし

て構築し，同一プライベートネットワークへとブリッジ接

続した．RS-Nと NTM端末は Linuxをインストールした

実機 PCに実装し，プライベートネットワークへと直接接

続した．接続は 1000BASE-Tによる有線 LANである．ま

た，本来はトンネル構築ネゴシエーション時に NTM端末

と RS-Nとの間で共通鍵の交換を行い，カプセル化通信は

暗号化されるが，今回は鍵交換が未実装であるため，暗号

化は行わない状態で測定を行った．

4.2 スループット測定

MNと CN間で iperfを用いた TCP通信を行い，スルー

プットを測定した．測定対象の構成は，NTM端末どうし

の直接通信，NTM端末と一般端末との RS-Nを経由した

通信である．CNを NTM端末と一般端末の動作をするよ

うに切り替え測定は 1秒間隔のスループット測定をMNか

ら CNに対して 10回行い，その平均値を算出した．

表 2に，スループット測定結果を示す．NTM端末どうし

の通信では端末間で直接トンネルが構築されるため最短経

路となり，スループットが RS-N経由の通信より高い値と

なった．RS-N経由の通信では経路が冗長になるが，NTM

端末どうしの直接通信に比べて 4%程度のスループット低

下しか発生していないことがわかる．この結果より，一般

端末との通信において，RS-Nのカプセル化/デカプセル化

及びアドレス変換の処理が，スループットの低下に大きな

影響を及ぼすことはない．

5. まとめ

本稿では，NTMobileにおける構成要素の一つであるア

ドレス変換型 RS（RS-N）の動作と実装及び動作検証につ

いて述べた．RS-Nを用いることによって，NTM端末は

一般端末との通信においても移動しながら通信を行うこと

ができる．また，既に実装を終了している RS-Sに RS-N

の機能を統合し，コネクション確立時に RSの種類を選択

することにより，1台の装置で機能を切り替えることが可

能となった．そのため，RS-Sと RS-Nを別の装置として

設置する必要はない．

今後は，RS-Nを経由した通信における鍵交換の実装を

行い，暗号化通信を行った場合の動作検証及び性能評価を

行う予定である．また，RS-Nの選択手法の検討を進めて

いく予定である．
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