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コモンクライテリアを用いた

モデル駆動セキュリティ要求分析手法

野呂惇†1 松浦佐江子†1

システム開発では，システム開発の実装や試験のフェーズでセキュリティ上の問題が発見されることによる設計や要

求分析のフェーズへの開発の手戻りが発生する問題がある．こうした問題に対し，システム開発の上流工程でセキュ
リティの分析を行なうことが求められるが，分析者のセキュリティに関する知識量の差，分析の複雑化等の問題から

現状では有効な手法は存在していない．

本研究では，このような問題に対し，情報セキュリティの国際評価基準である Common Criteria（CC）に記述されて
いる要素をセキュリティ知識の拠り所とし，開発現場で広く扱われている Unified Modeling Language（UML）を用い
た要求分析モデルを利用し，機能要求とセキュリティ要求を分離して分析を行なった後統合することにより，これら

の問題に対処したセキュリティ要求分析手法を提案する．
ケーススタディとして，本学の学習支援サイトへの追加機能を用いて本手法のプロセスを示し，有用性についての考

察を行なう．

Model Driven Security Requirements Analysis Method 
based on Common Criteria 

ATSUSHI NORO†1	
 SAEKO MATSUURA†1

In the system development, there are problems that occur development reworks to the system design phase or the requirements 
analysis phase by detected problems of security in implementation phase or system test phase. Security analysis method in upper 
process of system development for these problems is expected. However, there is no effective method because there are problems 
such as security knowledge of analyst and complication of analysis. 
In this research, we propose security requirements analysis method that used elements of Common Criteria (CC) which is a 
standard of information security for security knowledge, used requirements analysis models based on Unified Modeling 
Language (UML) which used in system development, dividing and merging function requirements and security requirement. 
Moreover, we show the process of our method with a case study that is additional function for the learning management system 
in our college and discuss application of our method. 

1. はじめに

	
 システムの要求分析において，「様々な人が利用できるサ

ービスに対して，利用者毎に使用できる機能を制限したい」

というアクセス制御に関わる要求が生じることは多い．こ

のような要求は，機能要求であると同時にセキュリティ要

求の側面を持つため，要求分析が複雑になりやすい．また，

分析を行なうためにはセキュリティに関する知識が必要と

なるため，要求分析結果に誤りや漏れが発生する可能性が

ある．

	
 要求分析時の分析漏れや誤りは後の工程で開発の手戻り

を引き起こす可能性があるため，できるだけ少なくするこ

とが望ましいが，大規模かつ複雑化するシステムのセキュ

リティ要求分析は，以下の観点から困難である．

第 1に，一般的にシステムの要求分析者はセキュリティ

に関する深い知識を持たないため，システムのどこに，ど

れくらい，どのようにセキュリティを実現すべきかを判断

することが難しい．第 2に，機能要求とセキュリティ要求

を同時に分析することは要求分析の複雑化につながり，分

離して分析を行なうことは機能要求-セキュリティ要求間
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のトレーサビリティの低下につながるため，分析結果に誤

りや漏れが生じやすい．

	
 本研究では，これらの問題を解決し，システム開発の要

求分析時にセキュリティ要求を分析する手法を提案する．

第 1の問題に対し，本研究では情報セキュリティの国際

評価基準である Common Criteria（CC）[1]を用いることで

分析者のセキュリティに関する知識の補完を行なう．第 2

の問題に対しては，開発現場で広く使用されている Unified 

Modeling Language（UML）[2]を用いて，機能要求とセキュ

リティ要求を分離して分析し統合することで，要求分析の

複雑化を防ぎつつトレーサビリティの確保を目指す．

本稿では，まず第 2 章で CC の概要，利用する際の問題

点とその解決方針について説明する．第 3章で本手法の説

明を行ない，第 4章でケーススタディによる本手法の適用

例を紹介する．第 5章で手法の有効性の考察を行ない，第

6 章で関連研究との比較を述べる．最後に第 7 章でまとめ

と今後の方針を述べる．

2. Common Criteria

2.1 利用上の利点  
CC とは，情報セキュリティの国際評価基準（ISO/IEC 

15408）である．Part 1から Part3までの 3つの文書から構
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（FMT_MSA.1）と依存関係があり，これによりセキュリテ

ィ属性への操作の管理や初期値の設定等，アクセス制御に

付随するセキュリティの関心事を網羅的に分析できる．

第 2の問題である要求分析の複雑化に関しては，システ

ムの機能要求とセキュリティ要求を分離し，段階的に分析

を行なうことで，複雑化を緩和している．さらに，プロト

タイプを確認することで，セキュリティ機能がマージされ

た複雑なモデルの理解もしやすいと考える．また，トレー

サビリティについては，SFP テーブルにより CC のコンポ

ーネントと要求分析モデルを対応付けているため，この表

により機能要求とセキュリティ要求のトレーサビリティを

確保できる．つまり，どの機能に対しどのセキュリティ機

能が関わるかを表から読み取ることができるため，要求の

仕様変更等が起きた際も，テーブルから機能要求もしくは

セキュリティ要求の変更がどこまで影響を及ぼすのかを理

解しやすい．

6. 関連研究

	
 セキュリティ要求分析手法の一つとして，ゴール指向に

よるセキュリティ要求分析手法がある．

田原らの研究 [5 ]は，ゴール指向分析の一種である

KAOS[6]を用いてセキュリティ要求分析を行なうものであ

る．また，Hassanら[7]は KAOSと形式手法である B method

を用いて，ゴール指向分析により導出したセキュリティ要

求分析モデルを B method による形式的な設計モデルに変

換することを可能とする研究を行なっている．直感的に記

述可能なゴール指向分析モデルから形式的な設計仕様モデ

ルに変換することにより，形式的手法の問題点である学

習・導入コストの高さを克服し，なおかつセキュリティ要

求と設計モデル間のトレーサビリティを確保している．

	
 しかし，これらの手法はゴール指向分析のための業務知

識とセキュリティ知識が必要であり，分析結果は分析者の

知識背景のみに依存する．また，仕様変更により機能また

はセキュリティ要求に変更があった場合，ゴール指向分析

ではシステムのどの部分を変更しなければならないかを再

分析する必要がある．

我々は，CC のセキュリティ知識を用いた SFP の分析・

セキュリティ機能の生成を行なうことで，一般的なシステ

ムの要求分析者のセキュリティ要求分析をサポートする．

これにより，分析者の知識背景に依存する分析漏れや誤り

を軽減できる．

また，SFP テーブルによりシステムの機能・セキュリテ

ィ機能の関係が明確になっているため，仕様変更の際にど

の機能またはセキュリティ機能を変更しなければならない

かの判断が可能である．

田口らの研究[8]では，CC の認証を受けやすくするため

に，UMLを用いてユースケースや資産となるオブジェクト

と CC のセキュリティ機能との関係を表すことができる．

これにより，ユースケース図上でシステムのどの機能がど

のセキュリティ機能を持たなければならないかを整理でき

る．しかし，機能のどのタイミングにセキュリティ機能を

追加するのかは表現できない．

	
 これに対し，我々は機能のフローにセキュリティ機能の

フローを合成することで，具体的に機能のどのタイミング

にセキュリティ機能を追加するのかを表現できる．

7. まとめと今後の方針

	
 本稿では，システム開発の要求分析フェーズにおいてセ

キュリティ要求を獲得し，システムの要求分析モデルに組

み込むための手法として，UML要求分析モデルと CCの要

素の対応付けによりセキュリティ機能を定義し，それらの

対応関係から要求分析モデルにマージすることを提案した． 

本手法では図 3の④-1，⑤，⑥のフローを自動化できる

と考えているが，現状では手法全体をサポートできていな

いため，これに対応するツールを作成し，手法により一般

の開発者のセキュリティ知識を補うことができるか評価を

行う必要がある．また，本稿では分析された脅威に対して

網羅的に対策を定め，それを要求分析モデルに統合するこ

とに注力しているが，脅威の分析が網羅的であるか，リス

クが十分に検討されているかという課題がある．これらの

課題に対し，CCを用いた網羅的な脅威分析や CCで定義さ

れるセキュリティ評価レベルを用いたリスク分析について

考察し，これらの課題を改善する必要がある．
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