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Androidにおける細粒度アクセス制御機構
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概要：Androidを搭載した端末では，アプリケーションをインストールする際に，アプリケーションが利
用する機能や情報をパーミッションという単位でユーザに通知して承認を得る必要がある．しかしながら，
実行中のアプリケーションがパーミッションをどのように利用しているのか把握することができないとい
う問題や，1度ユーザがアプリケーションのパーミッションを承認してしまうと，実行中に取り消しを行
うなどの制御が効かないという問題がある．そこで本論文では，実行中のアプリケーションに対して，利
用する機能や情報へのアクセスをリアルタイムでユーザに通知して，制御を加えるフレームワークを提案
する．これは，Android端末の機能や情報を扱う APIに対してフック処理を加えることによって，アプリ
ケーションが動作する中でユーザ承認の確認機構を実現するものである．特に，スタックフレームを利用
し，パーミッション利用の透明性を高め，細粒度のアクセス制御を可能としている点は，他に類を見ない
提案方式の特長である．悪用された場合に危険となるパーミッションに付随する APIにフック処理を実装
し，提案フレームワークの評価を行ったところ，オーバヘッドは許容範囲内であること，および，アプリ
ケーションが動作する中で機能や情報へのアクセスの様子をユーザが把握でき，アプリケーション実行中
にユーザが適切な承認を与えることができることを確認した．
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Abstract: In order to reduce security risks caused by suspicious Android applications, users have to con-
firm permissions that define privileges to access APIs requested by an application at the installation phase.
However, once the user authorize these permissions, it is hard to understand when and why these permis-
sions are used for the application. Moreover, the user cannot check whether the application is properly
using these permissions. In this paper, we propose a fine-grained access control framework that can control
access to important information and/or functions requested by the application during its execution. The
proposed framework allows users to confirm the access to the permission-protected APIs and to authorize
the application to use them. In addition, our framework considers context of API calls by using stack-frame
information for fine-grained control. In order to verify the effectiveness of the proposal, we modified the
application framework of Android to implement runtime security policy enforcement mechanism by hooking
several important API calls. Our performance evaluation result shows that the overhead of policy verification
is negligible and does not affect the behavior of application’s runtime.
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1. はじめに

Android [1]では，アプリケーションから利用できる様々な

機能や情報へのAPI（Application Programming Interface）

が公開されているため，利便性の高いアプリケーションを

実現できる．特に，携帯電話として利用される端末では，

電話番号，IMEI（端末固有識別子：International Mobile

Equipment Identity），IMSI（SIM 識別子：International

Mobile Subscriber Identity），アドレス帳，カレンダ，ブラ

ウザ閲覧履歴など識別子やプライバシ情報を取得するAPI

が用意されている．よって，これらのAPIが悪用された場

合，なりすましやプライバシの侵害が問題になる．

Androidのセキュリティ機構として，アプリケーション

から利用する機能や情報を保護するパーミッションフレー

ムワークがある．アプリケーションが利用する重要な機能

や情報へのアクセスをパーミッションと呼ばれる単位で定

義し，アプリケーションインストール時にユーザに対して

承認を求める．

しかしながら，このパーミッションフレームワークには

以下の課題がある．

•パーミッションの粒度
ユーザはアプリケーションをインストールするために

は，アプリケーションが要求するすべてのパーミッション

を許可する必要があり，パーミッション単位で承認する

ことができない．また，1つのパーミッションにリンクす

る機能や情報が複数あり，パーミッションの粒度が粗い．

パーミッションに含まれる機能や情報の中でユ―ザが許可

できるものと拒否したいものが混在している場合であって

も，これらを切り分けて承認できない．

•パーミッション利用の透明性
パーミッションに付随する機能や情報を，「いつ」，「どの

ような機能や情報に」，「だれが」，アクセスするのか，ユー

ザは知ることができない．そのためアプリケーションの目

的と利用実態を把握できず，機能や情報を不正に利用して

いる場合の検知がきわめて難しい．また，アプリケーショ

ンに広告ライブラリなどの第三者ライブラリが組み込まれ

ている場合，アプリケーションと第三者ライブラリのどち

らがパーミッションを利用するのか分からない．ここで，

「だれが」という用語を利用したが，実際に機能や情報を

利用する動作の主体はプログラム実行コードであるため，

「アプリケーション本体の実行コードか，内包する第三者

ライブラリの実行コードか」という説明が正しい．しかし

本論文の狙いには，広告事業者が利用者情報を収集し，利

用者に効果的な広告を表示するなど，実際にはアプリケー

ション，第三者ライブラリ開発者という「人，事業者」が

機能，情報を利用することも想定しているため，以後「だ

れが」という用語で説明する．

これまで，Androidのパーミッションフレームワークに

対する様々な研究 [2], [3], [4], [5]がなされているが，パー

ミッション粒度の課題や，パーミッション利用の透明性の

確保に対する取り組みはなされていない．

そこで本論文では，Androidのパーミッションで保護さ

れているAPIにフックを仕掛け，実行中のアプリケーショ

ンに対してリアルタイムでユーザに通知して判断させる細

粒度アクセス制御方式を提案する．これは，Androidにお

ける機能や情報を扱う APIにフック関数の導入と，フッ

クを制御するアプリケーションを Androidに実装するこ

とで実現する．特に，提案方式は，スタックフレームを活

用することで，「だれが」APIをコールしたのか判定する

ことで，パーミッション利用の透明性を高め，細粒度のア

クセス制御を可能としている点を特徴とする．ユーザ通知

においては，ユーザビリティを考慮し，ユーザによる API

の利用承諾を記憶するセキュリティポリシを設定すること

で APIコールごとにユーザ通知が発生しない考慮をした．

提案方式の実装を行い，実行中のアプリケーションの API

コールを一時的に中断させ，ユーザによるアクセス制御を

確実に挿入させる仕組みを実現する．提案方式の制御処理

に要する負荷について評価を行い，オーバヘッドも十分小

さいことを示す．

2. 背景

2.1 Androidのアーキテクチャ

Androidのアーキテクチャを図 1 に示す．Androidは，

Linuxカーネル，ミドルウェア層，そしてアプリケーション

層から構成されている．Linuxカーネルは，プロセス管理，

ファイルシステム，デバイスドライバなど OSとしての基

本機能を上位層に提供する．ミドルウェア層では，アプリ

ケーションの実行環境としてレジスタベースの Dalvik仮

想マシン（DVM：Dalvik Virtual Machine），アプリケー

ション管理，情報や機能を利用するためのライブラリな

どを提供する．Android では，アプリケーションの起動

などアプリケーションの状態管理は ActivityManager，ア

プリケーションが持つパーミッションなどの権限管理は

PackageManagerが行っている．このような Androidのコ

図 1 Android のアーキテクチャ

Fig. 1 Architecture of Android.

c© 2013 Information Processing Society of Japan 2091



情報処理学会論文誌 Vol.54 No.8 2090–2102 (Aug. 2013)

アとなるシステムサービスは system serverと呼ばれるプ

ロセスで動作する．アプリケーション層では，プリインス

トールされている電話，インストーラなどの基幹となるア

プリケーションや，第三者が開発したアプリケーションな

どがDalvik仮想マシン上で動作する．Androidアプリケー

ションの構成要素として，Activity，Service，Broadcast

Receiver，Content Providerという 4つのコンポーネント

がある．Activityとは，ユーザに視覚的なインタフェース

（画面）を提供するコンポーネントである．Serviceは，画面

を持たずに，バックグラウンドで実行されるコンポーネン

トである．BroadcastReceiverは，システム全体にブロー

ドキャストされる情報を受け取るコンポーネントである．

Content Providerはデータを取得・保存できるコンポーネ

ントである．Androidでは，プロセス間通信を実現する仕

組みとして Binderがあり，カーネル層でドライバが提供さ

れている．Binderを利用すると，あるアプリケーションか

ら異なるプロセスで動作するサービスに実装されたメソッ

ドをコールするなど，プロセスを越えた連携が可能となる．

アプリケーションどうしで連携するときや，アプリケーショ

ンからApplicationFramework層で用意されたAPIをコー

ルするときなど，AndroidでBinderは広く利用されている．

2.2 サンドボックス

Androidアプリケーションはインストール時に，アプリ

ケーションごとに異なる UID，GIDが付与され，独立し

たプロセスとしてサンドボックス上で実行される．アプリ

ケーションのファイルアクセスは，Linuxのファイルシス

テムのパーミッションと同様の仕組みであるため，自身で

作成したファイルと自身にRead，Write権限が設定された

ファイルしかアクセスできない．

2.3 パーミッションフレームワーク

Androidには，アプリケーションからの重要な機能や情

報へのアクセスをパーミッション（権限）と呼ばれる単位

で定義し，ユーザ承認によってアクセス制御を行うパー

ミッションフレームワーク機構がある．パーミッションで

制限される重要な機能として，ネットワーク接続，カメラ

の利用などがあり，重要な情報として，アドレス帳，端末固

有識別子，位置情報などがある．アプリケーションがパー

ミッションで制限された機能や情報を利用するためには，

AndroidManifest.xmlと呼ばれるファイルに使用するパー

ミッションを宣言する必要がある．パーミッションを宣言

すると，アプリケーションインストール時に，ユーザに対

して，アプリケーションが利用する機能や情報が提示され

る．ユーザはアプリケーションが要求するすべてのパー

ミッションを承認してインストールするか，パーミッショ

ンを許容できないため，アプリケーションのインストール

を諦めるかの選択をすることになる．パーミッションが許

可されたアプリケーションは，Application Framework層

に設けられている APIを用いて，OS内の重要な機能や情

報へアクセスすることが可能となる．アプリケーションが

パーミッションで保護された APIを実行すると，Android

のパーミッションを判定する PackageManagerと呼ばれる

Androidのコアシステムに，呼び出したアプリケーションの

UID，パーミッション名が通知される．PackageManager

は通知された情報を基に許可/拒否の判定を返答する．

2.4 パーミッションフレームワークの課題

Androidのパーミッションに関する様々な研究がなされ

ているが下記 2つの課題がある．

課題 1：パーミッションの粒度

ユーザは，アプリケーションのインストール時に，アプ

リケーションが要求するすべてのパーミッションを許可す

る必要があり，パーミッション単位で承認することができ

ない．また，1つのパーミッションにリンクする機能や情

報が複数あり，パーミッションの粒度が粗い．たとえば，

READ PHONE STATEと呼ばれるパーミッションでは，

電話番号，IMEI，IMSI，SIMシリアル番号という端末の

利用者情報に関わるアクセス権を定義している．ユーザに

よっては，電話番号が漏えいするのは好ましくないが，端

末識別子などの個人に直接コンタクトできない情報は許可

してもかまわないというケースも考えられる．より細粒度

のパーミッションの制御が可能であることが望ましい．

課題 2：パーミッション利用の透明性

パーミッションに付随する機能や情報が，アプリケー

ションの実行中に，「いつ」，「どのような機能や情報に」，

「だれが」，アクセスするのか，ユーザは知ることができな

い．そのため，ユーザがアプリケーションの実行に必要だ

と判断してインストール時に承認したパーミッションが，

実はアプリケーション内でユーザの意図しない動作に利用

されていた場合に，それを検知することはきわめて難しい．

この課題に関しては，Androidでは特に，パーミッション

不正利用型マルウェアの問題，第三者ライブラリの問題が

顕著である．

•パーミッション不正利用型マルウェア
パーミッション不正利用型マルウェアとは，アプリケー

ションに与えられたパーミッションを用いて，ユーザの意

図とは異なる不正を働くマルウェアである．アプリケー

ションにパーミッションが必要だとユーザが判断して，ア

プリケーションをインストールするため，現行の Android

パーミッションフレームワークをすり抜ける．たとえば，

SMS のメールクライアントアプリの場合，SMS の送信

を許可するパーミッションである SEND SMS の使用が

AndroidManifest.xmlファイルの中で宣言されていること

は正しいと考えられる．しかしながら，このアプリケー

ションが，メールクライアントアプリとして正規の振舞い
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をしている中で，バックグラウンドで勝手に SMSを送信

していた場合，ユーザが気づくことはきわめて難しい．こ

のように，正規の振舞いをしている裏で，ユーザの意図し

ない動作を行うアプリケーションに関しては，インストー

ル時にユーザ自身がパーミッションを承認しているため，

パーミッション機構による制御が働かない．アプリケー

ションがどのようにパーミッションを利用しているのか

ユーザが把握できる仕組みが必要となる．

•第三者ライブラリ
Androidアプリケーションは，第三者が提供するライブ

ラリを組み込み，アプリケーションの機能を拡張するこ

とができる．特に，広告機能を拡張するため，広告事業

者 [6], [7]が提供する広告ライブラリを組み込む場合が多

い．広告ライブラリの中には，ユーザに効果的な広告を表

示するため，ユーザを一意に特定する ID，位置情報，ユー

ザが選択した広告種別などを収集・分析するものもある．

ユーザ情報の収集に関して，どのような情報を，何のため

に，どこに送信するか，ユーザに提示し同意をとる必要があ

るが，ユーザに無断で情報収集を行うケースもあり問題と

なっている．総務省では，ユーザが安心安全にアプリケー

ションを活用できるように，アプリケーション開発者，ラ

イブラリ開発者に対して，スマートフォンを経由した利用

者情報の取扱いに関する提言を行った [8]．また，Android

では，アプリケーション単位に割り振られた UIDを元に

パーミッションの制限をかけている．第三者ライブラリは

アプリケーションに組み込まれるため，アプリケーション

と第三者ライブラリを切り分けてパーミッション管理を行

うことができない．そのため，パーミッションを「だれが」

利用しているのか区別することができず，パーミッション

利用の透明性がない．

3. 提案

本章では，2.4節で説明した課題を解決するため，パー

ミッションで保護されているAPI単位でフックを行い，ス

タックフレーム，ユーザ承認に基づく細粒度アクセス制御

方式を提案する．まず，概要としてパーミッションフレー

ムワークの課題に対する対応方針を説明する．その後，ス

タックフレームを利用した細粒度アクセス制御，ユーザビ

リティ向上のためのセキュリティポリシについて詳細に説

明する．

3.1 概要

パーミッション粒度の課題，パーミッション透明性の課

題を解決するため以下の対応を行った．

•パーミッション粒度の課題
パーミッション粒度の課題を解決するため，パーミッ

ションに紐付く APIに対してフック処理を追加し，パー

ミッションの粒度を API単位で制御できるようにする．

•パーミッション透明性の課題
パーミッション透明性の課題を解決するため，提案方式

では，APIコール時にスタックフレームを活用したユーザ

承認を導入する．スタックフレームとは，APIコール元の

メソッド，クラス，プログラム行番号の情報が再帰的に蓄

積された情報である．スタックフレームを活用することで，

APIコールの発行元がアプリケーション本体なのか第三者

ライブラリなのか判定することや，APIコールのコンポー

ネントを判定することができる．これの詳細は 3.2節で説

明する．API単位でフックを行い，APIコール時にユーザ

承認を導入することで，アプリケーションが「いつ」，「ど

のような機能や情報に」アクセスするのか把握することが

できる．また，スタックフレームを活用することで，API

コールの発行元が「だれか」をユーザから把握することが

できる．さらに，パーミッション利用の目的に関して，API

コールのタイミングやアプリケーション動作の特性から推

測することができる．たとえば，SMSメールクライアント

アプリケーションにおいて SMS送信時に API利用の確認

画面が出現した場合，SMS送信のためにパーミッション

が利用されるのだということを，APIコールのタイミング

から判断できる．また，広告ライブラリから位置情報取得

の APIがコールされた場合，ターゲティング広告の目的の

ためにパーミッションが利用されるのだということを，ア

プリケーション動作の特性から推測することができる．も

し，このアプリケーションのプライバシポリシの中に位置

情報の利用に関する説明が謳われていなかった場合には，

この位置情報の取得は不正と見なすことができるだろう．

上記のアクセス制御機構を実現するため，Androidを拡

張し，スタックフレーム取得処理の追加，パーミッション

に関係するAPIへフックメソッドを追加，ユーザ承認画面

を提示する制御アプリケーションの作成，および，Android

フレームワークと制御アプリケーションを連携させるサー

ビスの実装を行う．実装に関する詳細は 4章で説明する．

図 2 は，提案方式を実装した Android上で，Google社

が提供するMapsアプリケーション [9]を動作させた場合の

例である．Mapsでは，起動時に位置情報を取得する API

をコールする．この APIをコールすると，図 2 (a)のよう

にユーザ承認画面を表示する制御アプリケーションが呼び

出され，アプリが実行するAPIの動作をユーザの選択に基

づき変更させることができる．ユーザがAPIのコールを許

可した場合，図 2 (b)のようにアプリケーションは位置情

報を利用した機能をユーザに提供することができる．ユー

ザが拒否した場合，図 2 (c)のようにアプリケーションは

位置情報を取得できない．

3.2 スタックフレームを活用した細粒度制御

本方式は，スタックフレームを活用することによって，

パーミッション利用に関する透明度を高め，細粒度のア
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図 2 マップアプリの動作例

Fig. 2 Example of Maps behavior.

クセス制御を達成する．Javaでは，getStacktraceという

APIで，スタックフレームを取得することができる．この

スタックフレーム情報を利用することで，APIコールの発

行元の判定，アプリケーションのコンポーネント判定を行

う．それぞれについて説明する．

• APIコールの発行元判定

Androidアプリケーションでは，アプリケーションを識

別するパッケージ名を開発者が指定する．一般的にアプリ

ケーションのソースコードは，パッケージ名配下のパスに

作成する．一方，広告などの第三者ライブラリは，そのラ

イブラリ事業者が設定したパスにソースコードを作成する．

そのため，スタックトレースのクラス情報から，アプリ

ケーションのパッケージ名が含まれていないクラスがAPI

をコールしたことが分かった場合，第三者ライブラリから

の APIコールであると判断してその APIコールを拒否す

るなど，必要に応じたアクセス制御を行うことができる．

•アプリケーションのコンポーネント判定
スタックフレームの情報を利用することで，API を

コールしたコンポーネントが Activity か Service か識

別することができる．API が ActivityThread クラスの

handleCreateServiceから呼び出されている場合は，Service

によるAPIコールであると判定できる．Serviceはユーザか

ら見えないバックグラウンド処理を実行するため，Service

からの APIコールは，Activityからの APIコールと比べ，

ユーザの意図とは異なる動作が実行されている可能性が

強まる．たとえば，SMSを送信する sendTextMessageメ

ソッドは，ユーザがメール本文を記述するため，画面を持

つActivityから送信されるケースが多い．よって，Service

から sendTextMessageが実行された場合は，ユーザの意図

しない SMS送信であると判断し，ユーザに承認を問うなど

のアクセス制御を行うことができる．このように，Service

から通常利用されない APIがコールされた場合に，ユー

ザ承諾を用いて APIコールの許可/拒否することは有効で

ある．

3.3 セキュリティポリシ

アプリケーションが APIをコールするたびにユーザ承

認画面が表示されると，ユーザの利便性が著しく低下する

場合がある．これを緩和するため，本方式においては，セ

キュリティポリシによる自動承認機構を併設する．

本方式では，前節で説明したように，スタックフレーム

を活用した APIコールに対する細粒度アクセス制御を実

現する．これに合わせ，下記の粒度でセキュリティポリシ

を設定する機能を持たせる．

• API単位でのコールの許可/拒否

• 第三者ライブラリからの APIコールの許可/拒否

• アプリケーションコンポーネントに着目したAPIコー

ルの許可/拒否

• パーミッション単位での APIコールの許可/拒否

ここで，ユーザビリティを考慮し，アプリケーションご

とに APIを指定して許可/拒否を設定することや，インス

トールするアプリケーションのすべてに対して一括でAPI

を指定して許可/拒否を設定できるようにする．これらの

設定は，データベースとして制御アプリケーションが管理

する．

本データベースは学習機能を有しており，アプリケー

ションが APIをコールした際にデータベースが作成され

ていなかった場合には，いったん制御アプリケーションに

ユーザ承認画面を表示させてユーザ自身にその APIコー

ルの許可/拒否の判断を求め，そのつどのユーザ承認の結

果を記録していくことでポリシを自動構築していく．当然

ながら，制御アプリケーションには，セキュリティポリシ

をユーザ自身が編集する機能も設けられる．

4. 実装

提案方式を Google Nexus S，Android2.3.5に実装した．

3章で説明したように，提案方式は，スタックフレーム取得

処理，パーミッションで保護されたAPIへのフックメソッ
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図 3 提案方式の API コールの遷移図

Fig. 3 Transition diagram of API call in proposed scheme.

ド，ユーザ承認を実行する制御アプリケーション，Android

フレームワークと制御アプリケーションを連携するサービ

スを現行 OSに追加することで実現した．まず，実装方針

について説明する．その後，具体的な細粒度アクセス制御

機構の実装，フックポイントについて説明する．

4.1 実装方針

Androidにおいてアプリケーションがパーミッションで

保護された APIをコールする場合の手順を以下に示す．

1. アプリケーションは Application Frameworkで提供さ

れる APIをロードし，コールする．

2. APIがコールされると，Binderを通して，そのAPIを

実装しているサービスが呼び出される．

3. APIを実装するサービス内では，APIコール元のアプ

リケーションがパーミッションを持つか判定するた

め，PackageManagerに問合せを行う．

4. APIコール元アプリケーションがパーミッションを持

つ場合は，サービスの処理を実行しアプリケーション

に返答する．パーミッションを持たない場合は，パー

ミッションエラーをアプリケーションに返答する．

アプリケーションによる API コールを制御する場合，

上記の手順の中に何らかの処理を加える必要がある．API

コールの制御だけを考えた場合，アプリケーションはBinder

を利用して APIを実装するサービスをコールすることか

ら，Binderをフックし，APIコールの制御機構を構築す

る方法が考えられる．この方法の利点として，Binderに対

してフック処理を追加するだけで，APIコールを制御でき

るため，既存のコードへの修正箇所を少なくすることがで

きる．しかしながら，Binderをフックする方法では，API

コールに関するスタックフレームを取得できないことや，

Binderを利用したすべての APIコールに制御の負荷がか

かりパフォーマンス低下の懸念がある．そこで，本方式で

はAPIごとにフック処理を追加する方針とした．このよう

にすることで，スタックフレームの取得が可能となり，制

御したい APIのみに制御の負荷がかかるためパフォーマ

ンス低下の懸念を少なくすることができる．一方欠点とし

て，フックしたいAPIごとに制御処理を追加する必要があ

るが，APIごとに追加するコード量を小さくする設計を行

い対処した．具体的な実装方法について次節で説明する．

4.2 細粒度アクセス制御機構の実装

本方式の実装を図 3 に示す．四角で囲まれた箇所が新規

に開発した要素である．以下，この図 3 をもとに順を追っ

て説明する．

4.2.1 スタックフレーム取得処理の追加

アプリケーションは Application Framework で提供さ

れる APIをコールする．本方式では，アプリケーション

がコールする APIを拡張して，getStackTraceのコールに

よってスタックフレームを取得し，APIを実装するサービ

スにBinder経由でスタックフレームを受け渡す処理を追加

した．このようにすることで，アプリケーションのスタッ

クフレームがAPIを実装するサービスに受け渡される．次

項で，APIを実装するサービスに追加した要素を説明する．

4.2.2 API を実装するサービスへのフックメソッドの

追加

API を実装するサービスでは，まず API コール元が

パーミッションを持つか判定を行い，サービスの処理を

実行する．本方式では，パーミッション判定コードの直

後にフックメソッドである checkPolicy1 を追加した．こ

の checkPolicy1 は PackageManagerService クラスに実装

した checkPolicy1メソッドを Binder経由でコールする．

checkPolicy1メソッドは，APIコール元アプリケーション

のUID，コールしたAPI名，スタックフレームを引数に持

つ．メソッドの返り値は，API GRANTED，API DENIED

であり，API GRANTEDの場合はサービス本来の処理を

実行する．API DENIEDの場合は APIコール元にエラー

の返答を行う．また，値を取得するような APIコールで

あった場合は，nullを返答する．

このように，提案方式ではフックしたい APIに対して，

スタックフレームの取得処理を追加したうえで，API を
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実装するサービスにおいて，パーミッション判定直後に

checkPolicy1メソッドのコールを挿入することによって，

その APIコールに対する許可/拒否を制御する処理を実現

する．そのため，フックしたいAPIごとにこの処理を追加

する必要があるが，少ないコードで実装することができる．

checkPolicy1メソッドの実体について次項で説明する．

4.2.3 Androidフレームワークと制御アプリケーション

を連携するサービス

インストールされたアプリケーションの管理やパーミッ

ション判定などの役割を持つ PackageManagerのサービス

（PackageManagerServiceクラス）を拡張して，checkPolicy1

メソッドの実体を追加した．

checkPolicy1メソッドは，APIコール元アプリケーショ

ンの UID，スタックフレームを制御アプリケーションに伝

達する役目を担う．すなわち，checkPolicy1メソッドは，

制御アプリケーションとして実装された apiManagerクラ

スの checkPolicy2 メソッドを Binder経由でコールする．

checkPolicy2メソッドについて次項で説明する．

4.2.4 制御アプリケーションの動作

制御アプリケーションは，セキュリティポリシを確認す

る機能，および，ユーザ承認画面を表示する機能からなる．

このため，apiManagerというクラスを新たに定義し，セ

キュリティポリシを確認するための checkPolicy2メソッド

と，スタックフレームを確認するための checkStackTraceメ

ソッドと，ユーザ認証画面を表示するための startConfirm

メソッドおよび画面インタフェースを作成した．セキュリ

ティポリシを確認する機構は，他のアプリケーションか

らコールされる頻度が高いため，端末起動時に常駐する

Serviceとして実装した．ユーザ承認画面を表示する機構

は，ユーザとインタラクトするため，Activityとして実装

した．データベースは，SQLiteで作成しセキュリティポ

リシを管理する．

apiManagerクラスの checkPolicy2メソッドは，以下の

2つの動作をする．

1. セキュリティポリシの確認

APIコール元アプリケーションのUID，コールしたAPI

名，スタックフレームをもとにセキュリティポリシが定義

されているかデータベースに確認する．スタックフレーム

を活用した API実体判定，コンポーネント判定について

もここで実行される．セキュリティポリシが定義されてい

た場合は，それに応じた応答を PackageManagerServiceク

ラスの checkPolicy1メソッドに返答する．定義されていな

かった場合は，ユーザ承認処理の 2に手順を進める．

2. ユーザ承認処理

ユーザ承認画面を提示する startConfirm メソッドを

コールする．startConfirm メソッドは，ユーザに対し

て API の使用許可を求めるダイアログを表示する．

ユーザが許可（API GRANTED）/拒否（API DENIED）

の返答をすると，checkPolicy2 メソッドは，その結果を

PackageManagerService クラスの checkPolicy1 メソッド

に返答する．また，ユーザの返答をセキュリティポリシ内

のデータベースに，「アプリケーションの UID，API名，

APIをコールしたアプリケーションのクラス名，APIを

コールしたアプリケーションのコード行番号，アプリケー

ションのコンポーネント種別，可否」の形式で記録する

（ユーザは，今回の返答をセキュリティポリシに記憶しな

いというオプションを選択することもできる）．

4.2.5 ContentProviderに対する制御

Androidにおいて，アドレス情報，SMS情報，ブラウザ

の閲覧履歴，カレンダ情報は，ContentProviderで管理さ

れる．アプリケーションから ContentProviderで管理され

る情報を取得する場合，ContentResolverクラスの query

メソッドの第 1引数に取得したいデータの URIを記述し

取得する．そこで本方式では，ContentProviderへのアク

セス制御として，ContentResolverクラスの queryメソッ

ドを拡張した．具体的には，queryメソッドがアプリケー

ションからコールされた際に第 1引数の URIを確認して，

checkPolicy1メソッドを呼び出し，アクセス制御を行う．

4.3 フックポイント

Androidではパーミッションで保護された APIが多数

存在する．本方式では，Android利用者にアプリケーショ

ンを安心して利用してもらうため，利用者情報や，プライ

バシ情報の保護を目的とした．そこで，総務省の提言を参

考に，利用者情報取得に注目してアクセス制御機構を構築

した．本方式で注目したパーミッション，フックした API

を表 1 に示す．ContentProviderのアクセス制御は query

メソッドの第 1引数のURIから判定するため，第 1引数の

URIを記述した．もし APIコールのフックポイントを増

やしたい場合は，4.2節で説明したように，フックしたい

APIに対して，スタックフレームの取得処理の追加，API

を実装するサービスにフックメソッドを追加することで細

粒度アクセス制御機構を構築することができる．

5. 評価

本章では，APIのコール頻度に関する調査と提案方式の

制御にかかるオーバヘッドの計測からパフォーマンス評価

を行う．本方式では，現行OSの APIに制御を加えている

ため，制御にかかるオーバヘッドが発生する．まず 5.1節

で，APIのコール頻度に関する調査をし，5.2節で 1回の

APIコールに加算される処理時間を評価し本方式の有効性

を議論する．

5.1 APIのコール頻度

本方式でフックしたAPIのコール頻度が高い場合，制御

にかかるオーバヘッドが積み重なり，パフォーマンスに影
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表 1 提案方式のフックポイント

Table 1 Proposed scheme of hook placements.

響を与える可能性がある．そこで著名な 3つのアプリケー

ションについて，本方式でフックしたAPIのコール頻度を

調査した．具体的には，本方式でフックしたAPIに対して，

スタックフレームをデバッグログに出力するメソッドを追

加したOSを作成し，そのOS上で室内で実際にアプリケー

ションを手動で操作し，デバッグログからAPIコールを解

析した．調査端末は，Google Nexus S，Andorid2.3.5であ

る．調査したアプリケーションは，Maps，Facebook [10]，

Angry Birds [11]であり，調査結果を表 2 にまとめた．本

方式を利用することで，アプリケーションがどのような

APIを，いつ，だれが，コールするか分かり，パーミッショ

ン利用の透明度が高まっていることが分かる．なお，今回

調査したアプリケーションにおいては，定常的にコールさ

れる APIは存在しなかった．各アプリケーションの詳細

について，それぞれ説明する．

5.1.1 MapsのAPIコール頻度

Maps は Google 社が提供する地図アプリケーション

である．Google Play によると 2013 年 2 月 20 日の時点

で，1～5 億ダウンロードされている．Androidでは位置

情報を取得する API として，requestLocationUpdates，

addGpsStatusListner， getLastKnownLocation がある．

requestLocationUpdates，addGpsStatusListner は，端末

所有者が移動し，位置情報が変更されたときに OSから位

置情報通知を受け取るイベントリスナを登録するAPIであ

る．そのため，定期的にコールされるAPIではなく，Maps

でもアプリケーション起動時に 1 回コールされるだけで

あった．getLastKnownLocationは，端末で最後に取得し

た位置情報を取得する API であり，Maps では起動時に

1回コールされた．getAccountByTypeは端末のアカウン

ト情報を取得する APIであり，Mapsの起動時に 4回コー

ルされた．Mapsでは，お気に入りのお店などを地図に登

録する機能があり，Googleアカウントを利用して管理を行

うため APIを利用していると考えられる．

5.1.2 FacebookのAPIコール実態

Facebookは，Facebook社が提供するソーシャルネット

ワークサービスのアプリケーションである．Google Play

によると 2013年 2月 20日の時点で，1～5億ダウンロー

ドされている．Facebookでは，初回起動のアカウント登

録時，アカウント登録後の起動時，携帯の電話帳から友達

検索時，付近の情報検索時に APIコールが発生した．

•アプリケーション初回起動のアカウント登録時
Facebook のソーシャルネットワークサービスを利
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表 2 著名な 3 アプリケーションの API コール頻度調査

Table 2 Survey of API call frequency in three famous applications.

用するためには，Facebook の個人アカウントが必要

である．Facebook 初回起動時にすでに作成済みの

Facebook アカウントを入力すると，getLine1Number，

getAccounts，getAccountsByType，requestLocationUpdates，

getLastKnownLocation の API コールが発生した．

Facebook アカウント管理のために利用していると考え

られる．

•アカウント登録後のアプリケーション起動時
Facebookアカウント登録後のアプリケーション起動時

には，requestLocationUpdatesの APIコールが 2回発生

した．

•携帯の電話帳から友達検索実行時
Facebookでは，友達とつながるため，携帯の電話帳か

ら友達検索をする機能がある．この機能を利用した際に，

getLine1Number，Contact，call logの APIコールが発生

した．

•付近の情報実行時
Facebookでは，付近の情報を検索する機能がある．これ

を実行すると現在地近傍のお店などの情報を得ることがで

きる．この機能利用時に requestLocationUpdatesの API

コールが 1回発生した．

5.1.3 Angry BirdsのAPIコール頻度

Angry Birdsは Rovio Entertainment社が提供するゲー

ムアプリケーションである．Google Playによると 2013年

2月 20日の時点で 1～5億ダウンロードされている．Angry

Birdsでは，アプリケーション起動時と広告表示時に API

コールが確認された．Angry Birdsを起動すると，2つの外

部ライブラリから，それぞれ IMEIを取得する getDeviceId

が 2 回コールされた．また，ゲームを開始し広告表示の

際に，getDeviceIDが 1回コールされ，位置情報を取得す

る requestLocationUpdates，getLastKnownLocationがそ

れぞれ 1回コールされた．広告表示のタイミングでAPIが

コールされたため，利用者を特定する IDとして IMEIを

利用し，位置情報に基づく広告を表示するため位置情報を

取得していると考えられる．

5.2 APIの制御にかかるオーバヘッドの評価

本方式でフックした APIがコールされると，セキュリ

ティポリシを参照するため，現行 OSと比較し APIコー

ルのオーバヘッドが発生する．ここで，セキュリティポリ

シが定義されていない場合，定義されている場合のオーバ

ヘッドについて評価した．なお，計測には Google Nexus

S，Android2.3.5に本方式を組み込んだOSを利用した．そ

れぞれについて説明する．

•セキュリティポリシが定義されていない場合
セキュリティポリシが定義されていない場合は，ユーザ

にそのつどの確認が求められる．このため，フックした

APIがコールされ，セキュリティポリシを参照し，ユーザ

承認画面が表示されるまでの時間が，ユーザの待ち時間と

なり，利便性に影響を与えかねない．そこで，この時間を
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表 3 getDeviceId をコールした際のオーバヘッド

Table 3 Overhead on getDeviceId API call.

1,000回測定し待ち時間の平均値を求めた．結果として，約

0.641 secと小さい時間でユーザに承認画面が表示されたた

め，ユーザの利便性に影響を与えない範囲で収まると考え

られる．

•セキュリティポリシが定義されている場合
セキュリティポリシが定義されている場合は，APIコー

ルの可否が自動判定されるため，セキュリティポリシを参

照するオーバヘッドがパフォーマンスの低下に直結する．

そこでAPIコール許可のセキュリティポリシが事前に定義

されているとし，アプリケーションから本方式でフックし

た APIをコールした際の動作速度を測定する．具体的に

は，アプリケーションが IMEIを取得する getDeviceIdを

コールした際に，本方式の機構が働いてセキュリティポリ

シを参照したうえでAPIのコールが許可され，アプリケー

ションが IMEIの値を取得するまでの時間を計測した．ま

た，セキュリティポリシ登録数が増加した際のデータベー

ス検索処理時間も評価するため，本方式においては，セ

キュリティポリシに登録するレコード数を変化させながら

計測した．getDeviceIdを各 1,000回コールし，その 1回

あたりの平均値を表 3 に示す．

計測の結果，約 1.2 msec以内と非常に小さい時間でAPI

コールが完了することが判明した．データベースの検索

処理時間に関しても，1,000 件と 100,000 件を比較して，

8 µsecの差しかないため，データベースサイズによる検索

処理時間は問題にならないと考えられる．データベース検

索処理時間が 8 µsecという非常に小さい差異になったが，

これは SQLiteデータベースがメモリ上に展開されたまま，

検索処理が実行されたためだと考えられる．

5.1節の調査結果より定常的にコールされる APIがない

こと，ユーザ承認画面表示までの待ち時間が約 0.6 secと小

さい時間であること，セキュリティポリシが設定されてい

る場合の APIコールの処理時間が約 1.2 msecと非常に小

さいことから，本方式のパフォーマンスへの懸念は少ない

と考えられる．なお，セキュリティポリシの登録件数は，

1アプリケーションあたり，アプリケーション本体からの

APIコールとアプリケーションに組み込まれた第三者ライ

ブラリからの APIコールの中で表 1 に該当するものの数

である．端末にインストールされているアプリケーション

の数を 100個と想定し，すべてのアプリケーションが 3つ

の第三者ライブラリを組み込んでいると仮定する．これら

のアプリケーションおよび第三者ライブラリが表 1 のすべ

てのAPIをコールすると仮定すると，端末に設定されるセ

キュリティポリシは，100 ∗ (1+3) ∗ 31 = 12,400件となる．

6. 考察

6.1 スタックフレーム情報の制限事項

getStacktraceは Javaの APIであるため，ネイティブア

プリケーションが APIを呼び出した場合には，スタック

フレームが取得できず，APIのコール元実体判定，アプリ

ケーションのコンポーネント判定ができないという制限が

ある（ただし，その場合も，API単位でのアクセス制御は

行われるため，現行 OSよりも詳細なアクセス制御は達成

される）．

6.2 アプリケーションに返答する値

現時点では，APIコールについてユーザが拒否を選択し

た場合，nullをアプリケーションに返答している．しかし

ながら，アプリケーションの中には nullの返答を想定した

設計がなされていないものがあり，アプリケーションが強

制終了してしまう場合がある．これに対しては，ダミーの

値をアプリケーションごとに生成して返答する手法が考え

られる．このようにすることで情報漏えいを防ぎつつ，ア

プリケーションの動作に影響を与える可能性を小さくする

ことができる．

6.3 ユーザに提示する情報

本方式では，アプリケーションの APIコールに関して，

コールしたAPI名，APIコールの発行元情報，アプリケー

ションのコンポーネント情報，など詳細な情報を取得する

ことができる．しかしながら，これらの情報すべてをユー

ザに提示すると，ユーザの判断が難しくなる可能性があ

る．本方式の目的は，パーミッション利用の透明性を高め

るため，「いつ」，「どのような機能や情報を」，「だれが」を

ユーザに伝えることである．そのためユーザに提示する情

報として，APIがコールされたときに，API名，APIの説

明，APIコール実体元，を提示することにした．また，本

来 Serviceからコールされるべきでない APIコールであっ

た場合にのみ，ユーザに注意を促す情報を提示し，詳細な

コンポーネント種別は提示しないことにした．

6.4 ユーザビリティ

提案方式は，ユーザビリティの観点で 2つの課題をかか

えている．

1. ユーザへの APIコール可否の問合せが頻繁に発生する

と，ユーザはつねに許可を選択する．

2. Androidに慣れていないユーザは，APIコールに関す

る承認画面が表示されても，許可/拒否のどちらを選

択したらよいか判別つかない．

どちらの課題に関しても，セキュリティポリシを適切に
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定義することが可能であれば問題を緩和できると考えられ

るが，ユーザごとにセキュリティポリシの調整を施すこと

は難しく，今後の検討が必要と考えられる．

7. 関連研究

スマートフォンのセキュリティに関して様々な研究がな

されている．特にアプリケーションによる情報漏洩の危険

性が指摘されている [12], [13], [14], [15], [16], [17], [18], [19]

ことから，アプリケーションの解析手法や端末側の対策で

情報漏洩を防ぐ仕組みが提案されている．アプリケーショ

ンによる情報漏洩の可能性を分析する方式として，データ

フロー解析を利用して動的解析する手法 [16], [17]や静的

解析する手法 [18], [19]が提案されている．

スマートフォンのセキュリティに関する既存研究のもう

1つの大きな潮流が，パーミッションに関する研究である．

これまでに，アプリケーションの持つパーミッションの組

合せから危険性を判断し，ユーザに提示する手法 [2]，特

定の場所にいるときのみパーミッションが有効になるなど

パーミッションに詳細な制限を持たせる手法 [3]，アプリ

ケーションのインストール時にユーザからパーミッション

を許可・拒否できる手法 [4]，パーミッションをユーザか

ら変更する仕組みに加えて，アプリケーションがパーミッ

ションにアクセスする順番に着目して不正行為を検知す

る仕組み [5]，アプリケーションに対して静的解析を実施

し，過剰にパーミッションを利用していないか判定する手

法 [20]，パーミッションモデルに関して一般ユーザの理解

を調査した報告 [21]，パーミッションモデルにおいてどの

ようなユーザ承認が適切か調査した報告 [22]などがある．

提案方式は，アプリケーションのパーミッション利用に

関して APIコール時にユーザ承認を設けること，スタック

フレームを活用し「だれが」APIコールするか判定するこ

とでパーミッション利用の透明性と粒度の詳細化を達成し

ている点で既存研究が解決していない課題に取り組んでい

る．提案方式と同様のコンセプトでAPIフックによるアク

セス制御機構を実現するアプリケーションとしては，LBE

Privacy Guard [23]がある．しかし，LBE Privacy Guard

は，スタックフレーム情報を利用しておらず，3.3.1項で説

明したような細粒度な API制御が実現できていない．ま

た，LBE Privacy Guardは root権限を必要とする．1度

root権限をアプリケーションに与えてしまうと，悪用され

た場合のリスクが非常に大きいため，OSの基本機能とし

てアクセス制御機構を構築することが望ましいと考える．

Android では，端末の root 権限を奪取し不正を行う

マルウェア [24]も存在する．Androidの Kernel Layerや

Middle Layerの脆弱性を突くコードを実行し，端末の root

権限を奪取するマルウェアである．文献 [15]によると 2010

年 8 月～2011 年 11 月に収集した 1,260 種のマルウェア

の中で 36.7%のアプリケーションが root権限を狙うアプ

リケーションであったという報告がある．提案方式は，

パーミッションフレームワークに関する細粒度アクセス

制御機構であるため，root権限奪取型マルウェアは対象

外である．この root 権限奪取型のマルウェアの対策と

しては，Security Enhanced Linuxを Androidに応用した

SEAndroid（Security Enhanced Android）[25]の仕組みが

有効である．SEAndroidでは，一般権限から root権限で

動作するプロセスへの干渉を防ぐことで，マルウェアによ

る root権限奪取の難易度を高め，さらに root権限をマル

ウェアに奪取されたとしても，利用できる権限を Kernel

Layerで制御することでマルウェアの動作を抑制する．

8. おわりに

本論文では，アプリケーションの機能や情報へのアクセ

スを制御するため，Androidのパーミッションで保護され

ている APIに対してフックを仕掛け，リアルタイムで動的

制御を行う方式を提案した．API単位でフックを行うこと

により，アプリケーションの実行中にアプリケーションが

どのようなパーミッションの機能や情報を要求したのか把

握できるようになり，ユーザがアプリケーションのAPI利

用に対して動的に承認を与えるというアクセス制御が可能

になる．特に，スタックフレームを活用することで，「だ

れが」APIをコールするのか把握でき，パーミッション利

用の透明性を高め，細かい粒度でアクセス制御を達成して

いることが本方式の特徴である．APIコール頻度調査，セ

キュリティポリシが設定されている場合，設定されていな

い場合の提案方式のオーバヘッドに関する評価を行い，提

案方式によるアプリケーションのパフォーマンス低下の懸

念も少ないことを確認した．
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推薦文

Androidを搭載した端末では，アプリケーションをイン

ストールする際，利用する機能や情報をパーミッションと

いう単位でユーザに通知し承認を得る．しかし，実行中の

アプリケーションがパーミッションをどのように利用して

いるのか把握できないことや，いったんアプリケーション

のパーミッションを承認すると，実行中はその制御ができ

ないことが問題としてあげられる．本論文では，実行中の

アプリケーションに対して，利用する機能や情報へのアク

セスをリアルタイムでユーザに通知し，制御可能なフレー

ムワークを提案しており，その実装と評価を行っている．

本論文は，Androidのセキュリティ向上に大きく貢献する

と考えられるため，推薦論文として推薦する．
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