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推薦論文

テイント伝搬に基づく解析対象コードの追跡方法

川古谷 裕平1,a) 岩村 誠1,b) 針生 剛男1,c)

受付日 2012年12月18日,採録日 2013年5月18日

概要：マルウェアの動的解析を行う際，プロセス IDやスレッド IDなどの識別子を使って解析対象コード
とそれ以外のコードとを区別する場合が多い．しかし，これら識別子に基づく方法では，マルウェアの解析
妨害機能により正確に区別ができない状況が生まれている．この問題を解決するため，本論文ではテイン
トタグを用いた解析対象コードの識別方法を提案する．提案手法の有効性を示すため，マルウェアの動作
を模倣した各種テストコードと CCC Dataset 2012を用いて実験を行った．この実験の結果，提案手法が
様々な解析妨害機能に有効であり，実際のマルウェアにも適用可能であることを示した．本提案手法を利用
することで，既存の各種マルウェア解析環境やマルウェア対策技術の精度を向上させることが可能になる．
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Abstract: Dynamic malware analysis environments commonly distinguish their target code from benign code
based on its process ID or thread ID. However, the distinction based on these IDs does not correctly handle
malware which has anti-analysis functions. To solve this problem, we propose an approach for identifying
the to-be-analyzed code based on taint tags. To prove the effectiveness of our proposal, we have conducted
experiments with a set of test code which behaves like malware and also with CCC Dataset 2012. The results
of these experiments indicated that our approach is effective against various anti-analysis functions, and that
it is applicable to real-world malware. Our proposal will allow existing malware analysis environments and
anti-malware research to be more precise and effective.
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1. はじめに

マルウェアの動的解析をする場合，解析対象コードと，

それ以外のコードとを正確に識別する必要がある．この識

別にはプロセス ID（以下，PID）やスレッド ID（以下，

TID）といった OSのセマンティックスを用いるのが一般

的である．

しかしながら，近年のマルウェアは解析環境の監視から

逃れるため，自身のコードの一部を他のプロセスに注入す
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るコード注入や，自身のコードの一部を他の実行ファイル

に付け加えるファイル感染といった解析妨害手法を利用す

る [22]．これにより，PIDや TIDを基にした識別では，検

知漏れや誤検知が発生してしまう．このような問題が発生

する原因として，PIDや TIDに基づく識別方法には以下

の問題があると考える．

( 1 ) PIDや TIDでは識別の粒度が粗い．

( 2 ) コード注入方法に依存した追跡しかできない．

( 1 )に関して，同一プロセス，スレッド内に悪意のある

コードと正規のコードが混在する場合，両者のコードを正

本論文の内容は 2012 年 10 月のコンピュータセキュリティシン
ポジウム 2012 にて報告され，マルウェア対策研究人材育成ワー
クショップ 2012 プログラム委員長により情報処理学会論文誌
ジャーナルへの掲載が推薦された論文である．
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確に識別することができない．そのため，正規のコードに

よる挙動を，誤って解析対象としてしまう可能性がある．

一方，( 2 ) に関して，通常 PID，TID で解析対象を指定

している場合，他のプロセスにコード注入されると，その

コード注入先プロセスの PID，TIDを把握し，それらも

解析対象として設定する必要がある．この際，既知の方法

によるコード注入に関しては，あらかじめポイントとなる

APIなどを監視しておくことで，注入の動作を検知し，注

入先のプロセスやスレッドを追跡できる．しかし，未知の

方法でコード注入が行われた場合，その注入の動作を見逃

してしまい，注入先のプロセスを解析対象にすることがで

きない．結果，その注入先のプロセス内で実行される悪意

のあるコードの挙動を見逃してしまう．

そこで本論文では，これら 2つの問題を解決するテイン

トタグに基づく解析対象コードの識別方法を提案する．テ

イントタグとは，動的なデータフロー解析手法の 1つであ

るテイント解析で利用され，メモリ上の値に対して設定さ

れる属性情報である．本提案手法は，コンピュータ全体を

エミュレートする仮想マシンモニタ（以下，VMM）を利用

し，その VMM上のゲスト OS内で解析対象のマルウェア

を実行し，挙動を監視する動的解析に適用することを想定

している．解析を開始する前に解析対象の実行ファイルに

対して解析対象を示すテイントタグを設定する．VMM内

の仮想 CPUで命令フェッチした際に，その命令に解析対

象を示すテイントタグが設定されているか否かで解析対象

コードを識別する．これにより，命令単位で解析対象コー

ドを識別することができる．また，解析対象コードがゲス

ト OS内で移動された場合，その移動を，そのコードに設

定したテイントタグを伝搬させることで追跡することがで

きる．

さらに，通常のテイントタグの伝搬に加えて，マルウェ

アによるファイル書き出しや動的生成コードなどを考慮

し，ファイルへのテイントタグ伝搬，強制的なテイントタ

グ伝搬の 2つの機能を実装する．ファイルへのテイントタ

グ伝搬機能は，テイントタグが設定されたメモリ上の値が

ファイルに書き出された場合，そのテイントタグをディス

ク上のファイルへ伝搬させる仕組みである．これにより，

マルウェアが自身の一部をファイルとして書き出し，他の

プロセスへそのファイルを注入するといった行為を行った

場合，書き出されたファイル，そのファイルが注入された

メモリへとテイントタグを伝搬させることで，注入された

プロセス内での解析対象コードの実行をとらえることがで

きる．また，強制的なテイントタグ伝搬機能は，解析対象

コードが行ったすべてのメモリ書き込み操作に対して，そ

の書き込み先の値に対して解析対象を示すテイントタグを

設定するものである．これにより，マルウェアがテイント

の伝搬が途切れるような処理を通して動的にコードを生成

した場合でも，そのコードに対してテイントタグを設定し，

解析対象とすることができる．

上記の提案手法を，テイントタグ伝搬機能付きのハード

ウェアエミュレータである Argos [16]上に実装した．この

Argosに対して，仮想 CPU上のテイントタグ伝搬機構を

改造し，強制的なテイントタグ伝搬機構の追加を行った．

また，ディスク上のファイルに対してもテイントタグを保

持できるよう，ファイルに関するテイントタグ保持用の

データ構造体，シャドウディスクを実装した．さらに，仮

想DMA（Direct Memory Access）コントローラを改造し，

シャドウメモリとシャドウディスク間でテイントタグの転

送を行える機能を追加した．

提案手法の有効性を示すため，上記の提案手法を実装し

たシステム（以下，提案システム）上で，一般的なパッカ

でパッキングした実行ファイル，マルウェアの挙動を模倣

する複数のテストコード，CCC Dataset 2012のマルウェ

ア [12]，を用いて実験を行った．この実験の結果，提案手

法が従来の PIDや TIDに基づく解析対象コード識別方法

の問題点を解決でき，実際のマルウェアに対しても適用可

能であることを示した．

本提案手法を利用することで，マルウェアの動的解析の

際の挙動の見逃しや誤った挙動の取得を減少させることが

できる．これにより，様々なマルウェア対策技術の正確性

を向上させることができる．

2. 問題定義

本章では，本論文が対象としている既存の動的解析シス

テムの解析対象コード識別方法の問題について明らかに

する．

本論文では，既存の動的解析システムの PIDや TIDに

よる解析対象コードの識別方法に関して，以下の 2つの問

題があると考える．

( 1 ) PIDや TIDでは識別の粒度が粗い．

( 2 ) コード注入方法に依存した追跡しかできない．

( 1 )に関して，同一プロセス，スレッド内に悪意のある

コードと正規のコードが混在する状況において，両者を正

確に区別することができない．たとえば，ファイル感染型

マルウェアが，感染先の実行ファイルに自身のコードを追

加し，その実行ファイルのエントリポイントを追加した

コードを指すように改ざんした場合を考える．この場合，

このファイルが実行されると，同じ PID，TIDで，まず

悪意のあるコードが実行され，続いて，正規のコードが実

行される．PID，TIDに基づく解析対象コードの識別方法

では，このような同一プロセス，スレッド上で行われる挙

動の場合，どこまで悪意のあるコードでどこからが正規の

コードかの区別ができない．

( 2 )に関して，通常 PID，TIDで解析対象を指定してい

る場合，他のプロセスにコード注入されると，そのコード注

入先プロセスの PID，TIDを把握し，それらも解析対象と
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して設定する必要がある．この際，CreateRemoteThread

のような多くのマルウェアに利用されるコード注入方法，

いわゆる既知の手法の場合，この APIをあらかじめフック

し，監視しておくことで，コード注入先の PID，TIDを取

得することができる．しかし，あらかじめ把握していない

方法でコード注入が行われた場合，このような追跡をする

ことができない．特にWindowsのようなクローズドソー

スの環境では，あらかじめすべてのコード注入が行われる

方法を把握することは現実的には難しい．たとえば，特定

のレジストリにファイルを登録し，そのレジストリを参照

したプロセスに，そこに登録されているファイルがロード

されるような場合がWindowsでは多数存在している．こ

のようなレジストリをあらかじめすべて列挙するのは現実

的には困難である．

3. 提案手法

本章では，2 章で述べた従来手法の問題を解決するため，

テイントタグに基づく解析対象コードの識別，追跡方法を

提案する．ここでは，まずテイント解析について説明し，

続いて提案手法の基本概念を説明する．次に例を用いて動

作シーケンスを説明する．さらに，マルウェア解析に適用

する際の問題点とその解決方法について述べる．

3.1 テイント解析

テイント解析とは，動的なデータフロー解析手法の 1つ

である．テイントタグと呼ばれる属性情報を解析対象のメ

モリ上の値に設定し，CPUが演算命令やデータ遷移命令

を実行する際に参照元のメモリの値にテイントタグが付与

されていた場合は，その演算結果や値の遷移先にテイント

タグを伝搬させる．これにより，あるメモリ上の値を見た

とき，その値に設定されているテイントタグを確認するこ

図 1 提案システムの概要図と動作例

Fig. 1 Overview of system in action.

とで，その値の起源を知ることができる．

3.2 基本設計

本提案手法は，ハードウェア全体をエミュレートする

VMMを用いて，その VMM上で動作するゲスト OS内で

解析対象コードを実行する環境で利用することを前提とし

ている．本提案手法は，解析対象コードを実行する前に，

解析対象を示すテイントタグを，その解析対象コードに対

して設定する．そして，VMMの仮想 CPUにおいて，命

令フェッチの際にその命令に設定されているテイントタ

グを確認し，解析対象を示すテイントタグが設定されてい

た場合は，その命令を解析対象コードとして実行する．設

定されていない場合は通常のコードとして実行する．そし

て，解析対象コードに対して，移動，コピー，または演算

といった処理が行われた場合は，その移動，コピー先，演

算結果の保存先に，その解析対象コードに設定されている

テイントタグを伝搬させて，追跡する．

3.3 動作シーケンス

図 1 に提案システムの動作シーケンスを示す．最初に，

解析対象であるマルウェアの実行ファイルのディスク上の

位置を特定する（図 1 の 1）．次に，その実行ファイルの

位置情報を利用し，実行ファイルに対して解析対象を示す

テイントタグを設定する（図 1 の 2）．この際，テイント

タグはディスク上のファイルに設定されたテイントタグを

管理する機構であるシャドウディスクに保存される．続い

て，マルウェアの実行ファイルが実行され，物理メモリ上

にロードされると，それに応じてファイルに設定されてい

たテイントタグもシャドウディスクから，メモリ上の値の

テイントタグを管理する機構であるシャドウメモリに伝搬

され，保存される（図 1 の 3）．CPUが命令をフェッチす
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る際に，同時にシャドウメモリも参照し，フェッチした命

令に設定されているテイントタグも取得する．この際，解

析対象を示すテイントタグが設定されていた場合，その命

令を解析対象として実行する（図 1 の 4）．

以降では，上記の基本設計をマルウェアの解析に適用す

る場合の問題について述べ，これらの問題を解決するため

のファイルへのテイントタグ伝搬機構と強制的なテイント

タグ伝搬機構について述べる．

3.4 ファイルへのテイントタグ伝搬

ここでは，マルウェアがファイルへ実行コードの一部を

書き出し，それを他プロセスへ注入する場合などを考慮し，

メモリ上のテイントタグをディスク上のファイルへ伝搬，

保持させる仕組みについて述べる．

マルウェアの中には，コード注入を行う際，注入する

コードをいったんファイルとして保存し，そのファイルを

直接，または間接的に別プロセスに注入するものがある．

このようなマルウェアに対処するため，メモリ上のデータ

がファイルに書き出される場合，メモリ上のデータに設定

されているテイントタグをディスク上のファイルへも伝搬

させる機能を追加する．具体的には，ディスク上のデータ

に対するテイントタグを保持するデータ構造体であるシャ

ドウディスクと，メモリ上のデータがディスクに Direct

Memory Access（DMA）転送された場合，シャドウメモリ

上のテイントタグをシャドウディスクへ転送させるシャド

ウディスク，シャドウメモリ間のテイントタグ伝搬機構と

を提案システムに追加する．

これにより，マルウェアがコード注入のために書き出し

たファイルに対してもテイントタグを伝搬させ，そのファ

イルが別のプロセス上で実行された場合に，その実行も解

析対象とすることができる．

またこの機構を逆向きの転送，つまりディスクからメモ

リへ転送されるデータに対しても適用する．この機能を利

用することで，解析対象マルウェアの実行ファイルを実行

する前に，このファイルに対してテイントタグを設定する

ことができる．

3.5 強制的なテイントタグ伝搬

ここでは，テイントタグの伝搬が途切れてしまうという

問題について述べ，その問題を回避するため，提案システ

ム上で利用している強制的なテイントタグ伝搬機構につい

て述べる．

パッキングされたマルウェアがオリジナルコードをメモ

リ上に展開する際に行う復号処理の最中に，解析対象コー

ドであるマルウェアのコードに設定したテイントタグの伝

搬が失敗する可能性がある．これは，文献 [7]でも指摘さ

れているように，既存システムのテイントタグ伝搬機構は，

意味上は依存関係のあるデータ間でも命令単位で見たとき

直接の代入関係がない場合はテイントタグを伝搬させるこ

とができない，といった問題があるためである．

そこで，コードの動的生成によるテイントタグの消失を

防ぐため，提案システムでは解析対象コードが何かしらの

書き込みを行った場合，その書き込み先に対して，解析対

象を示すテイントタグを強制的に伝搬させる方法をとる．

これにより，仮にマルウェアが上記のようなコードを利用

し，実行コードを生成したとしても，マルウェアが書き込

んだメモリ上の値には解析対象を示すテイントタグが強制

的に設定されるので，生成されたコードが解析対象から外

れることを防止できる．

一方，解析対象コードがメモリ書き込みをともなう API

やライブラリを呼び出した場合，テイントタグの伝搬は通

常の伝搬機構に任せ，強制的なテイントタグ伝搬は行わな

い．これは，OSが提供している APIやライブラリの中に

は上記のように意図的にテイントタグの伝搬を切断する動

作をするものは含まれていないと想定しているためであ

る．この件に関しては，7 章で詳しく述べる．

4. 実装

本章では，提案システムの実装について述べる．提案シ

ステムの主要な構成要素である仮想 CPU，テイントタグ

を保存するシャドウメモリ，シャドウディスク，シャドウ

メモリとシャドウディスクのテイントタグ伝搬を行う仮想

DMAコントローラについて述べる．

4.1 仮想 CPU

本提案手法は，Argos-0.5.0 [16]上に実装を行った．Argos

は Qemu [4]上に実装されたテイント解析機能付きのハー

ドウェアエミュレータであり，ハニーポットとしてゼロデ

イ攻撃を検知するために設計，実装されている．

Qemuの仮想 CPUには仮想化を実現するための 2つの

機能がある．ゲスト OSで実行される命令（以下，ゲスト

命令）を，その挙動の整合性を保ったままホスト OSで実

行可能な命令列（以下，ホスト命令列）に変換する動的バ

イナリ変換機能と，そのホスト命令列を実行する機能であ

る．Argosでは，動的バイナリ変換の際に，ゲスト命令と

して値を読み書きする命令が入力されると，その命令のホ

スト命令列を生成するとともに，その命令で読み書きされ

る値に設定されているテイントタグの伝搬を行うホスト命

令列を生成する．この仕組みにより，テイントタグ伝搬を

可能にしている．

提案システムでは，この Argosの仮想 CPUに以下の 2

つの機能を新たに実装した．

• 解析対象コードの判定・処理
• 強制的なテイントタグ伝搬
解析対象コードの判定・処理機能は，動的バイナリ変換

でゲスト命令を読み込んだ際に，その命令に設定されてい
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るテイントタグの値をチェックし，その値に応じた処理

コードをホスト命令列として生成する．提案システムで

は，ゲスト命令に解析対象を示すテイントタグが設定され

ていた場合，その命令とレジスタ値などの CPUのコンテ

キスト情報をログに出力する処理コードを生成する．これ

により，解析対象コードの詳細な実行トレースを取得する

ことができる．

強制的なテイントタグ伝搬機能は，Argosのメモリ上の

値に対するテイントタグ伝搬を行うための処理部分を改造

している．テイントタグ伝搬を行う関数の中で，実行して

いる命令が解析対象であり，かつ，メモリに対してテイン

トタグの設定されていない値の書き込みを行うかを確認す

る．これらの条件が満たされるとき，書き込み先のメモリ

領域に対して解析対象を意味するテイントタグを設定する．

4.2 シャドウメモリ

シャドウメモリは，Argosの実装をそのまま利用した．

提案システムでは，物理メモリ上の 1 バイトの値に対し

て，1バイトのシャドウメモリのエントリを割り当ててい

る．つまり，ゲスト OSの物理メモリを 256 Mバイトとす

ると，シャドウメモリは 1バイトのエントリが 256 × 220

個並んだ配列になる．たとえば，物理アドレス 0xdeadbeef

のシャドウメモリにアクセスする際は，シャドウメモリの

配列を shdmemとすると，shdmem[0xdeadbeef]でアクセ

スできる．

4.3 シャドウディスク

シャドウディスクは，ディスク上のデータに対して設定

されたテイントタグを保持するデータ構造体である．提案

システムでは，テイントタグが設定されたデータ領域に関

して，その領域のセクタごとに，セクタ番号，テイントタ

グを保存するバッファで構成されたデータ構造体（以下，

SHD構造体）を定義し，その構造体を 1つのノードとし

て，セクタ番号をキーとする 2分木（以下，SHD木）で

管理している．また，シャドウメモリ同様，ディスク上の

1バイトのデータに対して 1バイトのメモリ領域を割り当

てている．1セクタのサイズを 512バイトだとすると，SHD

構造体のテイントタグを保存するバッファも 512バイトに

なる．

通常ディスクは物理メモリに比べてサイズが大きいた

め，シャドウメモリのようにディスク上の全データに対応

するエントリをあらかじめ確保するのはメモリ消費量が膨

大になり困難である．そこで，提案システムではテイント

タグを保持しているデータのみメモリを割り当てている．

このシャドウディスク（SHD木）に対しては，ノードの追

加，削除，変更の操作を行うことができる．追加を行う際

は，開始セクタ番号，オフセット，サイズ，テイントタグ，

を引数とするノードの追加関数を呼び出す．この関数は，

引数で渡された情報をもとにノードを作成し，セクタ番号

をキーにして SHD木を走査し，ノードを追加する．また，

ノードを削除する場合は，セクタ番号を引数とするノード

の削除処理を行う関数を呼び出す．ノードのテイントタグ

の値を変更する場合は，変更したいセクタ番号を引数とし

て走査関数を呼び出し，目的の SHD構造体が取得できた

際はこの構造体のメンバを直接変更する．

ディスク上に保存されているファイルのセクタ番号，オ

フセット，サイズは，ディスクフォレンジックツールであ

る The Sleuth Kit-3.2.3 [6]を用いて取得している．

4.4 仮想DMAコントローラ

提案システムでは，DMA要求を処理する仮想 DMAコ

ントローラ内でデータ転送要求が来るのを監視し，要求が

来た場合，その要求のデータ転送先と転送元のディスク，

物理メモリの位置を特定する．そして，これらの位置情報

に対応するシャドウメモリ，シャドウディスク間でテイン

トタグの転送を行う．

シャドウメモリ，シャドウディスクともに 1 バイトの

データに対して 1バイトのシャドウ領域を割り当てている

ため，データ転送でテイントタグが失われることや，拡散

することはない．

また，この仮想 DMA コントローラは，マルウェアが

行ったファイル書き込みに関する DMA要求だけでなく，

ゲスト OS全体からの DMA要求を対象としている．その

ため，たとえば OSがメモリページをスワップアウトした

場合でも，適切にテイントタグがシャドウディスクに転送

される．このメモリページがスワップインするときには，

シャドウメモリへテイントタグが転送される．

5. 実験

本章では，提案手法の有効性を示すため行った 3つの実

験とその結果について述べる．まず 3つの実験の目的につ

いて述べ，続いて，個々の実験の詳細と実験結果を述べる．

5.1 実験の目的

1つ目の実験の目的は，3.5 節で提案している強制的な

テイントタグ伝搬の有効性を示すことである．パッカによ

り，パッキングされた実行ファイルは，オリジナルコード

を動的生成する．本実験では，動的生成されたコードにも

テイントタグが伝搬しているか確認する．

2つ目の実験の目的は，提案システムが 2 章であげた問

題を解決可能であることを示すことである．テイントタグ

により粒度を細かく監視することで正規のコード部分を

誤って解析対象としないことを示す．また，様々なコード

注入方法において，提案システムがそれらの注入方法に依

存せずに解析対象コードを追跡可能であり，挙動の見逃し

が発生しないことを示す．
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3つ目の実験では提案手法が実際のマルウェアに対して

も適用可能なことを示す．

すべての実験は，Intel Xeon CPU X5670，12 Gバイト

のメモリ，512 Gの SSD上に Ubuntu Linux 10.10をイン

ストールした環境で行った．また，VMM上で動作させる

ゲスト OSはWindows XP SP2を利用した．

5.2 実験 1

5.2.1 実験方法

実験 1では，表 1 に示す 9つのパッカを用いて calc.exe

をパッキングし，実験用の実行ファイルを用意した．ここ

で利用した 9つのパッカは一般的なマルウェアによく利用

されているものであり，実行時にオリジナルコードを動的

生成する機能を持っている．

これらの実行ファイルを，強制的なテイントタグ伝搬の

機能がない環境と，ある環境，それぞれで動作させ，動的

生成されたオリジナルコードの実行をとらえることができ

るかを実験した．具体的には，動的生成されるオリジナル

コードのうち，オリジナルエントリポイント（以下，OEP）

に着目し，calc.exeのOEPの実行を正確にとらえることが

できるかを実験した．解析対象を示すテイントタグが正確

に伝搬されている場合は，OEPを含む動的生成されたコー

ドにもテイントタグが設定されており，それらのコードの

実行を解析対象コードの実行としてとらえることができる．

一方で，テイントタグの伝搬が切れていた場合は，OEPを

含む動的生成されたコードの実行を見逃してしまう．

この実験では，正確に OEPの実行をとらえた場合を検

知とし，OEPの実行を見逃した場合を検知漏れとする．

5.2.2 実験結果

実験 1の結果を表 1 に示す．強制的なテイントタグ伝搬

を用いた場合は正確に OEPの実行を検知できたが，強制

的なテイントタグ伝搬を用いずに通常のテイントタグ伝搬

ルールを利用した場合は，多くの場合で OEPの実行を検

知できなかった．本実験の結果より，強制的なテイントタ

グ伝搬がパッキングされたマルウェアを解析する際，有効

だということができる．

表 1 実験 1 の結果

Table 1 Result of 1st experiment.

パッカ 強制伝搬なし 強制伝搬あり

UPX 検知漏れ 検知

WinUpack 検知漏れ 検知

Yoda’s Protector 検知漏れ 検知

aspack 検知漏れ 検知

execryptor 検知 検知

fsg 検知 検知

PE2Compact 検知漏れ 検知

npack 検知 検知

mew 検知漏れ 検知

5.3 実験 2

5.3.1 実験方法

実験 2では，同一プロセス内や，同一スレッド内で動作

し，様々な方法でコード注入を行う 5種類のコードを用意

し，これらを用いて実験を行った．この 5種類のコードは

以下の考察に基づき選定した．

まずは注入対象がファイルか，プロセスか，で分類する．

ファイルに対してコードを注入する手法は，コードを付与

する位置に違いはあるものの，おおむね同じような動作

をする．具体的には，実行ファイルの前後にコードを追加

し，プログラムのエントリポイントから注入したコードに

到達できるようにファイルの一部を書き換えることで行わ

れる．次にプロセスに対するコード注入方法を考えると，

コード注入は基本的には次の 2ステップから構成される．

( 1 ) 対象のメモリ空間にコードを配置する．

( 2 ) 配置したコードを実行する．

( 1 )に関しては，次の方法が考えられる．

A 直接メモリ空間にコードを書き込む（直接）．

B 注入するコードをDLL（Dynamic Link Library）とし

てファイルに書き出し，その DLLをレジストリに登

録する（ファイル経由）．

A に関しては，APIを用いて，注入対象のプロセス空間

にメモリ領域を確保し，そのメモリ領域にコードを直接書

き込む．B に関しては，コードを DLLファイルに書き出

し，特定のプロセス，スレッドが登録されている DLLを

実行するレジストリに，その DLLを登録する．また ( 2 )

に関しては，次の方法が考えられる．

a APIで実行する（能動的）．

b 実行されるのを待つ（受動的）．

a に関しては，APIを用いて，注入したコードを能動的

に実行する．b に関しては，注入したコードが実行される

イベントが発生するのを待つ．以上より，A または B，か

つ，a または b の組合せにより，プロセスに対するコード

注入には 4種類のパターンが存在する．

以上の考察に基づき，以下の 5種類のテストコードを用

意した（表 2）．

コード 1 ファイル感染

実行ファイル（calc.exe）にコードを付加し，PEヘッ

ダを修正し，そのファイル実行する．

コード 2 CreateRemoteThread

WriteProcessMemory でコードを対象プロセス

（calc.exe）に直接書き込み，CreateRemoteThreadで

対象プロセス内に新たなスレッドを生成し，そのコー

ドを実行する．

コード 3 SetWindowsHookEx

注入コードを DLL ファイルに書き出し，SetWin-

dowsHookEx を利用してその DLL を対象プロセス

（calc.exe）に注入し，実行させる．正確には注入先の
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表 2 実験 2 の結果

Table 2 Result of 2nd experiment.

注入方法 注入対象 注入パターン 誤検知 検知漏れ

ファイル感染 実行ファイル — なし なし

CreateRemoteThread プロセス 直接 能動的 なし なし

SetWindowsHookEx プロセス ファイル経由 能動，受動的 なし なし

AppInit DLLs プロセス ファイル経由 受動的 なし なし

CreateFile フック プロセス 直接 受動的 なし なし

スレッドに対してウィンドウメッセージが配信された

際に，注入したコードがそのスレッドのコンテキスト

内で動作する．

コード 4 AppInit DLLs

注入コードをDLLファイルに書き出し，AppInit DLLs

レジストリキーにそのDLLを登録する．user32.dllを

ロードしたプロセス（スレッド）にその DLLが注入

され，そのスレッドのコンテキスト内で動作する．

コード 5 CreateFileフック

WriteProcessMemoryでコードを対象プロセスに直接

書き込み，対象プロセスのCreateFile APIをフックす

る．対象プロセス（スレッド）（calc.exe）内で Create-

Fileが呼ばれると注入したコードにジャンプし，その

スレッドのコンテキスト内でそのコードが動作する．

コード 1，3，4，5では，2 章であげた問題 ( 1 )のよう

に，同一プロセス，スレッド内で注入したコードと元の

コードが動作する．この状況において，提案システムが注

入したコードと元のコードの実行を正確に区別できるかを

実験する．

コード 1，2，3，4，5では，他プロセスやファイルに対

してコード注入が行われる．2 章の問題 ( 2 )で述べている

ように，従来手法でこれらのコード注入を追跡するために

は，注入方法ごとに監視ポイントを設ける必要がある．た

とえば，コード 2の場合は，CreateRemoteThreadを監視

し，注入が行われた PIDと TIDを取得する必要がある．

コード 4の場合は，AppInit DLLsレジストリへのアクセ

スを監視し，そこに登録されるファイル名を取得し，その

ファイルをロードするプロセスとスレッドをシステム全体

から見張り，それらの PIDと TIDを取得する必要がある．

提案手法では，これらの注入方法に依存せずにコードの追

跡が可能であることを示す．既存のマルウェアのコード注

入方法は，ここで用意したテストコード以外にも存在する

が，利用する API やレジストリが異なる程度で，上記 5

パターンのどれかと類似する．そのため，この 5パターン

を正確に対処可能であれば，コード注入を行う多くのマル

ウェアに対応できると考える．

この実験では，解析対象コード以外の実行トレースを取

得してしまった場合を誤検知とし，解析対象コードの一部

の実行トレースを取り逃した場合を検知漏れとする．これ

ら，誤検知，検知漏れの有無を調べ，正確に実行トレース

が取得できたかを評価する

5.3.2 実験結果

実験 2の結果を表 2 に示す．すべてのテストコードにお

いて，提案手法では正確に解析対象コードの特定，追跡が

できた．同一プロセス，スレッド内に解析対象コードと元

のコードとが混在した状態でも，正確に解析対象コードの

実行のみを抽出できた．また，各種コード注入方法に依存

せずに，コード注入を追跡し，注入先のプロセスでの解析

対象コードの実行を追跡できた．

以上により，提案システムは，2 章であげた 2つの問題

を解決できているといえる．

5.4 実験 3

5.4.1 実験方法

実験 3では，CCC Dataset 2012 [12]のマルウェア検体

10,538のうちアンチウィルス名でユニークなものに絞り込

んだ 18検体と，D3Mで提供されているマルウェア 14検

体の合計 32検体を対象にアプリケーションレベルで動作

するコード部分の正確なトレースが取得できるかを実験し

た．この実験では，実際のマルウェアを利用しているため，

取得した実行トレースが本当にマルウェアのものかを知る

のは難しい．そこで，ここでは提案手法と PID，TIDによ

る識別方法の比較実験を行った．それぞれの手法で取得し

た実行トレースを比較し，実行トレースに違いが出た場合，

その原因を調査した．その原因が，提案システムが解析対

象コード以外の実行トレースを取得していることに起因す

る場合，これを誤検知とする．また，原因が，提案システ

ムが解析対象コードとすべきコードの実行トレースの見逃

したことに起因する場合，これを検知漏れとする．

なお，実験はすべてインターネットから隔離された環境

で行い，1検体あたりの実行時間は 5分とした．

5.4.2 実験結果

この 32検体のうち，22検体はコード注入のような監視

から逃れるための解析妨害を行わなかった*1．残りの 10

検体は，何かしらの監視から逃れるための動作を行った．

この結果を表 3 に示す．

493e3...，7aaed...の検体に関しては提案システムで検知

漏れが発生した．この原因については以下のとおりである．

*1 単純な子プロセスの生成は除外した．
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表 3 実験 3 の結果

Table 3 Result of 3rd experiment.

ハッシュ値 解析妨害 誤検知 検知漏れ

4cfab... svchost.exe を改ざんして実行 なし なし

84114... CreateRemoteThread で他プロセスにコード注入 なし なし

493e3... cmd.exe でバッチファイルを実行 なし あり

7aaed... cmd.exe でバッチファイルを実行 なし あり

9e366... 子プロセスをサービスとして起動 なし なし

e95f7... 子プロセスをサービスとして起動 なし なし

28d7c... 子プロセスをサービスとして起動 なし なし

4ead4... 子プロセスをサービスとして起動 なし なし

52a6d... CreateRemoteThread で他プロセスにコード注入 なし なし

545e2... 既存サービスを改ざんして実行 なし なし

これらの検体は，実行の途中でバッチファイルを生成し

cmd.exe上でそのバッチファイルを実行する．バッチファ

イルは cmd.exe上で実行されるコマンドを文字列として保

持したファイルである．cmd.exe上でコマンドが実行され

ると，そのコマンドに応じた機能や外部プログラムが呼び

出される．cmd.exeは渡されたコマンド文字列を参照する

のみであり，文字列を直接実行するわけではない．そのた

め，たとえ文字列に解析対象を示すテイントタグが設定さ

れていた場合であっても，この文字列は cmd.exeの挙動を

決定するために参照されるのみであり，cmd.exeによって

実行される命令列とは直接の代入関係がない．そのため，

コマンドによって cmd.exe内で実行される命令列を解析対

象とすることはできず，検知漏れが発生した．

その他の検体に関しては，誤検知，検知漏れなく正確に

マルウェアの実行トレースを取得できた．

6. 関連研究

ここでは提案手法に関連する先行研究について述べる．

動的解析における解析対象の識別について述べている研究

は多くはない．しかし，PIDや TIDを利用して解析対象

の識別を行う研究は複数行われている．

TTAnalyze [3]（Anubis [1]）はマルウェアの動的解析を

行うためのシステムであり，Qemu上に実装されている．

TTAnalyzeでは，ゲスト OS内にインストールした probe

モジュールを通して CR3 レジスタの値と PID を結び付

け，この CR3を使って VMM内で解析対象コードの識別

を行っている．

Panorama [23]は TEMU [20]をベースにして実装された

システムで，マルウェアの検知と解析を行う．TTAnalyze

と同様に，ゲスト OS内にモジュールをインストールし，

そこからゲスト OSの PID，TIDやモジュールのロードア

ドレスなどのセマンティックス情報を取得している．

Ether [10]は，Xen [2]上に構築されたマルウェアを動的

解析するための環境であり，Intel VT [21]を利用して実装

されている．解析対象の識別は PID，TIDに基づいて行わ

れている．これら PID，TIDの情報は，あらかじめゲスト

OSを解析し，PIDと TIDの保存されている箇所を特定し

ておき，直接そこから読み取ることで取得している．

VMwatcher [13]は，あらかじめWindowsを解析し，各

種データ構造体のシグネチャ [5]を作成する．そのシグネ

チャをもとに，各データ構造体のメモリ上の位置を特定し，

そこから直接ゲスト OSのセマンティックス情報を取得し

ている．

Virtuoso [11]は，Qemu上に構築されたメモリフォレン

ジックツール生成用の環境である．作成したいツールと同

等の動作をするプログラムを事前に実行し，その挙動から，

その挙動を模倣するフォレンジックツールを生成する．

上記の関連研究はいずれも PID，TIDを取得し，それに

基づいて解析対象コードを識別するものである．本論文で

述べてきたとおり，この方法に基づく識別には 2 章であげ

た問題が存在する．本研究は，この問題を解決するために

行われたものであり，本提案手法を適用することで上記す

べての解析環境の精度を向上させることができると考える．

7. 考察

本章では，提案手法の制限について，テイントタグ伝搬

の正確性，Return Oriented Programming（以下，ROP），

仮想マシン検知，提案システムのパフォーマンスの観点か

ら議論する．

7.1 テイントタグ伝搬の正確性

テイントタグ伝搬の正確性に関して，テイントの伝搬漏

れと誤り伝搬の観点から議論する．

7.1.1 テイントの伝搬漏れ

ここでは，ライブラリ関数とスクリプトファイルのテイ

ントの伝搬漏れについて議論する．

3.5 節でも述べたとおり，既存のテイント解析手法では

テイントタグの伝搬漏れの問題がある．提案システム上で

は，強制的なテイントタグ伝搬を用いて，解析対象コード

内での伝搬漏れを防いでいる．しかし，Windowsが提供す
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る API中で伝搬漏れが発生した場合，強制的なテイントタ

グ伝搬では対処できない．実際，暗号や文字コード変換の

API中で，伝搬漏れが発生するという報告がある [9], [23]．

仮に，攻撃者がこれらの APIを使って，コード生成を行っ

た場合，解析対象を示すテイントタグが消える可能性があ

る．その結果，正確に解析対象コードの識別ができなくな

る可能性がある．この問題を解決するため，たとえば問題

のある APIを特別扱いし，APIの入口と出口でテイント

の伝搬をチェックする仕組みを作ることで対処できると考

える．

5.4 節でも述べたとおり，解析対象がスクリプトの場合，

提案手法を適用することが難しい．スクリプトの文字列は

実行するコードを決めるために参照されるだけで，スクリ

プト自体が直接 CPUで実行されるわけでない．そのため，

スクリプトにテイントタグを設定したとしても，それが

CPU上で実行されるコードにまで伝搬されない．これを

回避するために，文献 [19]で提案されている，テイントを

操作するコードが，ある構造的な特徴を持っていた場合，

参照したデータのテイントタグを伝搬させる方法を検討す

る必要がある．

7.1.2 テイントの誤伝搬

攻撃者は本提案手法を回避するために意図的にテイント

の誤り伝搬を引き起こすことができる．たとえば，解析対

象コードが正常なコードの一部を読み取り，同じ値で上書

きした場合，値は変化ないため，挙動に変化はないが，書

き込まれた箇所が解析対象になってしまう．これにより，

本来解析対象でないコードを解析対象として実行してし

まう可能性がある．これらの問題を解決するためには，文

献 [14], [19]のような，テイントの伝搬を強固にする手法を

取り入れる必要がある．

7.2 ROP

ROP [18]で悪意のある処理を記述されると，テイントタ

グが設定されていないシステム上の実行ファイル内の命令

列が，マルウェアの実行に利用されるため，提案手法では

このコードの実行を見逃してしまう．しかし，ROPは通

常のプログラムに比べ，retの数が極端に多いなどの特徴

的な挙動が多いため，その検知を行うのは難しくない [8]．

ROPを利用するマルウェアを検知した場合，その検体に

限り，PID，TIDに基づく手法に切り替えるなどで，回避

することが可能だと考える．

7.3 仮想マシン検知

マルウェアによる仮想マシン検知は，仮想マシンの実装

に依存する手法が主である．そのため，この問題は提案手

法を実装するプラットフォームの問題であり，本提案手法

の本質的な制限事項ではない．しかし，解析システムを構

築する場合に，考慮する必要があるため，ここでは提案シ

ステム上で利用している手法について述べる．

提案システムでは，エミュレータ型の仮想マシン上に構

築している．そのため，マルウェアに仮想マシンの存在を

検知される恐れがある [17]．そこで提案システム上では，

以下の 2つの方法で仮想マシン検知機能に対処している．

a マルウェア実行時に特定の命令パターンを書き換える．

b 仮想マシン固有の文字列をソースコードから取り除く．

a に関して，提案システムでは，既知の仮想マシン検知

手法の命令パターンをシグネチャとして持たせ，このシグ

ネチャにマッチする命令列が実行時に現れた場合，その命

令列を無効な命令に書き換える方法をとっている．

b に関して，提案システムでは，あらかじめ，仮想マシ

ンのソースコードを修正し，仮想ハードウェア固有の文字

列をソースコードから消すことで対処している．

7.4 提案システムのパフォーマンス

提案システムでは通常のテイント解析に加え，仮想 CPU

での解析対象コードの判断・処理，仮想 DMAコントロー

ラでのテイントタグ伝搬により，実行速度の低下がある．

簡易的な実験を行ったところ，デフォルトの Qemuと比べ

2倍から 10倍程度の実行速度の低下がみられた．この速度

低下は実用には大きな問題にはならないが，副作用として

次のような問題が考えらえる．

マルウェアの中には特定の実行パスの処理にかかる平均

的な時間を計測し，その時間が大きく異なる際，解析され

ていると判断するものがある．そのため，提案システムで

の解析時の処理低下がマルウェアに検知される恐れがあ

る．このようなシステム内の時計を利用して時間を計測し

ているマルウェアに対しては，ゲスト OS内の時間を制御

する方法 [15]で対処可能だと考える．仮想 CPUや DMA

コントローラでの処理中は，ゲスト OS内の時計の進み具

合を制御することでマルウェアに見せる時間を誤魔化し，

時間検知を回避することが可能である．

8. まとめ

マルウェアの動的解析には PIDや TIDを利用した解析

対象の識別が多く利用されている．しかしながら，この方

法では不正なコードと正規なコードが同一プロセス，ス

レッド内に混在した状況で正しく両者を識別することがで

きない．さらに，未知の方法でコード注入が行われた場合，

その注入を追跡することができず，注入された先でのコー

ド実行を見逃してしまう．本論文はこれらの問題を解決す

るため，テイントタグに基づいた解析対象コードの識別，

追跡方法を提案した．マルウェアの動作を模倣したテスト

コードと実際のマルウェアを利用して実験を行った結果，

提案手法が実際のマルウェア解析にも適用可能であること

を示した．本提案手法を利用することで，既存の多くのマ

ルウェア解析システムや種々のマルウェア対策技術の精度
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と効果を向上させることができる．
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推薦文

従来は専門家の手動解析を要する課題に対して，強制テ

イント伝搬ならびにファイルへのテイント伝搬という提案

手法による新規性の高い論文となっている．国内における

マルウェアのテイント解析の研究は海外に比べて少なく，

先進的である．また，評価目的に応じたテストコードおよ

び実マルウェアによる評価から信頼性の高い結果を得てい

る．テイント解析の手法，実装および評価方法が丁寧に論

じられており，今後の同研究分野の発展に有用であるため，

推薦したい．

（マルウェア対策研究人材育成ワークショップ 2012
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