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三角格子における最近傍点探索とその Fuzzy Signatureへの応用 
 

米山裕太† 高橋健太‡ 西垣正勝†
 

 

著者らが提案した生体情報を秘密鍵とするディジタル署名 Fuzzy Signatureにおいては，曖昧な生体情報を誤り訂正す
るために整数格子上の Fuzzy Commitmentを用いている．整数格子上の Fuzzy Commitmentでは，𝐿∞空間における整数
格子への丸め処理によって誤り訂正を行っている．しかし，顔認証など，特徴量がユークリッド空間上のベクトルと

してコード化される場合には，Fuzzy Commitmentへの適用が困難であった．本稿では，三角格子の最近傍探索を用い
ることで，近似的にユークリッド距離に基づく Fuzzy Commitment および Fuzzy Signatureを実現する方法を提案する． 

 

Closest vector problem on triangular lattice and its application to 

Fuzzy Signature 
 

YUTA YONEYAMA
† KENTA TAKAHASHI

‡ MASAKATSU NISHIGAKI
†
 

 

Fuzzy Signature proposed by the authors is a digital signature scheme using biometric information as a secret key. It uses the 

Fuzzy Commitment on integer lattice for the error correction of ambiguous biometric information. The principle of error 

correction of Fuzzy Commitment is rounding to integer lattice in 𝐿∞ space. However, in the case of face recognition, the feature 

value is encoded to a vector in the Euclidean space, and therefore application of Fuzzy Commitment is difficult. In this paper, we 

propose a method to realize the Fuzzy Commitment and Fuzzy Signature which is approximately based on the Euclidean distance 

by using the closest vector search on triangular lattice. 

 

 

1. はじめに   

近年，生体情報を用いたユーザ認証の実用化が活発に行

われている．また，ユーザ認証だけでなく，生体情報によ

る秘密鍵生成[1]や，それに基づくバイオメトリック暗号の

研究も行われている[2][3]．このような動向の中，著者らは

秘密鍵に曖昧性を許容するディジタル署名方式 Fuzzy 

Signature を構築することで，生体情報を秘密鍵とするディ

ジタル署名（以下，バイオメトリック署名）を提案した[4]．

これによって，生体情報を用いて PKI（ Public Key 

Infrastructure）と同様の機能を提供することが可能となり，

IC カードやパスワードを必要としない個人認証基盤であ

るテンプレート公開型生体認証基盤 PBI（Public Biometrics 

Infrastructure）が実現する[5]． 

しかし，生体情報の利用には，大きく分けて次の二つの

課題がある．1)生体情報は機微情報であるため，システム

側にとって登録された生体情報の管理が問題となる．また，

生体情報は生涯不変な情報であるため，生体情報が流出し

てしまった場合に変更できない．これらの問題に対処する

ため，システムに登録される生体情報を秘匿するテンプレ

ート保護が重要となる．すなわち，生体情報を秘匿したま

ま生体情報をマッチングする必要がある．2)通常，生体情

報の特徴量はベクトルとしてコード化される．しかし，生

体情報はアナログ情報であるため，読み取りの度に誤差が
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混入することになる．そのため，生体情報から常に一定の

値を抽出することは困難であり，特徴ベクトルに対し何ら

かの誤り訂正処理を施す必要がある．たとえば，特徴ベク

トルがハミング空間上のベクトルとしてコード化される場

合には，ハミング空間における誤り訂正符号が用いられる． 

我々が提案したバイオメトリック署名 Fuzzy Signatureに

おいては，1)と 2)の問題に対し、生体情報を秘匿したまま

誤り訂正を行うために整数格子上の Fuzzy Commitment（以

下、格子 Fuzzy Commitment）[6]を利用している．格子 Fuzzy 

Commitment では，登録時の生体情報と認証時の生体情報

をそれぞれユークリッド空間上の𝑛次元実数ベクトルとし

てコーディングし，両者の差分ベクトルを格子間隔𝛿の整

数格子の最近傍点に丸めることによって秘密情報を復元す

る．すなわち，𝐿∞空間における𝑡 = 𝛿/2の閾値処理により

誤り訂正を行っている．これに対し，特徴量がユークリッ

ド空間上のベクトルとしてコード化される顔認証などでは，

ユークリッド距離に基づく丸め処理が行われる[7]．そのた

め，顔などのモダリティに対して格子 Fuzzy Commitment

（および Fuzzy Signature）を適用する場合には、ユークリ

ッド距離による閾値処理の代わりに𝐿∞距離による閾値処

理を行うことになり，認証精度の劣化を引き起こすことに

なると考えられる． 

そこで本稿では，正三角格子（以下，三角格子）上の各

格子点におけるボロノイ領域が，整数格子上の各格子点に

おけるボロノイ領域よりも球に近くなることに着目し，三

角格子上の各格子点への丸め処理によって、近似的にユー

クリッド距離に基づく格子 Fuzzy Commitment を構築する．

これにより，近似的にユークリッド距離に基づく Fuzzy 
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Signature も実現可能となる．ここで，任意の格子基底によ

る最近傍点探索を効率的に行うことは一般的に困難である

が，三角格子の場合は効率的に最近傍点探索を行う手順が

存在し、提案方式では，𝑂(𝑛2)の計算量で三角格子上での

丸め処理を行うことができる． 

また，本稿では，提案方式の有効性を確認するために，

提案方式（𝐿∞空間における三角格子への丸め処理）と格子

Fuzzy Commitment（𝐿∞空間における整数格子への丸め処理）

の認証精度を、ユークリッド距離に基づく誤り訂正を行っ

た際の認証精度比較するためのシミュレーション実験を行

った． 

本稿の構成は次の通りである．まず，2 章で我々の提案

した Fuzzy Signature について概説する．3 章では，三角格

子について述べ， 4 章で三角格子を利用して Fuzzy 

Commitment および Fuzzy Signature の改良を行う．5 章でシ

ミュレーション実験による提案方式の評価を行い，6 章で

まとめる． 

2. Fuzzy Signature 

 2.1 節で Fuzzy Signature の要素技術である格子 Fuzzy 

Commitment（整数格子上の Fuzzy Commitment）について説

明し，2.2 節で Fuzzy Signature について説明する． 

2.1 格子 Fuzzy Commitment 

 格子 Fuzzy Commitment はバイオメトリック暗号の一方

式である．登録フェーズでは、生体情報を用いて秘密情報

をコミットする。認証フェーズでは、登録情報と十分に近

い生体情報を所持しているユーザのみが、コミットメント

から秘密情報を復元することができる． 

登録フェーズ  

(1) ユーザの生体情報を取得し，𝑛次元実数空間上の特徴ベ

クトル𝑋としてコード化する． 

(2) 格子間隔𝛿の𝑛次元整数格子を構成する。ここで、すべ

ての格子点には異なる整数が割り振られている。格子

からランダムに格子点𝐶を選択する．格子点𝐶に割り振

られている整数を𝑐とする。公開ハッシュ𝐻(⋅)を用いて

𝐻(𝑐)を計算し，これを秘密鍵𝐾𝑠とする． 

(3) 格子点𝐶と生体特徴ベクトル𝑋の合成ベクトル𝑂をコミ

ットメントとして登録する． 

認証フェーズ 

(1) ユーザの生体特徴ベクトル𝑋′を取得する． 

(2) サーバからコミットメント𝑂を取得し，ベクトル

𝑂 − 𝑋′を求める． 

(3) 差分ベクトル𝑂 − 𝑋′に対応する𝑛次元実数空間上の点

を、格子間隔𝛿の整数格子上で最も近い格子点に丸め

る。その格子点を𝐶′とし、𝐶′に割り振られている整数

を𝑐′とする．登録時の𝑋と認証時の𝑋′との𝐿∞距離が

𝛿/2以内であれば，𝐶′ = 𝐶（すなわち、𝑐′ = 𝑐）となり，

𝐻(𝑐′)によって秘密鍵𝐾𝑠が得られる． 

 認証フェーズにおいて，ある格子点に丸められる点の集

合は，整数格子におけるボロノイ領域となる．図 1 に 2 次

の整数格子と，そのボロノイ領域を示す． 

2.2 Fuzzy Signatureの基本原理 

Fuzzy Signature は鍵生成，署名生成，署名検証の三つの

アルゴリズムから構成される．文献[5]では，拡張型 Waters

署名[8]を用いて安全性証明可能な Secure Fuzzy Signatureを

構築しているが、本稿では簡単のため、Fuzzy Signature の

基本形[4]について説明する． 

準備 

𝑖𝑛𝑡(⋅)をベクトルから整数への変換関数とする．秘密鍵𝑠

に対する公開鍵 𝑝 = 𝑃𝐾(𝑠) とする。アルゴリズム

{𝐺𝑒𝑛, 𝑆𝑖𝑔, 𝑉𝑒𝑟}を，準同型性𝑃𝐾(𝑠1 + 𝑠2) =  𝑃𝐾(𝑠1) ∗ 𝑃𝐾(𝑠2)

を満たすディジタル署名アルゴリズムとする。ここで、’∗’ 

は任意の演算であり、このような準同型性を有するディジ

タル署名アルゴリズムは一般に知られている． 

鍵生成𝑩𝑮𝒆𝒏 

入力：生体特徴ベクトル𝑋 出力：公開テンプレート𝑇 

(G1) 𝑛次元整数格子上のベクトル𝑌をランダムに選択す

る． 

(G2) 𝑌を整数変換した値𝑠 = 𝑖𝑛𝑡(𝑌)を秘密鍵とし，対応す

る公開鍵ℎ = 𝑃𝐾(𝑠)を計算する． 

(G3) 𝑛次元実数ベクトル𝑋に対して、𝐶 = 𝑋 + 2𝑡 ⋅ 𝑌を計

算し，公開テンプレート𝑇 = (ℎ, 𝐶)を出力する． 

署名生成𝑩𝑺𝒊𝒈 

入力：生体特徴ベクトル𝑋′、メッセージ（平文）𝑀 

出力：署名𝜎 

(S1) 𝑛次元整数格子上のベクトル𝑌′をランダムに選択す

る． 

(S2) 𝑌′を整数変換した値𝑠′ = 𝑖𝑛𝑡(𝑌′)を秘密鍵とし，対応

する公開鍵ℎ′ = 𝑃𝐾(𝑠′)を計算する． 

(S3) 𝑠′を秘密鍵とする𝑀の署名文�̃� = 𝑆𝑖𝑔(𝑠′, 𝑀)を生成

する．ここで，ℎが�̃�を検証するための公開鍵となる． 

(S4) 𝑛次元実数ベクトル𝑋′に対し、𝐶′ = 𝑋′ + 2𝑡 ⋅ 𝑌′を計

算し，𝜎 = (�̃�, ℎ′, 𝐶′)を Fuzzy Signature の署名文とす

る． 

署名検証𝑩𝑽𝒆𝒓 

入力：メッセージ𝑀，公開テンプレート𝑇，署名文𝜎 

出力：ACCEPT（成功）または REJECT（失敗） 

(V1) 𝑉𝑒𝑟(ℎ′, 𝑀)によって�̃�を検証し，成功ならV2に進み，

失敗なら REJECTを出力して終了する． 

(V2) 𝐶と𝐶′を用い，以下の計算を行い𝑠𝑑を求める。 

𝑠𝑑  = 𝑖𝑛𝑡 (⌊
1

2𝑡
⋅ (𝐶 − 𝐶′ + 𝑡 ⋅ 𝟏)⌋) 

(V3) 以下の通りℎ𝑑を計算する． 

ℎ𝑑 = ℎ ∗ ℎ′−1
 

(V4) ℎ𝑑 = 𝑃𝐾(𝑠𝑑)が成り立つなら ACCEPT，そうでない

なら REJECT を出力する． 
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ステップ V2 において，生体特徴ベクトルの距離

𝑑(𝑋, 𝑋′) = 𝐿∞||𝑥𝑖 − 𝑥𝑖
′|| < 𝑡である場合にのみ、𝑠𝑑 = 𝑠 − 𝑠′が

成り立つ。このため，ステップ V4 において， 𝑃𝐾(𝑠𝑑)がℎ𝑑と

一致することを確かめることで、𝑋と𝑋′の一致（近似）が

確認でき，かつ，ステップ V1 の検査によってメッセージ𝑀

の署名検証が可能となる．図 2 に Fuzzy Signature の各アル

ゴリズムを図示する． 

2.3 Fuzzy Signatureの課題 

検証アルゴリズムのステップ V2 では，コミットメント

の差分𝐶 − 𝐶′に対し，整数格子の最近傍点への丸め処理を

行っている．すなわち、Fuzzy Signature は、格子 Fuzzy 

Commitment と同様，𝐿∞空間における閾値処理によって誤

り訂正を行っている．これに対し，生体情報の特徴量がユ

ークリッド空間上の実数ベクトルとしてコード化される顔

認証などでは，差分ベクトルがユークリッド距離によって

評価されることになる．そのため，顔などのモダリティに

対して Fuzzy Signature を適用した場合には，ユークリッド

距離によって行われるべき閾値処理が𝐿∞距離によって代

用されることになり，署名検証精度が低下すると考えられ

る． 

 

図 1：整数格子と格子点のボロノイ領域 

 

 

図 2：Fuzzy Signature の各アルゴリズム 

 

3. 三角格子 

3.1 三角格子とそのボロノイ領域 

𝑛次元三角格子とは，任意の基底𝒃𝒊 ∈ ℝ𝑛（𝑖 = 1, … , 𝑛）に

おいて，他のすべての基底𝒃𝑗≠𝑖とのなす角が𝜋/3 [rad]とな

る基底 

𝑩𝑇 = [𝒃𝟏, … , 𝒃𝒏], |𝒃𝑖| = 1 , 𝒃𝑖 ⋅ 𝒃𝑗 = cos (
𝜋

3
)  for all 𝑖 ≠ 𝑗 

によって張られる格子 

𝐿(𝑩𝑇) = {𝑩𝑇𝒙|𝒙 ∈ ℤ𝑛 } 

である． 

図 3 に 2 次の三角格子を示す．2 次の三角格子では，各

格子点のボロノイ領域が正六角形となる． 

 

 

図 3：正三角格子と各格子点のボロノイ領域 
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3.2 最近傍ベクトル問題 

最近傍ベクトル問題 CVP（Closest Vector Problem）とは，

基底𝑩 ∈ ℝ𝑛×𝑚とターゲットベクトル𝒕 ∈ ℝ𝑛が与えられた

とき，𝑩で張られる格子𝐿(𝑩)の中でターゲットベクトル

𝒕 ∈ ℝ𝑛に最も近い格子ベクトル𝐵𝒙（𝒙 ∈ ℤ𝑛）を求める問題

である．一般的に CVP は NP 困難であることが証明されて

おり[8]，現在でも，任意の基底𝑩に対して CVP を多項式時

間で解くアルゴリズムは発見されていない． 

𝑛次元三角格子の CVP は、同様に、任意の点𝒙 ∈ ℝ𝑛と𝑛次

正三角格子の格子点集合𝑌 = {𝒚𝑗|𝒚𝑗 ∈ ℝ𝑛 , 𝑗 = 1, … , 2𝑛}が与

えられたときに，最も近い格子点𝒚を求める問題として定

式化される．愚直な方法では，ターゲットベクトル𝒙の周

囲の2𝑛個すべての格子点𝒚𝑗との距離を求める必要がある．

この方法は指数時間アルゴリズムであり，現実的ではない．

しかし、三角格子の場合は効率的に最近傍点探索を行う手

順が存在する。4.2節では，𝑂(𝑛2)の計算量で三角格子のCVP

求解アルゴリズムを説明する． 

4. 三角格子 Fuzzy Signature 

 我々は，三角格子においては各格子点のボロノイ領域が，

整数格子のボロノイ領域よりも球に近くなることに着目し

た．これを利用して，L∞空間における三角格子への丸め

処理を行うことで，近似的にユークリッド距離に基づく誤

り訂正が実現できると期待できる． 

 ここで、三角格子への丸め処理は、三角格子における最

近傍ベクトル問題 CVP を解くことと等価になる。我々は，

三角格子の対称性を利用することによって，計算量が

𝑂(𝑛2)である三角格子上の CVP 求解アルゴリズムを構成し，

効率的な最近傍格子点への丸め処理を実現する．そして、

これを利用し，三角格子を用いた Fuzzy Commitment および

Fuzzy Signature を構築する． 

4.1 三角格子空間における最近傍点探索 

𝑛次元三角格子上の CVP 求解アルゴリズムを説明する． 

𝑛次元三角格子の基底ベクトルを𝑩𝑇 = (𝒃𝟏, … , 𝒃𝒏)とした

とき，ターゲットベクトル𝒙 = 𝑥1𝒃1 +  … +  𝑥𝑛𝒃𝑛(𝑥𝑖 ∈ ℝ)に

最も近くなる最近傍格子を 𝒚 = 𝑦1𝒃1 + ⋯ 𝑦𝑛𝒃𝑛  ( 𝒚𝑖 =

0 𝑜𝑟 1)とする．ここでは，説明を簡単にするため，ターゲ

ットベクトル𝒙は単位ベクトルより小さい（0 ≤ 𝑥𝑖＜1）と

する． 

このとき，任意の𝑖, 𝑗において， 

𝑥𝑖 < 𝑥𝑗 ⇒  (𝑦𝑖 , 𝑦𝑗) = (0,0) 𝑜𝑟 (0,1) 𝑜𝑟 (1,1) , 

𝑥𝑖 > 𝑥𝑗 ⇒  (𝑦𝑖 , 𝑦𝑗) = (0,0) 𝑜𝑟 (1,0) 𝑜𝑟 (1,1) 
(1) 

が成り立つ．これは，ターゲットベクトルの各要素𝑥𝑖の大

きさの大小関係と対応する最近傍格子の各要素𝑦𝑖の大小関

係は逆転することはないということを表している．すなわ

ち，式(1)は， 

𝑥𝑖＜𝑥𝑗 ⇒  𝑦𝑖 ≦ 𝑦𝑗 , 𝑥𝑖＞𝑥𝑗  ⇒  𝑦𝑖 ≧ 𝑦𝑗      (2) 

と書き直すことができる．この事実を用い，𝑥𝑖の昇順に対

応するように𝑦𝑖を並び替え，𝑦𝑖
∗とすると， 

𝑦1
∗ ≦ 𝑦2

∗ ≦ ⋯ ≦ 𝑦𝑛
∗             (3) 

が成立する．𝑦𝑖の取り得る値は 0 または 1 なので，式(3)を

満たす{𝑦𝑖
∗}は途中まで 0 が連続し，以後 1 が連続する数

列となる．数列{𝑦𝑖
∗}の前から𝑘番目まで 0 が連続するとした

場合，𝑘の取り得る範囲は𝑘 = 0,1, . . . , 𝑛の𝑛 + 1通りとなる．

よって，式(3)を満たす{𝑦𝑖
∗}によって定まる𝑛 + 1個の格子点

ベクトル 𝒚𝑘とターゲットベクトル𝒙の距離を求めること

で，最近傍格子点を決定することができる． 

具体的なアルゴリズムを以下に示す． 

1 三角格子基底 BT を用い，ターゲットベクトル𝒙を

𝒙 = 𝑥1𝑏1 +  … +  𝑥𝑛𝑏𝑛(𝑥𝑖 ∈ ℝ)と分解する． 

2 𝑥𝑖を𝑥𝑖 = 𝑧𝑖 + 𝑟𝑖(𝑧𝑖 ∈ ℤ, 0 ≤ 𝑅𝑖 < 1)と分解する． 

3 {𝑟1, … , 𝑟𝑛}を昇順にソートし，{𝑟1
′, … , 𝑟𝑛

′}を得る．このと

きのインデックスの置換を𝜎(⋅)，逆置換を𝜏(⋅) = 𝜎−1(⋅)

とする．すなわち、𝑟𝑖 = 𝑥𝜎(𝑖)
′ ⟺ 𝑥𝑖

′ = 𝑥𝜏(𝑖)である． 

4 𝑘 ∈ ℤに対し，𝑦𝜏(𝑗) = 0 (𝑗 ≤ 𝑘), 𝑦𝜏(𝑗) = 1 (𝑗 > 𝑘)である数

列(𝑦1, … , 𝑦𝑛)を作成し，𝑦(𝑘) = 𝑦1𝑏1 + ⋯ 𝑦𝑛𝑏𝑛とする．

𝑘 = 0, 1, … , 𝑛に対し𝑦(𝑘)を作成し， 𝑌 = {𝑦(0), … , 𝑦(𝑛)}

を候補格子点集合とする． 

5 𝑌の各格子点に対して𝒙との距離を求め，最も近い格子

点を𝒚𝑚𝑖𝑛とする． 

6 𝒚𝑚𝑖𝑛と各𝑧𝑖𝑏𝑖を加算したベクトル𝒚 = 𝒚𝑚𝑖𝑛 + ∑ 𝑧𝑖𝒃𝑖が最

近傍格子点となる． 

この CVP 求解アルゴリズムの計算量は次のように見積

もられる。手順 3 のソートが 𝑂(𝑛 log 𝑛)である。手順 5 に

おいては，候補格子点 1 点とターゲットベクトルの距離計

算が𝑂(𝑛)であり、これが候補格子点の数だけ（𝑛 + 1回）行

われるため、計算量は𝑂(𝑛2)となる．全体の計算量は 𝑛2に

支配されるため，アルゴリズム全体で𝑂(𝑛2)となる． 

4.2 三角格子上の Fuzzy Commitment 

 4.1 節の CVP 求解アルゴリズムを用い，三角格子上の

Fuzzy Commitment を構成する． 

登録フェーズ  

(1) ユーザの生体情報を取得し，𝑛次元実数空間上の特徴ベ

クトル𝑋としてコード化する． 

(2) 格子間隔𝛿の𝑛次元三角格子𝐿(𝑩𝑇)を構成する。ここで、

すべての格子点には異なる整数が割り振られている。

格子からランダムに格子点𝐶を選択する．格子点𝐶に割

り振られている整数を𝑐とする。公開ハッシュ𝐻(⋅)を用

いて𝐻(𝑐)を計算し，これを秘密鍵𝐾𝑠とする． 

(3) 格子点𝐶と生体特徴ベクトル𝑋の合成ベクトル𝑂をコミ

ットメントとして登録する． 

認証フェーズ 

(1) ユーザの生体特徴ベクトル𝑋′を取得する．  

(2) サーバからコミットメント𝑂を取得し，ベクトル𝑂 − 𝑋′

を求める． 

(3) 4.1 節の CVP 求解アルゴリズムを用いて、差分ベクトル
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𝑂 − 𝑋′に対応する𝑛次元実数空間上の点を、格子間隔𝛿

の三角格子上で最も近い格子点に丸める。その格子点

を𝐶′とし、𝐶′に割り振られている整数を𝑐′とする．登録

時の𝑋と認証時の𝑋′との𝐿∞距離が𝛿/2以内であれば，

𝐶′ = 𝐶（すなわち、𝑐′ = 𝑐）となり，𝐻(𝑐′)によって秘密

鍵𝐾𝑠が得られる． 

 2.1 節の格子 Fuzzy Commitment からの変更点は，整数格

子の代わりに三角格子を用いるようにするのみである． 

4.3 三角格子上の Fuzzy Signature 

 2.2 節の Fuzzy Signature に対しても，鍵生成，署名生成

アルゴリズムにおける整数格子を三角格子𝐿(𝑩𝑇)に変更す

るのみで、三角格子上の Fuzzy Signature を構築することが

できる．以下では，その検証アルゴリズムのみ示す． 

署名検証𝑩𝑽𝒆𝒓 

入力：メッセージ𝑀，公開テンプレート𝑇，署名文𝜎 

出力：ACCEPT（成功）または REJECT（失敗） 

(V1) 𝑣𝑒𝑟(ℎ′, 𝑀)によって�̃�を検証し，成功ならV2に進み，

失敗なら REJECTを出力して終了する． 

(V2) コミットメントの差分であるベクトル𝐶 − 𝐶′に対

し，4.1 節の CVP 求解アルゴリズムを適用し，最近傍格子

点𝒚を求める． 

(V3) 𝑠𝑑 = 𝑖𝑛𝑡(𝒚)を計算する． 

(V4) 以下の通りℎ𝑑を計算する． 

ℎ𝑑 = ℎ ∗ ℎ′−1
 

(V5) ℎ𝑑 = 𝑃𝐾(𝑠𝑑)が成り立つなら ACCEPT，そうでない

なら REJECT を出力する． 

5. 評価実験 

5.1 実験内容 

 提案方式を評価するため，生体特徴ベクトルを想定した

データに対し，提案方式（𝐿∞空間における三角格子への丸

め処理）、整数格子方式（𝐿∞空間における整数格子への丸

め処理）、ユークリッド距離方式（ユークリッド空間におけ

る超求の中心への丸め処理）のそれぞれの認証精度を比較

するシミュレーション実験を行った． 

今回は，𝑁人のユーザ𝑢𝑖(𝑖 = 0, … , 𝑁)を仮定し，次の手順

によって、𝑢𝑖ごとに𝑀個の𝑛次元生体特徴実数ベクトル

𝑑𝑗 ∈ 𝑛(𝑗 = 0, … , 𝑀)を生成することによって、認証実験のデ

ータを用意した．まず、生体特徴ベクトルの個人間変動を

「平均 0，標準偏差𝑑𝑢の正規分布」でモデル化し、この正

規分布に従う乱数を自動生成することによって各ユーザ𝑢𝑖

の特徴ベクトルの分布中心𝑐𝑖を決定する．次に，生体特徴

ベクトルの個人内変動を「ユーザ𝑢𝑖それぞれの分布中心𝑐𝑖

を平均とし，標準偏差𝑑𝑑の正規分布」でモデル化し，この

正規分布に従う乱数を自動生成することによって各ユーザ

𝑢𝑖の𝑀個の特徴ベクトルデータ𝑑𝑖,𝑗(𝑗 = 0, … , 𝑀)を生成する． 

実験手順は次の通りである．今回の実験では、誤り訂正

能力の比較が目的であるため，生体情報の登録フェーズに

おいては理想的な状況を想定し、各ユーザ𝑢𝑖の登録情報は

各々の特徴ベクトルの分布平均𝑐𝑖とした．そして，全ユー

ザの{𝑑𝑖,𝑗 | 𝑖 = 0, … , 𝑁, 𝑗 = 0, … , 𝑀}を認証情報として、それ

ぞれの方式に対して認証試行を行う．認証閾値（提案方式

および整数格子方式における閾値は，格子間隔を𝛿とした

ときの𝛿/2である）を調整し、本人拒否率（FRR）と他人受

入率（FAR）が一致した時点の認証精度 EER を求める．次

数𝑛を変化させていき，𝑛に対する EERの変化を調査する． 

今回は、データ数𝑀 = 20, 他人間標準偏差𝑑𝑢 = 1000に

ついては固定し，ユーザ数𝑁 = 100, 200, 300, 個人内標準偏

差𝑑𝑑 = 500, 900とした場合についてそれぞれ実験を行う．

なお、生体情報{𝑑𝑖,𝑗}の生成は乱数に支配されるため、今回

はそれぞれのパラメータに対して 5 回ずつ{𝑑𝑖,𝑗}を生成し、

その平均値を実験結果とする． 

5.2 実験結果と評価 

図 4 に、𝑁 = 100, 𝑑𝑑 = 500の場合の次元𝑛の増加に対す

る EER の変化のグラフを示す．同様に、図 5 に

𝑁 = 300, 𝑑𝑑 = 500の場合，図 6に𝑁 = 100, 𝑑𝑑 = 900の場合，

図 7 に𝑁 = 300, 𝑑𝑑 = 900の場合を示す． 

提案方式と整数格子方式を比較すると，図 4 から図 7 の

いずれの結果においても提案方式のほうがユークリッド距

離方式の結果に近くなっていることがわかる．提案方式に

よる認証精度の向上の効果が認められた結果となっている。 

 

図 4：EER の変化（𝑁 = 100, 𝑑𝑑 = 500） 

 

 

図 5：EER の変化（𝑁 = 300, 𝑑𝑑 = 500） 

ⓒ 2013 Information Processing Society of Japan

Vol.2013-CSEC-62 No.45
Vol.2013-SPT-6 No.45

2013/7/19



情報処理学会研究報告 

IPSJ SIG Technical Report 

 

 

 6 

 

 

図 6：EER の変化（𝑁 = 100, 𝑑𝑑 = 900） 

 

 

図 7：EER の変化（𝑁 = 300, 𝑑𝑑 = 900） 

 

6. まとめと今後の課題 

 本稿では，三角格子における効率的な最近傍点探索アル

ゴリズムを構成し， 𝐿∞空間における三角格子への丸め処

理によって読み取り誤差を含む曖昧な生体情報に対する誤

り訂正を行うことで，近似的にユークリッド距離に基づく

Fuzzy Commitment および Fuzzy Signature を構築した．正規

分布に従う人工的な生体情報データに対するシミュレーシ

ョン結果より，提案方式においては、従来の整数格子によ

る誤り訂正よりも高い認証精度が得られることが確かめら

れた． 

 今後は提案方式とユークリッド距離方式との認証精度の

差を定性的に評価する必要がある．また，今回のシミュレ

ーションは正規分布に従うデータを仮定したが，実際の生

体特徴ベクトルの分布には偏りがあると考えられる．その

ため，生体情報の公開データセットを用いるなどしてより

実用的な評価実験を行っていきたい． 
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