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Androidにおけるユーザの意図しない情報の漏洩を
防止するパーミッション動的制御

渡邊 華奈子1,a) 大月 勇人1 瀧本 栄二2 齋藤 彰一3 毛利 公一2

概要：Androidは，パーミッションと呼ばれる権限によって，アプリケーションによる端末内の情報への
アクセスの可否を判断している．ユーザは，アプリケーションのインストール時に，アプリケーションへ
与えるパーミッションを確認することができる．しかし，実際には，要求されたパーミッションを全て付
与しなければアプリケーションを利用することができないため，ユーザは拒否しづらい．また，一度パー
ミッションを与えると，アプリケーションが情報へのアクセスする際にユーザには通知はされない．よっ
て，悪意あるアプリケーションは実行時にユーザに無断で情報を漏洩させることができる．以上から，ア
プリケーションが情報の取得や漏洩に関わる動作を行うときにユーザに通知する機構を実現した．この機
構により，ユーザはアプリケーションによる情報の取得や漏洩に関わる動作の実行可否を選択することが
可能である．これにより，アプリケーションがユーザに無断で情報を漏洩させることを防ぐ．

Dynamic Permission Control to Prevent Unexpected Information
Leakage on Android
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Abstract: Android controls accesses to privacy information by “permission”. A user can check what permis-
sions will be granted to an application on its installation. However, the user must grant all the permissions
requested by the application to install. Thus, it is difficult for the user to refuse granting the permissions.
Furthermore, android does not notify the user that the application is acquiring privacy information at run-
time. Therefore, malicious applications can leak privacy information without a notification to the user. This
paper describes implementation of dynamic permission controller that notifies a user that an application is
acquiring privacy information at runtime. This function achieves that the user can select the application’s
behavior, such as acquiring privacy information or not. As a result, privacy information leakage without
user’s intention will be preserved.
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1. はじめに

Android[1]は，ユーザがアプリケーションをインストー

ルして利用できるスマートフォン・タブレット端末向けOS

である．アプリケーション開発者は，Google社が公開して

いるアプリケーション開発ツールを入手することで，アプ

リケーションを作成し，公開することが可能である．この

ため，ユーザの個人情報を漏洩させるアプリケーションが

作成・公開されるケースも多く，被害が発生している．

Androidにおいて，アプリケーションが端末内に保存さ

れているアドレス帳や電話番号などの個人情報を取得し
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たり，ネットワークを利用したりするためには，パーミッ

ションと呼ばれる権限がそのアプリケーションに付与さ

れている必要がある．アプリケーションのインストール時

に，ユーザはアプリケーションが要求するパーミッション

の一覧を確認することができる．しかし，ユーザは，それ

らすべてを付与することに同意しなければアプリケーショ

ンをインストールして利用することができない．また，一

度端末にインストールされたアプリケーションは，付与さ

れたパーミッションに対応する情報や機能を制限なく常時

利用することができる．さらに，それらの動作がユーザへ

通知されることはない．すなわち，アプリケーションは，

ユーザに気づかれることなく個人情報を漏洩させることが

可能である．

以上から，アプリケーションによる情報漏洩に関わる動

作について，実行時にユーザに同意を得ることで問題を解

決する．具体的には，アプリケーションが情報漏洩に関す

る API（Application Programming Interface）を呼び出し

たときに，ユーザに対して通知するとともに実行の可否を

選択可能とするパーミッション動的制御機構を提案する．

また，API呼出しごとの確認はユーザにとって負担となる

ため，利便性を考慮し，アプリケーションごとに API実行

の可否を事前に設定できる通知設定機能も実装した．これ

によって，インストールされたアプリケーションがユーザ

に気づかれることなく情報を漏洩させることを防ぐことが

できる．

以下，本論文では，2章で Androidのアクセス制御につ

いて，3章でパーミッション動的制御機構について述べる．

4章でパーミッション動的制御機構の実装について述べ，5

章で動作検証の結果について述べる．6章で関連研究につ

いて述べ，7章でまとめる．

2. Androidのパーミッションとその問題点

2.1 サンドボックス

Androidは，アプリケーションが他のアプリケーション

のデータへアクセスすることを制限している．すべてのア

プリケーションには，アプリケーションごとに Linux の

ユーザ IDが割り当てられている．アプリケーションは，

割り当てられた Linuxのユーザ権限のプロセスとして動作

する．また，おのおののアプリケーションのデータが格納

されるディレクトリは，当該アプリケーションのユーザ ID

を所有者とし，所有者のみがアクセス可能となっている．

以上のように，Androidでは，アプリケーションが他のア

プリケーションのデータを直接アクセスすることを禁止し

ている．

2.2 パーミッション

2.1節で述べたとおり，アプリケーションは他のアプリ

ケーションのデータに直接アクセスすることはできない．

図 1 インストール時に表示されるパーミッション確認画面

Androidでは，ネットワーク接続やアドレス帳のような特

定の機能や情報は，特定のアプリケーションがそれぞれ対

応した APIを介して提供している．アプリケーションが

これらの APIを呼び出すためには，APIごとに対応した

パーミッションがそのアプリケーションに付与されている

必要がある．

アプリケーションに付与されるパーミッションの一覧は，

アプリケーションのインストール時に，図 1のような確認

画面として表示される．なお，ここで表示されるパーミッ

ションは，アプリケーション開発者が AndroidManifestと

呼ぶファイルに記述したものである．ユーザは，表示され

たパーミッションをアプリケーションに付与することに同

意することでアプリケーションをインストールして利用す

ることができる．

アプリケーションが実行されてAPIを呼び出すと，対応

したパーミッションが付与されているか確認が行われる．

アプリケーションAがアドレス帳のデータを取得する場合

の動作を図 2に示す．アプリケーション Aがアドレス帳

APIを呼び出すと，パーミッションチェック機構が，アド

レス帳のデータの取得に必要な READ CONTACTSパー

ミッションが付与されているか確認を行う．アプリケー

ション Aに READ CONTACTSパーミッションが付与さ

れていれば，アドレス帳管理アプリケーションが，インタ

フェースを介してアプリケーションAにアドレス帳のデー

タを提供する．

2.3 問題点

Androidでは，2.2節で述べたような仕組みを用いて，ア

プリケーションによる個人情報へのアクセスを可能にして

いる．しかし，これには次の 2つの問題が存在する．1つ

目は，ユーザは，アプリケーションを利用するために，ア

プリケーションに必要なパーミッションを全て付与するこ
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図 2 アプリケーションによるアドレス帳の読出し

とに同意しなければならないことである．また，ユーザは，

アプリケーションによる情報の取得の可否をインストール

後に変更することができない．2つ目は，アプリケーショ

ンが，パーミッションを必要とする APIを呼び出したこ

とをユーザが知ることができないという点である．そのた

め，Androidでは，インストールされたアプリケーション

が個人情報にアクセスし，漏洩させたことをユーザが知る

ことができない．

これらの 2つの問題点から，一度インストールされたア

プリケーションは，常にユーザに気づかれることなく個人

情報を取得・漏洩させることが可能となっている．

3. パーミッション動的制御機構

3.1 概要

本論文では，2.3節で述べた 2つの問題点について，イ

ンストール後にユーザがAPI呼出しの可否を選択できるよ

うにすることで解決する．Androidでは，アプリケーショ

ンがパーミッションを必要とする APIを呼び出すと，その

パーミッションがアプリケーションに付与されているかを

確認する．そこで，Androidのパーミッションチェック機

構内にパーミッション動的制御機構（以下，DPCと呼ぶ）

を構築する．DPCは，アプリケーションが情報の取得・漏

洩に関わる動作を実行するときに，ユーザによる動作の実

行可否の選択を可能にする．

DPCを追加したパーミッションチェック機構の動作を

図 3に示す．DPCは，アプリケーションが情報の取得・

漏洩に関わる APIを呼び出したとき（図 3(1)），画面にダ

イアログを表示し実行の可否をユーザに尋ねる（図 3(2)）．

ユーザは，それに対して可否を選択する（図 3(3)）．ユー

ザが許可を選択すると APIは実行され，ユーザが拒否を選

択すると APIは実行されない．

さらに，DPCは，アプリケーションによる情報の取得や

外部への送信などユーザの意志が事前に決定しているケー

スについて，実行の可否を毎回尋ねることがないように設

定できる通知設定機能を提供する．ユーザは，通知設定用

のアプリケーション（以下，通知設定 APと呼ぶ）を用い

て通知設定機能の設定ができる（図 3(4)）．設定可能な内

容は，「常時許可」，「常時拒否」，「毎回確認」のいずれかで

ある．これを既定値設定と呼ぶ．DPCは，ダイアログを

図 3 パーミッション動的制御機構を追加したときの動作

表示する前に通知設定 APに保存されている既定値設定を

確認し，毎回確認のときのみダイアログを表示してユーザ

に可否を問う．常時許可・常時拒否の場合はユーザに問う

ことなく APIの成否を決定する．

3.2 個人情報に関わるパーミッション

総務省は，スマートフォンプライバシイニシアティブ [2]

において，アプリケーション開発者や広告業者に対して適

切な取扱いをすべき情報として，電話帳データや位置情報

などを利用者情報として挙げている．本論文では，この利

用者情報を保護すべき個人情報とする．これらの情報を取

得するためには，Android 2.3.4では，表 1に示すパーミッ

ションが必要である．DPCは，これらのパーミッション

を制御対象とする．

また，表 1のパーミッションが付与されることによって

取得された個人情報がネットワーク上へ送信されるために

は，別途表 2に示すパーミッションが必要である．これら

のパーミッションは，アプリケーションが情報をインター

ネットや SMSを利用するために必要である．よって，こ

れらのパーミッションを必要とする API呼出しが行われ

た場合も，ユーザに対してダイアログを表示し，APIの実

行可否を尋ねる．

4. 実装

3 章で述べた DPC を，Android 2.3.4 のパーミッショ

ンチェック機構に実装した．なお，現在は，表 1，表 2に

示したパーミッションのうち，READ PHONE STATE，

READ CONTACTS，ACCESS FINE LOCATION，AC-

CESS COARSE LOCATION，INTERNETの 5つのパー

ミッションの処理の実装が完了している．DPCの動作は，

(1)既定値設定の確認，(2)ダイアログによるユーザへの実行

可否の結果確認，(3)パーミッションチェックへの反映から

成る．(1)は通知設定APを作成することで実現し，(2)，(3)

はパーミッションチェックを行う ActivityManagerService

を拡張することによって実現した．
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表 1 利用者情報とパーミッションの対応

パーミッション名 取得する情報／利用する機能 対応する利用者情報

READ PHONE STATE 端末の固有情報（端末識別子，電話番号など） 契約者・端末固有 ID

PROCESS OUTGOING CALLS 通話発信の監視 通話履歴

READ CONTACTS アドレス帳に登録されている情報 電話帳データ，通話履歴

READ LOGS 端末のシステムログの読取り 電話帳データなど

GET ACCOUNTS 端末内のアカウント 契約者固有 ID

CAMERA カメラ撮影 映像・写真

ACCESS FINE LOCATION GPS などから取得する位置情報 位置情報

ACCESS COARSE LOCATION Wifi や基地局などから取得する位置情報 位置情報

READ HISTORY BOOKMARKS ブラウザのお気に入り，閲覧履歴 ネット閲覧履歴

表 2 ネットワークへの情報送信に利用されるパーミッション

パーミッション名 機能

INTERNET ネットワークへの接続

SEND SMS SMS の送信

図 4 パーミッション動的制御機構の動作

4.1 動作

DPCが動作するタイミングと，動作の流れを図 4に示

す．図 4は，アドレス帳のデータを読み出すために必要な

READ CONTACTS パーミッションを付与された App A

が，アドレス帳のデータを提供するアドレス帳管理 APに

対してアドレス帳のデータを要求する場合の動作の例を示

している．図 4の (5)–(8)が DPCの動作である．

( 1 ) App Aが，アドレス帳のデータを読み出すためにアド

レス帳 APIを呼び出す．

( 2 ) アドレス帳 API は，ActivityManagerService にパー

ミッションチェックを依頼する．ActivityManagerSer-

vice は，アドレス帳管理 AP へのアクセスに必要な

READ CONTACTS パーミッションがApp Aに付与

されているかの確認を行う．その後，パーミッション

チェックの結果をアドレス帳 APIに返す．

( 3 ) App Aに READ CONTACTSパーミッションが付与

されている場合は，アドレス帳APIがアドレス帳管理

APに対してアドレス帳のデータを要求する．

( 4 ) アドレス帳管理 APのインタフェースである Content

providerは，ActivityManagerService にパーミッショ

ンチェックを依頼する．ActivityManagerServiceは，

App Aに READ CONTACTSパーミッションが付与

されているかの確認を行う．

( 5 ) 既存のインストール時に設定されたパーミッションの

チェックにおいてApp AにREAD CONTACTSパー

ミッションが付与されていることが確認された場合，

DPCに制御を移す．

( 6 ) DPC は，通知設定 AP と同期通信を行い，ユー

ザ の 既 定 値 設 定 を 確 認 す る ．App A に よ る

READ CONTACTSパーミッションの利用時に常時

許可の設定になっていれば，DPCはパーミッション

チェックに許可を返す．

( 7 ) App Aによる READ CONTACTSパーミッションの

既定値設定が毎回確認になっている場合，DPC は，

ユーザに対してダイアログを表示し，アドレス帳の読

出しの実行の可否を尋ねる．そして，ダイアログは，

ユーザが可否を選択した結果を DPCへ送信する．

( 8 ) DPCからパーミッションチェック機構にユーザが選

択した結果を返す．ユーザが処理の実行を拒否した場

合は，パーミッションチェック機構の結果を許可から

拒否に書き換える．

( 9 ) パーミッションチェックの結果をアドレス帳管理 AP

の Content providerに返す．

( 10 ) パーミッションチェックの結果が許可ならば，アドレ

ス帳管理 APが App Aにアドレス帳のデータを返す．

パーミッションチェックの結果が拒否ならば，App A

によるアドレス帳データの要求を拒否する．

4.2 パーミッションチェックのフック

本節では，アドレス帳管理 APがアドレス帳のデータを

提供するインタフェースである Content providerを例と

して，図 4(5)に示したパーミッションチェックをフック

する手法について述べる．App Aのアドレス帳データ要

求によるパーミッションチェックの呼出しの流れを図 5に

示す．アプリケーションによるアドレス帳のデータ要求

c© 2013 Information Processing Society of Japan 4

Vol.2013-CSEC-62 No.23
Vol.2013-SPT-6 No.23

2013/7/18



情報処理学会研究報告
IPSJ SIG Technical Report

図 5 アドレス帳データ要求時に呼び出されるパーミッションチェック

では，パーミッションチェックが 2回行われる．1回目の

パーミッションチェックは，App A が Content provider

へのアクセスを行う前にアドレス帳 APIが依頼する（図

5(a-1)–(a-5)）．2回目のパーミッションチェックは，アド

レス帳管理 APがアドレス帳のデータを返す前に依頼する

（図 5(b-1)–(b-6)）．

アドレス帳 APIに依頼される 1回目のパーミッション

チェックの動作を以下に示す．

(a-1) ア ド レ ス 帳 API は ，ア ド レ ス 帳 管 理 AP

の Content provider へ ア ク セ ス す る た め に ，

GET CONTENT PROVIDER メッセージを Activ-

ityManagerServiceに送信する．

(a-2) プロセス間通信で ActivityManagerService の on-

Transactメソッドにメッセージが送信される．

(a-3) ActivityManagerService の onTransact メソッドが

GET CONTENT PROVIDER メッセージに対する

処理を呼び出す．

(a-4) GET CONTENT PROVIDERメッセージに対する処

理から checkComponentPermissionメソッドが呼び出

される．checkComponentPermissionメソッドは，ア

ドレス帳管理 APが他のアプリケーションからのアク

セスを許可しているかチェックを行う．

(a-5) PackageManagerService の checkUidPermission メ

ソッドが呼び出される．PackageManagerService は

アプリケーションに付与されたパーミッションのデー

タを管理している．checkUidPermission メソッドで

は，App Aに割り当てられた Linuxユーザ IDからア

プリケーションにパーミッションが付与されているか

チェックする．

アドレス帳管理 APに依頼される 2回目のパーミッショ

ンチェックの動作を以下に示す．

(b-1) アドレス帳管理APは，App AにREAD CONTACTS

パーミッションが付与されているかパーミッション

チェックを行うために CHECK PERMISSION メッ

セージを ActivityManagerServiceに送信する．

(b-2) プロセス間通信で ActivityManagerService の on-

Transactメソッドにメッセージが送信される．

(b-3) メッセージを受け取った ActivityManagerService の

onTransactメソッドは，CHECK PERMISSIONメッ

セージに対する処理を呼び出す．

(b-4) CHECK PERMISSION メッセージに対する処理か

ら，checkPermissionメソッドが呼び出される．

(b-5) checkPermissionメソッドは，checkComponentPermis-

sionメソッドを呼び出す．

(b-6) checkComponentPermissionメソッドは，PackageM-

anagerServiceの checkUidPermissionメソッドを呼び

出す．

1回目のパーミッションチェックは App A が Content

providerへのアクセスができるかどうかを確かめるもので

ある．実際にアドレス帳のデータが返されるのは 2回目の

パーミッションチェックが行われた後である．そのため，

DPCは 2回目に行われるパーミッションチェックをフッ

クする．ここで，1回目のパーミッションチェックでは，

checkPermissionメソッドは呼び出されないが，2回目の

パーミッションチェックでは checkPermissionメソッドが

呼び出される．したがって，DPCでは，実際に個人情報

が取得される際に実行される checkPermissionメソッドを

フックするよう実装した．なお，アドレス帳 API以外の

API呼出しにおいても，同様の場所でフックすることがで

きる．

4.3 ダイアログの表示

Androidが提供する画面操作のAPIは，シングルスレッ

ドモデルである．パーミッションチェック機構では，パー

ミッションチェックが動作するスレッドと画面操作を行う

スレッド（以下，GUI スレッドと呼ぶ）が異なる．した

がって，ダイアログを表示するためには，パーミッション

チェックスレッドから GUIスレッドに対してダイアログ

の表示を依頼する必要がある．この処理を，Androidで提

供されているスレッド間通信を用いて実装した．

図 6に，アドレス帳管理 APからパーミッションチェッ

クを依頼されたときの動作を示す．DPCは，ダイアログ

の表示とユーザから受け取った実行可否のパーミッション
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図 6 パーミッション動的制御機構の内部動作

チェックへの反映を以下の流れで行う．なお，図 4では，

(7)に該当する．

( 1 ) アドレス帳管理 APからパーミッションチェックが依

頼されると，プロセス間通信のメッセージを受け取る

onTransactメソッドが呼び出される．

( 2 ) パーミッションチェックの依頼を受け取った onTrans-

actメソッドからパーミッションチェックの処理が呼

び出される．

( 3 ) 既存のパーミッションチェックでパーミッションが付

与されていることが確認された場合，DPCに制御を

移す．通知設定 APと同期通信を行い，毎回確認の設

定であるか確認する．

( 4 ) 設定が毎回確認であれば，ダイアログの表示を依頼す

るメッセージを GUIスレッドの Looperに送信する．

Looperは，スレッド間で通信を行うときのメッセー

ジの受け口である．

( 5 ) ダイアログの表示を依頼するメッセージを受け取っ

た Looperが，メッセージを処理する Handlerを呼び

出す．

( 6 ) Handlerが呼び出されるとユーザにパーミッションの

利用を通知し，アドレス帳のデータの読出しの可否を

尋ねるダイアログを表示する．

( 7 ) ユーザが可否を選択すると，ダイアログはその結果

をメッセージとして Looperに送信する．また，メッ

セージを処理する Handlerを Dialogの Handlerに指

定する．

( 8 ) ダイアログの選択結果のメッセージを受け取った

Looperが，Dialogの Handlerを呼び出す．

( 9 ) Looperから呼び出された Dialogの Handlerは，Ac-

tivityManagerServiceの putUserSelect メソッドを呼

び出し，DPCにユーザが選択した結果を通知する．

( 10 ) パーミッションチェックは，ユーザが選択した結果を

反映したパーミッションチェックの結果を返す．

図 7 ユーザによる既定値設定画面

( 11 ) onTransact メソッドからアドレス帳管理 APにパー

ミッションチェックの結果を返す．

4.4 ユーザによる通知設定

通知設定 APのプロトタイプとして，既定値を常時許可

に設定するアプリケーションを作成した．通知設定APは，

すべてのアプリケーションに対する既定値と個別のアプリ

ケーションごとの既定値を保持する．また，DPCとユー

ザに対してそれぞれインタフェースを提供する．

ユーザに対するインタフェースを，図 7に示す．図 7は，

すべてのアプリケーションに対する既定値を設定する画面

である．ユーザは，この画面で既定値を常時許可に設定す

る APIにチェックを入れる．アプリケーションごとの既

定値についても，同様の設定画面を提供する．

DPCに対するインタフェースは，システムプロセスから

のみアクセスすることができる．DPCは，呼び出される

APIと APIを呼び出したアプリケーションを当該インタ

フェースに渡す．通知設定 APは，そのアプリケーション

とAPIに対して，ユーザの設定した既定値を確認し，DPC

に返す．

5. 動作検証

5.1 検証内容

DPC の動作を確認するために，Android Emulator[3]

を用いて検証を行った．DPC を実装した Android 上で

Google Play[4]で公開されているアプリケーションを実行

し，パーミッションが必要な動作が実行されるときのDPC

の動作を確認した．動作させるアプリケーションには，広

告を表示するNoogra Nuts[5]というゲームアプリケーショ

ンを用いた．アプリケーションを動作させたときに広告が

記憶されている可能性を考慮し，アプリケーションの動作

の確認を行うたびにゲームアプリケーションのデータの消

去を行った．Noogra Nutsが利用するパーミッションは，

以下の 4つである．DPCでは，INTERNETパーミッショ
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図 8 アプリケーションの動作を通知するダイアログ

ンと READ PHONE STATEパーミッションを制御対象

としている．

INTERNET 　

インターネットへのアクセスを許可する．

READ PHONE STATE 　

端末の識別子や電話番号，通話中の通話相手の電話番

号の読み取りを許可する．

WRITE EXTERNAL STORAGE 　

SDカードへの書込みをアプリケーションに許可する．

WAKE LOCK 　

端末のスリープを無効化する．

5.2 検証結果

このアプリケーションを実行することで，以下の 3つの

機能が実現されていることを確認した．

• パーミッションが必要とされるアプリケーションの動

作の実行時に通知を行った．

• パーミッションが必要とされるアプリケーションの動

作の実行可否を選択できた．

• 通知設定 APから実行を常時許可する APIを設定で

きた．

アプリケーションを起動すると，図 8 のパーミッ

ションの使用を通知する画面が 3 回表示された．

READ PHONE STATE パーミッションの利用時に通知

を行う設定でアプリケーションを起動すると，図 8と同様

に，READ PHONE STATEパーミッションが必要な動作

の実行がユーザに通知された．したがって，パーミッショ

ンが必要な動作がユーザに通知されることを確認した．

パーミッションが必要な動作の実行可否をユーザが選択

できるかの確認を行った．表示された図 8のダイアログに

対して 3回とも拒否すると広告は表示されず，3回とも許

可すると広告が表示された．このアプリケーションは，広

告の画像をダウンロードするために INTERNETパーミッ

ションを利用している．ダイアログで 3 回とも拒否を選

択すると広告が表示されなかったことから，INTERNET

パーミッションが必要な動作の実行をユーザが拒否するこ

とが可能になったことを確認した．

通知設定 AP の動作を確認するため，通知設定 AP

で既定値設定を常時許可にした状態でのアプリケー

ションの動作も確認した．INTERNETパーミッション，

READ PHONE STATEパーミッションともに既定値設定

を常時許可で起動すると，ダイアログは表示されず，広告

が表示された．INTERNETパーミッションのみ常時許可

にした場合は，READ PHONE STATEパーミッションが

必要な動作を通知するダイアログ画面が表示された．ま

た，READ PHONE STATEパーミッションのみ常時許可

にしてアプリケーションを起動すると，INTERNETパー

ミッションが必要な動作を通知するダイアログ画面が表示

された．これらのことから，通知設定 APによって一部の

パーミッションが必要な動作のみを常時許可する設定が実

現されていることを確認した．

6. 関連研究

アプリケーションが個人情報の取得やネットワークへ送

信するAPIを呼び出したときにユーザに承認を得る研究が

ある．上松ら [6]は，アプリケーションが APIから個人情

報を取得するときに，個人情報ではなく個人情報を指すポ

インタを渡し，画面などに出力する際にポインタから個人

情報を復元するシステムを提案している．このシステムで

は，アプリケーションによる漏洩は防ぐことができるが，

アプリケーションが個人情報を加工して利用することよう

な場合には適用できない．また，加藤ら [7]は，ユーザがア

プリケーションによるユーザ情報へのアクセスや Android

機能の利用を細かくコントロールすることを目的とした動

的承認システムを提案している．このシステムは，利用さ

れた APIの情報から，取得される情報や通信先などのユー

ザがアプリケーションの動作をマルウェアによるものかを

判断する助けになる情報を画面に表示する．

上記の 2つのシステムは，API呼出しをフックすること

で実現されている．APIをフックすることによって，パー

ミッションよりも細かい単位で情報の取得を制御すること

が可能であるが，APIそれぞれにフックを実装する必要が

ある．また，Android NDK[8]などを利用したネイティブ

ライブラリからの情報の取得には対応できない．本機構は，

パーミッションチェック機構にユーザが実行可否を選択す

る機構を実装している．Androidでは，個人情報を取得す

る API呼出し時にはパーミッションチェックが行われる．

そのため，パーミッションチェックのフックのみで個人情

報の取得を制御することができ，Androidへの変更量を抑

えられる．また，ネイティブライブラリからのAPI呼出し

の際にもユーザによる実行可否の選択が可能である．

また，Saint[9]は，アプリケーション開発者が，アプリ
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ケーション間の通信の可否を制御するためのルールを定義

することを可能にしている．アプリケーション開発者は，

アプリケーション間通信が可能な条件として，端末が接続

しているネットワークや場所などを指定することができる．

Saintは，個人情報を持つアプリケーションを他のアプリ

ケーションや信用できないネットワーク通信から保護すべ

きであるという観点から情報漏洩の対策を行っている．一

方，本機構では，パーミッションが必要な API呼出し時

に実行可否をユーザが選択可能にするという対策を行って

いる．

TaintDroid[10]は，アプリケーションがいつ個人情報に

アクセスし，どのように利用しているかをユーザに通知す

ることを目的としている．Taint解析によって個人情報を

追跡し，外部に漏洩する際にユーザに通知する．利点は，

アプリケーションやファイルを越えて個人情報が流出す

る場合でも検知が可能なことである．しかし，ネイティブ

コードを含む Shared Objectファイルを Taint解析するの

は困難なため，TaintDroidは Shared Objectファイルを含

むアプリケーションが動作できないようにしている．

葛野 [11]は，パーミッションの組み合わせに着目し，情

報ごとに送信先を確認し，情報の外部への送信の可否を

制御する手法を提案している．この手法では，ネットワー

ク通信を監視し，個人情報が送信されていないかをアプ

リケーションによって確認しているため，Androidのバー

ジョンアップへの対応が容易であるという利点がある．し

かし，アプリケーションが送信する個人情報を暗号化して

いた場合は検知が困難である．

松戸ら [12] は，インストール時にユーザにアプリケー

ションの危険性の注意を促すシステムを提案している．こ

のシステムでは，ユーザがパーミッションを十分に理解で

きていないという観点からアプリケーションのインストー

ル時にユーザに対して注意喚起を行う．一方，本機構では

アプリケーション開発者にユーザから適切な同意を得るこ

とを強制するべきであるという観点から，アプリケーショ

ン動作時にユーザに同意を得ることを目的としている．

7. おわりに

本論文では，アプリケーションが個人情報を取得する時

にユーザに通知し，同意を得る機構について述べた．本機

構は，パーミッションチェック機構を拡張し，個人情報を

取得するAPI呼出しについてユーザが実行の可否を選択す

ることを可能にする．また，パーミッション単位で既定値

を設定することができる通知設定 APを作成した．評価で

は，パーミッション動的制御機構によってアプリケーショ

ンによるAPI呼出しの実行可否を選択できることを，広告

が表示されるゲームアプリケーションを用いて確認した．

現在の実装では，同じアプリケーションからの個人情報

の取得時に API呼出しが複数回行われる場合に，ダイアロ

グも複数回表示される．これにはユーザが選択した結果を

一定時間キャッシュするという対策が考えられる．
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