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Androidにおける実行コンテキストによる
パーミッション切り替え手法の提案

日置 将太1,a) 齋藤 彰一1 毛利 公一2 松尾 啓志1

概要：ソフトウェアに組み込んで動作を拡張及び支援するアドオン，モジュール，外部ライブラリ等が存
在する．これらが原因でソフトウェア内部で障害が発生する場合がある．本稿では現在普及の進んでい
る Androidのアプリケーションに焦点を当てる．Androidでは障害防止の為にアプリケーションに対して
パーミッションを設定して動作を制限している．しかし，パーミッションはアプリケーション全体に対し
てしか設定できないため，外部ライブラリにパーミッションが余分に与えられる可能性がある．本稿では，
この問題を解決するために実行コンテキストに応じて開発者が自由にパーミッションを切り替えられるフ
レームワークを提案する．提案システムを導入することで，それぞれのコンテキスト毎に最小のパーミッ
ションを与えることが可能となる．
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A Permission Switching Method based on the Execution Context
in Android

Shota Hioki1,a) Shoichi Saito1 Koichi Mouri2 Hiroshi Matsuo1

Abstract: There are modules, add-ons, and external libraries that extend and support the functionality
of software. These sometimes cause incidents. In this paper, we focus on Android applications that are
becoming popular. In Android, a permission mechanism limits behavior of applications against incidents.
However, it has a possibility to give libraries too many permissions because it can set permissions only the
entire application. We propose a novel framework that application developers can switch permissions based
on execution context. In this framework, the developers can set least permissions to each context.
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1. はじめに

ソフトウェアに組み込んでその動作を拡張することがで

きるアドオン，モジュール，外部ライブラリ等の機能拡張

ソフトウェアが多数存在している．例えば，Firefox及び

GoogleChrome等のアドオン，Linuxのカーネルモジュー

ル，Androidの広告ライブラリ等である．これらの機能拡
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張ソフトウェアは主となるソフトウェアとは別の開発者に

よって開発されることが多い．

しかし，機能拡張ソフトウェアが障害の原因となる場合

が存在する．Apacheではマルウェアに感染したモジュール

を導入したサーバが悪意ある htmlファイルを配る事件 [1]

が発生したり，Google Chromeでは悪質な拡張機能に対し

てユーザに警告を行う仕組み [2]を提供している．Android

では，アプリケーション（以下，アプリという）に対して

広告ライブラリを組み込むことができ，この広告ライブラ

リを用いることで広告料を得ることができる．広告ライブ

ラリがあることによって無料のアプリが開発費を回収する
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ことが可能となる．しかし，Androidでは広告ライブラリ

が無断で個人情報を収集する事件 [3]が発生したり，広告

ライブラリに対してセキュリティリスクが存在することが

報告されている [4]．

機能拡張ソフトウェアの不具合や悪意による異常動作が

引き起こす問題は，プロセス（アプリ）に対する権限付与方

法と，プロセス内部での権限制御が十分に機能していない

ことが原因の一つと考える．まず，プロセスの権限管理に

ついて考察すると，ケーパビリティがある．これは，Linux

ではカーネルケーパビリティ，FreeBSDでは Capsicum[5]

として実装されている．Linuxや FreeBSDでは，ケーパ

ビリティ機構を利用しない場合，root権限を有するプロセ

スの動作に制限はない．そこでアプリプログラマは，各プ

ロセスが必要最低限の権限のみを利用できるように，ソー

スコード中にケーパビリティ機構を記載する．これによ

り，当該プロセスの制御が乗っ取られた場合においても設

計外の動作を抑制して被害を局所化することができる．こ

こでプロセス内部の権限分離に注目すると，Linuxカーネ

ルケーパビリティはプロセス全体を制御する機能である

ため，プロセスの一部分の権限を制御することはできな

い．Capsicumでは，ファイルディスクリプタ単位での制

御が可能であり，これを利用してアプリ内の一部機能のみ

を対象にした権限制御が可能であるが，ディスクリプタを

どのコンテキストで使用して良いかの制御までは行ってい

ない．一方，Androidでは，パーミッション機構によりア

プリの権限管理を行っている．パーミッション機構では，

Androidの機能や情報へのアクセス権としてパーミッショ

ンを設定する．このパーミッションの利用制御は，初期状

態ではアプリはパーミッションを持たないが，アプリ開発

者が必要なパーミッションを宣言して，利用者が承認する

ことで，パーミッションがアプリプロセス全体に適用され

る．プロセスの一部機能に限定して制限することはできな

い．以上により，ケーパビリティや Capsicumは，プロセ

スが元々有する権限（root権限）の一部を制限する仕組み

であるのに対して，パーミッション機構は新たな権限を付

与する仕組みであり，権限制御に対して逆の思想である

と言える．さらに，プロセス内部の権限分離機能を有する

Capsicumの実装も限定的であり，実行コンテキストを意

識した権限制御は不十分といえる．

権限管理としてのケーパビリティは，権限を削る方向に

のみ機能するため，セキュリティ強化として容易に適用で

きる．しかし，パーミッション機構は，新たな権限を付与

する機能であるため，場合によってはセキュリティを低下

させる．しかも，その判断はユーザである一般利用者に委

ねられている．以上により，本稿では，安全なプロセスの

権限管理機構を実現するために，権限付与を行う Android

のパーミッション機構に対する権限分離方法と権限付与方

法について提案する．

提案システムは，アプリ開発者を信頼することで，実行

コンテキストに応じてパーミッションの組み合わせを切り

替えることができる仕組みを提供する．これにより，ユー

ザの介在を必要とせずに，広告ライブラリによるアプリの

パーミッションを悪用した動作を制限する．提案システム

は，アプリ開発者がパーミッションの組み合わせを複数設

定し，ソースコード内部で切り替えるメソッドを挿入する

ことで実現する．パーミッションの切り替え時には実行コ

ンテキストのスタックを用いることで，アプリの主たる処

理と広告ライブラリによる処理を識別し，それぞれに適

したパーミッションのみを利用可能とする．これにより，

ユーザによる確認無しで広告ライブラリによるパーミッ

ションの悪用がないセキュアなアプリを提供することが可

能になる．また，アプリ開発者も自身のアプリをライブラ

リが原因となる障害から守ることができる．

以下，2章で関連研究，3章で Androidのパーミッショ

ン機構とその問題点について述べ，4章で広告ライブラリ

について述べる．5章と 6章で提案システムとその実装に

ついて述べ，7章で評価と考察を述べる．最後に 8章でま

とめる．

2. 関連研究

本章では，権限分離に関する研究と Androidのパーミッ

ション機構，広告ライブラリについての研究について述

べる．

2.1 権限分離に関する研究

Linuxではケーパビリティによって root権限で動作する

プロセスの権限を部分的に制限する仕組みが存在する．こ

のケーパビリティを実現した方式の一つに FreeBSDにお

ける Capsicum[5]がある．Capsicumではファイルディス

クリプタに対してケーパビリティを設定することでプロセ

ス内部での権限分離を実現している．Capsicumではまず，

ケーパビリティモードと呼ばれるモードに入ることで新し

いファイルディスクリプタを作成不可能にする．そして，

あらかじめ作成しておいたファイルディスクリプタに対し

てケーパビリティを設定する．ケーパビリティは再設定す

ることができるが，権限を減らす変更のみが可能である．

Capsicumを用いることで，プロセスの制御が奪われた場

合でもファイルへの被害を最小限にすることができる．ま

た，機能拡張ソフトウェアに渡すファイルディスクリプタ

に対してケーパビリティを設定することで，機能拡張ソフ

トウェアの動作に制限を設けて安全な利用を実現できる．

Capsicumはソースコードレベルのセキュリティであり，

プログラムに制御用関数を挿入するだけで簡単にセキュリ

ティを向上させることができる．

提案システムも同じソースコードレベルでのセキュリ

ティであるといえる．しかし，Capsicumがファイルディ
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スクリプタ単位での権限分離であるのに対して，提案シス

テムは実行コンテキスト単位での権限分離である．例え

ば，書き込み可能なファイルディスクリプタに対しても，

書き込むべきではない実行コンテキストにおける書き込み

を禁止することができる．

Upro[6]はオブジェクトファイル単位でファイルへのア

クセス権限を管理するシステムである．Uproでは，ソー

スコードとは別にアクセス権限を設定するファイルを記述

する．このアクセス制限設定ファイルとソースコードを一

緒に独自コンパイラでコンパイルすることで保護ドメイン

が設定され，オブジェクトファイル単位でのアクセス権管

理を実現している．この手法では，ライブラリに対しても

個別に保護ドメインを設定することができるため，ライブ

ラリの権限を小さくすることが可能である．

しかし，オブジェクトファイル単位の権限分離では，オ

ブジェクトファイルの持つ機能が増加するにつれて，一つ

のオブジェクトファイルに与える権限が大きくなる．この

ため，細かな権限分離が困難である．一方，提案システム

では一つのオブジェクトファイル（パッケージ）が複数の

機能を有する場合でも，それぞれの機能を利用する際に個

別に権限を付与することができる．また，提案システムは

Androidにおける Framework層の一部の書き換えとマニ

フェストファイルの書式変更のみでシステムを実現してお

り，コンパイラの変更は必要ない．

2.2 Androidのパーミッションに関する研究

AndroidOSにおいて，アプリのインストール後，実際に

パーミッションを必要とする動作が発生した時にユーザに

確認を行うことができる仕組み（API Manager）[7]が提案

されている．API Managerではアプリ動作時のユーザ確

認機能に加えて，ユーザがアプリの要求するパーミッショ

ンに対して個別に許可・拒否を設定する機能を有している．

しかし，ユーザがアプリのパーミッションに関する知識を

十分持っていない場合には，動作時の確認やパーミッショ

ンの設定において正しい判断をすることは難しい．また，

アプリ内のどのようなクラスからパーミッションを必要と

する動作が呼び出されたか分からないため，呼び出し元に

基づく判断ができない．

Android標準のパーミッションに対してポリシを設定す

る研究 [8], [9]がある．これらはパーミッションに対して

ユーザが設定したポリシによってアプリの動作を制限す

る．しかし，このポリシ設定はユーザが行う必要があるた

め，ユーザの負担が大きい．また，これらの方式は，アプリ

全体に対して設定を適用するため，広告ライブラリのパー

ミッションだけを取り消すことはできない．提案システム

ではアプリ開発者がパーミッションに関する設定を行うた

め，ユーザが行う処理は一切なく，さらに，特定のライブ

ラリに限定した制限が可能な点が大きく異なっている．

図 1 パーミッション機構の概要

2.3 広告ライブラリに関する研究

広告ライブラリに関する研究に AdDroid[10] と Ad-

Split[11]がある．AdDroidは広告ライブラリのためのパー

ミッションを定義し，アプリ内部で AdDroidが広告のた

めのネットワーク通信を代わりに行う仕組みを提案してい

る．これにより，アプリ開発者は広告ライブラリのための

パーミッションを設定する必要がなくなり，ユーザはより

安全なアプリを利用することができる．

AdSplitは完成したアプリを再度コンパイルすることで，

広告ライブラリをアプリから分離し，別プロセス上で動作

させる．アプリと広告ライブラリのプロセスが分かれるた

め，広告ライブラリが余分なパーミッションを利用するこ

とができない．

これらの研究は提案システムと同様にパーミッションの

分離を行っているが，いずれもクラス単位での分離である．

一方，提案システムはクラス単位ではなく実行コンテキス

ト単位で実行権限の分離を行っており，アプリ開発者が切

り替えるタイミングを自由に設定できる点が異なっている．

3. Androidのセキュリティ

本章ではAndroidのセキュリティシステムの概要とその

問題点について述べる．

3.1 概要と動作

AndroidではすべてのアプリがDalvikVM上で実行され

る．DalvikVMはサンドボックスとして働き，アプリは基

本的に他のプロセスや外部の機能，情報にアクセスする

ことができない．それらの機能を利用するには，パーミッ

ション機構から必要なパーミッションを得る必要がある．

パーミッション機構の動作を図 1に示す．

Androidは，機能の利用や情報へのアクセスのために多

種多様なAPIを提供している．APIは，図 1のようにアプ

リからコール（À）されて，その結果をアプリに対してリ

ターン（Â）する．APIには，利用するためにパーミッショ

ンを必要とするものがある．例えばインターネット接続や

電話番号等の情報の取得には対応したパーミッションが必

要となる．このため，API内部ではパーミッションチェッ

ク（Á）が行われ，必要なパーミッションが与えられていな

ければその処理を失敗させる．アプリ開発者はマニフェス

トファイルに必要なパーミッションをあらかじめ記述して
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おくことで，アプリインストール時にそのパーミッション

がアプリに対して与えられる．マニフェストファイルはア

プリの情報（パーミッションやパッケージ名等）が記述さ

れ，アプリがインストールされる前にシステムにアプリの

情報を伝える働きを持っている．さらに，ユーザはこの情

報をアプリインストール前に確認し，インストールするか

しないかを判断する．パーミッション機構によって，ユー

ザの承認が無ければアプリに権限を与えない仕組みを実現

している．なお，一度与えられたパーミッションはインス

トール後に変更することはできない．

3.2 問題点

パーミッション機構には 2つの問題が存在する．1つ目

は，ユーザがパーミッションに関する十分な知識を持って

いない場合があることである．ユーザはアプリに設定され

ているすべてのパーミッションを承認しなければアプリを

利用することができないため，パーミッションをよく確認

せずアプリをインストールする場合がある．パーミッショ

ン機構では，アプリのパーミッションを必要最低限に限定

することでユーザを保護するが，一旦パーミッションが与

られば，そのパーミッションをどのように利用するかに関

しては感知しない．そのため，アプリは，本来必要ではな

いパーミッションを要求することで，情報漏えい等を行う

ことが可能である．しかし，この問題はユーザの意識改善

が必要であり，解決することは困難である．

2つ目は，パーミッション機構はパーミッションをアプ

リ単位でのみ設定できるため，広告ライブラリに余分な

パーミッションが与えられる問題である．そのため，広告

ライブラリがアプリ本体用のパーミッションを誤用または

悪用することが原因で，障害が発生する場合がある．しか

し，アプリ開発者は広告ライブラリの詳細を把握している

わけでは無いため，導入時に広告ライブラリの詳細な動作

を判別することは困難である．そこで，提案システムでは

1つ目の問題を考慮しつつ，2つ目の問題を解決するため

に，権限分離機構の提案を行う．

4. Androidの広告ライブラリ

本章では Androidの広告ライブラリの概要について述

べる．アプリ開発者が広告ライブラリを利用するために

は，まず広告会社にアカウント登録等を行い，広告会社が

公開している広告ライブラリの Software Development Kit

（SDK）を入手する．そして，広告ライブラリをインポート

し，マニフェストファイルに広告ライブラリに必要なパー

ミッションを記述する．最後にアプリ内部で広告ライブラ

リのクラスインスタンスを作成し，広告を表示するための

メソッドを呼び出すことで広告が表示される．広告ライブ

ラリのインスタンスの作成方法は，ソースコード中に記述

する方法とレイアウト xmlファイルに記述する方法の 2つ

図 2 提案システムの動作概要

がある．1つ目のソースコード中に記述する方法は，通常

の Javaクラスと同様に new演算子を用いてオブジェクト

を作成する．2つ目のレイアウト xmlファイルに記述する

方法は，Androidでは Viewクラスのインスタンスを xml

ファイルから作成可能であることから，広告ライブラリが

Veiwクラスを継承して xmlファイルからのインスタンス

生成形式に対応していれば，xmlファイルからのインスタ

ンス作成が可能である．インスタンスの作成後は，広告ラ

イブラリのメソッドを呼び出して広告の操作ができる．な

お，広告ライブラリの提供元によってサポートしている利

用方法の詳細は異なる．

5. 提案システム

提案システムは，パーミッション機構の適用範囲がアプ

リ全体のみである問題を解決するために，アプリ開発者を

信用することで，アプリ開発者がパーミッションの組み合

わせを実行コンテキストに応じて変更することができるフ

レームワークを提案する．提案システムによって広告ライ

ブラリには広告ライブラリ専用の，アプリ本体にはアプリ

本体専用のパーミッションを割り当ててそれぞれを最小権

限で実行することが可能になり，アプリ開発者はライブラ

リが障害が発生する危険性を減らすことができる．また，

アプリ本体の内部においても細かくパーミッションを切り

替えることができる．これを利用して，アプリが不正に利

用された場合であっても被害を最小限にすることも可能で

ある．提案システムは，ソースコード内部に簡単なメソッ

ドを挿入するだけで実現できるため，アプリに大規模な

変更が必要なく，アプリ開発者への負担は小さい．また，

ユーザの負担を増やさずにより安全なアプリを利用できる

ようになる．

提案システムの動作概要を図 2に示す．提案システムで

は，アプリに与えるパーミッションの組み合わせをパー

ミッショングループという．アプリ開発者は，パーミッ

ションが必要なコンテキスト毎に適切なパーミッショング

ループ（以下，カレントグループという）を設定する．さ
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らに，ソースコード内部でカレントグループ切り替え用メ

ソッドを呼び出すことで，カレントグループの切り替えを

行う．図 2の例ではアプリ本体用のパーミッショングルー

プ Aと広告ライブラリ用のパーミッショングループ Bの 2

つを設定している．アプリ開発者は，カレントグループを

Aに設定する（À）ことで，アプリ本体からパーミッショ

ングループ Aのパーミッション群を利用できるようにす

る．この時，カレントグループ設定権限が呼び出し元コン

テキストに存在するか否かを呼び出し元検証機能を用いて

確認する．次に，実際に APIが呼ばれた場合（Á）には，

API内部で，パーミッション機構のチェックとは別に，必

要となるパーミッションがカレントグループに含まれてい

るかをチェック（Â）し，含まれていない場合は APIの処

理を失敗させる．アプリ内部で広告ライブラリによる処理

（Ä）を行う場合は，広告ライブラリのAPIを呼び出す前に

カレントグループを Bに設定（Ã）することで，広告ライ

ブラリから呼び出される API（Å）にはパーミッショング

ループBが適用される（Æ）．再度アプリ本体に処理が戻っ

てきた際には再びカレントグループを Aに戻す（Ç）こと

で，以降の広告ライブラリ以外の処理にはパーミッション

グループ Aが適用される．

6. 実装

本章では，提案システムを実現するために実装した項目

について述べる．まず 6.1で実装の概要について述べ，6.2

以降で個別に述べる．なお，Androidアプリは Javaで記

述されるため，提案システムの実装も Javaである．

6.1 概要

提案システムを実現するために，以下に示す 4つの実装

が必要となる．

• カレントグループ管理クラス
• カレントグループ管理用メソッド
• マニフェストファイル記述部
• パーミッショングループ検証部
提案システムでは，カレントグループを管理するために

カレントグループ管理クラスを用いる．また，アプリ開発

者には，カレントグループ管理用メソッドを提供すること

でカレントグループ管理クラスへのアクセスを可能にする．

カレントグループを設定するメソッドは，広告ライブラリ

やアプリ開発者の意図しない場所から呼び出されることを

防ぐために，特定のクラス（以下，許可クラスという）以

外から呼び出せない仕組みを搭載する．マニフェストファ

イル記述部では，パーミッショングループと許可クラスを

記述する拡張を行った．Androidではアプリの設定がマニ

フェストファイルで行われるため，その仕組みに準拠する．

パーミッショングループ検証部では，マニフェストファイ

ルで設定されたパーミッショングループと，処理中のカレ

図 3 カレントグループ管理クラス

ントグループの情報を用いてパーミッショングループの検

証処理を行う．この処理によって APIの動作を制御する．

6.2 カレントグループ管理クラス

提案システムではカレントグループの情報を用いてパー

ミッショングループ検証を行うため，カレントグループ

を不正に操作されると正常に動作しない．そこで，カレン

トグループ管理クラスは PackageManagerService クラス

の内部クラスとして実装した．PackageManagerServiceク

ラスはパッケージの情報を管理するクラスであり，Pack-

ageManagerが呼び出された時に処理を行うクラスである．

Androidでは API呼び出し後，Binderという仕組みを用

いてプロセス間通信を行い，実際の処理はアプリとは違っ

たプロセス上で行う．つまり，PackageManagerServiceク

ラスは，アプリとは別のプロセス上で動作するため，そこ

で管理されるパーミッショングループの情報にアプリがア

クセスすることはできない．

図 3 に，PackageManagerService クラスと Permission-

Groupクラスの関係を示す．PacakgeManagerServiceクラ

スは一つのプロセスであり，提案システムを利用したアプ

リが複数動作した場合でも，そのすべてのパーミッション

グループを保管する．そこで，アプリにユニークに与えら

れる uidに対して１つずつ PermissionGroupクラスのオブ

ジェクトを生成する．図 3では，uid1，uid2，uid3，の 3

つのアプリが動作している様子を示している．し，それぞ

れの管理を行っている．PermissionGroupクラスでは，ス

レッド ID（tid）とカレントグループの組を格納する．こ

れによりスレッド毎のカレントグループを管理している．

PermissionGroup クラスの defaultGroup は,tid に対応す

るカレントグループが設定されていない場合に適用する

パーミッショングループである．図 3では，defaultGroup

と，2つのスレッド tid1，tid2に，それぞれ currentGroup1

と currentGrup2というカレントグループが設定されてい

る様子を示している．

提案システムでは，スレッドを作成する Threadクラス

を継承して，生成された際にスレッド作成元のカレントグ

ループを新しいスレッドに継承させる PGroupThreadク

ラスを実装した．提案システムを利用するアプリがスレッ
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表 1 実装メソッド
setPermissionGroup カレントグループを設定

getPermissionGroup 現在のカレントグループを確認

checkPermissionGroup パーミッショングループの検証

図 4 setPermissionGroup メソッドの呼び出し元検証

ドを作成する場合には，このクラスを使用する必要がある．

しかし，広告ライブラリが PGroupThreadクラス以外のク

ラスや，ネイティブ上でスレッドを作成した場合，カレント

グループが継承されない．そこで，当該スレッドのカレン

トグループが存在しない場合のために defaultGroupを実

装した．なお，PGroupThreadクラスは，Javaの Thread

クラスをフックし，カレントグループを反映させる処理を

追加することでも実現可能である．

6.3 カレントグループ管理用メソッド

図 3で示した PermissionGroupクラスを，アプリ開発者

が利用するためのメソッドを実装した．実装したメソッド

とその機能を表 1に示す．

setPermissionGroupメソッドは，カレントグループを設

定するメソッドである．このメソッドは，引数で指定され

たパーミッショングループをカレントグループとして設定

する．提案システムでは実行コンテキストに合わせてカレ

ントグループを切り替える必要があり，実行コンテキスト

は，setPermiissionGroupメソッドが呼び出された位置に

基づいて決定する．そのため，アプリ開発者が指定した位

置以外で setPermiissionGroupが呼び出されて，カレント

グループが切り替えられることを防止する必要がある．

アプリ開発者が呼び出したことを確実に判断するため

に，setPermiissionGroupメソッドに呼び出し元を検証する

機能を実装した（図 4参照）．setPermissionGroupメソッ

ドは呼び出されるとまず，スタックトレースを参照して

setPermissionGroup メソッドを呼び出したクラスを取得

する（À）．Javaではメソッドが呼び出される度にスタッ

クに情報が格納されており，この情報は Threadクラスの

getStackTraceメソッドを用いることで参照することがで

きる．setPermissionGroup メソッド呼び出し時には，ス

タックは図 4右上に示すように積まれているため，スタッ

図 5 マニフェストファイルの書式

クトップの一つ下のスタックフレームを確認することで，

setPermissionGroupメソッドを呼び出したクラスを特定で

きる．次に，許可クラス（図 4の右下）を取得する（Á）．

許可クラスとは，setPermissionGroup メソッドを呼び出

せるクラスを定義したものであり，パーミッショングルー

プと同様にマニフェストファイルでアプリ開発者が設定す

る．そのため，マニフェストファイルの情報へアクセスす

ることで許可クラスを得ることができる．なお，アプリ開

発者が setPermissionGroupメソッドを挿入するため，許

可クラスの設定は容易である．最後に，得られた呼び出し

元クラスが許可クラスに含まれているか確認し（Â），含ま

れている場合のみ setPermissionGroupメソッドはカレン

トグループ変更処理を行う．また，defaultGroupの設定も

このメソッドで行う．

getPermissionGroupメソッドは現在のカレントグルー

プを取得するメソッドで，checkPermissionGroupメソッド

は引数に与えたパーミッションが現在の参照するグループ

に含まれているかどうかを検証するメソッドである．これ

らメソッドは無くても十分運用可能であるが，例えば「現

在のカレントグループがAだった場合に Bにする」等の条

件を用いた処理を行いたい場合に利用することができる．

6.4 マニフェストファイルの記述

アプリ開発者はマニフェストファイルに，パーミッショ

ングループの設定を行う．また許可クラスの設定もマニ

フェストファイルで行う．それぞれの書式を図 5に示す．

Android の標準的なパーミッション設定は，図 5 のÀ

に示すようにマニフェストファイルの uses-permission要

素にパーミッション名を記述することで行う．パーミッ

ショングループを設定するために，Áに示す書式を用いて，

uses-permission要素にパーミッション名に加えてパーミッ

ショングループ名を記述可能とした．パーミッショング

ループ名にはアプリ開発者が自由な文字列を設定するこ

とができる．設定されたパーミッショングループの情報は

パーミッションや他のマニフェストファイルの情報ととも

に PackageManagerServiceクラスで管理される．

次に許可クラスは，Âに示すように uses-class属性で定

義し，その中の name要素に setPermissionGroupメソッド

を呼び出すクラスをフルパスで記述する．setPermission-

Groupメソッド内部では，図 4のÁにおいて，スタックト

レースを用いて直前の呼び出し元クラスを取得した後，呼

び出し元が uses-class属性で設定されているかどうか検証
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図 6 提案システムのパーミッショングループ検証手順

表 2 評価環境
測定端末 PandaBoard ES[12]

CPU 1.2GHz ARM Cortex-A9 デュアルコア

メモリ 1GB

OS Android OS 4.2 に機能を追加

を行うことで，広告ライブラリからの不正な呼び出しを防

止する．

6.5 パーミッショングループの検証

パーミッションを必要とするAPI利用時のパーミッショ

ングループの検証手順を図 6 に示す．パーミッショング

ループの検証は，API のパーミッション検証処理とは別

に行われる．APIが呼び出されると API自体の処理前に

パーミッショングループ検証処理が呼び出される（À）．

この時パーミッショングループ検証処理を呼び出す API

からパーミッショングループ検証処理に対して，uid と

tid，API利用に必要となるパーミッション名が引数とし

て渡される．パーミッショングループ検証処理（Á）では，

PackageManagerServiceクラスにおいて uidをキーとして

PermissionGroupを特定し，tidをキーとしてカレントグ

ループを特定する．なお，図 6には PermissionGroupのみ

記載している．そして PackageManagerが管理しているマ

ニフェストファイルに記述された情報へアクセスし，必要

なパーミッションが現在のカレントグループに含まれてい

るかどうか確認する．含まれていれば正常に動作を行い，

含まれていなければその APIの処理を失敗させる（Â）．

7. 評価と考察

本章では提案システムの動作の確認と，導入によるオー

バーヘッドについて評価し，安全性と Linuxへの応用の可

能性について考察する．評価環境を表 2に示す．

7.1 動作

提案システムの動作結果のログを図 7に示す．図 7は，

Android 標準 API である getLine1Number を，1 度目は

アプリ本体であるMainSource上から，2度目は広告ライ

ブラリを想定した自作ライブラリである LibrarySource

図 7 提案システムの動作結果

表 3 各メソッドの処理時間
API 時間（msec）

setPermissionGroup 0.742

getPermissionGroup 0.182

checkPermissionGroup（検証処理） 0.254

checkPermission（参考） 0.216

上から呼び出している．この API を利用するためには，

read phone stateというパーミッションが必要となる．既

存のパーミッション機構ではパーミッションを与えれば，

そのパーミッションを必要とする APIを広告ライブラリ

からも呼び出すことができたが，図 7 に示すようにパー

ミッショングループを切り替えることで 2度目の APIの

呼び出しを失敗させている．以上のようにパーミッション

グループを切り替えることで，アプリ内であっても適切に

パーミッションを適用することができる．

7.2 提案システムのオーバーヘッド

提案システムでは，カレントグループ管理用メソッド

をソースコード内部に挿入するため，カレントグループ

切り替えのための処理時間が増加する．また，パーミッ

ションを必要とする API 実行時にはパーミッショング

ループの検証を行うための処理時間も増加する．各 API

を 10000回実行した時間を測定し，その平均処理時間を表

3に示す．なお，パーミッショングループ検証の処理内容

は，checkPermissionGroupメソッドにエラー処理を加え

たものである．なお参考として，Android標準APIである

checkPermissionメソッドの処理時間も測定した．

評価の結果，いずれも 1msecに満たない時間で処理が

完了した．検証処理はアプリに設定されたパーミッショ

ンの数とパーミッショングループの数に応じて処理時間

が増加すると考えられる．パーミッション数に関しては，

パーミッション数に比例した処理時間がかかる標準APIの

checkPermissionメソッドと比較しても差は小さく，アプ

リに与える影響は小さいと言える．また，パーミッション

グループ数に関しては，何百ものパーミッショングループ

が作成されることは考えにくいため影響は軽微である．他

の 2つのメソッドに関しては，スレッド数に比例した処理

時間が必要である．しかし，何百ものスレッドが利用され

ることは考えにくいため，実際の処理時間への影響は軽微
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であるといえる．

7.3 提案システムの安全性について

提案システムでは，カレントグループの切り替えをソー

スコード内のメソッドによって行う．そのため悪意ある外

部ライブラリ作者が，不正にカレントグループを切り替え

る問題が考えられる．Javaでは，リフレクションを用いる

ことでカプセル化を越えてメソッドの呼び出しやメンバの

読み取り，ある条件下でのメンバへの書き込みが可能とな

る．これを防止するために，図 3に示したクラスへ実装す

ることで，別プロセス上でカレントグループの管理を行い，

リフレクションを用いたメンバへのアクセスを防いでい

る．また，リフレクションを用いて setPermiissionGroup

メソッドが呼び出された場合でも，許可クラスとスタック

トレースの確認によってカレントグループの切り替えを

防止することができる．なお，許可クラス内でカレントグ

ループ切り替えを行うためだけのメソッドを実装すること

は，そのメソッドを対象にしてリフレクションで呼び出さ

れる可能性があるため危険である．

7.4 提案システムの Linuxへの適用可能性について

提案システムを Linuxへ適用することは可能である．し

かし，Linuxでは，スタックが偽装される危険性があること

が問題である．提案システムでは，実行コンテキストの切

り替えとカレントグループの切り替えを一致させるために，

setPermissionGroupメソッドの呼び出し時に呼び出し元を

確認することで，広告ライブラリ等のアプリ開発者以外が

開発したクラスからの呼び出しを防止している．この時，

呼び出し元の確認にスタックトレースを用いている．提案

システムではアプリが JavaVMの一種である DalvickVM

上で動作しており，VMで管理されたスタックを参照して

いるためスタックを偽造することは難しい．しかし，Linux

システム上のスタックは偽造される可能性があるため，実

行コンテキストが詐称される場合がある．そのため Linux

ではケーパビリティのように権限を減らす方向のシステム

は実現可能であるが，提案システムのように権限を与える

方向のシステムの実現は難しいと考えられる．

8. まとめ

本稿では広告ライブラリを含む外部ライブラリに対して

余分なパーミッションが与えられる問題に対する提案を

行った．多くの研究ではユーザに確認や設定を依頼するこ

とで与えすぎたパーミッションやその一部を取り上げる手

法であったが，ユーザが十分な知識を持っていないため正

確な判断をすることは困難である．そこで，提案システム

では，アプリ開発者を信頼することで十分な知識を持たな

いユーザへの確認を行うことなく，最小のパーミッション

でアプリを提供できるフレームワークを提案した．提案シ

ステムにより，広告ライブラリを含む実行コンテキスト毎

に適したパーミッションを与えることが可能となる．評価

によって，提案システムの処理時間は軽微であり，アプリ

開発者が行う設定も少量であるため提案システムの運用は

十分可能であることを示した．
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