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推薦論文

ユーザのPC利用時間帯を考慮した
マルウェア対策ユーザサポートシステムの性能評価

川口 信隆1,a) 余田 貴幸1 山口 演己1 笠木 敏彦2 衛藤 将史2 井上 大介2 中尾 康二2,3

受付日 2012年12月7日,採録日 2013年4月5日

概要：本稿では，ユーザの PC利用時間帯を考慮したマルウェア対策ユーザサポートシステムの検体処理
時間の性能評価について報告する．マルウェア対策ユーザサポートシステムはマルウェア動的解析システ
ムと連携し，ユーザ PCに感染したマルウェアを検知・駆除する．このシステムは単独のマルウェア対策
機能では不可能であった，包括的なマルウェア検知・駆除対策を実現する．システムのプロトタイプの性
能を評価するために，フィールド実験を実施し，システムがユーザ PCから検体を受信する頻度は時間帯
により大きく異なることを明らかにした．そしてシミュレーションを通じて，検体の到着時間帯によって
システムの検体処理時間に 10倍以上の違いが生じることを示した．本実験結果は，システムを実際に，数
百から数千の PCが含まれる組織ネットワークで運用した場合の，処理時間の性能を見積もるうえで大変
有用といえる．

キーワード：マルウェア，侵入検知，シミュレーション

Evaluation of Anti-malware User Support System
Considering Hours of Day

Nobutaka Kawaguchi
1,a)

Takayuki Yoda
1

Hiroki Yamaguchi
1

Toshihiko Kasagi
2

Masashi Eto
2

Daisuke Inoue
2

Koji Nakao
2,3

Received: December 7, 2012, Accepted: April 5, 2013

Abstract: In this paper, we describe evaluation results of Anti-Malware User Support System considering
hours of day. Anti-Malware User Support System is a system that detects and removes malwares that infect
User PCs through the corporation with dynamic malware analysis systems. To measure the performance of
the prototype system, we have conducted field experiments, and the results show that the frequency that
the system receives samples from User PCs significantly changes over hours of day. Then, through computer
simulation experiments in accordance with the experiments results, we demonstrate that the difference of
processing time for a sample reaches to more than 10 times depending on the time when a sample arrives.
This experiment result will be useful for estimating the system performance when it is deployed in actual
organization networks consisting of from hundreds to thousands PCs.
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1. はじめに

今日，日々数千から数万規模で，マルウェアの新種が出

現している [15]．新種の急増にともない，シグニチャファ

本稿の内容は 2012 年 7月のマルチメディア，分散，協調とモバ
イル（DICOMO2012）シンポジウム 2012で報告され，マルチメ
ディア通信と分散処理研究会主査より情報処理学会論文誌ジャー
ナルへの掲載が推薦された論文である．
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イルを基にユーザ PC内からマルウェアを検知するアンチ

マルウェアソフトでは，シグニチャファイルの更新が新種

マルウェアの出現頻度に間に合わず，検知率が低下してい

る [5]．また，感染のたびに自身のコピーを再暗号化するポ

リモフィックマルウェアや，感染のたびに挙動が変わるポ

リモフィックマルウェアの増加も，シグニチャ型対策の有

効性低下に拍車をかけている [15]．

これにともない，近年では多数のセキュリティベンダや

研究機関がシグニチャに依存しない独自のマルウェア対策

機能を開発している．特に主流となっているのは，プログ

ラムの挙動（ファイルアクセスやネットワーク活動など）

を解析することで，マルウェアを検知するマルウェア動的

解析システム [1], [2], [3], [6]である．しかし，マルウェア

動的解析システムはシステムの構成や規模の点から，通常

のユーザ PC上で動作させるにはハードルが高い．また，

マルウェア動的解析システムは，通常のアンチマルウェア

ソフトと異なり，検知したマルウェアを駆除する機能を有

していない．これらの点から，一般のユーザ PC上で，シ

グニチャに依存しない，包括的なマルウェア対策を実施す

るのは容易ではない．

この課題を解決するために，複数のマルウェア対策機能

と連携して，ユーザ PCに侵入した新種マルウェアの発見

から自動駆除までの包括的なマルウェア対策を実施する

「マルウェア対策ユーザサポートシステム」が提案されて

いる [13]．このシステムでは，サービスに加入する一般ま

たは組織内ユーザの PCから検体を受信して検知・解析処

理を行い，検体がマルウェアの場合は自動駆除する．本シ

ステムは既存アンチマルウェアソフトを補完するマルウェ

ア対策サービスとして，各組織ネットワークの管理者によ

り運用されることを想定している．

ここで，本システムは，PC内で起動した実行ファイル

を擬陽性ファイル（マルウェアの可能性があるファイル）

と判断すると，検体としてユーザサポートセンタに送信す

る．このため，同一のタイムゾーンにいるユーザを対象と

してサービスを実施する場合，多数のユーザが PCを頻繁

に利用する時間帯ほど，多数の検体がセンタに送信される．

一方で，センタ内で同時に解析できる検体数は限られてい

るため，短時間に多くの検体を受信するほど，検体処理時

間（検体の到着から処理が完了するまでにかかる時間）は

長くなる傾向にある．すなわち，検体受信時間帯によって

処理時間は大きく変動する．処理時間の変動はシステムの

サービス品質に影響する．そこで，本システムの実運用に

あたっては，時間帯により処理時間がどの程度変動するの

かを分析し，システムがサービス品質を満たしているかを

検証する必要がある．

本稿では，文献 [13]で提案・実装されているシステムが

実運用される際，時間帯によって処理時間にどの程度の違

いが生じるかを計測することを目的に，フィールド実験と，

実験結果を基に実施したコンピュータシミュレーションを

実施した．フィールド実験には数十人のユーザが参加し，

数カ月の間，システムを実際に利用した．コンピュータシ

ミュレーションでは，キューイングネットワークモデルを

用いてシステムをモデル化した．そして，フィールド実験

で得られた結果を基に，数千人のユーザが利用した場合の

検体処理時間を求めた．その結果，到着時間帯によって処

理時間に 10倍以上の違いが生じ，その差はユーザ数が増

えると指数関数的に増加することを明らかにした．

これまでに Epidemicモデルや AAWPモデルなど数多

くのマルウェア感染・駆除モデルが提案されてきたが，筆

者らが知る限り，検体の到着頻度がユーザ PCの利用時間

帯によって変化する場合の処理時間を分析した例はこれま

でにない．本稿で報告する到着時間帯が時間帯に依存する

モデルは，到着率が時間帯に依存しない定常到着モデルよ

りも精度が高く，今後実用的なマルウェア対策を設計・運

用するうえで有用といえる．

以下，2章では関連研究を，3章ではマルウェア対策ユー

ザサポートシステムの概要を述べる．4章でフィールド実験

とコンピュータシミュレーションの結果を基に検体処理時

間の時間帯依存性を分析する．5章を本稿のまとめとする．

2. 関連研究

2.1 マルウェア対策

1日に数千から数万にのぼる新種マルウェアの発生 [15]，

および感染ごとに形態を変化させる自己変貌型マルウェア

の出現 [16]にともない，シグニチャに依存せず，マルウェ

ア挙動を分析して検知を行うマルウェア動的解析システ

ム [1], [2], [3], [6]の研究がさかんになってきている．また

一方で，マルウェアではないことが確認されているプログ

ラムのリスト（ホワイトリスト）[4]を活用して，リストに

含まれないプログラムをマルウェアと見なす技術も研究さ

れている [17]．しかし，一般的なアンチマルウェアソフト

とは異なり，これらのマルウェア対策機能は，単体では PC

内からのマルウェアの発見から解析，検知・駆除までの包

括的なマルウェア対策を実現できない．このため，これら

のマルウェア対策機能を利用してユーザのマルウェア対策

を支援するには，対策機能と連携するプラットフォームが

必要となる．

マルウェア対策機能を連携させて，高度なマルウェア対

策を実現するプラットフォームに関する既存研究は数少な

い [5], [7]．CloudAV [5]は一般的なアンチウイルスソフト

や動的解析システムなどの複数のマルウェア検知機能を統

合して検知を行うプラットフォームである．CloudAVは

ユーザ PCを監視し，アクセスが発生したファイルを解析

対象ファイルとして解析システムに送信する．解析システ

ムでは複数のマルウェア検知機能を用いてファイルを分析

する．そして，分析結果を統合して最終的な検知結果を求
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める．しかし，CloudAVではファイルがマルウェアと判断

された場合にも駆除ツールは生成されないため，包括的対

策を実現しているとはいえない．また，擬陽性ファイルを

発見する機能を有しておらず，PC中の全ファイルが解析

対象となるため，解析システムやネットワークに大きな負

荷がかかるという問題がある．

3章で説明するマルウェア対策ユーザサポートシステム

は，複数のマルウェア対策機能を組み合わせることで，マ

ルウェアの検知から駆除までの包括的対策を効率的に実施

する．

2.2 マルウェアの感染シミュレーション

インターネットや大規模ネットワークを対象としたマ

ルウェアの感染シミュレーションモデルは，Epidemi-

ological Model [8] や Analytical Active Worm Propaga-

tion（AAWP）モデル [9] を代表に様々に提案されてい

る [8], [9], [10], [11]．これらのモデルでは感染端末数やセ

キュリティパッチが適用される端末数の時間変化を微分方

程式や差分方程式で表現する．しかし，これらのモデルは

CodeRedなど 24時間稼働するサーバを狙った大規模感染

型ワームの感染パターンを対象としており，電子メールの添

付ファイルやWEBからのダウンロードなどを通じて散発

的にユーザPCにインストールされる検体を逐次的に解析・

駆除するマルウェア対策技術の性能評価には適用できない．

文献 [13] は，キューイングネットワークモデルに基づ

きマルウェア対策ユーザサポートシステムのモデルを導

出し，文献 [9]でモデル化された大規模感染型マルウェア

（CodeRed）に対するシステムの性能評価をコンピュータ

シミュレーションにより行っている．本稿ではフィールド

実験の結果を基に大規模感染型マルウェアが発生していな

い通常運用時の検体到着モデルを導出し，文献 [13]で導出

したシステムモデルを用いてシステムの検体処理時間を分

析し，時間帯により検体時間に大きな差が生じることを定

量的に明らかにしている．

3. マルウェア対策ユーザサポートシステム

3.1 概要

マルウェア対策ユーザサポートシステムは様々なマル

ウェア対策機能を連携させて，マルウェアの検知から駆除

までの包括的なマルウェア対策を行う．

図 1 に本システムの概要を示す．

本システムはマルウェア対策に必要な処理を 4種類のマ

ルウェア対策機能（検査ツール，ホワイトリストフィルタ，

マルウェア動的解析システム，駆除ツール生成システム）

を用いて実現する．

検査ツール（詳細仕様は文献 [12]に記載）は新規プロセ

スが起動するたびに実行プログラムを静的解析し，マル

ウェアである可能性があるファイル（以下，擬陽性ファイ

図 1 マルウェア対策ユーザサポートシステム

Fig. 1 Overview of Anti-Malware User Support System.

ル）を発見する．解析では，マルウェアの見逃しを防ぐた

め，マルウェアに見られる特徴を少しでも有するファイル

を擬陽性ファイルと判断する．たとえば，マルウェアは静

的解析を防ぐためパッカを使いファイルの中身を圧縮・難

読化する．検査ツールは，パッカに固有な名称のセクショ

ンを持つファイルを擬陽性ファイルと判断する．検査ツー

ルにより，PC内から擬陽性ファイルを効率的に発見する

ことが可能になる．

ホワイトリストフィルタ（詳細仕様は文献 [18]に記載）

は，与えられた検体が既知の非マルウェアであるか否かを

判定する．判定には，既知の非マルウェアのハッシュ値が

格納されたマスタホワイトリストDB [4]を用いる．ホワイ

トリストフィルタにより，擬陽性ファイルの集合から，既

知の非マルウェアであるものを高速に取り除くことが可能

になる．

マルウェア解析システム [1], [2], [3], [6]（本システムで

利用したシステムの詳細仕様は文献 [2]に記載）は，サポー

トセンタから受信した検体を解析環境内で実行する．解析

環境は検体が実行される計算機や検体のネットワーク活動

を再現するためのネットワークエミュレータなどから構成

される．解析環境には検体が呼び出したシステムコールや

送受信パケットを記録する機構が備えられており，検体の

挙動を記録する．そして，実行開始から数分程度の挙動記

録を基に検体がマルウェアであるか否かを判定する．判定

では検体の振舞いがマルウェアに固有なものであるか，あ

るいは非マルウェア（正規アプリケーション）の振舞いか

ら大きく外れていないかをチェックする．判定完了後，マ

ルウェア解析システムは検体の挙動や判定結果などの一連

の解析結果を解析結果レポートとしてサポートセンタに返

信する．最後に，検体が実行された計算機を実行前の状態

に復旧する．マルウェア解析システムにより，既知の非マ

ルウェアではない擬陽性ファイルがマルウェアであるか否

かを判定することが可能になる．

駆除ツール生成システム（詳細仕様は文献 [14]に記載）

は解析結果レポートを基に，ユーザ PCからマルウェアを

駆除する駆除ツールを生成する．駆除ツールは，パターン
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ファイルと駆除エンジンから構成される．パターンファイ

ルは，どのファイルやレジストリを削除するのかといった

駆除手順を指定する．駆除エンジンは，パターンファイル

に従いユーザ PC上で駆除処理を行う．駆除ツール生成シ

ステムは駆除ツールの一部であるパターンファイルを生

成する．駆除エンジンはあらかじめユーザ PC上にインス

トールされている．駆除ツール生成システムにより，マル

ウェア動的解析システムにマルウェアと判定された検体

の，ユーザ PCからの駆除が可能となる．

以上，上記の 4つのマルウェア解析機能の連携により，

PC内からの擬陽性ファイルの発見と既知の非マルウェア

のフィルタリング，擬陽性ファイルの解析とマルウェアの

検知，検知されたマルウェアの駆除，までの包括的なマル

ウェア対策が実現される．

ユーザサポートシステムでは，これらの機能を連携さ

せるために，クライアントエージェント（Client Agent，

CA），サーバエージェント（Server Agent，SA）という 2つ

の機能を設ける．CAはユーザ PC上で，SAはユーザサ

ポートセンタ上で動作する．

3.2 検知・駆除の手順

マルウェア検知・駆除の手順を以下に示す．

1. 最初に，ユーザはユーザサポートセンタから CAをダ

ウンロードして PCにインストールする．検査ツール

はプロセスの起動を監視し，擬陽性ファイルを発見し

て CAに渡す．

2. CA は擬陽性ファイルを検体として SA に送信する．

送信前に，ファイルは CA・SA間の共通鍵または SA

の公開鍵により暗号化される．また検体と同時にユー

ザ PC内の環境情報を送信する．環境情報にはユーザ

PCにインストールされている OSやアプリケーショ

ンの種類やバージョンなどが含まれる．

3. 検体と環境情報を受信した SAは検体を復号してホワ

イトリストフィルタに送信する．ホワイトリストフィ

ルタは検体が既知の非マルウェアであるか否かの判定

結果を出力する．

ホワイトリストフィルタが検体を既知の非マルウェア

と判定した場合，SAは検体のファイル名とハッシュ

値を CAに通知する．CAは，SAから通知されたファ

イル名とハッシュ値をローカルホワイトリストという

ファイルに保存する．ローカルホワイトリストはユー

ザ PC 内にある既知マルウェアのファイル名とハッ

シュ値の一覧を保持する．以降，検査ツールが同一検

体を発見した場合，ローカルホワイトリストフィルタ

によりフィルタリングされ，SA には送信されない．

また，ローカルホワイトリストには各ユーザが任意の

ファイルを登録することができる．これにより，特定

の個人や組織のみが使用するソフトウェアなど，セ

キュリティの観点から PC外に出すことが好ましくな

いファイルの SAへの送信を防止する．

4. ホワイトリストフィルタが検体を既知の非マルウェア

と判定しなかった場合，SAは検体と環境情報をマル

ウェア動的解析システムに送り検体の解析を依頼す

る．マルウェア動的解析システムは検体を解析し，検

体の挙動に関する情報と検知結果を含む解析結果レ

ポートを返答する．マルウェア動的解析システムが検

体を非マルウェアと判定した場合，検体はホワイトリ

ストフィルタと CAのローカルホワイトリストに登録

されサポートシステムの処理は完了する．

5. マルウェア動的解析システムが検体をマルウェアと判

定した場合，SAは検体と解析結果レポートおよび環境

情報を駆除ツール生成システムに送信する．駆除ツー

ル生成システムはこれらの情報を基に駆除ツールのパ

ターンファイルを生成して SAに返答する．

6. SAは駆除ツールのパターンファイルを CAに送信す

る．CA は駆除ツールエンジンを実行してパターン

ファイルに記された駆除処理を行い，マルウェアをPC

から駆除する．以上でサポートシステムの処理は完了

する．

3.3 実装

次章で述べるフィールド実験で用いたシステムの実装に

ついて述べる．

SAは OSに CentOS5.4を用い，HTTP通信を通じて，

CAと検体・駆除ツールの送受信を行う．

駆除ツール生成システムは OS に CentOS5.4 を用い，

SOAP通信を通じて SAと解析結果レポート・駆除ツール

パターンファイルの送受信を行う．

ホワイトリストフィルタは OSにWindows 2003 Server

を用い，SOAP通信を通じて検体・判定結果を送受信する．

マスタホワイトリスト DBにはセキュリティベンダから提

供された 800万件以上の既知の非マルウェアのハッシュ値

が登録されている．

マルウェア動的解析システムには NICT が研究開発を

行っている nicterミクロ解析システム（以下 nicter）[2]を

用いた．実験に用いた nicterには 8つの動的解析環境が搭

載されており，8つの検体を同時に解析することができる．

解析環境は検体の解析完了後にディスクイメージの書き戻

しを行って環境を復旧する．この処理には 5分程度の時間

を要する．

4. マルウェア対策ユーザサポートシステムの
性能評価

本章では，フィールド実験とコンピュータシミュレー

ション実験を基に，検体受信時間帯により検体処理時間に

どの程度の違いが発生するかを評価，考察する．
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表 1 実験結果の概要

Table 1 Result of field experiments.

図 2 時間帯ごとの検体到着頻度

Fig. 2 Histogram of malware sample arrivals per each hour of

day.

4.1 フィールド実験

システムのプロトタイプを用いたフィールド実験を，5校

の大学・専門学校と共同で，2011年 9月から 2011年 12月

まで約 3カ月間実施した．

実験は，協力機関の希望に合わせ，検証用に準備した PC

を学校内の共通スペースに設置して多数のユーザで共用す

る形と，各ユーザに 1人 1台貸与し期間中占有に使用する

形で行った．配布した PCは累計 45台で，実験に参加し

たユーザ数は延べ 50名程度である．ユーザの多くは大学

生・専門学校生である．

表 1 に実験結果の概要を示す．実験期間中に送信された

検体数は延べ 1,985体であり，このうち nicterに解析され

たのは 998体となった．

図 2 に，システムが受信した 1,985体の検体の 0時台～

23時台までの 1時間ごとの到着数を示す．図が示すとお

り，時間帯によってシステムが受信する検体数には大きな

違いがある．検体到着数は日中に多く，9時～19時の 10

時間で全体の 65%を占めている．一方で深夜から明け方に

かけての検体到着数は少なく，1時～7時までの 6時間で

全体の 6%程度にとどまっている．

この結果から，ユーザの PC利用時間帯を反映して検体

到着頻度には時間帯によって大きな偏りがあることが分か

る．フィールド実験ではユーザ数と比較してマルウェア動

的解析システムの規模が大きかったため，ほとんどのケー

図 3 ユーザサポートセンタのキューイングネットワークモデル

Fig. 3 Queuing network model of the user support center.

スで検体はシステムに到着すると待ち時間なく，すぐに処

理された．しかし，システムに参加するユーザ数が増える

とシステム内での処理待ち時間が発生する．この場合，処

理待ち時間は検体の到着時間帯によって大きく異なる可能

性がある．次節ではコンピュータシミュレーションを用い

てこの仮説を検証する．

4.2 ユーザサポートセンタのシミュレーションモデル

本節では，フィールド実験で得られた検体到着頻度を基

に，システムの代表的な適用先である数百台～数千台の

PCから構成される典型的な組織ネットワーク [13]におけ

る，検体処理時間の時間変化をシミュレーションにより

求める．本シミュレーションにより，典型的な組織ネット

ワークでシステムを 24時間稼働した場合の処理性能が明

らかになる．この結果より，ある性能要求（検体処理時間

は最大 30分以内など）を満たすのに必要なシステム規模

（検体の同時並列解析数など）を導出することができる．

ユーザから見た場合のシステムの処理性能は，検体を投

入してから結果が返ってくるまでの時間であるため，検体

処理時間を，処理性能を測る主なメトリックとして用いた．

また，検体は 24時間何時でも投入される可能性があるた

め，対象とする時間帯は 0時～23時までの 24時間とした．

図 3 に，キューイングネットワークを用いたユーザサ

ポートセンタのシミュレーションモデル [13]を示す．モデ

ルは 7種類のサービスおよびキューから構成される．各処

理の詳細は割愛するが，最も重要な処理は検体実行処理で

ある．検体実行処理には，検体を解析環境で実行しその挙

動を分析する挙動記録処理と，検体実行後の環境を復旧す

る環境復旧処理が含まれる．挙動記録処理を完了した検体

は，解析環境の復旧（環境復旧処理）を待たずに次の処理

（検体判定処理）に廻される．検体実行処理は並列して行

われ，その並列度はマルウェア動的解析システムに設置さ

れた解析環境数と等しい．

表 2 にシミュレーションで用いる各処理の設定値を示

す．各値はフィールド実験で得られた実測値を基にしてい
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表 2 シミュレーションの設定値

Table 2 Parameters of the simulation.

る．システム内に解析待ち検体が存在しない場合，検体処

理時間は 360秒となる．

本モデルは，以下の 7種類の処理から構成される．(1)は

3.2節の検知・駆除手順 3に対応する．(2)～(5)は検知・駆

除手順 4に対応する．すなわち，検知・駆除手順 4で行わ

れる処理を細分化したものである．特に，(3)と (4)はシス

テム中最も時間がかかる処理であり，全体の処理性能に大

きく影響する．(6)～(7)は検知・駆除手順 5に対応する．

(6)は駆除ツール生成までの処理に対応する．(7)は生成さ

れた駆除ツールのサーバエージェントへの配信処理に対応

する．

検知・駆除手順 1，2および 6はユーザ PCに依存する

処理であるため，ユーザサポートセンタの処理性能には含

めないものとする．

(1) 検体登録処理

ユーザサポートセンタ内で実行される処理．端末から送信

された検体をセンタに登録し，マルウェア解析機能に送信

する．なお，既知非マルウェア判定機能も，この処理に含

まれることとする．

(2) 検体受付処理

マルウェア解析機能で実行される処理．ユーザサポートセ

ンタから取得した検体を検体実行処理のキューに登録す

る．なお，後述のとおり，検体実行処理は，複数の検体実

行環境により並列に行われるが，断りがない限り検体実行

処理のキューは 1つとする．

(3) 検体実行処理

マルウェア解析機能内で実行される処理．検体を，検体実

行環境内で実行して，挙動を記録する．挙動記録後は，実

行環境を元の状態に復旧する．このため，検体実行処理

には，挙動記録処理と環境復旧処理の，2つの処理が含ま

れる．

なお，挙動記録処理完了後すぐに，検体は，後段の検体判

定処理に回され，環境復旧処理はその後行われるものとす

る．検体実行処理には，通常，数分の時間を要し，解析機

能の中で，最も負荷が大きい．このため，多くのマルウェ

ア解析機能は，複数の実行環境を持ち，複数の検体の実行

を並列して行う．

(4) 検体判定処理

マルウェア解析機能内で実行される処理．検体実行処理

での検体記録を基に，マルウェア判定を行い，解析結果レ

ポートを生成する．

(5) 検知結果登録処理

ユーザサポートセンタ内で実行される処理．検体の解析結

果レポートをマルウェア解析機能から取得して，センタに

登録する．検体がマルウェアである場合は，検体と解析結

果レポートを駆除ツール自動生成機能に送信し，駆除ツー

ル生成要求を行う．

(6) 駆除ツール生成処理

駆除ツール自動生成機能内で実行される処理．ユーザサ

ポートセンタから取得した解析結果レポートと検体を基

に，駆除ツールを生成する．

(7) 駆除ツール登録処理

駆除ツール自動生成機能内で実行される処理．駆除ツール

を駆除ツール生成システムから取得し，センタに登録する．

駆除ツール登録処理が完了した段階で，端末内のマル

ウェアは駆除されるものとする．なお，実際には，端末が

マルウェアに感染してから，検体をサポートセンタに送信

するまでに，数秒程度のインターバルが発生するが，本シ

ミュレーションではこの時間は，考慮しないものとする．

4.3 評価方法

評価では図 2 で示した頻度に従って，検体が到着した場

合の検体処理時間を測定した．各時間帯（60分）内での検

体到着分布はポワソン分布に従うと仮定した．図 2 はユー

ザ PC数が 50台の場合の結果であるため，シミュレーショ

ンで用いるユーザ PC数に比例して，各時間帯に到着する

検体数は増加すると仮定した．

表 2 が示すとおり，到着したすべての検体がマルウェア

動的解析システムに解析されマルウェアと判定されるわけ

ではないが，本評価ではシステムに最も負荷がかかるケー

スを想定して全検体が解析されマルウェアと判定されると

仮定した．

また，比較対象として，検体到着頻度が時間帯に依存せ

ず一定である場合を仮定した定常モデルについても評価し

た．定常モデルでは検体到着分布は全時間帯で同一のポワ

ソン分布に従うと仮定した．

4.4 評価結果

図 4 に，ユーザ PC数が 1,000，1,500，2,000台の場合

の各時間帯における検体処理時間を示す．ユーザ PC数が

1,000台の場合，到着時間帯による検体処理時間の違いは

小さく，360秒～400秒台で推移している．しかしユーザ
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図 4 到着時間帯ごとの検体処理時間

Fig. 4 Sample processing time per each hour of day.

図 5 検体処理時間の平均値の比較

Fig. 5 Comparison of average sample processing times.

PC数の増加とともに検体処理時間が増大する時間帯が発

生する．ユーザ PC数が 1,500台の場合，15時から 19時

台に到着した検体の検体処理時間は 1,000秒を超える．さ

らにユーザ PC数が 2,000台にまで増加すると，検体処理

時間は最大 8,000秒を超える．また，比較的到着頻度が低

い 1時～2時台に到着した検体であっても検体処理時間は

1,000秒を超える．

図 5 に，到着頻度が時間帯に依存するモデルと依存し

ないモデルでの検体処理時間の平均値の比較を示す．ユー

ザ PC数が 1,000台程度の場合は，どちらのモデルでも検

体処理時間は大きく変わらない．しかし，ユーザ PC数の

増加とともに時間帯依存モデルでの検体処理時間は大きく

増加する．一方，定常モデルでは検体処理時間の変化は小

さい．

4.5 考察

図 4 に示したとおり，時間帯依存モデルでは，検体の到

着時間帯によって検体処理時間は 10倍以上異なる．また，

図 5 が示すとおり，定常モデルと比べて平均検体処理時間

が非常に長くなる．検体処理時間の長大化は，ユーザ PC

がマルウェアに感染している期間の長期化を意味する．こ

のため組織ネットワークにユーザサポートセンタを導入す

図 6 タイムゾーン間の時差の検体処理時間への影響

Fig. 6 Effects of thee differences of time zones for sample pro-

cessing time.

る際は，対象となるユーザ PCの稼働時間帯の特性を見極

め，適切な規模のシステムを構築・運用する必要がある．

たとえば，検体処理時間の平均値を任意の値以下に抑えた

い場合，どの程度の規模の PCを収容できるかを考える．

仮に平均値を 1,000秒以内に抑えたい場合，到着頻度の分

布が定常モデルに従えば 2,400台までのユーザ PCを収容

できるが，時間帯依存モデルに従うと 1,500台までしか収

容できない．また平均値を，本シミュレーション環境での

最小値である 600秒（10分）以内に抑えたい場合，到着頻

度が定常モデルに従えば 2,300台までを収容できるが，時

間帯依存モデルに従うと 1,300台までしか収容できない．

なお，実際に，平均値をどの程度に設定すればよいかは，

システムを運用する組織のセキュリティポリシや，システ

ム構築に費やせる費用に依存する．

一方で，検体到着のピーク時間帯の検体処理時間を低減

するために多大なリソース（たとえばマルウェア動的解析

システムの解析環境数）を投資すると，それ以外の時間帯

のリソースの稼働率が低くなり非効率的である．この問題

を解決する 1つの方法として，複数のタイムゾーンのユー

ザを 1つのサポートセンタで扱い，検体到着頻度を平準化

する方法がある．たとえば日本と米国ではユーザの活動時

間帯が大きく異なるため，両国のユーザ PC数が同程度で

あれば，検体到着頻度は平準化され，リソースの利用効率

が上昇すると考えられる．図 6 に，2つのタイムゾーン

にそれぞれ 1,000台のユーザ PCが存在する場合に，タイ

ムゾーン間の時差が検体処理時間に与える影響を示す．時

差が大きくなるほどピーク時間帯は平準化されるため，検

体処理時間の時間帯による変動は小さくなる．タイムゾー

ン間の時差が 12時間の場合，検体処理時間は全時間帯で

1,000秒以下となる．

5. おわりに

本稿では，ユーザ PCの利用時間帯を考慮したマルウェ

ア対策ユーザサポートシステムの検体処理時間の性能評価
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について述べた．評価結果より，検体到着時間帯により検

体処理時間には 10倍以上の差が生じること，利用時間帯

を考慮しないモデルと比べて検体処理時間が長大化するこ

とが明らかになった．

今後は，サポートセンタのリソースの利用効率を下げず

に検体処理時間の長大化を抑制する方式を検討していく予

定である．また文献 [13]に述べられている大規模感染型マ

ルウェアが発生した場合の，定常的に発生する検体の処理

時間への影響について分析を進める予定である．
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推薦文

ユーザの PCだけでなくサポートセンターと連携するこ

とにより，マルウェアを検出する方法を提案しており，今

後のマルウェア対策として有用であるといえる．また，提

案するマルウェア検出方法に対し，ユーザの PC利用傾向

が与える影響について，実証実験を通じて評価しており，

実用性の面で高い貢献が認められる．よって，本研究会か

らの推薦に値する．
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