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Cell Broadband EngineTMプロセッサを利用した
セキュアソフトウェアプラットフォームの実現

村 瀬 正 名†1 阪 本 正 治†1 清水 かんな†2

ウィルフレッド プルーフ†3 ヴラディミール ズバルスキー†3

本論文では，マルウェアによる秘密鍵やパスワードなど秘匿データへの不正アクセ
スを保護する Cell Broadband EngineTM（Cell/B.E.）Security SDK について報
告する．本 SDK は，アイソレーションモードと呼ばれる特殊なメモリ保護モードを
利用して，特権レベルに関係なく秘匿したい情報を他のソフトウェアから隔離するこ
とを可能にする．我々は，本 SDK 上にコンテンツ保護システムを試作し，コンテン
ツ保護の鍵の生成処理や暗号コンテンツの復号処理を OS やハイパーバイザから隠蔽
できることを確認した．同時に，本プラットフォームが秘匿データ保護の分野におい
て有効であることを示した．

A New Secure Software Platform on
the Cell Broadband EngineTMProcessor

Masana Murase,†1 Masaharu Sakamoto,†1

Kanna Shimizu,†2 Wilfred Plouffe†3

and Vladimir Zbarsky†3

This paper presents a new secure software platform, namely, the Cell Broad-
band EngineTM(Cell/B.E.) Security SDK. The key feature to our platform is
to use the isolation mode of the Cell/B.E. processor, which disables malware
including OSes and hypervisors to access application secrets. We have proto-
typed a content protection system based on the Cell/B.E. Security SDK and
proved that it is practical to apply our technology to secrets protection areas.

1. は じ め に

コンテンツの不正コピーを防止するコンテンツ保護技術の拠りどころは放送暗号1),2) や

DTCP，DTCP-IP 9) などに基づいた暗号技術である．コンテンツ保護技術のライセンス

を受けて製品を開発・製造する際には，秘匿データが漏洩しないようにコンプライアンス・

ルールやロバストネス・ルールを遵守することが求められる．従来こうした製品では，ハー

ドウェアによる作り込みによって秘匿データを保護してきた．しかし，近年では開発期間の

短縮，製造コスト低減の観点から，再利用や拡張しやすいソフトウェアによる実装が望まれ

ている．

秘匿データ（たとえば，秘密鍵やデジタルコンテンツ）を扱うシステムをソフトウェアと

して実装する場合，難読化（obfuscation）8),22) と呼ばれる手法により製品そのものに含ま

れる秘匿データを隠す．しかし，デバッガを利用してプログラムの挙動を解析したり，プロ

グラムが使用するレジスタやメモリの内容を盗み見たりすることによって，秘密鍵が漏洩す

る危険性がある．また，通常，オペレーティングシステム（OS）やハイパーバイザのよう

な特権レベルの高いソフトウェアは，レジスタやメインメモリの全領域を読み出せる．した

がって，攻撃者は特権レベルの高いソフトウェアを乗っ取ることで，レジスタやメインメモ

リに展開された復号鍵や平文の機密情報を容易に取得できる．

こうしたソフトウェア攻撃に対応するため，我々は IBM SDK for Multicore Acceleration

バージョン 3.0 11) の一部として，Cell Broadband EngineTM（Cell/B.E.）Security SDK

を新たに開発した5)．本 SDKでは，秘匿したい情報を特権レベルに関係なく他のソフトウェ

アからいっさいアクセスできなくする環境を実現する．したがって，秘密鍵などの秘匿デー

タを安全に扱える仕組みを実現できる．本論文では，Cell/B.E.プロセッサのセキュリティ

機能を利用可能にした Cell/B.E. Security SDKについて報告するとともに，コンテンツ保

護分野での応用例についても紹介する．

以下では，2 章で想定する脅威モデルについてまとめ，3 章でそれらの脅威に対する関連

研究について述べる．次に，4 章でCell/B.E.を概説し，同時に，Cell/B.E.の独自のセキュ
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リティ機能についても解説する．5 章では，我々が開発したセキュアソフトウェアプラット

フォームである Cell/B.E. Security SDKの詳細を述べる．6 章で本 SDKを利用したプロ

グラミングモデルを解説し，続く 7 章で我々が実装したコンテンツ保護システムについて

紹介する．本 SDKに対する考察を 8 章で述べ，9 章で本論文をまとめる．

2. 脅威モデル

秘匿データを扱うアプリケーションを実行するうえで，ソフトウェアによる攻撃の脅威モ

デルを分析すると，その攻撃方法として次の 3つがあげられる．悪意あるユーザはこれらの

攻撃手法を単体で，あるいはいくつか組み合わせて攻撃する．

A-1. アプリケーションの動的解析による秘匿データ漏洩

A-2. アプリケーション実行ファイル改ざんによる秘匿データ漏洩

A-3. アプリケーション実行ファイルの静的解析による秘匿データ漏洩

A-1は，OSやハイパーバイザのような特権レベルの高いソフトウェアが，メモリやレジ

スタにアクセスして，それらの内容を監視することにより，アプリケーションが何を行って

いるか推定し，メモリやレジスタ中に存在する暗号鍵やパスワードなどの機密情報を特定す

る攻撃方法である16)．難読化により逆アセンブリが困難な場合に使用されることが多い．

A-2は，アプリケーションの実行コードを書き換えて，秘匿データを外部に送り出すよ

うに変更する攻撃手法である．動的に秘匿データを作り出すアプリケーション（たとえば，

暗号鍵生成プログラムなど）の場合は，この種の攻撃方法により，暗号鍵などの秘匿データ

が漏洩する危険性がある．

A-3は，アプリケーション実行バイナリイメージからデータ領域に含まれる秘匿データ

やテキスト領域に含まれる機密アルゴリズムを解析する攻撃方法である．商用アプリケー

ションでは，こうした逆アセンブルによる攻撃8) をソフトウェア使用契約によって禁止して

いるが，攻撃を防ぐまでには至らない．そこで，多くの製品では難読化によって逆アセンブ

ル攻撃を困難にする手法がとられている．

3. 関 連 研 究

前章で述べた脅威モデルに対して，アプリケーションの秘匿データを保護する技術は，次

の 3 つに大別される．第 1 の手法は，ソフトウェアレベルでの保護手法である．第 2 は，

CPUとは別の特殊なハードウェアを追加することで秘匿データ保護を行う手法がある．第

3 の手法は，本研究のようにハードウェアレベルでの完全性検証機構や暗号機能を有した

CPUを用いる手法である．以下にそれぞれの手法の詳細をまとめ，本研究との相違点を明

らかにする．

3.1 ソフトウェアによる手法

Tripwire 13) はアプリケーションローダにプログラム検証機構を有するソフトウェアシス

テムである．あらかじめ，起動してもよいアプリケーションのハッシュリスト（グッドリス

ト）あるいは起動を禁止するアプリケーションのハッシュリスト（バッドリスト）のどちら

かを作成しておき，グッドリストあるいはバッドリストのハッシュ値とロードされるアプリ

ケーションのハッシュ値とを比較することで決められたアプリケーションのみ起動を許す

システムである．一方，Trusted JVM 12) は，Java仮想マシン上に構築されたシステムで，

本仮想マシンが Javaアプリケーション実行時にアプリケーションの完全性検証や暗号領域

の復号処理を行う．

しかし，これらソフトウェアによる手法では，OSあるいはハイパーバイザのような特権

レベルの高いソフトウェアからは無防備である．また，検証機構や保護機構そのものが書き

換えられてしまう恐れがある．特に検証機構や保護機構そのものの書き換えを検知する仕組

みをソフトウェアのみで実現することは困難である．したがって，本手法では我々が想定す

る脅威から秘匿データを保護することはできない．

3.2 セキュア補助プロセッサによる手法

Dyad 25)，IBM 4758 26)，TPM 21)を用いたNGSCB 15)は，CPUとは別の特殊なセキュ

アハードウェアを用いて，アプリケーションの完全性検証を実現する手法である．IBM 4758

と NGSCBは，検証に必要となる鍵情報は特殊なセキュア補助プロセッサ内のメモリ空間

のみで参照可能になっており，検証鍵の漏洩も防げる．これらの手法は，セキュリティ機能

が実装されていない CPU環境でもセキュア補助プロセッサおよび関連するソフトウェアス

タックを追加することで容易に拡張できる点が優れている．しかし，セキュア補助プロセッ

サを使用しない設定でもアプリケーションを実行することは可能なので，その場合，実行

ファイルの改ざんを見抜けず，そのままプログラムが実行されてしまう．すなわち，攻撃者

は実行ファイルを自身のマシンにコピーし，実行コードの動的解析，静的解析を自由に行え

る．一方，我々が開発した SDK では，暗号アプリケーションの実行をサポートしており，

アプリケーションの暗号化に用いた鍵が危殆化しない限り，攻撃者は実行コードを動的にも

静的にも解析できない．Dyadでは，本研究と同じように，暗号アプリケーションをサポー

トしている．ハードウェアに埋め込まれている鍵で直接アプリケーションの暗号化を行って

おり，本暗号鍵が漏洩しない限り，暗号アプリケーション中に含まれる機密情報を不正入手
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することは難しい．しかし，ハードウェア鍵で直接アプリケーションを暗号化しているた

め，ハードウェア鍵の異なるマシンで同一の実行バイナリを動かすことはできない．実用

上，マシンごとに異なる実行バイナリを配布するのは現実的ではない．

3.3 セキュア CPUによる手法

XOM 14)，Cerium 6) は，OSを信頼せず，より信頼度の高いソフトウェアに最上位の特

権レベルを与え，このソフトウェアとセキュア CPUを連携させながらアプリケーションの

検証や秘匿データの保護，暗号アプリケーションの実行を実現する．具体的には，最上位の

特権レベルを有するソフトウェアが，メインメモリから CPUにデータが転送されるたびに

改ざんがないかの検証や復号処理を行い，メインメモリに計算結果を書き戻す際には必要

に応じて当該結果を暗号化して転送する．XOMでは，ハイパーバイザを利用し，Cerium

では，最小限の機能を有した小規模のセキュアカーネルを用いている．これらの研究では，

DMA攻撃17) によるハイパーバイザやセキュアカーネルの改ざんに対処するため，これら

実行コードが CPU内のキャッシュに収まることを前提にしている．しかし，XOMに関し

ては，メインメモリに書き出されたデータ（実行コードを含む）に対してリプレイ攻撃が可

能であることが報告されている19)．

一方，AEGIS 20) においては，XOMや Ceriumのように仮想メモリの管理やアプリケー

ションのロードを実現する小規模のセキュアカーネルを利用する方式とセキュアカーネル自

体をハードウェアで実装する方式の 2種類が提案されている．XOMや Ceriumでは CPU

とメインメモリ間のデータの読み書きの際に，高信頼のソフトウェアが当データの暗号・復

号処理を実行していたが，AEGISではセキュア CPU内に実装された暗号エンジンが自動

的に利用され，データの機密性を維持している．

XOM，Ceriumおよび AEGISでは，機密情報を含むデータが CPU内のキャッシュから

メインメモリに書き出される際に，高信頼ソフトウェアあるいは CPU内の暗号エンジンが

自動的に暗号化を行う．したがって，メインメモリ上のデータ暗号処理は，これらがサポー

トする暗号アルゴリズムに限定される．一方，我々のアプローチでは，アプリケーション

ローダはアプリケーションが扱うデータの暗号化には関与しない．これは，アプリケーショ

ンプログラマが処理速度や暗号強度に応じてアルゴリズムを自由に変えらるようにし，柔軟

性を高めるためである．

ブートプロセスにおいては，Ceriumや AEGISでは，本研究のようなランタイムセキュ

アブートをサポートしておらず，別のソフトウェアスタック検証方式を採用している．具体

的には，カーネルやハイパーバイザなど下位レイヤで動作するソフトウェアのハッシュ値お

よびアプリケーション自身のハッシュ値をアプリケーション実行バイナリに埋め込み，アプ

リケーション実行時にセキュア CPUがアプリケーションに埋め込まれたこれらハッシュ値

と現在メモリに展開されているカーネルおよび実行を開始するアプリケーションのハッシュ

値を比較，検証する方法である．しかし，この方式はセキュアカーネルなどの下位レイヤの

ソフトウェアが変更されると，アプリケーション実行ファイルを再度構築する必要がある．

一方，我々はアプリケーション実行時には，ランタイムセキュアブートによって各レイヤご

とでソフトウェアスタックの検証を行っているため，下位レイヤの変更が上位レイヤに影響

しない．

また，TrustZone 23)では，新たな特権モードを追加することで，セキュア環境と非セキュ

ア環境の 2 つの環境を同一マシン上に実現する．TrustZone のセキュア環境では，セキュ

ア環境用のセキュアカーネル，セキュアデバイスドライバ，セキュアアプリケーションが動

作し，非セキュア環境からの不正アクセスをハードウェアのメモリアクセス制御機能によっ

て禁止している．セキュア環境では，セキュアブートを実施し，セキュアカーネル，セキュ

アデバイスドライバ，セキュアアプリケーションなどのソフトウェアの完全性検証や暗号化

された実行コードの復号などを実現する．セキュアカーネルなどセキュアアプリケーション

のメモリを管理するソフトウェアは，ブート時のみ完全性の検証が行われるのに対し，本研

究では，こうしたソフトウェアについても，アプリケーションロードのたびに完全性検証を

行う．これによって，システムブート後のソフトウェア改ざん行為についても検知可能とし

ている．

さらに，我々のアプローチでは，アプリケーションそのものを OSやハイパーバイザ，さ

らに第三者によって提供されるサービス群から切り離し，これらの不正アクセスをいっさい

受けない環境を実現するが，TrustZone ではセキュア環境で動作するセキュアアプリケー

ションをセキュアカーネルやその他のサービス群から切り離して実行することはしない．し

たがって，第三者が提供するサービス（特にデバイスドライバ）からセキュアアプリケー

ションの処理内容を監視されたり，第三者のソフトウェアのセキュリティホールの影響でセ

キュアアプリケーションの機密情報が漏洩したりする危険性がある．

4. Cell/B.E.セキュリティ機能

我々は Cell/B.E.のセキュリティ機能3) を利用したソフトウェアスタックを構築すること

で 2 章で述べた 3つの脅威に対処する．本章では，Cell/B.E.のセキュリティ機能について

概説し，次章でセキュアソフトウェアプラットフォームである Cell/B.E. Security SDKを

情報処理学会論文誌 Vol. 49 No. 9 2989–3000 (Sep. 2008) c© 2008 Information Processing Society of Japan



2992 Cell Broadband EngineTM プロセッサを利用したセキュアソフトウェアプラットフォームの実現

図 1 Cell/B.E. プロセッサ・ブロックダイアグラム
Fig. 1 Block diagram of the Cell/B.E. processor.

詳述する．

Cell/B.E.は，PPE（PowerPC Processor Element）と呼ばれる 64ビット PowerPC互

換のコアと 8個の SPE（Synergistic Processor Element）と呼ばれる 128ビット SIMDエ

ンジンで構成されるマルチコア・プロセッサである18)．図 1 のように，PPE，各 SPE，メ

モリインタフェース，I/Oインタフェース間は EIB（Element Interconnect Bus）と呼ば

れるリングバスにより接続されている．

SPE は SPU（Synergistic Processor Unit）と呼ばれる演算ユニットとローカルストア

（LS）と呼ばれる 256Kバイトのローカルメモリ，DMAコントローラであるMFC（Mem-

ory Flow Controller）を持ち，メインメモリと SPE間は DMAによりデータ転送を行う．

SPE上でアプリケーションを動作させるには，SPUがサポートする命令群を利用したプロ

グラムを作成し，本プログラムを LS上にロードして実行させる．

Cell/B.E.には，アイソレーション実行，ランタイムセキュアブート，ハードウェアによ

る復号処理の 3 つのセキュリティ機能が備わっている．アイソレーション実行とは，SPE

でアプリケーションを実行する際に，アイソレーションモードと呼ばれる特殊なメモリ保護

モードでアプリケーションを起動させることにより，PPEや他の SPE上で稼動しているソ

図 2 アイソレーション実行
Fig. 2 Application execution in isolation mode.

フトウェアや外部のハードウェアから，その SPE上の LSやレジスタにアクセスできなく

する機能である（図 2）．

ランタイムセキュアブートは，アイソレーションモードでアプリケーションをロードする

際にそのアプリケーションが改ざんされていないか検証する機能である．この機能は，アプ

リケーションをロードするたびに実行され，改ざんを検知するとハードウェアによってアプ

リケーションの実行が拒絶される．

さらに，ハードウェアのみがアクセスできるハードウェア鍵によって暗号データを復号

し，ランタイムセキュアブートによって認証されたアプリケーションに平文のデータを受け

渡す仕組みも提供される．この機能は，暗号鍵などの機密性の高い秘匿データを暗号化し，

認証されたアプリケーションのみがこのデータを復号することを可能にする．ランタイム

セキュアブートやハードウェアによる復号処理もアイソレーションモードで動作するため，

特権レベルの高い OSやハイパーバイザであっても，これらの処理過程を盗み見たり，処理

内容を書き換えたりすることはできない．

5. Cell/B.E. Security SDK

我々は Cell/B.E. Security SDKを開発し，マルウェアによる秘匿データへの不正アクセ

情報処理学会論文誌 Vol. 49 No. 9 2989–3000 (Sep. 2008) c© 2008 Information Processing Society of Japan



2993 Cell Broadband EngineTM プロセッサを利用したセキュアソフトウェアプラットフォームの実現

図 3 Cell/B.E. Security SDK ソフトウェアスタック
Fig. 3 Software stack of the IBM Cell/B.E. Security SDK.

スを防ぐセキュアソフトウェアプラットフォームを実現した．本セキュアプラットフォーム

は，Cell/B.E.のセキュリティ機能を有効にする最初のソフトウェア開発プラットフォーム

である．本 SDKは，2 章で述べた [A-1]から [A-3]の攻撃に対処するため，以下の機能を

提供する．

( 1 ) アイソレーション実行 API

• アイソレーションモードで SPEアプリケーション�1を実行可能にし，[A-1]のア

プリケーション動的解析攻撃に対処する．

( 2 ) アプリケーション認証，完全性検証

• 認証されたアプリケーションのみ実行可能にし，[A-2]のアプリケーション改ざ

ん攻撃に対処する．

( 3 ) 暗号アプリケーション（以降，SPEセキュアアプリケーション）の実行

• 秘匿データをアプリケーションに埋め込むことを可能とし，アイソレート SPE

内でのみ秘匿データを展開する．[A-3]のアプリケーション静的解析攻撃を防ぐ.

図 3に，ソフトウェアスタックを示す．本 SDKを構成する重要なコンポーネントは，SPE

セキュアアプリケーションビルドツール群，libspe2および SPEセキュアローダの 3つで

ある．SPEセキュアアプリケーションビルドツール群は，アプリケーションの暗号化と電

�1 SPE 内で動作するアプリケーションを SPE アプリケーション，PPE 内で動作するアプリケーションを PPE

アプリケーションと呼ぶ．

図 4 SPE セキュアアプリケーションビルドプロセス
Fig. 4 Build process of an SPE secure application.

子署名の付与を行い，SPEセキュアアプリケーションのビルド環境を提供する．libspe2は

PPE用のライブラリであり，アイソレーション実行を実現する API群を提供する．SPEセ

キュアローダは，SPEセキュアアプリケーションの完全性検証と復号処理を行う．SPEセ

キュアローダ自身は Cell/B.E.プロセッサのハードウェア鍵によって完全性検証処理が行わ

れるため，改ざんされた SPEセキュアローダを実行することはできない．

5.1 SPEセキュアアプリケーションのビルド

図 4 に示すように，SPEセキュアアプリケーションのビルドでは，まず，ユーザは SPE

アプリケーション用コンパイラである spuxlc 24) や spu-gcc 10) を利用して実行ファイルを

作成する．次に，SPEセキュアアプリケーションビルドツール群に，この実行ファイルと

アプリケーションを署名する署名鍵，アプリケーション暗号鍵を暗号化する SPEセキュア

ローダ暗号鍵（RSA公開鍵）を与え，SPEセキュアアプリケーションの実行バイナリをビ

ルドする．一般に，Cell/B.E.では，SPEの実行ファイルを CESOF（CBEA Embedded

SPE Object Format）4) と呼ばれるオブジェクト形式に変換し，PPEアプリケーションに

SPEアプリケーションを埋め込む．これは，SPEアプリケーションと PPEアプリケーショ

ンを一体化し，1つの実行ファイルとして両アプリケーションを扱えるようにするためであ

る．本 Security SDK においても，従来と同様に SPE セキュアアプリケーションを PPE

アプリケーションに埋め込んでいる．
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図 5 認証鍵信頼チェーン
Fig. 5 Chain of trust in the authentication key hierarchy.

アプリケーション署名鍵は，スケーラビリティ，管理の容易さを考慮して，図 5 に示すよ

うな階層構造を採用した．図 5 に示すように，ハードウェアルート鍵を基点として，SPE

セキュアローダが管理するルート CA鍵，SPEセキュアローダから認証を受けているサブ

ルート CA鍵，アプリケーションに署名するアプリケーション認証鍵の順に信頼チェーン

を形成する．本 SDKでは，CRL（Certificate Revocation List）をサポートしており，秘

密鍵が危殆化した場合にはサブルート CAや特定のアプリケーション署名鍵を無効化する

ことも可能である．

5.2 アイソレーション実行

SPEを制御するライブラリである libspe2にアイソレーション実行用のフラグを追加した．

図 6 に libspe2を利用した SPEセキュアアプリケーションのプログラミング例を示す．図 6

のように SPE ISOLATEフラグを設定して，spe context createを呼び出すと，libspe2は

アイソレーション実行のための準備を開始する．その後，通常の SPEアプリケーションの

起動と同じように，spe program load，spe context run を呼び出すことで SPE セキュ

アアプリケーションのロードが行える．

5.3 セキュアアプリケーションロード

図 7 のようにアイソレート SPE内で実行されるアプリケーションは，実行前に次の処理

が行われる．

� �
extern program handle t hello spu;

// アイソレーションモード使用

spe context spe = spe context create(SPE ISOLATE, NULL);

// アプリケーションロード

spe program load(spe, &hello spu);

// アプリケーション実行

spe context run(spe, &entry, 0, NULL, NULL, &stopinfo);

// 後処理

spe context destroy(spe);

� �
図 6 libspe2 を利用した SPE セキュアアプリケーション実行例

Fig. 6 Sample code for launching an SPE secure application.

図 7 アイソレート SPE 内認証レイヤ構造
Fig. 7 Chain of verification and decryption in the isolated SPE.

Step1 ハードウェアによる SPEセキュアローダの完全性検証

Step2 SPEセキュアローダの復号

Step3 SPEセキュアローダによるアプリケーションの完全性検証

Step4 SPEセキュアローダによるアプリケーションの復号
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完全性検証で改ざんが検知された場合には，プログラムの実行を中止する．これらの処理

は，アイソレーションモードで実行されるため，高い特権レベルを有するマルウェアであっ

ても処理内容を覗き見ることはできない．SPEセキュアローダは，ソフトウェア認証層で

あり，アプリケーション層をハードウェア認証層から切り離している．これによって，ハー

ドウェア認証層の実装方法が変化してもアプリケーションは何ら影響を受けない．また，ア

プリケーションの性質にあわせて認証，復号アルゴリズムや鍵情報などを入れ替えることも

可能になる．本実装では，ソフトウェア認証層の完全性検証処理に SHA-1および RSAを

用い，また復号処理に RSAと AES-128/CBCモードを用いた．

一方，アプリケーション実行イメージの復号処理では，SPEセキュアローダは，まずア

プリケーションイメージから暗号化されたアプリケーション復号鍵を取得する．アプリケー

ション復号鍵は暗号化されたアプリケーション実行コードを平文に戻す鍵であり，本実装で

は AES-128/CBCモードを用いた．次に，その暗号化された鍵を自身が保持する RSA復

号鍵で復号し，さらにアプリケーション実行コードの復号処理を行う．本 SDKでは，アプ

リケーションの全体を暗号化する機能のほか，コードの一部（ELFのセグメント単位）を

暗号化する機能も備えている．

6. セキュアプログラミングモデル

本章では，Cell/B.E. Security SDKが提供する，Decrypt-in/Encrypt-outプログラミン

グモデルとセキュアコードオーバレイについて述べる．前者は複数の SPE間で，データの

安全な受け渡しを実現する方法であり，後者は単一 SPE内で複数の SPEセキュアアプリ

ケーションを実行する方法である．両プログラミングモデルは次章で述べるコンテンツ保護

システムに応用している．

6.1 Decrypt-in/Encrypt-outプログラミングモデル

各 SPEの LSのサイズは 256Kバイトと比較的小さな作業空間である．アプリケーショ

ンによっては，秘匿データを一時的にメインメモリに退避させ，次の計算のために LS内の

作業空間を確保する必要がある．しかし，メインメモリは PPEや他の SPEからアクセス

可能であり，メインメモリにデータを退避させる際には秘匿データを暗号化しなければなら

ない．さらに，暗号の処理過程を盗み見られないようにするため，アイソレート SPE内で

データの暗号化や復号を行い，平文のデータは同 SPE内でのみ参照可能にしなければなら

ない．

そこで我々は Decrypt-in/Encrypt-outプログラミングモデルを実現する APIを本 SDK

図 8 Decrypt-in/Encrypt-out プログラミングモデル
Fig. 8 Decrypt-in/Encrypt-out programming model.

に実装し，ライブラリとしてユーザに提供している．具体的な動作例を図 8 に示す．ア

イソレート SPE 内で動作するアプリケーションが鍵情報と使用アルゴリズムを指定して，

encrypt out() APIを呼び出す．encrypt out() では，データをアイソレート SPE内で

暗号化し，メインメモリにDMA転送する．一方，データを受け取る SPE（同一 SPEでも，

他 SPEでもよい）は，同じ復号鍵と使用アルゴリズムを指定し，decrypt in() APIを呼び

出すことで，アイソレート SPE内でのみ平文のデータが展開される．decrypt in()では，

メインメモリから暗号データをアイソレート SPE内にDMA転送し，アプリケーションが指

定した暗号アルゴリズムに則ってデータを復号する．encrypt out()および decrypt in()

での暗号化・復号処理およびこれらの処理に使われる暗号鍵はアイソレート SPE 内に閉

じて利用される．したがって，OS やハイパーバイザからもこれらの処理過程や暗号鍵を

盗み見ることはできない．今回，我々は，Cell/B.E.に最適化された AES-128/CBCモー

ドと AES-128/ECBモードの実装を拡張して本機能を実現した．AES-128/CBCモードと

AES-128/ECBモードの性能を表 1 に示す．

なお，複数 SPE間でのセッション鍵を共有する方法としては，たとえば，メインメモリ

を共有バッファとして利用し，公開鍵暗号方式を利用した鍵交換を行う手法が考えられる．

動的なセッション鍵の交換の実装については，アプリケーションレイヤでの実装を仮定して

いる．
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表 1 AES-128/CBC モードおよび AES-128/ECB モードの性能7)

Table 1 AES-128 performance.

アルゴリズム SPE (Gb/sec) Leading Brand CPU with SIMD (Gb/sec)

AES CBC Encrypt 128-bit key 0.795 0.968

AES CBC Decrypt 128-bit key 1.507 0.966

AES ECB Encrypt 128-bit key 2.059 1.029

AES ECB Decrypt 128-bit key 1.499 1.035

図 9 セキュアコードオーバレイ
Fig. 9 Secure code overlay.

6.2 セキュアコードオーバレイ

セキュアコードオーバレイは，アプリケーションのコードサイズが LSのサイズより大き

い場合に有効である．特に，ある逐次処理を複数の SPEセキュアアプリケーションに分割

可能な場合には，セキュアコードオーバレイを用いて，安全に次のアプリケーションに処理

の続きを依頼できる．セキュアコードオーバレイの仕組みを図 9 に示す．

たとえば，処理 Xを SPEセキュアアプリケーション Aと SPEセキュアアプリケーショ

ン B に分割する．まず，SPE セキュアアプリケーション A をアイソレーションモードで

ロードする．SPEセキュアアプリケーション Aは何らかの演算を行い，中間データを生成

し，このデータをメインメモリに退避させる．

次に，SPEセキュアアプリケーション Bに切替え要求を libspe2に対して行う．具体的

には，spe program load，spe context run の引数に SPEセキュアアプリケーション B

を指定して，再度呼び出せばよい．切替え要求が成功すると，再び，ハードウェア認証層か

ら順に完全性検証処理および復号処理を行い，SPEセキュアアプリケーション Bを起動す

る．SPEセキュアアプリケーション Bはメインメモリ中の中間データをアイソレート SPE

内にロードして処理の続きを実行する．先の Decrypt-in/Encrypt-outプログラミングモデ

ルとセキュアコードオーバレイを組み合わせることで，中間データを秘匿した状態で次の

SPEセキュアアプリケーションに渡すことも可能である．

7. 応用例：コンテンツ保護

我々は，本 Cell/B.E. Security SDK を利用して，コンテンツ保護システムを構築した

（図 10）．本システムは，AACSに準拠2)したコンテンツ復号鍵を生成するAACSコンポー

ネントと，コンテンツ復号鍵でMPEGコンテンツを復号し，MPEGコンテンツをデコード

するMPEGコンポーネントで構成される．AACSコンポーネント，MPEGコンポーネン

トはともにハードウェアによって認証された SPEセキュアローダによって完全性検証が行

われ，改ざんが認められなった場合に実行が許可される．AACSコンポーネントは，自身の

保有するデバイス鍵（秘匿データ）からコンテンツ復号鍵を生成し，その鍵情報をMPEG

コンポーネントに渡すことで，暗号化されたMPEGコンテンツを復号する．この鍵情報の

受け渡しにセキュアコードオーバレイを利用している．なお，コンテンツ復号鍵の受け渡し

の際に利用する暗号鍵については，両コンポーネント間であらかじめ共有させている．コン

テンツ復号鍵の受け渡しに用いた暗号方式は AES-128/CBCモードである．

図 10 のようにデコードしたフレームデータをメインメモリに展開する場合には，

encyrpt out() API を利用して暗号化し，動き保証の計算など過去のフレームが必要に

なる場合には，decrypt in()API を利用してアイソレート SPE内にフレームデータを展

開する．今回の実装では，AES-128/ECBモードを指定して両 API群を呼び出している．

デバイス鍵は，AACSコンポーネント中に埋め込まれているが，アプリケーションは暗

号化され，かつ，アイソレートされた LS 内でのみ平文に展開されるので，漏洩の危険性

はない．我々は，実際にデバイス鍵に対する攻撃として，[A-1]から [A-3]の攻撃を試みた．

[A-1]の攻撃では，攻撃スレッドを PPU上に走らせ，アイソレート LS内に展開されるデ

バイス鍵の検索を行った（図 10）．本攻撃は，Cell/B.E.のハードウェアによってアクセス

が拒否されるため，攻撃対象となる LS内のデータ参照は行えない．また，[A-2]の攻撃を
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図 10 コンテンツ保護システムにおける動的攻撃への対応
Fig. 10 Protection mechanism against memory snooping in a content protection system.

図 11 コンテンツ保護システムにおけるプログラム改ざん攻撃例
Fig. 11 Defence against tampering in a content protection system.

行うため，我々は暗号化し，署名された AACSコンポーネントを改ざんし，LS内のデータ

をメインメモリに書き出すコードを追加した（図 11）．この改ざん AACSコンポーネント

を実行した結果，改ざん AACSコンポーネントのハッシュ値と電子署名内に含まれるハッ

シュ値とが一致せず，SPEセキュアローダによって実行が中止されることを確認した．最

後に [A-3] の攻撃として，AACS コンポーネントに埋め込まれたデバイス鍵の検索を試み

た．前述のようにデバイス鍵は AES-128/CBCモードで暗号化されており，この暗号化領

域の解読は困難である．また，アプリケーション暗号化処理において，本 SDKで提供され

る SPEセキュアアプリケーションビルドツール群は，脆弱鍵，準脆弱鍵の使用を拒否する．

したがって，これらの鍵を SPEセキュアアプリケーションの暗号鍵として利用することは

ない．

一方，平文コンテンツをメインメモリあるいはデコード処理中の SPEから奪取する攻撃

についても同様に検証した．[A-1]の攻撃で，攻撃スレッドを PPU上で走らせ，メインメ

モリ内に展開されるフレームデータのアドレスをつきとめたとする．しかし，メインメモリ

内のフレームデータは暗号化されており，モザイク映像しか得られない．また，アイソレー

ト LS内に展開された平文のフレームデータは，Cell/B.E.のハードウェアによってアクセ

スが拒絶される．[A-2]の攻撃では，デバイス鍵に対する攻撃のときと同様に，改ざんされ

たMPEGコンポーネントは，SPEセキュアローダによって実行が中止されるので，平文コ

ンテンツをアイソレート LSから漏洩させるようなコードを実行することはできなかった．

なお，MPEGコンポーネントに平文のコンテンツは含まれていないので，[A-3] の攻撃は

除外した．

8. 考 察

SPEにセキュアアプリケーションをロードする場合，アプリケーションの完全性検証と

復号処理のため，処理オーバヘッドが生じる．そこで，SPEセキュアアプリケーションの

ロード時間を計測した．今回の実験では，アプリケーションの一部（.dataセグメント）を

暗号化し，本セグメント領域を 1Kバイトから 100Kバイトまで 10 Kバイト刻みで増加さ

せて計測した．SPEアイソレーションモードをサポートしたシミュレータを用いて計測し

た結果を表 2 に示す．表に示すロード時間とは，アプリケーションを LSにコピーし始めて

から，アプリケーションの完全性を検証し，アプリケーションの暗号箇所を復号してから，

実際にアプリケーションのエントリポイントにジャンプするまでの時間を指す．表 2 から

分かるように，SPEセキュアアプリケーションをロードする際に，50msec弱のオーバヘッ

ドをともなう．しかし，アプリケーションサイズが増加しても，ロード時間はほとんど増え

ない．これは，アプリケーション暗号鍵を RSAによって復号する処理に大半の時間が費や

されていることを意味する．本 SDKでは，2,048ビットの鍵長を利用しているが，安全な

鍵長の下限が 2,048ビットより大きくなった場合，ロード時間はさらに長くなる．

また，SPE は 256K バイトのローカルメモリしかないため，デコードされた画像デー

タは暗号化してメインメモリに書き出す必要がある．特に，MPEG のような動き補償

があるデコード処理では，メインメモリに書き出したフレームを再びアイソレート SPE

内にロードし，復号して対象となるフレームをデコードする必要があり，本 SDK の

Decrypt-in/Encrypt-out API群によってメインメモリ・LS間の安全なデータの受け渡し
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表 2 3.2GHz Cell/B.E. を利用した場合の SPE セキュアアプリケーションロード時間
Table 2 SPE secure application boot time on the 3.2GHz Cell/B.E. processor.

アプリケーション
イメージ（K バイト） 3.125 12.125 22.125 32.125 42.125 52.125 62.125 72.125 82.125 92.125 102.125

暗号データ
サイズ（K バイト） 1 10 20 30 40 50 60 70 80 90 100

ロード時間
（msec） 47.81 47.90 47.99 48.08 48.18 48.27 48.36 48.46 48.55 48.64 48.74

が実現可能となる．一方，Motion JPEGのようにフレーム間の依存処理がない場合は，最

終画像を暗号化してメインメモリに書き出すのみでよいため，MPEGよりもデコード処理

において暗号化・復号の計算量を減らせる．また，表示装置が暗号化インタフェースをサ

ポートする場合には，表示装置とアイソレート SPEとで暗号化通信路を確立し，暗号化さ

れたデコード結果をそのまま表示装置に転送でき，end-to-end のコンテンツ保護が期待で

きる．

9. お わ り に

Cell/B.E. Security SDKによって，アプリケーションの動的解析による秘匿データ漏洩，

アプリケーション実行ファイル改ざんによる秘匿データ漏洩，アプリケーション実行ファイ

ルの静的解析による秘匿データ漏洩の 3つの脅威に対抗する手段を実現した．具体的には，

アイソレーション実行の有効化，Cell/B.E.が提供するランタイムセキュアブートに基づく

アプリケーションセキュアロード，さらに暗号アプリケーション実行のサポートである．ま

た，256Kバイトという小さな LS空間を有効に使うために，メインメモリを安全に利用す

る Decrypt-in/Encrypt-outプログラミングモデル，セキュアコードオーバレイという 2つ

の機能をライブラリとして実現した．今後は，さらにこれらを拡張し，サポートする暗号ア

ルゴリズムの強化や動的なセッション鍵の交換についても本 SDK上で実現していく．

Cell/B.E. Security SDKを利用することで，アプリケーションプログラマは秘匿データ

を扱うシステムを，再利用性や拡張性の点で柔軟に対応できるソフトウェアで安全に実装で

きるようになった．これによって，システム開発の短縮やコスト削減が期待できる．今後は，

コンテンツ保護分野のみでなく，Cell/B.E.の高速な暗号処理能力と高度なセキュリティ機

能を組み合わせたアプライアンスやアクセラレータへの応用についても検討していく．
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