
260

情報処理学会デジタルプラクティス　 Vol.4 No.3 (July 2013)

2013 ©Information Processing Society of Japan

特集号
投稿論文

仮想化技術を用いた病院情報シ
ステム端末からのセキュアなイン
ターネットアクセスの実現
†1 秋田大学　　　　　　　　　

外部ネットワークへのアクセスが制限されている病院情報システム端末から安全にインターネットへアクセスする仕組

みとして，仮想化技術を利用したシステムを構築した．Firewall で隔離した専用のセグメントに設置した Server Based 

Computing 方式のサーバを基とし，市販のソリューションで機能不足な点については，病院情報システムでの利用に合

わせた対策を行った．1）クリップボード監視による不適切なファイルの侵入防止の実現，2）セッション情報表示やクリッ

プボード監視を行う管理アプリケーションの開発，3）医療機関において一般的な複数モニタ端末での表示制約への対応，4）

病院情報システムとの利用者情報の連携，を追加開発・実装することで，システム全体としての安全性を確保し，かつ利

用者の利便性を損なわないインターネットアクセス環境の提供が可能となった．

1．はじめに

医療機関は，物理的に離れた院内の各部門間で診療に

関するさまざまな情報を共有しつつ日々の診療を行って

いる．医療が高度化し，院内の業務の大部分が情報シス

テムを介して行われている現在，電子カルテに代表され

る病院情報システム（HIS: Hospital Information System）

は患者の診療情報というきわめて機微な個人情報を取り

扱う重要なインフラへと成長している．その管理・運用

に際しては，厚生労働省の「医療情報システムの安全管

理に関するガイドライン」[1]をはじめとする各種通知・
ガイドライン[2],[3]に準拠することはもちろん，各医療
機関においても，コンピュータウィルスの感染や患者情

報の漏洩に対する対策が求められている．

筆者らの施設では，ネットワークセキュリティの確保

およびコンピュータウィルスの感染対策として，病院情

報システムのネットワーク（以下，HIS系ネットワーク）

を多重のFirewallで保護し，院内のインターネット接続

可能なネットワーク・セグメントおよび院外への通信を

原則遮断している．HIS系ネットワークからのインター

ネット接続は，

•セキュリティパッチの適用やウィルスパターンファ

イルのダウンロードといった特定用途

•HIS系ネットワークの外にある他の業務システム

（物品請求システム等）や，Webにより医学情報を

提供するサイト等，個別に許可したい接続先

について，ホワイトリスト方式で接続元および接続先を

明示的に許可する運用を行ってきた．

しかし近年，インターネットの爆発的な普及とその成

熟に伴い，関連学会のWebサイトにある最新の診療ガ

イドラインや，遠方で患者紹介する機会が少ない医療機

関の情報，症例登録データベースへのアクセスなど，診

療中にインターネットを利用したい場面は日々増加して

いる．これに対して，現状のインターネット接続を原則

遮断してホワイトリストで対応する方式では，管理・運

用が煩雑なばかりではなく，万が一のウィルス感染や

Firewallの設定ミスによる意図しない外部からのアクセ

ス許可といったリスクも常に抱え続けることとなる．

今回，このような現状を打破し，安全性と利便性とい

う一見相反する要件を両立すべく，近年実用化の域に達

した仮想化技術を活用し，病院情報システムからセキュ

アなインターネット接続が可能なシステムを構築した．

市販のソリューションのみでは一部機能不足な点もあっ

たが，病院情報システムでの利用に最適化した関連アプ

リケーションを追加開発し解決することができたので，

報告する．

2．システムの基本設計

2.1　機能要件
今回のシステムでは，以下の実現を要件としてシステ

ムを設計した．
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•インターネットへアクセスするための仮想マシンを

構築し，HIS端末からの利用を可能とする．

•WebからダウンロードしたPDFファイルやOffice

ファイルを参照・編集可能な仮想マシンを構築し， 

HIS端末からの利用を可能とする．

•インターネットアクセスする仮想マシンが，外部か

らの攻撃やウィルス感染にあったとしても，病院情

報システム端末への直接的な被害を抑える．

•仮想マシンとHIS端末との間で必要なデータのやり

取りを可能とする．

これらを実現すべく，具体的な方式を検討し，設計を

行った．

2.2　設計の要点
2.2.1　仮想化の方式

仮想化の方式は，サーバOSのデスクトップ・セッシ

ョンを仮想化する画面転送型SBC（Server Based Comput-

ing）方式と，サーバ上に各クライアントを仮想化して集

約するVDI（Virtual Desktop Infrastructure）方式に大別

されるが，今回，以下の3点を軸に検討した．

•HIS端末では端末上の業務アプリケーションと仮想

アプリケーションを同時に使用するため，両者をシ

ームレスに利用できるよう，仮想デスクトップ全体

ではなく，仮想アプリケーションのウィンドウのみ

をクライアント端末に表示できること．

•仮想化の対象となるアプリケーションは，Webブ

ラウザ（Internet Explorer），Adobe Readerおよび

Microsoft Office（Word, Excel, PowerPoint）とし，院

内の全利用者に均一な環境を提供できるものである

こと．

•運用開始後の仮想サーバの保守・管理が容易にでき

ること．そのためには，仮想環境へのセキュリティ

パッチの適用やアプリケーションの導入が一括で行

えるなど，作業負担が少ないこと．

SBC方式はサーバOS上のデスクトップを共有しセッ

ションレベルで仮想化するため，VDI方式に比較して集

中管理が容易で，仮想サーバ1台あ

たりのセッション集約力に優れてい

る．VDI方式は利用者ごとの柔軟な

仮想クライアント環境の提供が可能

だが，今回のように全利用者に同一

のアプリケーションを提供する利用

場面では，必ずしも必要な機能では

ないと考えられた．

これらより，今回のシステムはSBC方式で構築するこ

ととし，アプリケーション画面のみをクライアントに転

送できるMicrosoft Windows Server 2008 Terminal Service 

RemoteAppおよびCitrix Xen Appを検討した．本システ

ムの導入では，

•クライアントはHIS端末のみであること

•通信帯域は院内LANで十分確保されていること

•費用が導入可能な範囲に収まること

といった点を考慮し，Terminal Service RemoteAppを採用

した．

2.2.2　HIS 端末と仮想マシン間の通信

病院情報システムを外部ネットワークからの脅威か

ら守るため，仮想化システムのネットワークはFirewall

によりHIS系ネットワークおよび院外ネットワークの両

者から隔離された独立セグメントとし，HIS端末からは

RDP（Remote Desktop Protocol）のみを通過許可するこ

ととした（図 1）．これにより，HIS端末と仮想マシン間

の通信は，基本的にキーボード・マウス操作および画面

情報のみとなり，仮想サーバがウィルスやマルウェア等

の被害にあったとしても，直接的な被害を隔離ネットワ

ーク内に抑えることが可能となる．

 2.2.3　ネットワーク構成

ネットワークの全体構成を図 2に示す．図1の構成を

基本とし，万が一のウィルス感染や外部からの不正侵入

時の影響が最小限となるよう，仮想化システムのセグメ

ントをFirewallにより以下の2つに細分化した． 

•Web系セグメント：インターネットへの接続を許可

し，Webブラウザおよびブラウザ上のPDFファイル

およびOfficeファイルの参照が可能なセグメント

•Office AP系セグメント：インターネットへの接続

は遮断されており，Officeアプリケーションによる

文書作成のみが可能なセグメント

また，各セグメント間のFirewallでは，リアルタイム

のウィルスチェックも行い，基本的なウィルス侵入を防

止している．

HIS端末

病院情報システム
ネットワーク

ターミナル・サーバ

隔離
ネットワーク

キーボード・
マウス操作

画面情報

インターネット

インターネット
アクセス

図１　仮想化システムのネットワーク構成と通信内容
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2.2.4　サーバ構成
システムは以下の4種類のサーバで構成される．

•Active Directoryドメインコントローラ：利用者認証

を行うもので，病院情報システムの利用者情報と連

携している．Web系セグメントのドメインコントロ

ーラはRead Only Modeとすることで，利用者情報

が直接保存されず，外部からの攻撃に対する利用者

情報の保護となっている．

•ターミナルサーバ：仮想化サービスを提供する．

•セッション管理サーバ：利用者からの接続を直接受

け付け，切断した既存のセッションへの再接続等を

管理し，各ターミナルサーバへ接続をリダイレクト

する．

•ファイルサーバ（または「お気に入り」保存サー

バ）：利用者ごとの学習辞書やアプリケーション設

定，Webブラウザの「お気に入り」の内容，利用者

が作成したファイルの保存先となるサーバ．

ターミナルサーバの台数は，メーカ公開の構築ガイド

[4],[5]および試験環境での負荷テストの結果を元に決定
した．このシステムは，診療中に必要に応じて補助的に

使用するものであることを考慮し，仮想サーバのセッシ

ョン集約数をサーバあたり最大30セッション，サーバ5

台で同時150セッションを想定した．これは院内のHIS

端末の約1/6に相当する．

2.2.5　ターミナルサーバの基本的な安全対策

各ターミナルサーバの基本的な安全性を確保するた

め，利用者の実行環境に対して，以下の基本的な対策を

行った．

•利用者が実行可能なファイルの制限：Windowsグル

ープポリシー「ソフトウェアの制限」により，あら

かじめ明示的に登録したアプリケーションのみ実行

可能としている．登録はハッシュ値により行うため，

ファイル名を実行許可されたもの（例：winword.

exe）に偽装したものも阻止され，利用者が不用

意にダウンロードしたファイルの実行も予防して 

いる．

•ターミナルサーバ上のシステムフォルダやアプリケ

ーションフォルダへのアクセス制限：利用者権限に

よるシステムファイルへの不用意なアクセスや設定

変更等を防止している．

•ウィルス対策ソフトの常駐：Firewallによるウィル

スチェックとは異なるメーカの製品を採用してい

る．一般利用者は検索の停止操作が不可能となって

いる．

図２　今回構築したシステムの全体構成

ターミナルサービスWeb系セグメント（外部へのWebアクセスのみ許可）

ターミナルサービスOffice AP系セグメント（外部アクセス不可）

HIS系ネットワーク（外部アクセス不可）

ドメインコントローラ
(Read Only Mode)

セッション管理
サーバ

ターミナルサーバ
（5台）

「お気に入り」
保存サーバ

ターミナルサーバ
（ 5台）

ファイルサーバ ドメインコントローラセッション管理
サーバ

HIS端末 HIS端末
ネットワーク
プリンタ

インターネット系
端末

インターネット

インターネット系ネットワーク
（外部アクセス可）

インターネット系
端末

HISネットワーク
L3 SW

FW-1
30セッション/サーバ

FW-2
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3.　病院情報システムでの利用における課題
と対応

第2章で述べた構成で，HIS端末から仮想化したWeb

ブラウザとOfficeアプリケーションの利用自体は可能で

ある．しかし，病院情報システムへの導入・利用の観点

では，利便性やセキュリティの点で，いくつか解決が必

要な課題がみられた．以下，具体的な対応のそれぞれに

ついて報告する．

3.1　クリップボードの監視による不適切なファイルの持
ち込み制限

2.2節で述べたように，仮想環境とHIS端末との間で

RDPによるキーボード・マウス操作と画面描写のみを

許可することで，両者を隔離しウィルス感染や侵入の防

止が可能である．しかし，実際の利用場面では，Webで

参照した内容，Officeアプリケーションで作成した文書，

業務システムのアプリケーション，のそれぞれの間で，

文字や画像のコピー＆貼付けを行いたい場面が数多く存

在し，ローカルマシンと仮想環境とのクリップボード共

有機能が強く望まれる．

これは非常に便利な機能であるが，同時にマルウェア

等の不適切なファイルをクリップボード経由でHIS端末

に持ち込めることにもなる．Windows Server 2008 Termi-

nal Serviceおよび同時に検討対象としたCitrix Xen Appは

共にクリップボード共有の制御機能を有しており，

•Windows Server 2008 Terminal Serviceはクリップボー

ドの共有を有効または無効に設定可能

•Citrix Xen Appは上記に加え，仮想環境のクリップ

ボードを読み取り専用として，仮想環境からローカ

ルマシンへのコピー＆貼り付けを制限可能

というものであった．しかし，実際の利用場面では双方

向のクリップボード共有が必要であり，既存の制御のみ

では不適切なファイルのHIS端末への持ち込み防止とし

ては不十分と考えられれた．

そこで，追加の対策としてクリップボードの監視アプ

リケーションを開発し，各仮想セッションに常駐させる

こととした．このアプリケーションはクリップボードに

内容がコピーされたタイミングでリアルタイムに内容を

チェックし，ファイルまたはフォルダの場合，Windows 

APIによるファイルタイプおよび拡張子の両者をチェッ

クする．許可されていない形式のものが含まれていると

きは，クリップボードの内容が強制的にクリアされる．

これにより，文字や画像，Officeアプリケーションの

ファイルは仮想環境とHIS端末との間で自由にやりとり

でき，かつ，実行形式のファイルやスクリプトファイル

など，持ち込みを制限したいファイルを確実に抑制する

ことが可能となった．

ここで，この監視アプリケーションが異常終了すると，

監視機能そのものが停止するリスクが存在する．この対

応として，監視アプリケーションの稼働状態を監視する

サービスをOSレベルで常駐させることとした．同サー

ビスは，監視アプリケーションの停止を検出すると，そ

の仮想セッション自体を強制終了させることで，無監視

状態での仮想セッションの利用を防止するものである．

3.2　仮想セッションの利用者情報の表示
従来のHIS端末では，OSのログインは端末電源投入

時に既定のアカウントで自動的に行い，利用者認証は

OS自動ログインの完了後，各業務アプリケーション上

で行うものが多い．この場合，HIS端末のOSのログイン・

アカウントをそのまま仮想サーバへ引き継いでも利用者

の個人認証に利用できないため，仮想環境の利用時に改

めて利用者認証が必要となる．

そのため，HIS端末での業務アプリケーションの利用

者と同端末から利用している仮想セッションの利用者が

異なる場合が存在し得る．しかし，仮想アプリケーショ

ンの画面ではログイン・アカウントを直接確認できない

ため，利用者がこの違いに気づくことができないという

課題が存在する．その結果，自分が作成したファイルが

意図しない他の利用者のフォルダに保存され，後日，ロ

グインしても見つけられない事態が予測される．

この問題を解決するため，利用者が直接起動するアプ

リケーションを専用のセッション管理アプリケーション

（TSman: Terminal Service Manager）とし，実際に使用し

たい各アプリケーションはここから起動する方式とした

（図 3）．

 図3Aに示すように，TSmanは起動時直後はHIS端末

の上部に最小サイズで表示される．これは，電子カルテ

画面の患者氏名が隠れることで患者取り違えの原因とな

ることを防ぐためである．アプリケーションを起動する

ときは，タイトル部分をダブルクリックし，アプリケー

ションアイコンを表示させて起動する．

さらに，TSmanには現在ログインしている仮想サーバ

の番号が表示される（図3B）．通常，ログイン先の仮想

サーバはセッション管理サーバが負荷状況等に応じて自

動的に割り当てるため，利用者は自分が利用している仮

想サーバは分からない．そこで，TSmanにサーバ番号を
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表示することにより，障害発生時に原因となっているサ

ーバを管理部門が容易に特定し，対応することが可能と

なっている．さらに，3.1節で開発したクリップボード

の監視機能もTSmanに統合し，一連のセッションの基

盤となるアプリケーションとなっている．

3.3　複数モニタ端末での制約への対応
今回導入したTerminal Service RemoteAppのバージョン

には「解像度が異なる複数モニタを使用した場合，仮想

アプリケーションの画面を2画面目に正しく表示できな

い」という制約が存在した（図 4）．

病院情報システム端末では，医用画像を参照するため，

高精細モニタとの複数モニタ構成となっている場合が多

く，筆者らの施設でも，1280×1024ドットのメインモ

ニタと1200×1600ドットのサブモニタの2面構成の端

末がある．このような端末でメインモニタ上の仮想アプ

リケーション・ウィンドウ（図4 Aの Internet Explorer）

をドラッグ＆ドロップでサブモニタへ移動すると，図4 

Bのように，サブモニタ上の分は表示されなくなってし 

まう．

この制約は根本的な解決ができなかったため，TSman

のタイトル部分をダブルクリックすることで，仮想アプ

リケーションのウィンドウ位置とサイズを強制的に修正

して，メインモニタ中央に表示する回避策を実装した．

3.4　病院情報システムとの利用者連携
3.2節で述べたように，病院情報システムのアカウン

トは，OSのログインアカウントとは別に，業務アプリ

ケーションが独自に管理していることが多い．利用者の

利便性を考慮すると，すべてのシステムを共通の IDと

パスワードで利用できることが望ましく，パスワード失

念対応という管理部門の業務負担の軽減にもつながるも

のである．

そこで，筆者らの施設で使用している病院情報システ

ムが有する利用者連携機能（利用者のアカウント情報が

更新された際，他のシステムへリアルタイムでソケット

送信する）を利用し，仮想化システムのActive Directory

への利用者連携プログラムを開発し，利用者情報の連携

を実現した．

Active Directoryドメインコントローラに利用者連携受

信プログラムを常駐させ，病院情報システムからの利用

者情報の更新を受信する．受信した内容を元に，既存の

登録内容を更新するが，このとき，利用者の所属情報（診

療科名，病棟名，部門名等），職種情報（医師，看護師，

薬剤師等）に基づき，アクセス権限の更新が行われる．

図３　HIS 端末のスクリーンショット . デスクトップ画面上
　　　部に表示されるセッション管理アプリケーション (A)
　　　とその機能 (B)

図４　仮想アプリケーションのウィンドウをサブモニタ上に
　　　移動させた場合の表示不具合の例

最小時（起動直後） 展開時

アプリケーション起動のアイコン

接続先の仮想サーバ番号

最小化ボタン

セッション終了

ID

A

B
利用者氏名および利用者

A

B

仮想アプリケーションの
Internet Explorer

メインモニタ

サブモニタ

ド
ラ
ッ
グ
し
て
移
動 サブモニタ分だけが

表示されない
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これらの所属・職種情報はActive Directoryの組織単位

（OU）で管理され，部署・職種横断の共有フォルダへの

アクセス許可，職種ごとのファイルサーバの容量制限，

特定の職種・所属に限定したアプリケーション権限の制

御，等に使用される．

これらのアクセス状況の記録・監査について，ファイ

ル・共有フォルダへのアクセスはWindowsイベントロ

グとして記録・監査が可能であり，仮想アプリケーショ

ンの利用状況はセッション管理アプリケーションのログ

として記録され，監査可能となっている． 

4．セキュリティ面の有効性評価

以上，構築したシステムについてネットワークおよび

情報セキュリティにおける有効性を評価した．

本システムは，仮想環境とHIS端末間でリスクを分離

しながら全体としての安全性を確保するものであること

から，評価対象は，インターネットにアクセスするクラ

イアントPCが一般的に保有するリスク全般とし，HIS

端末からのインターネットへの直接アクセス，今回構築

したシステム，および一般のPC（図2のインターネッ

ト系端末）の3者間で比較した．表 1は，各リスクに対

する対策（上段）と，その対策の効果または残存する脅

威（下段）である．

4.1　不正なソフトウェアの侵入・外部からの不正アクセス
外部からの不正なソフトウェアの侵入経路として，外

部媒体，Webサイトへのアクセス，それ以外のネットワ

ーク通信に分けて評価した．

外部媒体による侵入（表1(A)）では， 以前よりHIS端

末での外部媒体の使用を制限しており，本システムでも

同様であることから，基本的に外部媒体による侵入の脅

威は防止されていると考えられる．

一方，Webサイトからの侵入（同(B)）では，Firewall

やクライアント上でウィルス対策を行っているが，一定

のリスクは残存する．HIS端末のホワイトリスト方式で

あっても，許可されたサイトがガンブラー等の被害にあ

うと，不正なスクリプトを送り込まれる可能性がある．

今回構築したターミナルサービスも，この攻撃を直接

的に防止することはできない．しかし，2.2節で述べた

とおり，ターミナルサーバでは未許可のファイルの実行

が制限されているため，サーバ上での不正なファイルの

実行は抑制され，ウィルス対策ソフトのみで防御された

一般のPCよりも安全なものとなっている．

さらに，最悪，同サーバ上でファイルが実行された場

合（同(D)）も，被害は同ネットワーク内に封じ込められ，
HIS端末には直接影響しない．加えてクリップボード監

視により不正なファイルのHIS端末への侵入も防護され

ており，全体としての安全が保たれているといえる．

4.2　外部からのシステムへの攻撃およびデータ・利用
者情報の流出

外部からの不正侵入による病院情報システムおよびデ

ータに対する攻撃・改ざん（表1(C)および (E)），デー
タの流出（同(F)），同システムのパスワードクラッキン
グ（同(G)）のリスクは，理論上，病院情報システムと
の接点を持たない一般のPCにおいて最も低いものとな

る．したがって，実質的な比較の対象はHIS端末による

インターネットアクセス，今回構築したシステムにおけ

るHIS端末，およびターミナルサーバの3者となる．

ここで，システムに対する攻撃・パスワードクラッキ

ングの脅威はシステムへの侵入可能性に依存し，データ

および利用者情報の流出は，さらに外部への通信可能性

にも依存すると考えられる．

侵入可能性については，いずれもFirewallにより防御

されているが，バックドアプログラム等により本来許可

されている通信を利用した攻撃を視野に入れると，外部

との通信は極力限られていることが望まれる．その点，

ターミナルサービスにおけるHIS端末は，構成上，外部

との通信を完全に遮断することが可能であり，より安全

であるといえる．逆にターミナルサーバ自身は侵入され

る可能性が高いが，被害は同ネットワーク内に抑えられ，

HIS端末へは直接影響しない．

同様に，外部への通信可能性もターミナルサービスの

HIS端末において最も低く，ターミナルサーバ自身が最

も高い．しかし，ターミナルサーバ上には病院情報シス

テムのデータは存在せず，利用者情報も保存されないた

め，全体として流出の可能性は低いものとなっている．

また，外部からの侵入や破壊があった場合，当該シス

テムの復旧が必要となるが，ターミナルサーバ自身は病

院情報システムの本来業務とは直接関係しないものであ

り，病院業務への直接的な影響なく，復旧作業を行うこ

とが可能である． 

4.3　通信および端末自身の脆弱性
通信に関する脆弱性（表1(H)）は，いずれの方式で

あっても同様である．必要に応じてVPNや暗号化通信

を行う必要があり，本システムが直接改善するものでは
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ない．

端末自身の脆弱性としては，セキュリティホールへの

対応（表1(I)）と不適切な設定（同(J)）が考えられる．
HIS端末では，電子カルテを始めとする複数の業務ア

プリケーションが使用されている．これらはセキュリテ

ィパッチの適用により正しく動作しなくなる場合もある

ため，パッチ適用に際しては，十分な業務アプリケーシ

ョンの動作検証が必要である．そのため，即座に最新の

状態に保ち続けることは困難である．

これに対し，ターミナルサーバは基本的なOfficeアプ

リケーションを使用するシンプルな構成のため，HIS端

末に比較して即座にセキュリティパッチを適用し，最新

表 1 従来のシステムおよび今回構築したシステムにおけるセキュリティリスクに対する対策（上段）
　 および，対策の効果または残存する脅威（下段）

セキュリティ
リスク

HIS端末からの
インターネットアクセス

今回構築したシステム（ターミナルサービス） 一般の PC
（インターネット系端末）HIS端末 ターミナルサーバ（Web系）

(A) 不正なソフト
ウェアの侵入
（外部媒体）

・端末の設定で外部媒体の使用を制限
・ウィルス対策ソフト

・外部媒体の使用は不可能
・ウィルス対策ソフト

・ウィルス対策ソフト

外部媒体による侵入の脅威はない 検出できない
ウィルスの脅威が残存

(B) 不正なソフト
ウェアの侵入
（Webサイトアク
セス）

・ Firewall，http proxyでのウィ
ルスチェック

・ ウィルス対策ソフト
・ ホワイトリスト方式による
アクセス先の制限

・HIS端末からWebサイトへ
のアクセスはない

・ Firewall，http proxyでのウィ
ルスチェック

・ウィルス対策ソフト

・ Firewall，http proxyでのウィ
ルスチェック

・ウィルス対策ソフト

侵入の脅威は低い 侵入の脅威はきわめて低い 検出できない新種のウィルスによる脅威が残存
(C) 不 正 なソフ
トウェアの侵入
（ネットワーク経
由）および外部
からの不正アク
セス

・ Firewallにより，外部との
直接通信を制限（指定した
Webサイトのみ proxy経由
で許可）

・外部との直接のネットワー
ク接続はない

・Firewallにより，外部との
直接通信を制限（Webアク
セスのみ proxy経由で許可）

・ Firewallにより，外部との
通信を制限（Web, 電子メー
ル関係，業務上必要なサー
ビスのみ選択的に許可）

ネットワーク経由の
侵入の脅威はきわめて低い

ネットワーク経由の
侵入の脅威はない

ネットワーク経由の
侵入の脅威はきわめて低い

外部からのネットワーク経由の
侵入の脅威は低い

(D) 端末上での不
正なソフトウェ
アの実行（バッ
クドアの感染を
含む）

・ウィルス対策ソフト ・ウィルス対策ソフト
・クリップボードを監視し，
実行形式のファイルの侵入
を防止

・あらかじめハッシュ値を登
録した実行ファイル以外は
実行不可能

・ウィルス対策ソフト

・ウィルス対策ソフト

侵入し実行された場合，ウィルス対策ソフトで検出
できない新種の不正なソフトウェアの脅威

不正なファイルの実行は
きわめて困難

検出できない
不正なソフトウェアの脅威

(E) システムおよ
びデータの改ざ
ん・破壊

・あらかじめ端末ディスクイ
メージをバックアップし，
改ざん・破壊時には復元を
行う

・実行形式ファイルの侵入監
視および排除

・外部との通信は Firewalllで
遮断

・あらかじめターミナルサー
バのディスクイメージを
バックアップし，改ざん・
破壊時には復元を行う

・PCの管理状態に依存する

改ざん・破壊時は
該当端末を修復

外部からの HIS端末の
改ざん・破壊はきわめて困難

改ざん・破壊時は
該当するサーバを修復

改ざん・破壊時は
該当する PCを修復

(F) 病院情報シス
テムデータの外
部への流出

・Firewallにより，外部との
直接通信を制限

 （指定したWebサイトのみ
proxy経由で許可）

・ HIS端末からの外部アクセ
スは Firewallで遮断されて
いるため，直接の流出は不
可能

・ ターミナルサーバには，病
院情報システムのデータは
保存しない

・ HISとの通信は RDPの受
信のみに制限

・単独使用する PCであり，
病院情報システムのデータ
は保有しない

アクセス許可したWeb
サイトがデータ流出先と
なった場合は脅威となる

同端末からのデータ流出はきわめて困難 （該当せず）

(G) 外部からのパ
スワードクラッ
キング・利用者
情報流出

・外部からアクセスされた場
合，攻撃の対象となる

・外部との通信は Firewalllで
遮断されており，外部から
の攻撃はきわめて困難

・ Webセグメントのドメイン
コントローラは利用者情報
を保存しない

・単独使用する PCのため病
院情報システムのアカウン
トは保有しない

被害時はアカウント，パスワードの停止と再発行 （該当せず）
(H) 通信の盗聴・
改ざん

・VPNや暗号による盗聴・改ざん防止対策
VPNや暗号に対する脆弱性の脅威は通常と同様

(I) セキュリティ
ホールへの対応

・業務アプリケーションの動作検証が必要なため，セキュ
リティパッチ適用に時間を要する．適用そのものが不可
能な場合もある．

・ OSと基本的なアプリケーションのみを利用するため，適
用は容易

未適用のセキュリティパッチの脆弱性が残存 既知のセキュリティホールへの対策が可能
(J) 利用者による
システムの誤設
定

・OS・Webブラウザの設定を管理者が一元的に管理し，利用者による設定変更を制限 ・各 PCの所有者に依存する
ため，均一となりにくい

利用者の誤設定・誤操作による脅威はない 各所有者の誤設定に起因する
脆弱性の脅威が残存
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の状態を保持することが容易である．

また，システム管理者が一元的に機器の構成を管理す

るため，個々の所有者が管理し，院内全体でのセキュリ

ティレベルを均一とすることが困難な一般のPCと比較

しても，より安全な環境であると考えられる． 

 5．考察

今回，病院情報システムとインターネットへアクセス

するWebブラウザという，セキュリティポリシーがま

ったく異なる2つのシステムを1台の端末で同時に利用

する方策として，仮想化技術を採用した．これにより，

セキュリティリスクをHIS端末本体から仮想環境へと分

離でき，外部攻撃の際も被害を仮想環境内にとどめ，病

院情報システムへの直接の影響を抑えることで，全体と

しての安全性が確保できたと考えられる．

このように，このシステムは外部攻撃の被害をターミ

ナルサーバセグメントに封じ込めることが重要である．

この仕組みが正しく機能し，潜在的なリスクを最小に保

ち続けられるよう，セキュリティホールへの対応や各種

ログ監査など，導入後の継続的な保守運用体制も重要な

要素であると考えられる．

近年，医療分野においても仮想化技術の利用は進んで

おり[6],[7],[8],[9],[10]，HIS端末の仮想化もすでに実用化

されている．そのようなケースでは物理マシンと仮想マ

シンの関係が本システムとは逆転するため，本システム

の構成が必ずしも適さない場面も考えられる．

その一方，このシステムは運用中の病院情報システム

やネットワーク構成を大きく変更する必要がない点が大

きなメリットである．また，小規模で導入し，必要に応

じてサーバ台数を増やしスケールアウトすることも可能

である．これらの意味で，このシステムは，現に病院情

報システムを利用している医療機関が，実稼働中のシス

テムへの機能追加として導入する場面において，きわめ

て親和性が高いものと考えられる．

6．結語

近年実用化の域に達した仮想化技術を用い，HIS端末

からセキュアなインターネットアクセスが可能なシステ

ムの構築を試みた．病院情報システムでの利用場面に最

適化するため，市販の製品に加えて，1）クリップボー

ド監視による不適切なファイルの侵入防止，2）セッシ

ョン情報の表示や監視を行うセッション管理アプリケー

ションの開発，3）複数モニタ端末での表示制約への対策，

4）病院情報システムとの利用者情報の連携，といった

機能を追加開発した．これにより，システム全体として

の安全性を確保し，かつ利用者の利便性を損なわないイ

ンターネットアクセス環境の提供が可能となったとい 

える．
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