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  昨今，標的型攻撃が日常的な脅威となっている．攻撃の発端となる標的型メールを技術的に検知することは非常に
難しいため，組織の IT 管理部門だけでなく従業員 1 人 1 人が受信メールに注意深く対処する必要がある．今回我々
は，標的型メール対策を人間のリスク認知の観点から検討し，検証実験を行ったので，得られた知見を報告する． 
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Nowadays, Advanced Persistent Threat (APT) has become close to us and the urgent issue we have to tackle. It is very difficult 

to detect the targeted-attack mail that is the beginning of the APT attack. Therefore, not only the IT system management division 

but also each user of the organization needs to be careful of the received mail. This time we researched the countermeasure 

against targeted-attack mail in the sight of the risk perception of human and performed the experiment that verifies the idea. 

 
 

1. はじめにはじめにはじめにはじめに   

 昨今，機密情報詐取やシステム破壊を目的として、特定

の企業や官公庁を狙う標的型サイバー攻撃が問題となって

いる．組織への最初の侵入はメールが使われることが多く，

そのようなメールは標的型攻撃メールまたは標的型メール

と呼ばれる．標的型メールに仕込まれるウィルスは，標的

組織専用に作成されている場合があるため，ウィルス対策

ソフトで検知されない場合がある．したがって，組織の IT

管理部門だけでなく従業員 1 人 1 人が受信メールに注意深

く対処する必要がある． 

攻撃者は心理的な隙を狙って標的型メールを作成する．

従業員の関心を引く話題，同僚を装うなどして警戒心を下

げさせ，ウィルス入りの添付ファイルや URL にアクセスさ

せようとする．人間の思考システムには，主観的に即座に

判断を行う思考回路（「経験的システム」と呼ばれる）と，

客観的に時間をかけて判断を行う思考回路（「分析的システ

ム」とよばれる）の 2 つがあるが[1]，人間は外界からの膨

大な情報の処理の大部分で経験的システムを用いている．

心理学の研究により，この経験的システムにはさまざまな

認知の偏り（認知バイアス）が存在することがわかってい

る．たとえば，人間は多く見聞きする物事や何度もコミュ

ニケーションをとった人物に対して親近感を持つが（単純

接触効果），この親近感は分析的システムの活動を抑制し，

警戒心を下げてしまう．フィッシング詐欺サイトは単純接

触効果を悪用したものといえる． 

したがって守る側も人間の認知バイアスを考慮した対
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策を講じることが必要と考えている．防災や公衆衛生など

リスクを取り扱う研究においても，物事のリスクを大衆に

伝える際は，認知バイアスを含めた，リスクに対する人間

の認知（リスク認知）を考慮した施策およびコミュニケー

ションが必要との認識がある． 

今回，我々は標的型メールを情報漏洩のリスクと捉え，

リスク認知の観点から対策を検討し，検証実験を実施した． 

(  IPA テクニカルウォッチ 標的型攻撃メールの分析に関するレポート

2011年10月3日
 http://www.ipa.go.jp/about/technicalwatch/20111003.html  を加工 ）  

図 1  標的型メールの事例 

 

2. 関連関連関連関連研究研究研究研究 

2.1 情報情報情報情報セキュリティセキュリティセキュリティセキュリティとととと心理学心理学心理学心理学 

セキュリティにおける最大の弱点は人である．堅牢なシ

ステムも適切に運用されなければその効果が活かされない．

昨今，セキュリティに心理学や経済学などの社会科学の知

見を活かそうとする動きが出てきている[2][3]． 

セキュリティパッチの適用を効果的にインターネットの一

般ユーザに呼び掛ける研究[4][5]では，被害の恐ろしさを強
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調するよりも，対策自体の有効性を強調して伝える方が，

パッチ適用の行動を促す効果があると報告している．また，

情報セキュリティ被害と個人属性（性別や年齢，ネット利

用状況やセキュリティ知識など）の相関を調べた研究[6]

では，フィッシング，ネット上の金銭被害の経験がある人

は，自身のセキュリティ知識に過剰な自信を持っていると

報告されている． 

 

2.2 メールメールメールメールからのからのからのからの情報漏洩情報漏洩情報漏洩情報漏洩をををを防防防防ぐぐぐぐ対策対策対策対策 

標的型メールに対する従業員向けの対策として，標的型

メール訓練（以後，メール訓練と呼ぶ）という体験型教育

がある．IT 予防接種とも呼ばれており，多くの企業，官公

庁で実施されている．メール訓練は，標的型メールを疑似

体験してもらうことで個人のセキュリティ意識および組織

のインシデント対処体制を可視化する効果がある．訓練の

体験により高まったセキュリティ意識は長期的な持続効果

があるという報告がある[7][8]． 

また，機密情報を含むメールを社外から流出することを

防ぐ研究として，PC の利用実態や勤務状態といったユーザ

の個人属性と，機密情報を含むメールの社外発信数との相

関を調べる研究があり[9]，情報漏洩を起こす社員の行動パ

ターンを特定できる可能性を示唆している．  

 

3. メールメールメールメール訓練訓練訓練訓練のののの課題課題課題課題 

メール訓練は標的型メール対策における有効な対策の

１つであるが，以下の問題があると考える． 

A) 効果に個人差がある 

B) 事前教育などにおける標的型メールに関する注意

喚起は，事例に基づくものであるため，実際の局面

で想起されない可能性がある 

A) について説明する．訓練メールは対象組織全員を対象

に作成されるため，一人一人の性格や職場環境に合わせた

内容にはなっていない．このため，その学習効果は個人に

よって差があると考えられる．つまりセキュリティ意識の

高い人には易しすぎる一方，低い人には難しすぎて双方に

とって十分な効果が得られない可能性がある． 

B) については，教育における注意喚起は，実際に届い

た標的型メールを事例として，メール自体の不審点をもと

に作成されている．このような注意喚起は，受信者がスト

レスのない正常な心理状態にあることを前提としていると

考えられる．標的型メールは受信者の心理的な隙を突く内

容であるため，実際の局面で想起されない可能性がある．  

標的型メールに騙されてしまう要因は，メール本体だけ

でなく受信者の当時の心理状態や職場環境にも存在すると

考えられるので，人への標的型メール対策は，標的型メー

ルという情報漏洩リスクを，人間はどのように認知するか

という観点をもって考える必要がある．そもそもリスクが

あることを認識しなければ，対策行動は取られにくいであ

ろう．そこで今回我々は，標的型メール被害との関係があ

ると考えられる認知特性をピックアップするとともに，リ

スクを過小評価しないための対策案についても検討し，検

証実験を行った．  

 

4. 実験実験実験実験のののの準備準備準備準備 

検証実験は当社従業員約 550 名を対象に，12 月下旬から 2

月上旬の時期に 2 回の訓練メール配信をもって実施した． 

 

4.1 実施実施実施実施手順手順手順手順 

今回の検証実験は，従業員に標的型メールに対するセキ

ュリティ意識を高めてもらうメール訓練を兼ねて実施した．

そのため，訓練メールの配信は 2 度行い，学習効果も調べ

た．メール訓練の実施にあたっては，基本的には JPCERT

が実施した手順にならった．大まかな手順としては以下の

通りである． 

1. 事前予告と教育 

2. 事前アンケートと刺激文の提示 

3. 訓練メール配信 

4. 事後アンケート 

5. 種明かし 

事前アンケートと刺激文の提示は 1．の事前予告メールと

同時に行った．刺激文提示は，訓練 1 回目は事前アンケー

トの web ページの中で，訓練 2 回目は事前予告メールの本

文中で行った．以下，それぞれの手順を説明する． 

 

4.2 事前事前事前事前予告予告予告予告とととと教育教育教育教育 

検証実験の実施にあたっては，おおよその実施時期を事

前にメールで訓練対象者全員に告知を行った．理由は，抜

き打ちで実施した場合，訓練対象者の感情を逆撫でして実

験を完遂することが困難になる可能性があるためである．

JPCERT が実施したメール訓練の報告[7]によると，抜き打

ちで訓練メールを配信したところ，訓練対象者の感情を害

してしまい，2 回目のメール配信ができなかった事例や，

アンケートの実施時期が遅れただけでなく，回答回収率も

低めの結果となった事例がある． 

また，標的型メールに関する知識も事前教育として実施

した．これは，今回の実験がメール訓練を兼ねており，標

的型メールの疑似体験の効果を高めるためである．  

 

4.3 事前事前事前事前アンケートアンケートアンケートアンケートとととと刺激文刺激文刺激文刺激文のののの提示提示提示提示 

事前アンケートでは，標的型メール開封と関係があると

思われるリスク認知に関する質問を用意した．具体的な内

容については，以降の「事後アンケート」の節で説明する．

事後アンケートでは，当初，訓練メールの開封有無と開封・

非開封の理由だけを訊ねる内容であった．しかし，訓練 1
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回目で事前と事後のアンケートの対応付けに不備があった

ため（「実験結果」の節で後述），2 回目の事後アンケート

では，リスク認知に関する質問を改めて追加した．事前ア

ンケートの実施は 1 回目の訓練メール配信でのみ行った． 

標的型メールの開封率を下げる対策案として，一部の訓

練対象者に対し，リスク認知を高める刺激を文章という形

で事前予告メールに追加した．リスク認知を高める刺激と

して，以下の 2 つを用いた． 

A)  コントローラビリティを低下させる文章 

B)  不安・恐怖を与える文章 

A) は，予備実験（53 名の従業員にご協力いただいた）に

おいて，標的型メールを開封する要因の可能性があると判

断したこと，また，リスク認知の従来研究においてコント

ローラビリティは人がリスク回避行動を選択する要因の 1

つである[1]ことから採用した．コントローラビリティとは，

リスクを自分でコントロールできるという認識の程度のこ

とであり，これが高ければ人はリスクを選択しやすくなり，

低ければリスクを回避しやすくなる．コントローラビリテ

ィには「コントロール幻想」という性質があり，リスクを

実際にはコントロールできない事象であっても，自分でコ

ントロールできると認識した場合，リスクを恐れなくなる

[1]．たとえば宝くじに当たるかどうかは自分でコントロー

ルすることはできない全く偶然の事象であるが，どの宝く

じを買うかという選択の機会があるので，コントロール幻

想の状態になっている人は当たる確率を不当に高く予想し

てしまう．よってコントロール幻想に陥ることを防ぐ働き

かけを行うことでリスク認知が高まる可能性がある．今回

の実験では，コントローラビリティをコントロール幻想に

陥らない程度に下げるべく，標的型メールの見極めの難し

さを伝える紹介文を提示した．紹介文を図 2 に示す． 

次の文章は本実験において重要な文章です。お忙しいところ恐縮ですがご一
読をお願いいたします。

● 標的型メールはある日突然やってきます．そして見抜くことが困難です。

標的型メールには、不審なwebサイトアクセスなどで感染したＰＣに保存され

ていたメールを攻撃者が盗み、流用して作成される事例があります。

この結果、自分がよく知る社内の人が差出人となった標的型メールが届くこと
があります．しかもその内容は、今取り組んでいる業務に関連したことであ
り、本人と見分けがつかないほどの文章のクセを伴っています。

あるいは、かつて一緒にお仕事をしたパートナー会社の人、大学の先生にな
りすまして「アドレスが変わりました」という言い訳であなたを騙そうとする標

的型メールが届く可能性もあります。

これらの標的型メールは、件名や本文だけから不自然さに気づかなければな
りませんが、それを見破ることは大変困難です。しかも，あなたが忙しくても
疲れていてもお構いなしに、標的型メールはある日突然届きます。  

図 2 コントローラビリティ低下を意図した刺激文 

 

B) の「不安・恐怖を与える」は，リスク認知の従来研

究において，不安や恐怖がリスク回避行動を促進する

[1][10]という知見があることから採用した．今回の実験で

は，不安・恐怖を与えるため，標的型メールが及ぼしうる

被害（内容はフィクション）を伝える紹介文を提示した，

紹介文を図 3 に示す． 

次の文章は本実験において重要な文章です。お忙しいところ恐縮ですがご一
読をお願いいたします。

● 以下は、現実に起こりうる内容です。

ある大手企業の研究部で働いていた若手のＡさんは有能で，真面目な人柄
のために人望もあり、将来を嘱望されていました。しかしある日のこと、業務
で忙しいなかうっかり標的型メールを開いてしまいました。

事態は、Ａさんの知らないうちに悪化の一途を辿りました。部内のほかの従
業員のＰＣや共有サーバにもウィルスが拡散し、個人情報のみならず、研究
部全体の研究情報も大量に外部に流出してしまいました。

Ａさんの研究部の従業員は、関係各所への謝罪や状況報告、研究計画の立
て直しなどの作業に数か月間を費やすこととなり、研究部全体の研究活動に
大変な遅延が生じてしまいました。

そのさなか、Ａさんは今回の事態の原因が、自分が標的型メールを開いたこ
とだったと知り、愕然とします。

今回の事件は、研究部内のセキュリティパッチ適用の不徹底が被害拡大の
要因になったこともあり、本人に対する懲戒は軽微なものでした。しかし、同
僚や関係者に多大な迷惑をかけてしまった自責の念から、Ａさんは自ら退職
してしまいました。

このように標的型メールは，会社全体に大きな被害を与えるだけでなく、真面
目な社員の人生を台無しにしてしまうような恐ろしさを持っています。  

図 3 不安・恐怖の付与を意図した刺激文 

 

以上の 2 つの紹介文を，該当する群の訓練対象者に提示

した．実験では，訓練対象者 550 名を以下の 4 つの実験群

に分けて開封率およびアンケート回答の差異を調べた． 

� 不安・恐怖刺激付与群（90 名） 

� コントローラビリティ低下刺激付与群（90 名） 

� 不安・恐怖刺激とコントローラビリティ低下刺激を

両方付与する群（90 名） 

� 統制群（280 名） 

統制群とは，ほかの群に与えた刺激の効果を調べるための

基準となる群である． 

 

4.4 訓練訓練訓練訓練メールメールメールメール配信配信配信配信 

訓練メールの題材は，組織内である程度認知されている

話題で，かつ従業員しか知り得ないものを選んだ．このた

め従来の訓練メールと比べて見破ることが難しい内容とな

っている．従来のメール訓練では，メールの題材として時

事的な話題（インフルエンザ流行に関する注意喚起や国際

情勢に関するニュースなど）を使う場合があるが，業務上

の必要性が薄い話題を使った訓練メールはどの業界・企業

においても開封率が低い傾向にある．また，今回の実験は

標的型メールに対する対策案の効果および開封要因の調査

を目的としているため，分析の都合上，開封者数を一定数

以上確保したいという意図があった．したがって，組織内

の情報を用いることで気付くことが難しい訓練メールを作
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成した．標的型メールの事例には組織内情報を利用したも

のも IPA で報告されており，今回の訓練メールは標的型メ

ールの疑似体験としては適切なものであると考えている． 

訓練メールの内容の概要を表 1 訓練メールの内容表 1

に示す．標的型メールのタイプは 1, 2 回目とも添付ファイ

ル開封型とした．標的型メールは本文上の URL をクリック

することで感染するタイプもあるが，テキスト形式のメー

ルの場合，URL がそのまま表示されるので添付ファイルを

開封することで感染するタイプよりも判別が容易である．

このため，添付ファイル型の訓練メールを作成した．差出

人名は一見して社内組織のように思えるが実在しない組織

名にした．差出人メールアドレスは社内のドメインを詐称

することもできたが，訓練メールとしてのヒントを与える

ため，1 回目の訓練メールでは社外ドメインのアドレス，2

回目では非実在のドメイン（ただし一見すると社内ドメイ

ンに似ている）にした．件名と本文の内容は組織内である

程度認知されている話題で，かつ従業員しか知り得ない内

容にした． 

表 1 訓練メールの内容 

1回目 2回目

標的型メー

ルのタイプ

差出人名

差出人メー
ルアドレス

社外ドメイン 非実在のドメイン

件名と本文

の内容

情報機器の社外持

出しにおける運用

社内プロジェクトに

ついての意見募集

一見，社内の組織のように思えるが
実在しない組織

添付ファイル開封型

 

 

また，訓練メールは訓練用に独自に用意した社外のドメイ

ンから配信しているので，メールヘッダに記述されるメー

ルサーバのドメイン名または IP アドレスを参照すること

でも訓練メールであることを判別することができるように

している． 

訓練メールの添付ファイルには webビーコンと呼ばれる

開封検知用のスクリプトを埋め込んでいる．従業員が訓練

メールの添付ファイルをクリックすると，web ビーコンが

作動し，添付ファイル内で指定している URL にアクセスを

行う．これにより訓練メールの開封がわかるしくみになっ

ている．添付ファイルの内容は，そのメールが訓練メール

であること，種明かしメールを受け取るまでは周囲への口

外を控えていただくことをお願いする内容になっている． 

 

4.5 事後事後事後事後アンケートアンケートアンケートアンケート 

訓練メールの種明かし前にアンケートを実施した．これ

は，どのメールが訓練メールであったかを先に提示してし

まうと，訓練メールを開封してしまった理由，訓練メール

に気付いて開封しなかった理由を，当時の業務への従事状

況や心理状態を考慮しない形で考えてしまう可能性がある

からである．このような事象は心理学においては「後知恵

バイアス」と呼ばれている． 

アンケートの回答期間は，スケジュールの都合上，訓練

1 回目は 2 日間，2 回目は 5 日間とした． 

アンケートの内容としては以下の調査項目を用意した．  

� 1 回目の訓練メールを開封したか（訓練 2 回目のア

ンケートのみ） 

� 訓練メール配信前 2 日間のメール受信数 

� 訓練メールを開封したかどうか 

� 自己効力感に関する質問 

� 一般的信頼感に関する質問 

� 現実社会やセキュリティにおける被害に関して，被

害経験の有無や情報共有の意思，責任の帰属，被害

に遭う確率の予想，被害の程度の予想に関する質問 

 

「自己効力感」とは，課題解決能力の自己評価である[10]．

自己効力感が低すぎると物事にチャレンジする行動が減退

してしまう一方，高すぎるといわゆる“自信過剰”な心理

状態ということができ，リスクが高い選択をしがちになる

ことがわかっている[12]．今回の実験では自己効力感の高

さが標的型メールの開封と関係があるのではないかと考え

てアンケート項目に用意した．質問内容は Matthias らの一

般的自己効力感尺度[13]を用いた． 

「一般的信頼感」とは面識のない他者に対する信頼感の

ことであり，家族や知人に対する信頼感ではない．標的型

メール開封の要因の 1 つとして他者に対する信頼感の程度

が考えられるのでアンケート項目に用意した．質問内容は

山岸らの一般的信頼尺度[14]を用いた． 

また，現実社会や情報セキュリティにおける被害，たと

えば振り込み詐欺やインターネットへの情報漏洩において，

被害経験を周囲の人に話すかどうか，被害時の責任の所在

を被害者自身にあると考えるのか犯罪者にあると考えるの

か（インターネットへの情報漏えいについては，さらに被

害者の所属組織にあると考えるのか），被害の予想について

もアンケート項目に用意した． 

 

4.6 種明種明種明種明かしかしかしかし 

アンケート回答期間終了後，どのメールが訓練メールで

あったかを通知するメールを配信する．メールには訓練メ

ールの配信日時，差出人，件名，添付ファイル名のほか，

見破るための着目点を追記した． 

 

5. 実験結果実験結果実験結果実験結果 

訓練 1 回目の事前予告メール配信時，このメール自体が

訓練メールあるいは本物の標的型メールなのではないかと

いう問合せを数件受けた．そこで，事前予告やアンケート
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依頼メールを信頼してもらうため，本実験と連動する web

ページを立ち上げた．事前予告メールやアンケート依頼メ

ールの配信直後に，このページで配信済みの報告を行った．

以後，案内メールに関する問合せはなくなった．結果，予

定していた全ての手順を無事完了することができた． 

以下，開封率およびアンケート回答の分析結果について

述べる． 

 

5.1 開封率開封率開封率開封率のののの分析分析分析分析 

訓練メール配信の結果，開封率は 1 回目より 2 回目の方

が低くなった．また，部門別に開封率を集計したところ，

部門間で開封率に差があったもののカイ 2 乗検定を実施し

たところ，1 回目については有意差が見られたが（χ2=33.73, 

df=15, p=0.004），2 回目では有意差はなかった（χ2=16.35, 

df=15, p=0.36）． 

また，リスク認知を高める刺激の効果を確かめるために，

グループ分けした 4 つの実験群（4.3 節参照）についても

開封率の差を調べた結果，1 回目は「コントローラビリテ

ィ低下刺激群，2 回目はコントローラビリティ低下＋恐怖

刺激群が最も低い開封率となった．ただしχ二乗検定を実

施したところ，有意差はなかった（1 回目：χ2=3.98, df=3, 

p=0.26  2 回目：χ2=2.95, df=3, p=0.40）． 

 

5.2 アンケートアンケートアンケートアンケートのののの分析分析分析分析 

アンケートの分析は，訓練対象者を 1) 開封群と非開封

群に分けて違いを調べる分析と，2) アンケート 質問項目

間の相関を調べる分析 を行った． 

まず，1) の分析については，前述の通り，実験群別の開

封率は訓練 1 回目，2 回目ともに有意差はなかったので，

実験群別の分析は行わないことにした．その代わりに，標

的メール（訓練メール）を見破ることができた人とできな

かった人の特性を検討することとし，訓練対象者を実験群

の区別なく，添付ファイルを開封したグループ（以後「開

封群」と呼ぶ）と開封しなかったグループ（以後「非開封

群」と呼ぶ）の 2 群に分けて分析を行った．ここで非開封

群については，対象者をさらに「自分で気づいた人」，「周

りの人に教えられて気付いた人」，「（他のメールに埋もれ

て）訓練メールにそもそも気付かなかった人」に分類し，

「自力で見破った人」のみを非開封群として取り扱った． 

ここで，訓練 1 回目の非開封群および開封群の回答数で

あるが，事前・事後のアンケート対応付け方法の不備によ

り，全回答（回答率約 40％，207 回答）の 3 割弱（56 回答，

表 3 参照）しか利用できなかった（アンケートの対応付け

は各回答を同一人物ごとに対応付けるものであり，個人を

特定するものではない）．これは，アンケートの各回答者が

開封群・非開封群のどちらに属するかの設問は事後アンケ

ートに用意していたためである．ただし，残り 7 割の回答

についても，アンケート質問項目間の相関を調べた 2) の

分析では，3 割弱の回答とともに利用した．アンケート対

応付けの不備とスケジュール上の制約から，訓練 2 回目で

は事前と事後のアンケートを統合して訓練メール配信の後

に一括して実施した．この結果，全ての回答を開封群と非

開封群に分類することができた．この統合により，刺激文

を提示した実験群のアンケート回答は刺激文の影響を受け

た可能性があることを付記しておく． 

2) の分析では，標的型メール対策の１つとして，被害の

情報共有が重要であるという観点から，訓練による学習効

果が表れない 1 回目の回答について，情報共有と相関があ

る質問項目を調べた． 

 

5.2.1  開封群と非開封群の分析 

  訓練 1，2 回目のアンケート回答を開封群と非開封群に分

けて統計分析を行った．分析はアンケートの各質問項目に

ついて 2 群を比較した．最初に等分散性の検定を行い，等

分散性を満たす場合は一方を母集団とみなして t 検定を行

った．満たさない場合はウェルチの t 検定を行った．表 2

に有意差があった質問項目を示す．分析では，選択肢の番

号を点数に換算して順序尺度として扱っている． 

 

表 2 開封群・非開封群で差がみられた質問項目 

カテゴリ 質問 選択肢 項番

自己効
力感

 （１）一生懸命がんばれば、困難な問
題でもいつも解決することができる

１．よくある  ２．ときどきある
３．あまりない  ４．ない

1

自己効
力感

 （３）目標を途中で見失わずに達成する
ことは、私にとって難しいことではない

１．よくある  ２．ときどきある
３．あまりない  ４．ない

2

自己効
力感

 （４）予期せぬ出来事に遭遇しても、私
は効率よく対処できる自信がある

１．よくある  ２．ときどきある
３．あまりない  ４．ない

3

自己効
力感

 （６）必要な努力さえ惜しまなければ、
私はだいたいの問題を解決することが
できる

１．よくある  ２．ときどきある
３．あまりない  ４．ない

4

自己効
力感

 （７）私は自分の対処能力を信じている
ので、困難なことに直面しても取り乱し
たりしない

１．よくある  ２．ときどきある
３．あまりない  ４．ない

5

自己効
力感

 （８）問題に直面しても、大抵は複数の
解決策を見つけることができる

１．よくある  ２．ときどきある
３．あまりない  ４．ない

6

被害予
想

 今後、自分が詐称メールの被害に遭う
可能性の自己評価

０～１００の数字で％で回答 7

被害予
想

防げると思うか： 4）差出人を詐称した
標的型メールの被害に遭うこと

１．ほぼ防げると思う
２．  ｜
３．  ｜
４．どちらともいえない
５．  ｜
６．  ｜
７．絶対に防げないと思う

8

被害予
想

自分が受ける被害の程度： 3) パソコン
からインターネットに発信したデータが
盗聴・改ざんされてしまったとき

１．ほとんど被害はないと思う
２．  ｜
３．  ｜
４．どちらともいえない
５．  ｜
６．  ｜
７．非常に大きな被害が生じると思う

9

被害予
想

恐いと思うか： 3) パソコンからインター
ネットに発信したデータが盗聴・改ざん
されてしまうこと

１．まったく怖いと思わない
２．  ｜
３．  ｜
４．どちらともいえない
５．  ｜
６．  ｜
７．非常に怖いと思う

10

情報共
有

情報セキュリティ上の被害経験を同僚
や友人などに話すか

１．話したい   ２．どちらかといえば
話したい   ３．どちらかといえば話し
たくない   ４．話したくない

11
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表 3 は分析で利用したアンケート回答数を示している．1

回目は非開封群の標本データ数の方が少ないため開封群を

母集団，2 回目はその逆とした．したがって，1 回目は非開

封群の t 値，2 回目は開封群の t 値を用いて検定を行った． 

 

表 3 分析で利用したアンケート回答数 

標本データ数

1回目 2回目

開封群 40 66

非開封群 16 118  

分析の結果，開封群と非開封群で統計的な有意差が見ら

れたアンケート項目が複数あった．それらの項目について

特に顕著な違いが見られたカテゴリが 3 つあり，それぞれ

以下のような分析結果となった． 

� 「自己効力感」カテゴリにおいて，開封群は非開封

群より自己効力感が高い（項番 1～6） 

� 「被害予想」カテゴリにおいて，開封群は非開封群

より被害を小さく見積もる一方（項番 7, 9），被害を

防げるか，怖いと思うか（項番 8, 10）については，1

回目は非開封群の方が低い自己評価であったが，2 回

目では開封群との有意差がなくなった 

� 「情報共有」カテゴリにおいて，1 回目では非開封

者の方が開封者よりも情報共有の意思が高かったが，

2 回目では開封群との有意差がなくなった（項番 11） 

項番 8, 10, 11 については，単純に 1 回目の訓練メールによ

り開封群の警戒意識が高まったと考えられる．ほかの項番

については，1 回目訓練メールの開封事実と直接関係する

質問ではなかったため回答内容に影響を与えなかったと考

えられる． 

表 4 開封・非開封群の分析結果 

項番 1回目 2回目 解釈

非開封群
の t 値

両側
P値

有意
水準

開封群
の t 値

両側
P値

有意
水準

1 0.61 0.548 -1.71 0.093 †
開封群の方が自己
効力感高い

2 1.81 0.078 † -1.97 0.053 †
開封群の方が自己
効力感高い

3 1.74 0.090 † -1.07 0.288
開封群の方が自己
効力感高い

4 -0.41 0.686 -1.83 0.072 †
開封群の方が自己
効力感高い

5 0.73 0.470 -2.72 0.008 **
開封群の方が自己
効力感高い

6 0.57 0.574 -2.36 0.020 *
開封群の方が自己
効力感高い

7 -1.00 0.334 -1.92 0.059 †
開封群の方が被害
に遭う可能性を低く
見積もる

8 2.52 0.016 * 1.56 0.123 ‡
非開封群の方が防
げないと思っている

9 0.20 0.842 -1.91 0.060 †
開封群の方が被害
を小さく見積もる

10 2.10 0.053 † -1.13 0.262
非開封群の方が怖
いと思っている

11 -3.44 0.001 ** -1.53 0.132 ‡
非開封群の方が被
害経験を話す

注） **: P<0.01，*: P<0.05，†: P<0.10，‡: P<0.15  

 

5.2.2  訓練 1回目の事前アンケートの分析 

次に，訓練 1 回目の事前アンケート回答（N=207）につ

いて，「もし自分が標的メールの被害に遭ったら，それを友

人・知人に話したいと思うか」という情報共有の意思が，

一般的信頼感および自己効力感とどう関連しているかを分

析した．「情報共有の意思」を取り上げた理由は，被害拡大

を防ぐには経験者からの積極的な情報提供が重要だからで

ある．被害者が羞恥心から被害を隠してしまうとさらに被

害は拡大することになる．予想として，自己効力感が高い

ほどその自尊心から情報共有意思を躊躇し，一般的信頼感

が高いほど他者への警戒心が低いため情報共有に躊躇しな

いのではと考えた． 

分析にあたり，アンケート回答の選択肢番号を点数に換

算して順序尺度として扱った．自己効力感に関する質問 10

項目（α=0.90, 選択肢：1. ない 2．あまりない 3．ときど

きある 4．よくある），一般的信頼感に関する質問 7 項目（α

=0.72, 選択肢：1．そう思わない 2．あまりそう思わない 3．

場合による 4．ややそう思う 5．そう思う）それぞれで回

答値を単純加算して分析に用いた． 

分析の結果，以下となり，自己効力感については予想と

は逆の結果となった． 

� 被害経験を話したくないグループと考えるグループ

の自己効力感や一般的信頼感は低い 

 

表 5 は，一般的信頼感，自己効力感それぞれについて，被

害経験を話す意思の度合ごとに，平均値などの基本統計量

を求め，Scheffe の多重比較検定を行った結果である．分析

の結果，被害経験を話したくないグループの信頼感・自己

効力感の平均値は他のグループと比べて有意に低い

（p<.05）ことがわかった．「被害時の責任帰属」と「一般

的信頼感・自己効力感」の相関についても同様の検定を行

い，以下の結果を得た． 

� 被害時の責任帰属を被害者自身にあると考えるグル

ープの一般的信頼感は低い 
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表 5 一般的信頼感・自己効力感と，情報共有意思の関係の

分析結果 

被害経験を話すか 度数 平均値 標準偏差 標準誤差 群＊

一般的
信頼感

話したい 47 19.17 4.19 0.61 1

どちらかといえば
話したい

81 19.51 4.32 0.48 1

どちらかといえば
話したくない

62 19.58 3.90 0.50 1

話したくない 17 15.18 5.07 1.23 2

合計 207 19.10 4.37 0.30

自己効
力感

話したい 47 24.40 5.21 0.76 1

どちらかといえば
話したい

81 23.67 4.22 0.47 1

どちらかといえば
話したくない

62 23.31 3.73 0.47 1

話したくない 17 20.41 5.46 1.32 2

合計 207 23.46 4.52 0.31

群* ： 一般的信頼感，自己効力感それぞれについて，有意水準5％で

         Scheffeの多重比較検定でグループ分けした．  

 

6.  考察考察考察考察 

前節の分析の結果をまとめると以下のようになる． 

A) 開封群と非開封群の分析から，開封群は非開封群よ

りも自己効力感が高く，被害を小さく予想し，被害

情報の共有に消極的であるが，訓練によって警戒心

や情報共有意思が高まることがわかった． 

B) また，訓練 1 回目の事前アンケート分析の結果から，

被害経験を話したくないグループは，自己効力感や

一般的信頼感が低いことがわかった． 

ここで，自己効力感と被害情報共有意思の関係が双方の分

析で一見逆の結果になっているが，A) は訓練対象者を開

封群と非開封群にグループ分けして分析した結果であり，

B) は被害経験を話したい度合で訓練対象者をグループ分

けして分析した結果である．よって，被害経験を話したく

ないグループには開封群と非開封群が混在している．A) 

の分析結果は，「開封者は非開封者よりも自己効力感が高く，

訓練前は被害経験の共有に消極的」であることから，表 6

の関係といえる．点数が大きい方が，自己効力感が高い，

または被害経験共有に積極的であることを示す． 

 

表 6 開封群・非開封群の性質比較 

開封群 非開封群

自己効力感 2 1

被害経験共有 1 2  

 

B) の分析結果からは，表 7 のような関係がいえる．点

数が大きい方が，自己効力感が高い，または被害経験共有

に積極的であることを示す． 

 

 

 

表 7 被害経験を話したい群，話したくない群の性質比較 

話したい 話したくない

開封群 非開封群 開封群 非開封群

自己効力感 2 2 1 1  

 

A) と B) の分析結果を統合するため，表 6 の自己効力感

の行の点数を表 7 の点数に加算すると，表 8 の関係となる． 

 

表 8 各群別の自己効力感の強さ 

話したい 話したくない

開封群 非開封群 開封群 非開封群

自己効力感 4 3 3 2  

 

したがって，表 8 から，「自己効力感が高いほど，被害経

験を話す意思は高まる．また，開封群の方が非開封群より

も自己効力感は高い」ことがいえる．このことから，自己

効力感を高めることは被害情報の共有を促す観点からは重

要であるが，高めすぎるといわゆる自信過剰な状態となり

訓練メールの開封率を逆に高めてしまうといえる． 

 

7. 今後今後今後今後のののの課題課題課題課題 

7.1 部門別部門別部門別部門別開封率開封率開封率開封率のののの分析分析分析分析 

今回の実験では，部門によって開封率に大きな違いがあ

る発見があった．部門特有の組織風土が開封行動に作用し

ている可能性がある．今回は匿名性確保の観点から，アン

ケートに所属部門を回答してもらう項目を用意しなかった

ため，分析を行うことができなかった．今後の実験では所

属部門を記入いただくことで，部門固有の違いが表れる要

因となるアンケート項目を抽出できると考えている． 

 

7.2 刺激文刺激文刺激文刺激文のののの改良改良改良改良 

今回の実験では，訓練メールの開封率を下げる対策案と

して，コントローラビリティを低下させる刺激を検証した

が，開封率の分析の結果，この刺激を与えた実験群は他の

群と比較して開封率が低かったものの，有意差はなかった．

原因の 1 つとして，刺激文の完成度が低かったことが考え

られる．理由は，アンケートの分析結果から「開封群は非

開封群よりも自己効力感が高い」ことがわかったからであ

る．高すぎる自己効力感は，リスク選択行動を促す効果が

あるのと同様[10]，高すぎるコントローラビリティもリス

ク選択行動を促すこと[1]，またそれぞれの概念の定義も合

わせて考えると，自己効力感とコントローラビリティは近

い概念といえる．したがって，自己効力感で有意差があっ

たので，刺激文を改良することでコントローラビリティで

も有意差が出る可能性はあると考えている． 

一方，不安・恐怖の刺激を与えるという対策案について
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も，アンケートの分析で，「開封群は非開封群よりも被害を

小さく予想する」ことが有意だったことから，刺激文を改

良することで有意差が出る可能性はある．今回の分析結果

およびアンケートの自由記述欄の意見をもとに刺激の提示

方法を改良したい． 

 

8. まとめまとめまとめまとめ 

標的型メール対策をリスク認知の観点から検討し，標的

型メール被害と関係があると考えられる認知特性およびそ

れをふまえた対策案を検証した．認知特性の候補について

は，訓練メールを開封したグループは開かなかった群より

も自己効力感（問題解決力の自己評価物事を解決できる自

信の強さ）が高いこと，訓練により，セキュリティ被害に

対する警戒心が高まること，被害経験の情報共有行動意思

が高まることがわかった．一方，対策案については統計的

に有意な結果は得られなかった．リスク認知を高める刺激

として付与した文章の完成度が低かったことが考えられる．

今後は，今回の実験で収集したデータを活かして，アンケ

ート質問項目および対策案としての刺激の改良の検討・検

証を行う． 
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